Uchwata Nr 0012.35.11.2024
Senatu Uniwersytetu Kaliskiego im. Prezydenta Stanistawa Wojciechowskiego
z dnia 27 wrzesnia 2024 roku

W sprawie ustalenia programu studiéw podyplomowych Bezpieczeristwo informacyjne

organizacji

Na podstawie art. 28 ust. 1 pkt 11 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce (Dz.U. z 2023 r., poz. 742 ze zm.) uchwala sie, co nastepuje:

§1

Ustala sie program studiow podyplomowych Bezpieczenstwo informacyjne organizaciji,

w brzmieniu zatacznika do uchwaty.

§2

Program studiow podyplomowych, o ktérym mowa w § 1, obowigzuje od cyklu ksztatcenia

2024/2025.

§3

Uchwata wchodzi w zycie z dniem podjecia.

Opracowata: mgr Anna Szymaniska
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Przewodniczacy Senatu Uniwersytetu Kaliskiego
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Zatgcznik do Uchwaty Nr 0012.35.11.2024

Senatu Uniwersytetu Kaliskiego z dnia 27.09.2024 r.

' Uniwersytet
Kaliski

im. Prezydenta Stanistawa Wojciechowskiego

PROGRAM STUDIOW PODYPLOMOWYCH
Bezpieczenstwo informacyjne organizacji

obowigzuje od cyklu ksztatcenia 2024/2025



. INFORMACJE OGOLNE

Jednostka organizacyjna prowadzaca
studia

Wydziat Nauk Spotecznych

Nawa studiow podyplomowych

Bezpieczenstwo informacyjne organizacji

Nazwa dziedziny/dyscypliny

Nauki spoteczne/ nauki o bezpieczenstwie

Typ studiow

Studia podyplomowe - doskonalenie kwalifikacji zawodowych

Jezyk, w ktérym prowadzone s3
studia podyplomowe

Jezyk polski

Informacje ogdlne, forma, czas
trwania

Studia podyplomowe ,,Bezpieczenstwo informacyjne organizacji”
realizowane s3 przez Wydziat Nauk Spotecznych w ramach
wspolpracy Instytutem Nauk o Bezpieczenstwie oraz Centrum
Badawczo-Wdrozeniowym. Prowadzone sa w formie niestacjonarne;j i
trwajg dwa semestry. Program obejmuje tacznie 274 godziny zajec¢
dydaktycznych, realizowanych podczas dwudniowych zjazdow
(sobota—niedziela). Program zaktada realizacj¢ czesci zjazdow
(gtéwnie wyktadow) w formule pracy zdalnej z wykorzystaniem
metod i technik ksztalcenia na odlegtosé.

Forma zakonczenia studiow

Ukonczenie studiow nastgpuje po zaliczeniu wszystkich przedmiotéw
objetych programem (forme zaliczenia ustalajg prowadzacy), uzyskaniu
60 punktow ECTS oraz ztozeniu i obronie projektu/pracy dyplomowej.
Forme¢ pracy ustala si¢ indywidualnie (artykul, esej, projekt,
Opracowanie naukowe innego typu). Przewiduje si¢ mozliwosé
publikacji najlepszych prac dyplomowych w tematycznym numerze
czasopisma naukowego lub w postaci wydawnictwa zwartego (w
wydawnictwie naukowym). Ukonczenie studiow potwierdzone jest
$wiadectwem ukoniczenia studiow podyplomowych.

Adresaci studiow

Studia adresowane sg do:

e absolwentéow kierunkow spolecznych i humanistycznych
pierwszego i drugiego stopnia, szczegdlnie informatycznych,
bezpieczenstwa wewngtrznego, bezpieczefnstwa narodowego,
zarzadzania, studiow MISH i interdyscyplinarnych;

e absolwentow kierunku bezpieczenstwo wewnetrzne,
bezpieczenstwo narodowe, zarzadzania, chcacych zdoby¢ nowe
kompetencje 1 specjalizacje w badaniach bezpieczenstwa
informacyjnego organizacji;

e inspektorow,  projektantow 1  menadzeré6w  systemu
bezpieczenstwa dziatajacych w roznych sektorach przemystu
i administracji;

e pracownikéw samorzadow zwigzanych z ustawowymi
zadaniami gmin w zakresie bezpieczenstwa informacyjnego;

e pracownikow  jednostek  administracji  publicznej oraz
organizacji pozarzadowych pracujacych nad poprawieniem
zasad bezpieczenstwa informacyjnego swoich jednostek;

o szefow, kierownikow, specjalistow bezpieczenstwa
informatycznego instytucji panstwowych i firm prywatnych;
e pracownikow organizacji (firm) zajmujacych si¢

rozwigzywaniem problemow bezpieczenstwa informacyjnego;

e wszystkich o0s6b  zainteresowanych interdyscyplinarnym
poszerzeniem swojej wiedzy i doswiadczen w zakresie
bezpieczenstwa  informacyjnego  organizacji, = rozwojem
kompetencji kreatywnych 1 pisania tekstéw naukowych
0 bezpieczenstwie informacyjnym organizacji w sposob
krytyczny.

Stuchaczami studidow podyplomowych moga by¢ osoby, ktore

posiadaja dyplom ukonczenia studidw wyzszych pierwszego Iub
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drugiego stopnia albo jednolitych studiow magisterskich i uzyskaty
decyzje o przyjeciu na studia podyplomowe.

Koncepcja i cele ksztatcenia oraz opis
zdobywanych kwalifikacji

Bezpieczenstwo informacyjne, w odrdznieniu od bezpieczenstwa
informacji, jest pojeciem ztozonym 1 duzo trudniejszym do
uchwycenia. Bezpieczenstwo informacji najcz¢sciej ogranicza si¢ do
spetnienia trzech atrybutow informacji takich jak: poufnos¢,
dostgpno$¢ 1 integralnos¢. Osiggane jest w trzech obszarach:
organizacyjnym, technicznym i fizycznym poprzez implementacje
systemu zarzadzania bezpieczenstwem informacji bazujacym na
przyjetych normach, np. ISO 27001. Bezpieczenstwo informacyjne
wykracza w istotny sposob poza ramy obowigzujacych norm.
Informacja funkcjonujaca w przestrzeni informacyjnej, ktorej
cyberprzestrzen jest tylko jednym z elementow, stala si¢ narzedziem
i srodkiem realizacji przyjetych celéw dzialania. W bezpieczenstwie
informacyjnym, oprocz zapewnienia bezpieczenstwa informacji,
niezwykle istotne jest stosowanie elementow walki informacyjnej,
w tym szeroko rozumianej propagandy i dezinformacji. Jej umiejetne
wykorzystanie pozwala nie tylko na dziatanie z pozycji dodatniej w
stosunku do potencjalnych przeciwnikdéw np. podczas negocjacji, ale
takze pozwala kreowaé rzeczywisto$¢ stawiajacg dany podmiot
zardbwno w korzystnym, jak i nickorzystnym $wietle. Co wigcej,
musimy by¢ réownocze$nie $wiadomi, ze takze my mozemy by¢
celem oddziatywania informacyjnego, celem dezinformacji,
propagandy, nie tylko bialej czy szarej, ale takze czarnej,
ukierunkowanej na dyskredytacjg, zmniejszenie wplywow,
poniesienie wymiernych strat. Ztego tez wzgledu niezwykle
istotnego znaczenia nabiera zdolno$¢ skutecznego przeciwstawienia
si¢ wrogiej kampanii informacyjnej i identyfikacji, kto za nig stoi.
Studia podyplomowe ,,Bezpieczenstwo informacyjne organizacji”
stanowig intersujacg oOferte edukacyjna odpowiadajaca na
zapotrzebowanie rynku pracy. Wychodzac poza typowa wiedze
0 zarzgdzaniu informacja i systemach bezpieczenstwa Kkierunek
oferuje interdyscyplinarne podejscie do poznawania, badania,
opisywania i rozumienia bezpieczenstwa informacyjnego w szerszej
perspektywie. Zapewnia spojrzenie na zagadnienia z perspektywy
szerokiego ujecia nowoczesnych aspektow wykorzystania informacji
w mediach, komunikowaniu si¢, planowaniu strategicznym czy tez
tworzenie pozytywnego wizerunku biznesowego w social mediach.
Studia pozwola shuchaczom nie tylko lepiej zrozumie¢ i poznaé
wszelakie aspekty bezpieczenstwa informacyjnego w organizacji, ale
i umozliwig samodzielng prace badawczg, rozwdj horyzontow
mys$lowych 1 realizacj¢ wiasnych projektdéw zapewniajacych
efektywniejsze wykorzystanie systemow bezpieczenstwa
informacyjnego.

Celem studiéw jest poszerzenie kompetencji 0oséb o kierunkowym
wyksztalceniu pierwszego lub drugiego stopnia (informatycznym,
informacyjnym, bezpieczenstwa wewngtrznego, bezpieczenstwa
narodowego, zarzadzania i1 innych) o specjalistyczng wiedzg z
zakresu  bezpieczenstwa  informacyjnego  organizacji  oraz
umieje¢tnosci 1 kompetencje w  zakresie metodologii  badan
naukowych ~w  obszarze bezpieczenstwa  informacyjnego.
Dodatkowym celem kierunku jest umozliwienie w przystepnej
formie wszystkim zainteresowanym (po ukonczeniu studidow
pierwszego lub drugiego stopnia réznych kierunkéw) nabycia
wiedzy i umiejetnosci majacych zastosowanie w pracy inspektorow,
projektantdéw, menadzerow lub pracownikdw zajmujacych sie¢
bezpieczenstwem informatycznym w réznych organizacjach w kraju
i zagranica.

Poziom Polskiej Ramy Kwalifikacji
nadawany po ukonczeniu studiow
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podyplomowych

Nazwa instytucji wspétpracujacych

Instytut Nauk o Bezpieczenstwie
Centrum Badawczo-Wdrozeniowe

Wymagania wstepne

Na studia podyplomowe mogag by¢ przyjeci kandydaci posiadajacy
dyplom ukonczenia studiow €O najmniej pierwszego stopnia
(tj. legitymujacy si¢ co najmniej tytulem zawodowym licencjata lub
inzyniera potwierdzonym odpowiednim dyplomem).

Kadra dydaktyczna studiow

Zajgcia prowadzone beda przez nauczycieli akademickich oraz

podyplomowych specjalistow z okreslonych dziedzin
Plan studiow podyplomowych Zatgcznik 1
Matryca efektow uczenia sie Zatgcznik 2




Il. OPIS EFEKTOW UCZENIA SIE Z ODNIESIENIAMI DO CHARAKTERYSTYK DRUGIEGO STOPNIA PRK ORAZ
CHARAKTERYSTYK UNIWERSALNYCH

EFEKTY UCZENIA SIE DLA KIERUNKU
Bezpieczenstwo informacyjne organizacji

Symbole stosowane :
EUP- efekt uczenia sie dla studiéw podyplomowych
Wiedza: absolwent zna i rozumie
P7S_WG — Zakres i gtebia - kompletnos¢ perspektywy poznawczej i zaleznosci
P7S_WK — Kontekst - uwarunkowania, skutki
Umiejetnosci: absolwent potrafi
P7S_UW — Wykorzystanie wiedzy - rozwigzywane problemy i wykonywane zadania
P7S_UK — Komunikowanie sie - odbieranie i tworzenie wypowiedzi, upowszechnianie wiedzy w $rodowisku naukowym i
postugiwanie sie jezykiem obcym
P7S_UO — Organizacja pracy - planowanie i prace zespotowa
P7S_UU — Uczenie sie - planowanie wtasnego rozwoju i rozwoju innych oséb
Kompetencje spoteczne: absolwent jest gotéw do:
P7S_KK — Oceny - krytyczne podejscie
P7S_KO — Odpowiedzialnos¢ - wypetnianie zobowigzan spotecznych i dziatanie na rzecz interesu publicznego
P7S_KR — Rola zawodowa - niezaleznos¢ i rozwdj etosu

Symbol efektéw Odniesienie do
uczenia sie dla Efekty uczenia si¢ dla Kierunku studiow charakterystyk
programu drugiego stopnia
studiow PRK poziom 7
podyplomowych i charakterystyk
uniwersalnych

WIEDZA:
zna 1 rozumie glowne problemy zwigzane z zarzadzaniem P7S_WG
EUP_WO01 systemem bezpieczenstwa informacyjnego w organizacji, zna i P7S_WK
rozumie metody zarzadzenia systemem  bezpieczenstwa P7TU_W

organizacji; rozumie zasadno$¢ stosowania socjotechniki w
zarzadzaniu bezpieczenstwem informacji w organizacji;

wymienia i omawia kluczowe kierunki wspolczesnych metod, P7S_WG
EUP_W02 teorii ipraktyk badawczych w zakresie bezpieczenstwa P7S_WK
informacyjnego w ujeciu interdyscyplinarnym, przydatne w pracy P7TU W

W organizacjach zajmujacych si¢ wykorzystaniem informacji,
efektami jej uzycia;

EUP_WO03 w poglebionym stopniu wyjasnia 1 przedstawia Sposoby P7S_WG
opracowania i zastosowania koncepcji strategii 1 polityki P7S_WK
bezpieczenstwa informacyjnego, odnoszac je do wiedzy o ryzyku, P7U_W
audycie i zagrozeniach dla lepszej realizacji dziatan naprawczych
W organizacji;

EUP_WO04 zna i rozumie podstawowe zasady wykorzystania prawa z zakresu P7S WG
bezpieczenstwa i ochrony informacji; zna system prawnej ochrony P7S_WK
informacji i danych osobowych w Polsce i UE; zna i rozumnie P7U_W
problemy odpowiedzialnosci kryminalnej zwigzane
Z bezpieczenstwem informacyjnym w organizacji,
ma wiedze o fundamentalnych dylematach cywilizacji, szczegolnie P7S_WK

EUP_WO05 w odniesieniu to teleinformatyki i jej bezpieczenstwa; ma wiedze P7U W

0 czynnikach i kierunkach zmian, jakie zachodza w praktyce oraz
teoriach bezpieczenstwa informacyjnego oraz konsekwencjach
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tych zmian;

UMIEJETNOSCI:

EUP_UO1

potrafi identyfikowa¢ zjawiska w $rodowisku bezpieczenstwa
informacyjnego bedace jego zagrozeniami, kryzysami lub
szansami dla bezpieczenstwa podmiotow przetwarzajacych
informacj¢; potrafi samodzielnie analizowa¢ jako$¢ informacji
poprzez wyszukiwanie, selekcjonowanie i ewaluacje zrodet
informacji z zastosowaniem metod i technik w $rodowisku
technologiczno-informacyjnym;

P7S_UW
P7U U

EUP_U02

posiada umiejetno$¢ tworczego projektowania badan naukowych
z zakresu bezpieczenstwa informacyjnego  (prognozowanie,
analizowanie procesOw wystepujacych w systemie bezpieczenstwa
informacyjnego, wnioskowanie) oraz oddzialywajacych na nie
wydarzen, czynnikow czy faktow;

P7S_UW
P7U U

EUP_UO03

potrafi  wykorzystywa¢ informacje do prognozowania i
rozwigzywania problemow; potrafi analizowa¢, dedukowaé i
indukowa¢ wnioski z uzyskanej wiedzy i praktyk. Potrafi okresla¢
potencjal, relacyjno$¢ 1iistotnos¢ wydarzen zwigzanych z
bezpieczenstwem  informacyjnym; potrafi =~ wykorzystywac
uzyskane informacje na potrzeby polityki bezpieczenstwa
informacyjnego;

P7S_UW
P7S_UK
P7U_U

EUP_U04

potrafi przygotowywac i prowadzi¢ wystapienia publiczne ré6znych
typow, przekazujac wiedze specjalistyczng z  zakresu
bezpieczenstwa informacyjnego, zagrozen informatycznych,
bezpieczenstwa teleinformatycznego 0 réznorodnym
przygotowaniu;

P7S_UK
P7U_U

EUP_UO05

ma zdolno$¢ projektowania badan naukowych z zakresu
bezpieczenstwa informacyjnego, poszerzania wiasnych
kompetencji i uczenia si¢ nowych zagadnien oraz komunikowania
wynikow badan poprzez pisanie tekstow roznych form,
wyposazonych w warsztat badawczy;

P7S_UU
P7U U

KOMPETENCJE SPOLECZNE:

EUP_KO1

jest otwarta/otwarty na nowe rozwigzania, zdolny do zmiany opinii
wobec rzeczowej i rzetelnej argumentacji; okazuje dbatos$¢ i
determinacj¢ w samodzielnym wyszukiwaniu i ewaluowaniu
zrodet  wiedzy iinformacji z obszaru  bezpieczenstwa
informacyjnego;

P7S_KK
P7U_K

EUP_K02

potrafi analizowa¢ sytuacje w $rodowisku bezpieczenstwa
informacyjnego, okresla¢ samodzielnie kierunki rozwoju polityki
bezpieczenstwa i precyzowac zasadne projekty dla bezpieczenstwa
informacyjnego;

P7S_KO
P7U_K

EUP_KO3

potrafi analitycznie i rzetelnie oceni¢ efektywno$¢ wiasnej pracy,
pracy zespolu oraz stopien zaangazowania i zaawansowania
w zadanie,

P7S_KR
P7U_K




potrafi samodzielnie formutowac propozycje i rozwigzania sytuacji

P7S_KO

EUP_KO04 |problemowych, kryzysowych na podstawie analizy i oceny P7U_K
sytuacji i wydarzen; potrafi konkretyzowaé¢ pomysty, mysle¢ i
dziala¢ w sposob zgodny z interesami organizacji, podejmowac
decyzje przedsigbiorcze i pozytywne dla interesu organizacji,
jest gotowa/gotow do postgpowania zgodnego z normami P7S KR
EUP_KO05 |etycznymi oraz prawnymi w nauce i dziatalno$ci zawodowej, w P7U_K

tym do ich propagowania w rolach spotecznych i zawodowych;




Zatacznik nr 1

PLAN STUDIOW ,,BEZPIECZENSTWO INFORMACYJNE ORGANIZACII”

SEMESTR |
Przedmioty Liczba
punktéow | Liczba godzin Liczba godzin Forma Forma
ECTS teoretycznych praktycznych ksztalcenia zaliczenia
Podstawy 4 15
zarzgdzania Wyktad EGZ
bezpieczenstwem
informacji
Zarzadzanie 4 15 Konwersatorium ZAL
ryzykiem
Socjotechnika w 4 15 Wyktad ZAL
zarzadzaniu
bezpieczenstwem
informacji
Ochrona informacji w 2 10 Wyktad ZAL
wymiarze
narodowym i
sojuszniczym
Wybrane problemy 2 10 Konwersatorim ZAL
kryminalistyki
Przestepstwa
komputerowe
Audyt wewnetrzny i 2 10 Konwersatorium ZAL
zewnetrzny
Gra decyzyjna 6 30 Konwersatorium ZAL
Walka, wojna i 2 10 Wykiad EGZ
operacje
informacyjne
Oblicza wspoiczesnej 2 10
propagandy, Konwersatorium ZAL
dezinformacji
i manipulacji
Elementy 2 10 .
komunikowania Cwiczenia ZAL
strategicznego w
biznesie
Szkolenie bhp- 0 4
zajecia obowiazkowe Szkolenie ZAL
dodatkowe
RAZEM SEMESTR | 30 64 75 - -
SEMESTRIII
Przedmioty Liczba
punktéw | Liczba godzin Liczba godzin Forma Forma
ECTS teoretycznych praktycznych ksztatcenia zaliczenia
Praktyczne metody
zarzadzania
systemem 2 10 Konwersatorium ZAL
bezpieczenstwa
informaciji
Wspoiczesne
zagrozenia dia 6 20 Konwersatorium ZAL

bezpieczenstwa
informaciji




Uwarunkowania

prawne ochrony EGZ
informacji 2 10 Wyktad
Prawne aspekty
bezpieczenstwa
systeméw . ZAL
teleinformatycznych 2 10 Konwersatorium
Polityka
bezpieczenstwa 2 10 Wyktad EGZ
informacji
Tworzenie strategii i
polityk 10 i ZAL
bezpieczenstwa 5 10 Konwersatorium
informacyjnego
Wyostrzanie social ZAL
mediéw w biznesie S 20 Cwiczenia
Kontrola strategiczna 2 10 Konwersatorium ZAL
Seminarium 4
dyplomowe 15 Seminarium ZAL
RAZEM SEMESTR
Il 30 50 85 - -
RAZEM SEMESTR

Fill 60 114 160 274 -




Zatacznik nr 2.

MATRYCA EFEKTOW UCZENIA SIE dla studiéw podyplomowych Bezpieczeristwo informacyjne organizacji

Symbol efektéw uczenia sie dla programu
studiéw podyplomowych

Efekt uczenia sie dla
programu studiow
podyplomowych

Podstawy zarzadzania
bezpieczeristwem informacji

Zarzadzanie ryzykiem

Praktyczne metody zarzadzania

systemem bezpieczenstwa

informacji

Socjotechnika w zarzadzaniu

bezpieczeristwem informacji

Wspotczesne zagrozenia dla

bezpieczenstwa informacji

Uwarunkowania prawne ochronyj|

informacji

PRZEDMIOTY

Ochrona informacji w wymiarze
narodowym i sojuszniczym
Wybrane problemy kryminalistyki
Przestepstwa komputerowe

Prawne aspekty bezpieczenistwa

systeméw teleinformatycznych

Polityka bezpieczenstwa
informacji

Audyt wewnetrzny i zewnetrzny

Tworzenie strategii i polityk
bezpieczeristwa informacyjnego

Gra decyzja

Walka, wojna i operacje

informacyjne

Oblicza wspdtczesne;
propagandy, dezinformacji i

manipulacji.

Elementy komunikowania

strategicznego w biznesie

Wyostrzanie social mediow w
biznesie

Kontrola strategiczna

Seminarium dyplomowe

WIEDZA

EUP_
Wo1

zna i rozumie gtowne
problemy zwigzane z
zarzadzaniem
bezpieczenstwa
informacyjnego w organizacji,
zna i rozumie metody
zarzadzenia systemem
bezpieczenstwa organizacji;
rozumie zasadnos¢
stosowania socjotechniki w
zarzadzaniu
bezpieczeristwem informacji
w organizacji;

EUP_
Wo2

wymienia i omawia kluczowe
kierunki wspotczesnych
metod, teorii i praktyk
badawczych w zakresie
bezpieczenstwa
informacyjnego w ujeciu
interdyscyplinarnym,
przydatne w pracy w
organizacjach zajmujacych
sie wykorzystaniem
informacii, efektami jej uzycia;

EUP-
Wo3

w pogtebionym stopniu
wyjasnia i przedstawia sposoby
opracowania i zastosowania
koncepcii strategii i politykach
bezpieczenistwa
informacyjnego, odnoszac je
do wiedzy o ryzyku, audycie i
zagrozeniach dla lepszej
realizacji dziatar naprawczych
W organizacji;
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PRZEDMIOTY

studiéw podyplomowych
informacji

podyplomowych
Podstawy zarzadzania
bezpieczenistwem informacii
Zarzadzanie ryzykiem

Symbol efektéw uczenia sig dla programu
Efekt uczenia sie dla
programu studiow

systemem bezpieczenistwa
Socjotechnika w zarzadzaniu
bezpieczenstwem informacii
Wspodtczesne zagrozenia dla
bezpieczenistwa informacji
Uwarunkowania prawne ochrony
informacii
narodowym i sojuszniczym
Przestepstwa komputerowe
Prawne aspekty bezpieczenstwa
systemow teleinformatycznych

Wybrane problemy kryminalistyki

Praktyczne metody zarzadzania
Ochrona informacji w wymiarze

zna i rozumie podstawowe
zasady wykorzystania prawa
z zakresu bezpieczenstwa i
ochrony informacji; zna
system prawnej ochrony
EUP informacii i danych
WO. 4— osobowych w Polsce i UE;
zna i rozumnie problemy
odpowiedzialno$ci
kryminalnej zwigzane z
bezpieczenstwem
informacyjnym w organizacji

Ma wiedze o
fundamentalnych dylematach
cywilizacji, szczegdlnie w
odniesieniu to teleinformatyki
i jej bezpieczenstwa; ma
EUP_| wiedze o czynnikach i

W05 | kierunkach zmian, jakie
zachodza w praktyce oraz
teoriach bezpieczerstwa
informacyjnego oraz
konsekwencjach tych zmian;

UMIEJETNOSCI

Potrafi identyfikowa¢ zjawiska
w $rodowisku bezpieczenistwa
informacyjnego bedace jego
zagrozeniami, kryzysami lub
szansami dla bezpieczenstwa
podmiotéw przetwarzajacych
EUP_| informacie; potrafi samodzielnie
U01 | analizowa¢ jakosé informagii
poprze wyszukiwanie,
selekcjonowanie i ewaluacje
zrédet informaciji z
zastosowaniem metod i technik
w $rodowisku technologiczno-
informacyjnym;
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Polityka bezpieczenstwa
informacji
Audyt wewnetrzny i zewnetrzny
Tworzenie strategii i polityk
bezpieczenstwa informacyjnego
Gra decyzja
Walka, wojna i operacje
informacyjne
Oblicza wspoiczesnej
propagandy, dezinformacji i
manipulacji.
Elementy komunikowania
strategicznego w biznesie
Wyostrzanie social mediow w
biznesie
Kontrola strategiczna
Seminarium dyplomowe




Symbol efektéw uczenia sig dla programu
studiéw podyplomowych

Efekt uczenia sie dla
programu studiow
podyplomowych

PRZEDMIOTY

Podstawy zarzadzania
bezpieczenistwem informacii
Zarzadzanie ryzykiem
Praktyczne metody zarzadzania
systemem bezpieczenistwa
informacji
Socjotechnika w zarzadzaniu
bezpieczenstwem informacii
Wspodtczesne zagrozenia dla
bezpieczenistwa informacji
Uwarunkowania prawne ochrony
informacji

Ochrona informacji w wymiarze
narodowym i sojuszniczym
Wybrane problemy kryminalistyki
Przestepstwa komputerowe

EUP_

uo2

posiada umiejetnos¢ tworczego
projektowania badan
naukowych z zakresu
bezpieczenstwa
informacyjnego
(prognozowanie, analizowanie
procesow wystepujacych w
systemie bezpieczenstwa
informacyjnego, wnioskowanie)
oraz oddziatywajacych na nie
wydarzen, czynnikow czy
faktow;;

EUP_

uo3

Potrafi wykorzystywac
informacje do prognozowania i
rozwigzywania problemow;
potrafi analizowa¢, dedukowac i
indukowa¢ wnioski z uzyskanej
wiedzy i praktyk. Potrafi
okresla¢ potencjat, relacyjnos¢ i
istotno$¢ wydarzen zwigzanych
z bezpieczenstwem
informacyjnym; potrafi
wykorzystywa¢ na potrzeby
polityki bezpieczenstwa
informacyjnego uzyskane
informacje

EUP_

uo4

potrafi przygotowywac i
prowadzi¢ wystapienia
publiczne réznych typow,
przekazujac wiedzg
specjalistyczna z zakresu
bezpieczenstwa
informacyjnego, zagrozen
informatycznych,
bezpieczeristwa
teleinformatycznego o
réznorodnym przygotowaniu;
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Prawne aspekty bezpieczenstwa
systemow teleinformatycznych
Polityka bezpieczenstwa
informacji
Tworzenie strategii i polityk
bezpieczenstwa informacyjnego
Gra decyzja
Walka, wojna i operacje
informacyjne
Oblicza wspoiczesnej
propagandy, dezinformacji i
manipulacji.

Elementy komunikowania
strategicznego w biznesie
Wyostrzanie social mediow w
biznesie
Kontrola strategiczna
Seminarium dyplomowe

Audyt wewnetrzny i zewnetrzny




Symbol efektéw uczenia sig dla programu
studiéw podyplomowych

Efekt uczenia sie dla
programu studiow
podyplomowych

PRZEDMIOTY

Podstawy zarzadzania
bezpieczenistwem informacii
Zarzadzanie ryzykiem
Praktyczne metody zarzadzania
systemem bezpieczenistwa
informacji
Socjotechnika w zarzadzaniu
bezpieczenstwem informacii
Wspodtczesne zagrozenia dla
bezpieczenistwa informacji
Uwarunkowania prawne ochrony
informacji

Ochrona informacji w wymiarze
narodowym i sojuszniczym
Wybrane problemy kryminalistyki
Przestepstwa komputerowe

EUP_
uo5

ma zdolno$¢ projektowania
badar naukowych z zakresu
bezpieczenstwa
informacyjnego, poszerzania
wiasnych kompetencji i uczenia
sie nowych zagadnien oraz
komunikowania wynikow badan
poprzez pisanie tekstow
réznych form, wyposazonych w
warsztat badawczy;

EUP_
K01

Jest otwarty na nowe
rozwigzania, zdolny do zmiany
opinii wobec rzeczowej i
rzetelnej argumentacii; okazuje
dbatos¢ i determinacje w
samodzielnym wyszukiwaniu i
ewaluowaniu zrodet wiedzy i
informacii z obszaru
bezpieczenstwa
informacyjnego;

EUP_
K02

Potrafi analizowa¢ sytuacje w
$rodowisku bezpieczenstwa
informacyjnego, okresla¢
samodzielnie kierunki rozwoju
polityki bezpieczenstwa i
precyzowac zasadne projekty
dla bezpieczenstwa
informacyjnego;

EUP_
K03

Potrafi analitycznie i rzetelnie
oceni¢ efektywno$¢ wiasnej
pracy, pracy zespotu oraz
stopien zaangazowania i
zaawansowania w zadanie;

EUP-
K04

Potrafi samodzielnie
formutowa¢ propozycie i
rozwigzania sytuacii
problemowych, kryzysowych na
podstawie analizy i oceny
sytuacji i wydarzen; potrafi

13

Prawne aspekty bezpieczenstwa
systemow teleinformatycznych
Polityka bezpieczenstwa
informacji
Tworzenie strategii i polityk
bezpieczenstwa informacyjnego
Gra decyzja
Walka, wojna i operacje
informacyjne
Oblicza wspoiczesnej
propagandy, dezinformacji i
manipulacji.

Elementy komunikowania
strategicznego w biznesie
Wyostrzanie social mediow w
biznesie
Kontrola strategiczna
Seminarium dyplomowe

Audyt wewnetrzny i zewnetrzny

KOMPETENCJE SPOLECZNE




PRZEDMIOTY
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konkretyzowa¢ pomysty,

myslec i dziata¢ w sposob

zgodny z interesami

organizacji, podejmowac
decyzje przedsigbiorcze i
pozytywne dla interesu

organizacii;
jest gotowa/gotéw do

postepowania zgodnego z
normami etycznymi oraz

prawnymi w nauce i

dziatalnosci zawodowej, w tym

do ich propagowania w rolach
spotecznych i zawodowych;
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EUP_
K05

14



