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RECENZJA
rozprawy doktorskiej Pana mgr. inz. Krzysztofa WOSINSKIEGO
na temat:
Znaczenie wywiadu opartego na otwartych Zrédfach (OSINT) w zapewnieniu
bezpieczenistwa systemow teleinformatycznych i bezpieczeristwa osobowego,

opracowanej pod kierownictwem naukowym dr. hab. inz. Piotra DELI

Ocena wstepna rozprawy

Podstawa sporzadzenia niniejszej recenzji jest Uchwata Rady Naukowej Dyscypliny
Nauk o Bezpieczenstwie Akademii Kaliskiej nr 3/NOB/2023 z dnia 26.01.2023 r.
Przedstawiona do recenzji rozprawa doktorska to praca pisemna, ktéra prezentuje ogéing
wiedze teoretyczng autora w dziedzinie nauk spofecznych, w dyscyplinie nauki
0 bezpieczeristwie oraz sposéb samodzielnego prowadzenia przez niego pracy naukowe;.
Przedmiotem rozprawy sa: oryginaine rozwigzanie problemu naukowego oraz
przedstawione w pracy wyniki badan naukowych autora w sferze spotecznej. Praca
napisana jest w jezyku polskim, a do pracy dofgczone zostato streszczenie w jezyku
polskim i w jezyku angielskim.

Zasadnicza cze$¢ pracy skiada sie ze wstepu, pieciu rozdziatéw, w tym rozdziatu
zawierajacego zatozenia badawcze (rozdziat 1) oraz zakoriczenia i bibliografii. Do pracy
dotaczono spisy tabel i rysunkéw oraz wykaz skrétow. Zatgcznikiem do pracy sa: arkusz
wywiadu z pytaniami dla ekspertéw oraz wyniki przeprowadzonego przez autora wywiadu
eksperckiego. Cato$¢ przedstawionej do recenzji pracy zawiera sie na 181 stronach,
a kazdy rozdziat merytoryczny pracy zakonczony jest wnioskami wiasnymi autora.

Tytut rozprawy i tematyka przedstawionej do recenzji pracy oraz przyjete w niej
zatozenia metodologiczne wskazujg na naukowe dociekania autora, ktérych celem jest
odpowiedz na zawarty w pracy gtéwny cel badawczy oraz uzyskanie odpowiedzi na
wskazane problemy badawcze (gtéwny i szczegbtowe) w ujeciu diagnostycznych oraz
W ujeciu prognostycznym. Autor wykazat zatem potrzebe zbadania podjetej w dysertacji
problematyki, osadzajac swoje poznawcze dziatania w dotychczasowym stanie teorii
i praktyki, wynikajgcej takze z wtasnych doswiadczen zyciowych oraz zawodowych.
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Ocena charakteru rozprawy
1. Ocena zalozen badawczych pracy

W recenzowanej dysertacji autor wiasciwie przedstawit uzasadnienie podjecia
badan, wskazat jak wazna jest z punktu widzenia bezpieczenstwa teleinformatycznego
i osobowego podjeta tematyka badawcza i wskazat jako przedmiot badar: zabezpieczenia
systeméw teleinformatycznych,  podfgczonych do Internetu  oraz procedury
bezpieczeristwa osobowego w zakresie ochrony informacji o aktualnym potozeniu
i statusie os6b, a takze w odniesieniu do informacji technologicznych z nimi zwigzanych
(str.16). Podjeta tematyka jest takze analizowana w pracy przez autora z punktu widzenia
wilasnych doswiadczen zawodowych jako trenera cyberbezpieczenstwa.

Jako gtéwny cel poznawczy badan autor wskazat na identyfikacje i ustalenie
mozliwoséci uzyskania szczegéfowych informacji, wynikajgcych z przeprowadzanego
wywiadu otwartoZrédfowego, w odniesieniu do systemow teleinformatycznych oraz
indywidualnych oséb, a takze zidentyfikowanie zagrozenr wynikajgcych z tego typu dziatan
oraz metod skutecznej obrony przed przedmiotowym rozpoznaniem. Celem
pragmatycznym dla autora bylo opracowanie koncepcji i weryfikacja dostgpnego zbioru
informacji zawierajgcych szczegofy techniczne, osobowe oraz geolokalizacyjne, dotyczgce
systeméw teleinformatycznych oraz oséb, a takze okreslenie mozliwoéci wprowadzenia
zabezpieczen przed dziataniem zidentyfikowanych technik (str.17). Gtowny problem
badawczy (str.17) autor postawit w postaci pytania: w jakim zakresie dostepne narzedzia,
stuzgce do gromadzenia informacji w ramach wywiadu otwartoZrodfowego oraz techniki
ich analizy wplywaja na bezpieczenstwo systemow teleinformatycznych oraz
bezpieczeristwo osobowe, a takze jakie sg mozliwosci obrony przed zidentyfikowanymi
technikami?

Do tak przedstawionego problemu gtéwnego autor wskazat na problemy
szczegblowe (str.17) zawarte w 4 pytaniach: Jakie narzedzia i techniki wywiadu
otwartozrodiowego sg dostepne dla uzytkownikéw Internetu? W jaki sposob nalezy
poddawaé analizie zebrane informacje, aby unikngc ich btednej interpretacji? Jakie
zagrozenia plyng z powszechnej mozliwoéci stosowania wywiadu otwartoZrédtowego oraz
nieprawidtowej analizy danych pozyskanych w ramach przedmiotowych dziatan
w Internecie? Jakie s§ mozliwosci zabezpieczenia infrastruktury teleinformatycznej oraz
zapewnienia  bezpieczenstwa  osobowego  przed  dziataniami wynikajgcymi

z prowadzonego wywiadu otwartozrédiowego?



Prébe odpowiedzi na pytanie zawarte w problemie gtéwnym autor sformutowat
w postaci hipotezy roboczej, zakladajgc iz w Zwigzku z coraz szerszym wachlarzem
narzedzi i ustug, dostarczajgcych szeroki zakres danych w Internecie oraz poprzez coraz
powszechniejszy dostep do Intemetu i znajomoéci sposobéw na wyszukiwanie w nim
tresci, a takze ze wzgledu na fakt, ze praktycznie wszystkie aspekty Zycia osobistego
i zawodowego majg swoje odzwierciedlenie w systemach operujgcych w chmurze, istnieje
zwiekszajgce sie zagrozenie zaréwno dla bezpieczeristwa systemow teleinformatycznych,
ktore te dane przetwarzajg, jak i bezpieczenstwa osobowego, kidre jest bezposrednio
zwigzane z kwestig poufnosci i integralnosci przetwarzanych danych. Mozliwosci
i umiejetnosci uzytkownikow Internetu dajg im sposobnos¢ na sprawdzenie jakie dane
mogg zdoby¢ bez narazania sig na bezposrednie niebezpieczeristwo zwigzane z infiltracjg
Zrodet danych. Podobnie odniést sie w swoich przypuszczeniach i sgdach do wskazanych
wczesniej probleméw szczegdtowych, przedstawiajgc w pracy 4 szczegétowe hipotezy
robocze, zapisane na str.18-20.

Cel gtowny, gtéwny problem badawczy i gtéwna hipoteza robocza sg poprawnie

sformutowane i wlasciwie ze sobg skorelowane, podobnie prawidlowo zostaly
sformutowane problemy szczegéfowe i hipotezy odnoszace sie do tych probleméw.
Autor nie wskazat w zatozeniach badawczych celéw szczegotowych do gtéwnego celu
badawczego a takie wskazanie pozwolitoby wiasciwie przesledzi¢ wywod naukowy autora
przedstawiony w ramach zalozeri badawczych w odniesieniu do probleméw i hipotez
szczegotowych. Nie mniej jednak zatozenia badawcze tej cze$ci dysertacji sg prawidtowe.

2. Ocena pi$miennictwa

Oceniam, iz w pracy wykorzystano wystarczajgcg ilo$¢ zrédet. Na bibliografie
sktada sig 25 pozycji zwartych, 10 dokumentéw oraz 3 stowniki a takze ponad 45 zrodet
internetowych (Zrodta takie wskazane sg dodatkowo w zatgczniku do pracy tj. w analizie
odpowiedzi z wywiadu eksperckiego. W przedstawionym w bibliografii wykazie znalezé
mozna takze prace promotora recenzowanej dysertacji oraz materiat autora. Pewng
trudnos¢ w doktadnej analizie tej czesci moze budzié fakt, ze autor nie zdecydowat sie na
ponumerowanie wykazu bibliograficznego.
Na podstawie wykazu przedstawionych zrédet mozna stwierdzi¢, ze autor wnikliwie
dokonat wyboru dostepnych materiatow zwartych i Zrédet internetowych i wlasciwie dobrat
literature przedmiotu, stwarzajac tym samym warunki do jej krytycznej analizy na potrzeby

recenzowanej dysertaciji.



3. Ocena metod, technik i narzedzi badawczych

Autor wskazat w dysertacji na wykorzystanie jakosciowych metod badawczych,
jednak przedstawit ten element zatozeri metodologicznych bardzo ogdlnie, positkujgc sie
jedynie cytatami z literatury dotyczacej metodologii badan. Wskazat jedynie na technike
wywiadu jako wiodacg w swoich badaniach empirycznych. Podobnie w czesci dotyczacej
metod teoretycznych, autor wskazat na krytyczng analize literatury oraz przedstawit te
srodia, ktore byty wykorzystane w poszczegolnych etapach jego badan. Ta czesc¢
dysertacji powinna zosta¢ przedstawiona bardziej szczegotowo. Warto rowniez zauwazyc,
ze pomimo wskazania w ramach metod jako$ciowych, metody obserwacji, nie zostata ona
wykorzystana w badaniach autora.

Mimo wskazanych uwag, autorowi udato sig rozwigzaé gtéwny problem badawczy,
a takze potwierdzi¢ zatozenia gtéwnej hipotezy roboczej oraz przyjetych hipotez
szczegdtowych. Oceniajac zastosowane metody badawcze mozna stwierdzi¢ ich
wilasciwe, aczkolwiek ograniczone zastosowanie. Pomimo wskazanych uwag, ocena tej

czeséci dysertacji jest pozytywna.

4. Ocena wynikéw badan

Autor wiasciwie dokonat krytycznej analizy literatury i wskazanych zrodet,
prawidtowo wyciggajac wnioski koricowe, dostosowane do kazdego z rozdziatdow
teoretycznych dysertacji. Zastosowat wystarczajgce metody, techniki i narzedzie
badawcze, wykorzystane do potwierdzenia hipotez wstepnych i osiggniecia celu badan.
Narzedzie badawcze w postaci arkusza wywiadu i pytan tam zawartych zostato
przygotowane prawidtowo a wyniki przeprowadzonego wywiadu pozwolity autorowi
odpowiedzieé na pytania problemowe i przygotowa¢ wnioski koncowe pracy.
Autor zrealizowat dzieki takiej metodyce badawcze]j cel pracy zwigzany z weryfikacjg
dostepnego zbioru informacji zawierajgcych szczegoty techniczne, osobowe oraz
geolokalizacyjne, dotyczace systeméw teleinformatycznych oraz 0sOb, a takze prawidiowo
okreslit mozliwosci wprowadzenia zabezpieczen przed dziataniem zidentyfikowanych
przez siebie technik. Jednak drugim z celéw pragmatycznych badan byto opracowanie
koncepcji w w/iw wskazanym w pracy $rodowisku. Takiej koncepcji w pracy nie
odnaleziono, nie zostata tez taka koncepcja dotaczona do pracy jako jej zatgcznik.
W pracy brakuje tez charakterystyki proby badawczej tj. charakterystyki ekspertow
wybranych do badan. Autor nie wskazat takich ekspertow, nie dokonat ich charakterystyki



a jedynie przedstawit anonimowo ich odpowiedzi na przygotowane wczesniej pytania
i wskazat na zrgdta internetowe, ktore zostaty wykorzystane w tej czesci sprawozdania.

W sprawozdaniu z badan teoretycznych autor przygotowat i postuguje sie rysunkami
i tabelami, ktére wzmacniajg wnioskowanie autora przedstawione w poszczegdlnych
rozdziatach pracy. Sg one bardzo estetycznie wykonane i zawierajg niezbedne dane
pozwalajgce $ledzi¢ proces badawczy autora.

Mimo wskazanych uwag, procedura badawcza zastosowana w pracy jest
prawidiowa i jej zastosowanie doprowadzito autora do rozwigzania zidentyfikowanego
problemu naukowego. Wnioskowanie autora na podstawie wynikéw badan empirycznych
takze jest prawidtowe i krytyczne, co podnosi wartosé przedstawionych w pracy wynikow
i daje mozliwos¢ ich zastosowania ich w praktyce. Przedstawione wyniki badan oceniam
jako oryginalne, stanowigce warto$é naukowa i wartogé praktyczna dla kolejnych tego typu

badan.

5. Ocena rozwigzania problemu badawczego

Po analizie tresci rozprawy doktorskiej w czesci dotyczacej sformutowania
gtéwnego problemu badawczego oraz problemow szczegO6towych, mozna stwierdzié, ze
autor zaproponowat samodzielne rozwigzanie, ktérego podstawe stanowity kompetentnie
przeprowadzone badania naukowe, zaréwno teoretyczne jak i empiryczne. Oryginalne
rozwigzanie problemu badawczego przez autora obejmuje m.in. weryfikacje dostepnego
zbioru informacji zawierajgcych szczegoty techniczne, osobowe oraz geolokalizacyjne,
dotyczace systeméw teleinformatycznych oraz oséb, a takze prawidtowe okreslenie
mozliwosci wprowadzenia zabezpieczen przed dziataniem zidentyfikowanych przez siebie
technik.

W ramach pierwszego rozdziatu merytorycznego autor skupit sie na umiejscowieniu
OSINT-u w $rodowisku réznorodnych rodzajow rozpoznania, gdzie wspdtistnieje on m.in.
z takimi rodzajami jak: HUMINT, SIGINT, IMINT oraz MASINT (rozdziat 2). Autor wskazat
takze na czynniki ludzkie, moggce mieé wplyw na proces prowadzenia wywiadu
otwartozrodiowego. Przedstawit takze metody minimalizowania wptywu tego typu
czynnikéw na wyniki prowadzonego rozpoznania i zdrowie samych analitykow (rozdziat 3).
Zidentyfikowat takze metody wykorzystania wywiadu otwartozrodiowego w zakresie
bezpieczenstwa systeméw teleinformatycznych oraz bezpieczenstwa osobowego
i biznesowego. Dodatkowo wskazat zabezpieczenia, ktére nalezy wzigé pod uwage
w zakresie bezpieczenstwa osobowego (rozdziat 4). Autor przedstawit takze mozliwe do

wprowadzenia zalecenia bezpieczenstwa w zakresie przeciwdziatania wywiadowi
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otwartozrodtowemu, co stanowi zestawienie metod i technik ochrony, zaréwno
infrastruktury firmowej lub organizacyjnej, jak i osobowej. Wskazat tez dwa obszary,
w ktorych wykorzystywany jest OSINT — w zakresie rozpoznania podmiotu bedacego
celem, oraz samoweryfikacji zabezpieczen, poprzez stworzenie programu testéw zakresu
mozliwego pozyskania informacji przy wykorzystaniu technik OSINT-owych oraz
zaproponowat wprowadzenie odpowiednich zabezpieczen przeciwko potencjalnym atakom
z ich wykorzystaniem. Wskazat w pracy takze normy, zestawienia i techniki, ktére moga
stanowié baze do wprowadzania metod zabezpieczen.

Dodatkowo autor okreslit zasady, ktére muszg zostaé zachowane, aby
zminimalizowaé ryzyko dziatari w Internecie, wraz ze wskazaniem ich rozréznienia dla
obszaru bezpieczenistwa biznesowego i osobistego. W dysertacji przedstawione zostaty
takze podstawy i metody rozszerzenia wskazanych zasad zabezpieczen na otoczenie
kluczowych oséb w organizacjach, ze wzgledu na ich dostep do cennych informacji
decyzji, ktére moga stanowi¢ obiekt zainteresowania oséb Iub organizacii atakujgcych
(rozdziat 5).

Zawarte w rozdziatach merytorycznych analizy i przedstawione wnioski pozwolity
autorowi rozwiazaé szczegétowe problemy badawcze, co w konkluzji miato wptyw na

rozwigzanie gtéwnego problemu badawczego. Ten aspekt rozprawy oceniam pozytywnie.

6. Ocena formalna rozprawy

Recenzowana dysertacja zostata przedstawiona w postaci sprawozdania z badan
jako zwarte opracowanie naukowe na 181 stronach. Uktad pracy przedstawiony zostat
w spisie tresci. W pracy umieszczono jej streszczenia w jezyku polskim i angielskim.
Problematyka pracy zostata zawarta w rozdziale metodologicznym i 4 kolejnych
rozdziatach merytorycznych. W pracy wyszczegolniono bibliografie oraz przedstawiono
spisy tabel i rysunkéw a takze wykaz zastosowanych w pracy skrotow. Do pracy
dofgczono zatgcznik w postaci arkusza wywiadu (10 pytan do ekspertéw) i wynikow tych
badan. Struktura recenzowanej rozprawy doktorskiej jest prawidtowa i przemyslana.
Struktura rozprawy jest czytelna, a przeprowadzone wywody stanowig logicznie
powigzang i uporzadkowang cato$¢. Kazdy z czterech zawartych w rozprawie rozdziatéw
merytorycznych zakoriczony zostat syntetycznymi wnioskami witasnymi autora,
utatwiajgcymi $Sledzenie i analize treéci wywodu naukowego prowadzonego przez

doktoranta. W pracy doktorant zachowat wtasciwg proporcje pomiedzy rozdziatami.
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W ramach pierwszego rozdziatu merytorycznego autor skupit sie na umiejscowieniu
OSINT-u w $rodowisku réznorodnych rodzajow rozpoznania, gdzie wspdtistnieje on m.in.
z takimi rodzajami jak: HUMINT, SIGINT, IMINT oraz MASINT. Okreslit ramy,
w jakich musi miesci¢ sie rozpoznanie, aby byto uznawane za OSINT w rozumieniu
nomenklatury NATO-wskiej oraz amerykariskich dyrektyw wywiadowczych. Wskazat takze
odrebny obszar rozpoznania, ktérego bazg sg media spotecznosciowe — SOCMINT.
W drugim rozdziale merytorycznym autor skupit sie¢ na procesie analizowania informaciji,
pozyskanych z zasoboéw internetowych jako fundamentu wywiadu, szczegélnie w aspekcie
tworzenia wiedzy wywiadowczej na podstawie zebranych informacji oraz wptywu
psychologicznych cech ludzkich na poprawne prowadzenie tego typu procesu. W ramach
trzeciego rozdziatu merytorycznego wskazane zostaly przez autora zidentyfikowane
metody wykorzystania wywiadu otwartozrédtowego w zakresie bezpieczenstwa systemow
teleinformatycznych oraz bezpieczeristwa osobowego i biznesowego. Czwarty rozdziat
merytoryczny, w ktérym autor przedstawit mozliwe do wprowadzenia zalecenia
bezpieczenstwa w zakresie przeciwdziatania wywiadowi otwartozrédtowemu, stanowi
zestawienie metod i technik ochrony, zaréwno infrastruktury firmowej lub organizacyjnej,
jak i osobowe;j.

Opracowane przez autora i zestawione w opisanych wyzej rozdziatach
merytorycznych rezultaty badari naukowych zakoriczone zostaly uzasadnionymi
wnioskami, stanowigcymi uogéinione odpowiedzi na wygenerowane wczes$niej
i przedstawione w rozdziale metodologicznym problemy naukowe, bedgce konstatacjg
catosci dysertacii.

W dysertacji autor przedstawit zatem logicznie uporzadkowany i interesujgcy
materiat naukowy o charakterze poznawczym, bedacy spéjnym i sensownym
opracowaniem przedmiotu badan i ich wynikéw.

Strona formalna rozprawy nie budzi wigkszych zastrzezen. Tytut rozprawy jest
w petni zgodny z jej tredcig i przedmiotem prowadzonych badan. Praca przygotowana jest
w swojej formie bardzo estetycznie i mimo drobnych uwag i niedociggnie¢ jezykowych czy
edycyjnych, przygotowana jest na wysokim poziomie edytorskim. Cytowania, przypisy
I odsytacze wykorzystane sg prawidtowo. Jezyk dysertacji jest wiasciwy dla rozpraw
doktorskich a opracowanie tekstu sprawozdania poprawne. Ocena formalna rozprawy jest

pozytywna.



7. Uwagi recenzenta i pytania na obrone
Uwagi i niedociggniecia wskazane w recenzji dotyczg m.in. braku wyraznego
okreslenia/przedstawienia koncepcji dotyczacej weryfikacji dostepnego zbioru informacji
zawierajacych szczegdly techniczne, osobowe oraz geolokalizacyjne a takze mozliwosci
wprowadzenia zabezpieczen przed dziataniem zidentyfikowanych przez autora technik, co
zostato zawarte przez autora w celu pragmatycznym badan.
W pracy brakuje tez charakterystyki proby badawczej tj. charakterystyki ekspertow
wybranych do badan. Autor nie wskazat takich ekspertéw, nie dokonat ich charakterystyki
a jedynie przedstawit anonimowo ich odpowiedzi na przygotowane wczesniej pytania.
Pomimo opisu jakosciowych metod badawczych przyjetych w zatozeniach badawczych
autor nie wykorzystat w badaniach obserwacji jako metody mozliwej do zastosowania
w przyjetej procedurze badawczej, zwlaszcza, ze w metodzie te] mozliwe byto
wykorzystanie doéwiadczenia zawodowego autora dysertacji oraz jego Srodowiska pracy.
Wskazanie uwag i niedociggnie¢ oraz watpliwosci w przedstawionej recenzji powinno
byé podstawa do dyskusji naukowej w ramach publicznej obrony rozprawy doktorskiej.
Wskazanie powyzszych uwag i niedociggnie¢ nie ma wptywu na pozytywng oceng
poszczegélnych czesci pracy przedstawionych w recenzji, ale wymaga ich wyjasnienia
i odniesienia sie do nich przez doktoranta w ramach odpowiedzi na ponizsze pytania:
1. Prosze o odniesienie sie do faktu braku doktadnego wskazania/przedstawienia
koncepcji zawartej w treci okreslajacej cel pragmatyczny badan?
2. Prosze o odniesienie sie do faktu anonimizacji ekspertow, ktorzy brali udziat
w badaniach empirycznych i braku charakterystyki tej proby badawczej?
3. Prosze o odniesienie sie do braku wykorzystania obserwacji jako mozliwej do
zastosowania jako$ciowej metody badawczej?
4. Prosze o wyjasnienie z punktu widzenia przedmiotu badan poje¢: bezpieczenstwo

informacyjne i bezpieczeristwo informacji?

Whioski konncowe

Rozprawe doktorskg Pana mgr. inz. Krzysztofa WOSINSKIEGO na temat
Znaczenie wywiadu opartego na otwartych Zrédfach (OSINT) w zapewnieniu
bezpieczenistwa systeméw teleinformatycznych i bezpieczeristwa osobowego oceniam
jako wartosciowe i oryginalne rozwigzanie problemu naukowego w dziedzinie nauk
spofecznych, w dyscyplinie nauki o bezpieczeristwie. Wyniki badan przedstawione w pracy

wskazujg na wiedze metodologiczng autora oraz jego umiejetnosci rozwigzywania
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probleméw naukowych. Autor rozprawy wykazat sie takze wiedzg w obszarze
prowadzonych badan i umiejetnosciami postugiwania sie metodami, technikami
i narzedziami badawczymi wykorzystywanymi w prowadzonych badaniach naukowych.
Autor prawidtowo dostrzega problem naukowy okreslony w rozprawie, prawidtowo
uzasadnia jego istnienie i wlasciwie go rozwigzuje.

Biorac pod uwage powyzsze uznaje, ze rozprawa doktorska Pana mgr. inz.
Krzysztofa WOSINSKIEGO odpowiada wymogom artykutu 187 ustawy z dnia 20 lipca
2018 r. roku Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2022 r. poz. 574, 583, 655,
682, 807, 1010, 1079, 1117, 1459, 2185, 2306, z 2023 . poz. 212) i przedstawiam Radzie
Naukowej Dyscypliny Nauk o Bezpieczenstwie Akademii Kaliskiej wniosek o przyjecie

recenzowanej rozprawy doktorskiej i dopuszczenie jej autora do publicznej obrony.






