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STRESZCZENIE

Rozprawa doktorska na temat: KoAcepcja rozwoju Systemu Wspomagania Do-
wodzenia HMS C31S JASMI N woj sk | Ndeoalgyph w ¢
nychdo w zamySdet wauzygda nidenb i dakresg ikjiier ukok - w
niecznych u s pr a wanyinei € a j Natrgebyhwsz - § d z i fdemayjnyah sie-
ciach misji NATO, a n a prredspwiéne skutecznej koncepcji rozwoju narodo-
wego systemu wspomagania dowodzenia Wojs k L N d ,ocelgmcphdniesienia po-
ziomu skutecznoS8ZRPwspbg§gdaragaprawadzonych
niczych i koalicyjnych.

W pracy t priepravadgonaadjoag g n b n a obazeraej dokumentaciji
dot yc kodeepcji NATO FMN (ang. Federated Mission Networking), w tym prze-
analizowano | e j poziom dojrzagoSci or.8zrokeprzet-us bi
stawionor - wn$yddt em Wspomagani a Dowodz e,wizakreeHMS C

sie oferowanych funkcjonalnoSci oiniavad rparUmce s
ni a. Zaproponawgprawniwemi eU dkitercwmkc-ew r oz woj
nal noSci o ptechncanych aray prdcesi ich skutecznej realizacii.

Odpowiednio do przedmiotuorazc el u ha@-avwEny probl edy- bada

sertacj.i okreSlaki®i iz mpytnagninam:e Uy wprowadzi
gania dowodzenia SWD HMS C31S JASMIN woj sk
rzania, wW celu zapewnienia sprawnej pracy w

nej sieci federacyjnej NATO FMN?

GJg - wnymi przesgankami, kt - re skgdgonigy au
doktorskiej, z jednej strony bygy =z awo:dachitekta,d o Swi
wsp-gtaowrazydecydenta wyznacz aggiNspegidt ki wo jusk
wego, z dr ucghitelj pzoapSr awy skutecznoSci wsp:-gdzi
mach struktur misji sojuszu NATO, poprzez wprowadzenie usprawnieE z ar - wno Ww
szarze zapewni any ordzprboesu iclergabizac ilwergilagii

Dysertacja, wsomipj daj Nako @ zeniea,echk gaoda z
merytorycznych:

W pierwszym rozdziales zczeg- gowo om- wi ono probl emy
prawy, hi potezy robocze oraz obszar tdclrda E v

ni kami badawczymiUyt palkiregyz owetrayfyi kacj i sSgu:



zagoUe@® OkreSlono r-wnieU potr zégpchakbkiggr - bii b a
rystyki.

W drugim rozdziale przedstawionok oncepcj n federacyjnych si
FMN,i decélieppowst ani avi zggi-linojhncia z ni N zwi Nzane
specyfikacjn technicznN kolejnych iteracji, s
narodowych oraz bieUNcy s.tatus | ej rozwoj u i

W rozdziale trzecim zaprezentowano System Wspomagania Dowodzenia HMS

C31S JASMI N woj shki ggdgiaiwsytcehni a | wdroUenia w S:
nal noSci wspomagaj Nc eykluppoosesucdoveodzenianneo Ufl ai zwyo S ¢ |
aplikacji klienckiejor az i nt e ricsmreowiskdowpdzemi®. Ponadto przedsta-

wiono proces i metodyki wytwarzania oraz weryfikacji tego specjalistycznego oprogra-
mowania, wtymr - wnui @di ag w gcnoirfodczzynnyacrhodowy ch [ wi czen
operacyjnoSci NATO.

Rozdziad sdtzamaomtiyy zasadniczN, empirycznN cz
wa@aal iz wynz kuwz platiditd, eni em opini iwg&aspert -
snych.Nai ch podstawi e a Wkonoepcjiz a przomodg ruo véap HMS C3 |
$MI' N wojsk | Ndowych w dZoakicgrganidad i ks ojkus 7 reij c zw
szy sin popBom Dbbempiecze Est wa rerultasizieago pa Es't
gego Sojuszu.

Rozprawa doktorska jest przegl Ndemstavi edzy z
nowi kompl eksowy zbi-r wyczer pukpniepgj bATOt r eSci ,
FMN oraz SWD HMS C3ISJAS MI N wo | s k.REetéldaoanaliza leratury przed-
miotu oraz przeprowadzone przez autora badania empiryczne u mo U i stwoizenie
pracy o charakterze zwartym, nowatorskim,wy c zer puj Ncym g§- wne zaga

dawcze.



SUMMARY

The doctoral dissertatonent i t 1| ed AThe concept of
Support System HMS C3IS JASMINE of the land forces in allied and coalition opera-
tionso, as intended by ttificationeolithelsape,and dicec
tions of necessary improvements resulting from the need for cooperation in NATO fed-
erated mission networks, and then presenting an effective concept for the development
of a national command support system for the Land Forces, in order to increase the
level of effectiveness of the Polish Armed Forces' cooperation in the area of allied and
coalition activities.

This paper carried out an in-depth analysis of the extensive documentation of the
NATO Federated Mission Networking concept, including its level of maturity and the
status of its current implementation. The Command Support System HMS C3IS JAS-
MINE was also extensively presented, in terms of the functionalities offered and the
process of its development, testing and implementation. Improvements were also pro-
posed regarding: directions of development of operational and technical functionalities
and the process of their effective implementation.

According to the subject and purpose of the research, the main research problem
of the dissertation is defined by the following question: What changes should be intro-
duced in command support system HMS C3IS JASMINE of the land forces and its
production process in order to ensure efficient operation in a coalition environment
within NATO FMN mission network?

The main reasons that prompted the author to write this doctoral dissertation
were, on the one hand, the professional experience of the author as an architect,
co-creator and decisionmaker setting the directions of development of this military soft-
ware, and on the other hand, the desire to improve the effectiveness of cooperation of
national forces within the NATO alliance mission structures, through introduction of
improvements both in the area of provided functionalities and the process of their im-
plementation and verification.

The dissertation, putting aside the introduction and ending, consists of four sub-
stantive chapters:

The first chapter discusses in detail the research problems, the purpose

of the dissertation, working hypotheses and the research area along with the research

deve

cer ne



methods and techniques used to verify the validity of the assumptions made.
The required research sample was also defined and its characteristics were made.

The second chapter presents the concept of NATO FMN federated mission net-
works, the idea and purpose of their creation, the general vision and related concepts,
plans for its implementation, technical specification of subsequent iterations, methods
of verification and certification of national solutions and the current status of its devel-
opment and implementation.

The third chapter presents the Command Support System HMS C3IS JASMINE
of the land forces, the history of its creation and implementation in the Polish Armed
Forces, functionalities supporting individual phases of the command process cycle, the
capabilities of the client application and the interoperability of command posts.
In addition, the process and methodologies of production and verification of this spe-
cialized software were presented, including participation in annual, international NATO
interoperability exercises.

The fourth chapter was the main, empirical part of the work, which included the
analysis of research results, taking into account experts' opinions and own observa-
tions. On their basis, the author proposed a concept for the development
of HMS C3IS JASMINE of land forces in allied and coalition activities, thanks to which
the level of defence and security of our state, and as a result, of the entire Alliance, will
increase.

The doctoral dissertation is a review of knowledge in the field of the discussed
subject and is a comprehensive collection of exhaustive content relating to the concept
of NATO FMN and HMS C3IS JASMINE of the land forces. A thorough analysis of the
literature on the subject and empirical research conducted by the author made
it possible to create a work of a compact, innovative character, exhausting the main

research issue.



WSTNP

Dowodzeniejestpodst awowN formN ki erowania woj s

niu do kompleksowego ksztagdotwamazIJoiwsioyst kb

jowej w odniesieniu do bezpoSrednio i poSre
stronnego przygotowania ich w czasie pokoj
rowania nimi podczas ich realizacji w okresie pokoju, kryzysu iwojnyd. Szczeg - | ny m

wyzwaniem dla dow-dcy jest dowodzenie sigal
dzN jednostki r-Unych nar odowoSrcad kdaynsip.o nW j ¢
zapewnienia bezpiecze@EGtwa polskiego ienarod
zdol noSci naszej ar mi i do efektywne]j wsp- 0rj
wtymuk gad-w sojuszniczych oraz koalicyjnych.
KoncepcjaNATOFMN ( an g . Federated Mission Netwol
pewniaj NcN interoperacyjzmm§ichi defi aayEvop®ir
gani zacij NATO w Srodowi sku koalicyjnym, k1
(ang. Connected Forces Initiative, CFS)?. Podstawowym celem FMN jest wsparcie:
realizacji proces-w C41 SR (ang.,CGopotengin-d, Co
telligence, Surveillance and Reconnaissance, C4ISR)® oraz w podejmowaniu decyzji
w trakcie przeprowadzanych misji koalicyjnych, poprzez zapewnienie szybkiej instala-
Cj i [ uruchomienia federacyjnego Srodowi ska
W Sr odowi shawdowymmalizryt er operakg§pdaSbki n: ody
nie przygotowanie personel u, oddziag-w i p
noSi zautomatyzowanych system-w dowodzeni a
mywanie odpowiednich struktur organizacyjno-funkcjonalnych stanowiska dowodze-
nia umoUliwiajNcych ef ektSrwndeo virsokwa dwieenli oen ad
DIl atego teU istotnym jest aby, w przypad
stwa paGtw czgonkowskich Soj uszuyzgsowago, W I a
dow-dcy na stanowiskach dowodzenia woj sk |
systemami wspomagania dowodzeni a, kt -re ur

wstrukturze wielonarodowej np. w ramach S i

1 J. Michniak, Dowodzenie w teorii i praktyce wojsk, AON, Warszawa 2003, s. 1.
2 https://www.nato.int/cps/en/natohg/topics_84112.htm [ d o s ®8i052023]
Shttps://en. wikipedia.org/ wi 8i02.2023mmand_and_control [ dostn
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ResponseForce) or az si § bardzo wysokiej gotowoSci V
Joint Task Force).

W fazie przygotowawczej,aut or p r z ebpdamenidetatiiy rajowej oraz
zagranicznej, w tym przede wszystdomyewN&Nepne

pracyst anowi sk dowodzenia w Sr o dPorwiesbkaadcahn ew i zeol sot naz

dostrmmnrne.: dokumenty doktrynal ne, standaryzac
Niniejszadysertacias k JadaeswAt npu, czterech rozdziag:-
zakoE zenia oraz zagNcznik:-w. KaUdy z rozdzi

blemu badawczego, hipotezy lub hipotez oraz metod i technik badawczych wykorzy-

stywanych w poszczeg-Ilnych etapach prowadzony
Rozdzi ad :pRé&dsmsazwy met odobdzwsdracuzasasniebiea d a E

wyboru tematu, 0o m- wi eni e probl em- w b adhpotezy soloobze c el ra

oraz obszar bada® wraz z zastosowanymi met od a

zostagy wuUyitlkaopjrizys gves xrioSci poczynionych zac¢

potrzebnN pr-bfi badawczN oraz dokonano jej ch
W drugim rozdziale: KoAcepcja NATO Federated Mission Networkingo przed-

stawionot yt ugowbBepcjn federacyjnychdeiieci cmi sjjie

wstania, og-InN wizjnin i pojnAncia z niN zwi Nzan
nicznN kolejnych iteracji, sposoby weryfikaci
bi eUNcy status jej rozwoju i wdroUeni a.
Trzeci 71 ®yftehrWsapjo magani a Dowodzenia HMS C31 S
| Ndowy cphr z e dwspgomnianyasystem, hi storin jego powstani
WSZRP, funkcjonalnoSci wspomagaj Nce poszczeg:- |
nia, moUliwoSci aplikacjiSiklsitemomhkiiiejk daroavo dizretn

nadto przedstawiono proces i metodyki wytwarzania oraz weryfikacji tego specjali-
stycznego oprogramowani a, w tym r-wnieU udzi a
[ wiczeniach interoperacyjnoSci NATO.

Natomiast, ro z d z i a § : Kafeepajatrozwoju Systemu Wspomagania Do-
wodzenia HMS C31S JASMIN wojsk | Ndowyko-h na pot
alicyjinychdost anowi § zasadniczN, empirycznN cziaSi pr
wyni k-w bada® z uwzgl ndni enriweant joip iwngiais neykcshp.e rN
podstawie autouspeapapwbpenbwa®w zakresie Kkierunk
nal noSci oraz prowesHMIIyCla® zaAs gnAKwi dks pki K

10



siA poziom obronnoSci i bezpi ecze Escagweag on a s
Sojuszu.

KaUdy rozdzi ag wniaskanEc zw nkyt -jreyscth zawart o |
wykorzystanego procesu badawczego oraz opi s
konkluzje posdguUygy do przygotowania wni osk
pracy.

Dyse r t acj fz & & NHEcw pdstkei: arkusza ankiety, arkusza wywiadu eks-
perckiego wraz ze sprawozdaniem z bada® opi
kt -re stanowi gy Fr-dgo okseSpeepazwyjkiorzy st
ki erum&kzwoju SWD HMS C31S JASMI N.

11



Podzi nkowani a
Serdecznie dzinkujn Promotorowi, Panu prof.
zaUyczliwoSi, wyrozumiagoSi, okazane wsg

[ pomoc okazanN podcz.as prac

Szczeg-I ne podzinkowarazia ki er |

Wszystkich os-b, kt-re sin przyczyni ¢

Praci moj N dcedykdHedr $bhowi KruszyE
pomysgodawcy i tw-rcy Syst
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ROZDZI| AR®DDITAWY METODOLOGICZNEBADA G

1.1 Uzasadnienie wyboru tematu

KaUd e g mieustariniat r wa peochmel dgi czny, czego wy
ni el koni eczniafiezNAGGwZ R T @ ma cy domenanii dpdra-y
cyjnymiztrzechd o pitthcimor ski ej , | Ndowej , cpberprieet r z n
strzeni. Podej Sci e wiel odaeamé&n avw & awygzajne rozkzetzgnie k o
poprzez dodanie domeny kosmicznej i cyberprzestrzeni, lecz w istocie jest to efek-
tywne wzmocni e manewrawych]| iawoyS czidtorbzyy mai i nicj at

czNc dziagania we wszystkich pifdnciu domenac

wzmacnia, jak i keposdy g ehcezlns@ycnminN gogogwednie
t empo, zaskoczeni e, upr zeekdszpelna aet,acrj-nwn occa eg e

bodiA manewru wrpwadgobnyehi dztaga®& woj ennych

Si gy NATObidMWss&gadal sifn z mwoehadznNacryocd
zpa@Estw cskighSojuszoow Wy maga to gotowoSci do zro
spektyw narodowych, wysokiego poziomu inter
rzystani aposiadgnychizzd calgnRoadtosi deymo g N r - wni esd dzi e
g ami Spoza Soj usSzou,usw uo e rpaacEslaicwhaamach dsosbz e c i m
nych koalicji, wy ni k a j Nzasoweho parozumienia pomi fidzy dwoma | ub
narodami, opartego na wsp- |l nym i ntneorgelsw cer. kopNcier gdg y
uznaj N, Ue jest to kparysenstdwhamobhN mtebnm
w kontekScie regi onah naytworzenje & fprowadzerSewkioadidji,o0 wy m
W s z c z e g -wpnjoySmamniki kulturowe, psychologiczne, ekonomiczne, techno-
logiczne i polityczne?.

Wszystkie si wchwielonargdawydhme jdva Ja Ecuchy do
dzenia. Pierwszy to gaCGuch dowodzenia stworzo
krajowy QgaCGuch dowodzeni a, kt -ry rozci Nga
uczestniczNcej armii. Wyamaglcit oi oal aotwy dzn ey
do wyzwa@® zwi Nzanych z dowodzeniem podczas

teczny dow-dca si g | Ndowych koalicji bndzie

1 NATO,~AJP-3.2 Allied Joint Doctrine For Land Operations Edition B, version 1, 02.2022, s.3.
2TamUe, s. 7.
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koordynacjn, komuni kacj n i k ons adaydow®dze-a ni e t

nial.

| nt er oper @stklijczerm 8d skutecznych operaciji i elementem odstra-
szania. |IntehAoperdadyyjoBdSINATO, innych departa
agencij i oraz w stosownych przypadkach, si g pa
lenia , [ wicze@& i skutecznego dziagania w ramach
izada® MoUe to nastNpil dzinki pogNczeniu in

ralnej i ludzkiej&.

W zwi Nzku 2z kpouwyzlbswzyyyom dl a dow-dcy komponen:
oraz pyocchl engy j ednostek, jest moUliwoSIi wsp-gp
nych pgaszczyznach (operacyjnasjzkotl entfimiweineij w
nej) , z jednostkami pochodzNcymi z r -rOnlynceh nar
systemy wspomagania dowodzenia C4ISR.

Nasza armia dysponuje Systemem Wspomagania Dowodzenia HMS C3IS JA-
$MISN kt-ry jest Wielodomenowym Zautomatyzowan)
dzania Wal kN na wszystkich poziomach dowodzen
do Wojsk LN d o w yGptogramowanie to przeznaczone jest do wspomagania proce-

s-w dowodzeni a na npnoorar taktyczeym ownea Galciywi a wsp- gpr
iwymi ann danych operacyjnych pomindzy stanowi s
i sojuszniczych.

Nal eUy jednak zastanowil sifn czy SWD HMS C3
jany z uwzgliddnieni enk ajiNcONcchy czh kpoont crezpechj iwyNA T C
dysertacij.i j est wieloletnim pr ac anchitektem em f i r 1

tego systemu wspomagania dowodzenia oraz aktu:

powi edzialnym za jego bieUNgywnregzwpjinikt twy ew

zdecydowanie istnieje koniecznoSi i moUl i woSi
wobszarze zapewnianych funkcjonalnoSci oraz g
tegoSpW,cel em uzyskania |l epszej moUliwoSci wsp-J§

Maj Nc na wuwadze, istotnN rolfi jakN spegni a

HMS C31S JASMIN w systemie bezpi ecwken@E&st wa wew

kwencji r-wnieOUO i Sojuszu, oraz bezpoSrednie

1TamUes, s.
2TamUe7, s.
3 https://www.teldat.com.pl/oferta/produkty/oprogramowanie/123-hms-c3is-jasmin.html[ dost Aap: 08. 02. 202 3]
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idojrzagoSci do zapewnienia skutecznej [ pe

wi s k ami dowodzenia sigdg | Ndowych w ramach wi
zanie najbardz i e | efektywnego i skutecznego model
oraz sposobu ich wytwarzania nal eUy paktrakt

tual nN sprawn. W z wiadddng jest ppdejmonanielbgstematycz-
nych dziaga& izamnda & wetwymgbbdu na ich isto
nego systemu bezpiecze@E&twa naszego paCEst wa
Przeprowadzenie przedmiotowych bada@& poz:
rozwoju naszego narodowego systemu wspomaga
wykorzystywanego w Wojskach LN d o wy c Wwefekaddep odni esi e pozi om w
gania w ramach dziaga@® sojuszniczych i koal

cie nowych moUliwoSci w tym obszarze.

1.2 Przedmioticelbada GE
Przedmi ot ewnniniejgzeéjp Ea c kerumkirozwoju systemu SWD HMS
C31'S JASMIN wykorzystywanego na stanoodi skac
niesieniu do wymaga® koncepcji federacyjnyc
PowyUsza sytuacja problemowa przedstawi a
1. Cel poznawczy (t eoretyczny), wympbengnizesstad fa
sfederowanych sieci misji NATO FMN oraz Systemem Wspomagania Dowodzenia
HMS C31S JASMI N wojsk | Ndowych w keaticgit ek Sc
nych.
2. Cel utylitarny (pragmatyczny), z ost a§ o lopraedvane koncepcjarkize
woju Systemu Wspomagania Dowodzenia HMS C31 S JASMI N woj sk

wdzi aganiach sojuszniczych i koalicyjnych

1.3 Problem badawczy
Odpowiedni o do przedmiotggoway pebhl dmadhb &g

okr eSpymnisniJiaki e zmi any nal eUy wprowadzil w
wodzenia HMS GWoljS kJ ASNMIoNvy ¢ h i procesi e jeg:¢
pewnienia efektywnej pracy w Sr odowiedsn-u koa

sji NATO FMN?
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Rozwi Bz@aomwyUszego gg§ -wnego problemu badaw:

nia odpowiedzipnabhaemynponiiNeg:- gowe

1. Jaki e wymagania definiuje organizacja NATO
dowodzenia wykorzystywanych w federacyjnej sieci misjiFMN dlas y st em- w p a E-
stw czgonkowskich?

2.Jak funkcjonuje System Wspomagania Dowodzeni
wi skach dowodzenia wojsk | Ndowych?

3.Jakie nalelUy wprowadzil usprawnienia w rozw

potrzeby realizacji federacyjnej sieci misji FMN?

1.4 Hipoteza badawcza

Do tak przyj ntego c e balawczegg, ha podstavgeoobep-r o b | e mu
nego stanu wiedzy, a takUe z analizy literat:
sformugowal miapdtigpal \NtaWBloicwé&l j est zaproponowa
ni e Ezwoju Bystemu Wspomagania Dowodzenia HMSC31 S JASMI N woj sk |
wych w celu zapewnienia spr asousaiczymwiggalicyjfpr acy w
nym w ramach federacyjnej sieci misji NATO FMN, c o wpgyni e na poprawh
cze@Etwa naszego puwiAEst wa i cagego Soj

Dla tak okreSlonej hipohiegeot @fy wane¢zeagplhawe
1. Przypuszczam,Ue i nicjatywa NATO FMN jest koncepc,]

zweryfikowana w praktyce i podlega sukcesywnej aktualizacji. Traktowana jest

WNATOpri orytetowo i reali zowana |jest przez s

woganN do tego celu organizacjn, lfekcie a zr zes

przyczynia sifi znaczNco do podniesienia be:

pewnienie odpowiedniego poziomu i nt er operacyj noSci [ j ak oS

informacj i mi ndzy rozmieszczonymi stanowi sk

sig uUywanych w dziaganiach sojuszniczych

NATO przygotowagdo koncepcjn i <awdNegagniowy n:
spos: b, kt-ry pozwol i na uzyskanie szeregu
zasad, wskaz-wek i rekomendacj i do rozwoj u I
sie, obejmuj Ncych zes tfaumn kucsjgounga |proydcsht apwoozwwyacl ha
real iozkarcegfSil onych czynnoSci operacyjnych z wy

got owanych na stanowi skach dowodzenia zauto

magania dowodzeni a, w tym r-wnieU dla woj

16



okreSlony i sformal i z o weryfikacjiZ watidaci grzygotown i e U

wanych rozwi Nza® (np. w trakcie specjalni
okazji zaplanowanych [ wicze@), pot wi erdza
interoperacyjnoSci i efektywnej wsp-gprac
. Zak gadlen proces wytwarzani a oprogramowani
wodzenia HMS C31S JASMIN wojsk | Ndowych o
cjonal noSci operacyjne mogN zostal uspr aw

z potrzebami wyni k dgwiska gojuszniczympkoaliayjgymwrazS r o
cyklem rozwoju koncepcj.i Nofafo@anymvitdracjamni t y m
j €] specyfikacji. Zakgadam, Ue mi ndzynai

CWI X organizowane przprakKAJTOe wer gdndnk-d p & fi

Sci oraz spos-b wykorzystania systemu wsp
dowodzenia wojsk | Ndowych poziomu taktyec
FMN. Zakgadam, Ue proces wytwarzania I ro

zowany przez producentaopr ogr amowania HMS C31 S JASMI
wwystarczaj Ncy spos-b potrzeb wynikaj Ncyc
wanych w ramach koncepcji NATO FMN.

. Nal e Uy ,s Ndjepwabzenie do dotychczasowego rozwoju Systemu Wspo-

magania Dowodzenia HMS C3ISJ AS MI N w obszarze domeny |
ska federacyjnego, usprawnie®& w zakresie:
- dostosowania procesu wytwarzania do cykl

- czZzNstszej wsp-gpracy wytw-rc-w systemu

wnitrznymi np. inUyniazowéewniwdr ptdemi owal
kownicy czy instruktorzy w celu uzyskaniabi e OUNcej i nfor macji z
cej jakoSci dostarczonego produktu oraz

rytet-w jego niezbndnego rozwoj u,

- stagego podnoszenUwnweedwy(pameksitagdcer
np.: w seminariach, szkoleniach, warsztatach) z zakresu koncepcji FMN oraz
specyfi kacji w zakresie wymaga®& operacy]j

- nawi Nzania stagej wsp-gpracy z ekspertal
zbhdmiNdzn i doSwiadczenie pod wzglAndem

- utworzenia dedykowanych zespog-w wytw:-roc

magania operacyjne i/lub techniczne zdefiniowane w specyfikacji FMN,

17



- udziagu w szerszym z awirczd EoldiQupst) oiglns z e | il o
zowanych przez NATO w ramach weryfikacj.i
certyfikacyjnego,

- zwifikszenia wsparcia w obszarze SwiadomoSc
pracy z innymi domen ami-wo[skowa, cybemrszpe jtprr zaec@®&,
rozpoznanie, wywiad),

- zwinkszenia wsparcia w obszarze wsp-gdzi adg
lizacji wNtk-w misji dotyczNcych sfederowa

kuacji medycznej,

zwi fkszenia zakr esu sfedetowanynppeziomie taktysze S c i na
nym z wykorzystaniem ustandaryzowanych pro
- zwinkszenia wsparcia w obszarze usgug geog

o

l'izn terenu w ramach przydzielonego obszar

spedgnieni a twycmaNjcayEhdobezpi ecze@®Estwa teleinf

|l aj Ncych na pracn w domenach niejawnych si

doprowadzi do podniesienia jego poziomu doj I
- efektywnego i skutecznego dziagania w Srod
- wmaganego poziomu interoperacyjnoSci pomi |
skami dowodzenia sig | Ndowych,

- odpowi edniej wsp-gpracy w operacjach wielo
rodowych struktur NRF.

Przyczyni sifn do ssgpydfrieqgmi a i [k @tpiNzmgmiowy n
nych i przyszgych wyda® specyfikacij. FMN dl
nia wojsk | Ndewpskbkwearzji zwinkszermdé-a poten

ziomu bezpiecze@E&twa paGtwa w tym zakresie

15 Metody, narzndzia i teghni ki stosowar

Mauka jest to okreSlona i specjalna dziagal
ne,j prawdy o rzeczywistoSci, zaspoalepgzeni a | ud
nia dziaga® praktycznych ludzi; dziagalnoSi u

18



iwynikach tej d&Nagabhnp8st interpretowana jako
za pomocN metodol ogi i naukowe|]

Celem naukowego poznania poruszonej w niniejszej pracy problematyki zasto-
sowano szereg naukowych metod i technik badawczych. Zastosowanie ich wyni-
kago ze zgoUonoSci i wielopJaszczyznowoSci
poznanie naukowe jestpr ocesem cel owy w, e$wied @ mwmp mi Dz
korzystaniu odpowiednich metod, uznawanych
Slonych procedur powinna zaistniel moUliw
wspos-b jak naj dok §anmjdoskerjalszy graz daskanalszegp pcs z y |
znania r zed¥ykomwanewSamach takiego badania c.
mi el charakter tw-rczy, powinny zmierzal d
nowej wiedzy@.

PodkreSlii naleOy, Ue atuotsoorwawjy sneelteokdcyj ochoo
treSci, tak aby zapobiegal bgndom i przyczy
zasadniczy wpgyw na formugowane w pracy wni

Metoda badawczat o ni c innego jak spos:-b post nj
wego)>. Bi or Nc poaktuwageé jfaki ekol wi ek ofko 2zi5d mine j
formie, zatem r-Unic w poznaniu naukowym i
ipl anowych sposobach postnpowania badawczeg
dozwol onym jest p 0 s § u gprzypadkawemi sposdbamil dateon! ny mi

okreSlenie Ametoda badawdé&)sdporsalbe (py arcoz naid

charakteryzuj Ncy sifn zar-wno okreSIlonymi c
badawczN), jak i zastosowani em o dofaonetodg dni c |
badawcze]j powinna zmierzal do skoozalk@hadwani

nym cel edh badaCE

1J. Ratajewski, El ementy naukoznawst wa inaugi@uropajskiej, k iVyrdu n kUin i rnoezr veoyjt e t
Katowice 1993, s. 13.

2 Ch. Frankfort-Nachmias, D. Nachmias, Met oda badawcza w naWylaZgski Sskpag § ePcozznnyach
2001, s. 9.

3 K. tegMeatdilelkogi a bada® dla autor - w skicha pedagdgikie nWy e c k Wg Bs z e |
Szkogdgy Pedagogicznej Towar, Marszawa201Ws.2ldzy Powszechnej

4 J. Apanowicz, Metodologiao g - |Wyd.Di ecezj i Pel pl i ESdyniae2p02,AB&r nar di numo
5TamUe, s. 60.
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W ocenie E. Nowak metoda badawcza powinna wyr

gami:

1.Jas noiSweit odA musi cechowal. og-lna zrozumiago.
2.Jednoznadmed 8cdia powinna uniemoUliwial stosow
i zasad.

3. Ukierunkowania®™ mu s i mi el okreSlony cel

4.Skut eczipmSdinna zmierzal do osi Ngnifcia zago

5,0wocnoi%cir - cz dostarczenia poUNdamych akdle w

innych, na rzecz tej samej lub innej dziedziny naukowe;.

6.Ni ezawodmoSc¢i uzyskal zagolUone cel e i rezul t e
7.Ekonomi cizmowicina osi Ngal zagoUone cel e, przy
nakgad-w finansowych!, sigy, Srodk-w i czasu
| nne&Nf idni cj i metody badawczej proponuje T. K

czN okreSla spos-b systematycznie stosowany W

sowania go takUe przy ewentual nynmJSewh--rzeni u

ski, twierdeainalleUOpojdzimi ¢i system zagoUeCE i
nieje moUliwoSi uporzNdkowania dziagalnoSci p
cia celu, do kt-rego zmiterWaopmiimi iw J-poef-a KSiwd 1

tody badawcze nagl efgScoazwapthogprowadzNcych do
wy c h, sposob-w wykonywania bada@® naukowych,
oceny krytycznej*. Z kol ei Wincenty Oko® uwaUa, Ue met
wanie skJgadajNce sifi z odpowiyednido spebiNdkawi
my S| owych

Niezwykle istotnN celctiwWo$Mghokyg fesrzr jepgo, |
stanowi N Srodek umoUl i wiajNcy zrealizowanie z
r-Unorodne, a ich osiNgnéeckeeSBodhymwediieagadi

decyduj N o osi Ngnifnciu zamierzonego cel u.

1E.Nowak, K. GgToendr@stkyiczne metody badawc,zeWywd.na@Qlkracrhn s$io,§j eZeanzyctt

ukowe Wydziagu ZarzNdzania i DowodzeWaszanaR0d3J® MB.i Obrony Nar o
2T.Kot ar bQ Gsokjin,ci UNydnBWN) Warszawa, 1957, s. 667.
3J).Sztumski, Wst ip do metod i techniAEl NadtaEWypdadgwaeczhepohNaukowe, 201

4J).Pieter,Og- 1l na metodol ogi,aWydacyYakdakawdjar odowego i m. Ossol i Esk
198-199.
SW.OkoREpwy SJowni k Pwdlagkgi Wanyzawa, 2004, s. 15.
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Jednak autor dysertacji Kkierowadg sifn zaseé
systemem regug, wskaza@E i przlepis-w potr - jn

1. Po pierwszei met oda o miaerod i ikt ywnych prawi dgowo

przedmi ot badania czy poznani a, kt -re sN
teorii.
2. Podrugiei met oda j est wyznaczona i okreSlona p
miotu.

3.Potrzeciei met ody zal eUN odaSr&dkrwmbawamnane ]
rycznej sin dysponuj e. Do Srodk-w badani ¢
znaj Nce, oraz narzndzia badawcze. Oczywi !

badawcze sN zawsze wynikiem okr e So-orn engeo- r

tody badawczej, jej rodzaj, uUytecznoSIi i
na wymienione potr-jne uwarunkowania, czy
mi ot i narzndWyhbh: - badmawozdg. badawczej, j e]
icharakterzaneémUrozpatrywal w kontekScie

k-w, a wific ze wzglndu nanaephdhi aabéaoaNg

Technikabadawczast anowi okreSlony spos-b i umi e
branych metod badawczych orzazikczyknnaoSor iistor
poznania wdjaSciwoS%Zi Dprzedminotku badav@®&zych n
tem wszel kie dostfiApne narzndzia, Srodki, u
dl a empirycznego metbdalayiaznyichapracy aaykowes.E

Pod p o jtattmik eadawczychnal eUy rozumi el szczeg: §o
konywania r-Unych4 pmDad¢ nkz Naiti knowysdmi ej e moU
iuporzNdkowania niezbfidnych danycmnoSeichwy ki
kaj Nce z doboru odpowiedniej metody badawcz
Wyni kaj N one z problemu badawczego i przyjn

Jako techni ki bada® naukowych moUna wykol
1. Badanie dokument - w
2. Obserwacjn.

lE. Nowak, KTeor&gFaevmetdylbadawcze é , wyd. cyt., s. 142.

2 D. Nachmias, C. Frankfort-Nachmias, Met ody badawcze w n aWyH#awnictwo ZBygkoSlacznych
Pozna®& 2001, S . 28.

SF.Kr z y kMetgdelpgiabada E i techni k badawc zy c WydawnictivooAkaolegii Ekong-o s podar
micznej, Pozn4l(E 2001, S . 40

4 J. Apanowicz, Metodologia é , wyd. cyt., s. 80.
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3. Wywiad.
4. Ankietowanie.
5. Techniki socjometryczne.
Wy korzystywane w badaniach naukowych techni

wane odpowiednim metodom badawczym, a przy ¢ty
iuregul owane. NajcziSciej nat omi ast stosowane
zreali zowania cel -w badawczych.

Jakkol wiek metoda badawcza i techpnocd&ca badaw
sem badawczym, tak uznal nal eUOy, Ue metoda jest po
iwskazuje zakres i obszar prowadidanyohzhaddd&;
nych czynnoSci zwi Nzanych ze zbieraniem, gr om
pr-by badawczej i sposobem przleprowadzenia ba

W ramach procesu badawczego zostagy zastos

iempiryczne metody badacE:

1. Teoretyczne: analiza, synteza, uog-Il nienie, abst
skowani e; metody te stosowane bygdgy podczas
wadzony ch bada® a ich dob-r wynikag. z char ak

2. Empiryczne: obserwacj a, met oda sondaUu di agnos
zwy korzystaniem narzndzi wW postaci arkusza
ankiety.

WybierajNc odpowi ednit Nrmé&i eddbwhgdaEn, mindzy

cymi kryteriami:

1. Przedmiotem i celem bada®E oraz. rodzajem pro
2.l 0oSci N czasu, sig i Srodk-w, .kt-re moUna pr
3. ZnajomoSci N i moUliwoSci N wykor zdgwszych.ni a met

Metody teoretyczne

Met ody teoretyczne w badaniach spogecznych
czas analizy dokument - w. Za dokumenty moUna wu
noSci uchwytny materialnie, np.: @bitpara-, nagr a
kie postrzegani e dokumeszdrokiej pesspektyie. Natamiaptat r y wa |
w wWNskiej perspektywpeswnymspey undrmonarejpreiedacji a z

1 T. Majewski, Ankieta i wywiad w badania wojskowych, Wyd. AON, Warszawa 2002, s. 8.
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pi semnej, kt-rN sN np. raport yanskiygeje wywia-z d a n i

d -
1.

w, itp.
Analizaij est met odN badawczN, kt-ra sprowadz
goSci, czyli przedmiotu bada® na cznSci

oddzielnie? oraz do zidentyfikowania przedmiotu w celu ich zbadania i wychwy-

ceniaistoty.. Met oda ta umoUIl i wi a ozkarleeSlneonS cei che:
nych proces: w, ze szczeg:-lnym uwzglndni e
przedmi ot bada®& Analizn stosowano zar - wr

badawc zdygertacidmet oda ta zostaga wykorzystana
i il oScpirozwap.adWu analizy iloSciowej pol e
fakt - w, pzrjoacwisskw iz wykorzystaniem tabel i
jakoSciowa umoUliwi gahdah amwa rsike i ofiakd - lwa c
t ej met ody bygo na tyle istotne, gdy U poc
oraz por-wnanie ze sobN r-Unych zgromadz
nych danych, wskazaniu korelacji pomi ndz
z analizowanych danych®. Met odii tN zastosowano takUe
tury i dokumentaciji. Badania analityczne w naukach
sin przede wszystkim na wykryciu mechani
wyr - UOnil analctyamii wawi aAcalii 2a wariancj i |
il oSciowych wpdyw-w niekt-rych czynnik-w
noSci czynnika wyj Sciowego. UmoUl i wia on:
wpgywania tych czynnik-w na 5zAmdlizaozgnoiSi wy
kowa jest dziaganiem statystycznym pol eg:
|l iczby zmiennych do mniejszej iloSci. Poz:
gregowanie czynnik-w, kt-re wywoguj N kor e

-

czynnikkhk-we sN wsp-1Ilne, pozwal a na sfor mu

tury og-lnych wpgyw-w, co prowadzi do ksz

Metoda ta zostaga wykorzystana we wszyst.|

1J.Sztumski, Ws t i p do ,wyd.cy. d. 440-147.

2 J. Apanowicz, Metodologianauk, Wy d. Dom Organi zatora, Toru@® 2003, s. 26
3M.Ci eSSl ar ¢ 2Wek o(drye d .t)e,c hni ki i narzndzia badawcze oraz el el
magisterskich i doktorskich, Wydawnictwo AON, Warszawa 2006, s. 46-47.

‘M.GoboWkpipwadzenie do metodologil mpada(E KedkgwgRP6@6ych. 2
5 J. Apanowicz, Metodologiczne uwarunkowania pracy naukowej prace doktorskie prace habilitacyjne, Wydawnic-

two Difin, Warszawa 2005, s. 28-29.
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2. Syntezai podobnie jak analizajestproc esem my Sl owym, tyle tylk

gaj Ncym w odwrotnym kierunku i pol ega na u
my Sl owego gNcznia w cagoSi okreSlonej zasa
akt -re uprzednio zostagy rozdzi &ieoznee, w cel
cza to jednak, Ue synteza jest prostym odwl
wiem nadanie nowej, |l epszej jakowykaza-or az urm
nia najwaUniejszych wgaSciwoSci badanego

W przypadku uznaniasynt ezy za proste odwr - -cenie ana
pedgnil roli samoi stnej, a jedynie sprawdzaj
faktycznie polega na tym, Ue poprzez dgugi e

do nowych, cagkiem nilevectzoedkai waan yzoohs tvaygnai kw-ywk c

podczas opracowywania drugiego, trzeciego
Przede wszystkim obejmowaga ona wyni ki prze
oraz pozwoliga sformugowal probl emyo-badawcz

staga wykorzystana do opracowania szczeg:- gc
i empirycznych.

3. Uog: - | ni @koimetoda badawcza jest wykorzystywana w celu ujawnienia
cech, powi Nza® i zal eUnoSci powtarzalnych,
wy st Apowamiicah wsp-wWhgsShi)weddiwal aj Nca na for
nie og-Ilniejszych twierdze® Metoda uog-I| ni
l ega na przechodzeniu od t wi przedndoeigedoo poj ed:
poj filwiierdze® bardzi ecjy cohg -glrnuypcyh ,z j daonti ysckz, N a n
jeszcze bardzi e]j og-lnych itd. Uog:-I nienie
przedmiot - w, zdar z e &, zjawi sk i proces-w n
bi e@Estw pod 2jMekiom% KNt egm st gakapodsymiovanig y st an a
kaUdej fazy pracyobadd adaugim, ergeciniczavartyrwpod-
czas gNczenia bad&@&Sicli oWgictiwych i

4. Abstrahowanie 1 jako metoda badawcza polega na pomijaniu (eliminowaniu),
odgNczaniu (izolacji) [ wyodrnbniani u. | st
nych el ement -w przedmiotu badad€eG, kt -re z r -

nieistotne | ub drugorzndne. W dal szej kol ej

1W.Pytkpwski,Organi zacja bada® i ,BWN Warszgwa E85, snldd k owy ¢ h
2E.Wi Sni eMestkoidyka woj skowych KR&ZesEynayudNawkowe ASG WPO cz. 1( 3]
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wswoich rorzwp8whnhaen uwzglidnil kolejne
nymi wzgl idamf. sVM¢tmidei sttaotzmest ajga wykorzy
gim, trzecim i czwartym niniejszej dysertaciji.

5. Por - wnhajnalko metoda badawcza pozwoli gt-na
ncpomi ndzy badanymi przedmi ot ami i Zj) awi s
bygo wyodrinbnienie cech wsp-lnych, r-Uni
sach zachodzNcych w przedmiocie bada@E Me
podczas interpretacji teoretyczn e j nowych fakt. -w, poprzez
siadanej] wiedzy, czyl poprwieegd AN npg 0 ©ind G

Ponadto metoda por: -wnania wykorzystywana

pracy badawczej, gdzi e ni ezbndnw cebhy go i
wsp-lnych i r-Unic poszczeg-lnych podmi of
6. Wnioskowaniei st ano wi i ntegralny el ement proce.

korzystane w odniesieniu do cagej procedl
etapie powstawania dysertacji.
Metody empiryczne
Zastosowane metody empiryczne T metoda obserwacji oraz badania opin i i s N
charakterystyczne dla bada® naukowych prowa
czas empirycznych bada® Srodek cifnUkoSci zn
mot ywa w akUe dobSdanyehdraziohfFac howa & Kkt -rych na.
stworaggbyznowych fakt- -w naukowych.
Przyjmuje sifi, Ue zamierzeniem bada@ emp

zjawi sk spogecznych poprzez bezpoSrédni kon

1TamUOe, s. 74. A
2B.Szulc,Proces bada@ w n ayRraa raukovo-bailawoza, iKad $racy: 11.2.24.2., AON, War-
szawa 2014, s. 68.
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W toku prac badawczych wnetodyrempirgcknen o nast npu
1. Obserwacja jest metodNrozumianNjako ukierunkowane, zamierzone oraz syste-

matyczne postrzeganie badanego przedmiotu, procesu lub zjawiska®. Uchodzi za

naj bardziej wszechstronnN techni ki badawcz N

zgromadzeniani ezwy kl e duUej il o0oSci materiadgu, gg-
ona przyj mowal charakter bezpoSredni, poSre
t ej moUna gromadzil materiagy w spos-b nies

tatki, opisy, fotografie lub nagranialub s zabl onowy wykorzystuj Nc
wacji lub dziennik obserwacj. Dodat kowo wyr - UOni i moUna obse:l
czNawewnhit)ranNMogstewamd.XN zn N

Zastosowana metoda obserwacji, rozumiana jako c zy nn o S badawcza po
j Nca na gr omadade miglN ¢prsyhd eele@&ja na celu we
konkretnej teorii (hipotezy), lecz poznanier zeczy wi st oSci bndNc e | [
bada®.serwacjn potraktowano zgodnie z defini
s-b wykonywania czynu zdaodbme§loompwyhedgah Nczeg
dzie jego dziaga@® skgadowyacdhaj Ndoypielskigii t ym up
nego stosowania®. Dz i Nk i zastosowaniu zar-wnho metody
stronnej zebrano szereg spozwirNzeklewE wyosttyficpu
cych pomindzy el ement ami przedmiotu badacC
ustalenia umieszczono w arkuszu obserwaciji stanowi Nc ¥ g Nc z n dokni- nr 3
niejszej dysertaciji.

Wyniki uzyskane w arkuszuo b s er wacj i przyczyni gy sin do
autora badanN problematykN i miagdgy bezpoSre
a w szczeg-lnoSci na wer ydUlkiawy cih hd o ow perzoyw addo
usprawmizewkRj u SWD HMS. C31'S JASMIN
22.SondaUlU diagnostycznzy wyakdoarnziyastamiireim nar zidzi
kwestionariusza ankiety pozwol i o zdobyl obszerzaay mater
kresu om:- wionego pr oMetodarnaupoldga nhsstatgstyezgm

sposobie zbierania informacji o faktach, zjawiskach i procesachat ak Ue opi ni ach

idoSwi adczeni ach respondent - w. Zal et N t ej

1J.Sztumski, Ws 't i p do ,wyd.tcyn d. 12,

2T.Pilch,T.Bauman,Zasady bada®& pedWygyodgi ZakhyatONaaoloid@swki éNlax- Wr oc Jaw
szawa-Kr a kGdva EGs k 1977, S . 128.

ST.Kot ar bTrakEst & dobrej robocie, Wy d. Zakgdgad im. Ossoli @kich, Wrocgaw 19
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wstosunkowo kr-tkim czasie do |icznej gru
powiedzi na pytania postawione przez autora. Co istotne, ma ona charakter ano-

ni mowy, a zatem pozwala respondentom na
zgodnezpr zekonaniami udzielenie odpowiedzi
bowN eily u p o desid naodeli W @parciuzo uzyskane wyniki. Taki stan
wynikazdomi nacji wgaSci woSci | akmBodijezastp-ch b a
sowanie metod statystyczno-mat emat ycznych do rozwi Nzywa
bl em-w badawczych. Za mamkad menmatl ye Utye jb rtaekc h
idoggnbnej analizy wuzyskanych odpowiedzi
ni ewgaSciwe | ub nierzetelne wypegdgnienie a
na postawienie dodat kowyzihp epdynti ae@ irsehiel nuobw i v
udzielanych odpowiedzi.

Wykorzystany, podczas bada@® empiZadNcz-ch
niknrldo niniejszej dysertacjiiposgaobypeosi d

wi Nz&mil &u problem-w szczeg- gowychakwe-zpr aw

stionariusza starano sif, aby pymadl awiwa &
uzyskanie jak najwifinkszej iloSci informac
przyjntych hipotez i pr zydHEHwestienaridsz ankietyr mu g o

skmpagd s3I EytaE€ oraz 4 pyt-2&) mePyyankawwy

dokonania wyboru jednej z zaproponowanych przez autora odpowiedzi. WS r - d

kwestionariuszanmotUmpuijwNMc:e Umytf ani a

a. pytanial-4i maj Nce na c ezlnuajpoonzonSacn i lNo jejcde p ¢ j i
kumentacji oraz potrzeb i s;posob-w rozv
b. pytania5-9i maj Nce na celu okreSlenie moUl iw
wytwarzania SWD HMS C3I1 S JASMI N;

c. pytanial0-12idot yczNce [ wicze® w kt-rych moU
fikacj MSSWBIHE JASMI N oraz zasadnoSci wi
w [ wiczenia CWI X

d. pytanial13-14i maj Nce na celu okreSlenia prior
wWrozwoju SWD HMS C31 S JASMI N;

e. pytania 15-16 i dotyczN funkcjonalnoSci j aki
SWDHMS C31S JASMIN na stanowisku dowodz

f. pytania17-20 i maj Nce na celu okreSlenie potr .
noSci SWD HMS C31S JAS$MI N;
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g. pytania20-22idot yczN okreSlenia proinemyt at SWDr o :
HMS C31 S JASMI N.
Badani ami anki et owy mi z 0 s tzaag amuqg bej Rstian gwyut pnaa
nemoprogramowani a SWD HMstC8ygs bBaszpbBYytedni m
kownikiem.

W celu okreSlenia sigy zwi Nzkuelementpstaidzy z mi

tystyki, Kt - -rej zadaniem jest wykrywani e, anal i z
cych w procesach masowych®. Ob |l i czeni a statystyczne bygy s
do ustalenia zwiNzku sNd-w i opinii z przyna

spondentt w oraz do syntezy mySl|lowej czNst kowych
wtrakcie bada® ankietowych w celu uog:-Ilnieni
Maj Nc jednoczeSnie na uwadze fakt, Ue bada
dzone na okreSlonej pr - wykezystamethanetpdcskaty- o bl i ¢ z
stycznych wsp- §cz karefagjik, su @iyaverwi a&Ng kdio (f or mu § c
prawdopodobnych wniosk-w o okreSlone|j sile
nymi . Dla zbadania istotnoSci wsp- GadalyeUnoSc

przynal eUOnoSci N do danej grupy respondent - w

wi sk a, kaUdor az aves twywksonyyeanyonni ka -Hearr el acj i
sona. Oblicze® dokonywano wedgdug poni Uszego wz
| EB 0o o
8 o o BB o o
gdzie:
xi,yi-wartoSci obserwac¢ji z populacji X i Y
ofif Srednia z popul acjiaX-B abhliczana wg wzo
wiSrednia z populacjiwY-sB ahliczana wg wzo
ni liczba obserwacji (X i Y maj N gbserwacj)l e s amo
Zebrane w trakcie bada® dane dagy moUl i woS
zmi ennymi . Poprzez wykonanie oblicze®& przy
iprzeprowadzeni e na ich podstawie wnioskowani
dzone korelacje pomi ndzy ustal onymi gr upami responden

1 L. Kowalski, Statystyka, WAT, Warszawa 2001, s. 9.
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wyraUanych przez nich sNd-w. Zwi Nzki korel a

czynnikar,aTabelal.lzawi era interpretacjn wartoSci w

Tabelall. OkreSlenie sigy zwi Nz

WartoSIi sig OkreSlenie si
r=0 brak
0<r<0,1 niska
0,10r<0,3 sgaba
0,30r<0,5 przeci ntna
0,50r<0,7 wysoka
0,70r<0,9 bardzo wysoka
090r<1 ni emal pegjg
r=1 pegna

tr-dgo: Opracowani e wgas nMetodyapispiovdisskoaania saty#yczneggoe w msyclolo-i
gii i pedagogice, Wydawnictwo PWN, Warszawa 1987, s. 38.

Wyrazem | iczbowym korelacj i jest wsp-gcz
mkni ndgm Wobec powyUszego moUna wyr - -0OUnil n:
korelacja dodatnia, korelacja ujemna lub brak korelacji.

Korelacja jest dodatni a, czyli wartoSi w
r>0, gdy X roSnie a wp&f ¥. nKmrekzaajsaadwaa
w-wczas, gdy wzrostowi jednej z cech towar z
relacja ujemna ma miejsce wtefiy,gdy ywavatr e $IS
Snie a wartoSi Y mal eje. 2aijedngdcedhtowanzgszywt e dy
spadek wartoSci cec/hgyydmagitojSI WsPy yaxzdjoib i
XroSnie, a wartoSi Y czasami mal ej e al bo ro

Zdaniem Mirosgawa BojaGzyka korelacj a,
XiY,st anowi miarn sigy |iniowego zwi Nzku pon
nal ey rozpoczNi od zaprojektowania wykres:

wego>. Wykres rzutu punktowego powstaje w wyn

na ukgadzi ectwspMgUendagrzyli sin, Ue zaznacz
prostej, co Swiadczy o pegne,j korelacji p o
zdarza sin, Ue punkty w ukgadzie wsp-gJgrzndr

nej linii prostej, co powoduje, Ue kor el acja przybiera charakt

1W. Orzeszko, Nieliniowai dent yfi kacja rzindu autozal eUnoSc,i Pw zseaplpfdk h
Statystyczny, nr 4, 2012, s. 369

2M.Boj aERegkesja i korelacjawnpu§wipazteowedhp dAKwledSclh owiyk hNa L
Uczelni Vi stul73.0, nr 4, 2013, S .
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Nal eUy podkreSlii, Ue wartoSi wspnalceynika

obliczal tyl ko | wygNcznie wtedy, gdy obi e

mal nego, posiadaj Nraargoyl mmiezyahinMNi opoj awi
prostoliniowa. Z tego to powodu powstago okt
Snie naleUy mieli na wzglndzie, Ue pomczas doa
nie zawsze jego wartoSi bloiSskag demi eorz modza v
zywal tylko na brak zaleUnoSci Il iniowej

3.SondalU diagnostyczaywhadagiyatapiemi marzindzi a

kusza wywiadu eksperckiegopozwol i § na poznanimaj fNaktchw i
wieloletnie doSwiaycwanzanizeeimnNzalmeuldywkowani
wspomagania dowodzenia, w tym HMS C3WSdoASMEN ekspert -
wano sifn ich wiedzN, umi ej ndtonSowd caidacnzie nii ekno nepaev
dowym.

Wykorzystany w trakcie bada@& epapgkiegoycznych
(ZagNczdd kni ni ejszej dysertacji) skgadagd sii
w kt-rych zastosowano skalf opisowN. WSr-.-d p
nil nastpyigiaj Nc e

a. pytanie1i 27 maj Nha eelu poznanie opinii eksperta na temat koncepciji

NATO FMN;

b. pytania3,4,5,6i7imaj Nce na cel u poznapmopo@mo-opi ni i

wanych usprawnieniach procesu wytwarzania oprogramowania HMS C3IS

JAS MI N;

c. pytania8,9,10i1limaj Nce na c elpi ngdz redpmgososr t - w 0

wanych kierunkach rozwoju funkcj dial noSci

$§ MI N;

Pytania arkusza wywiadu eksperckiego zost a
mocN moUl i we bygo potwierdzenie uzygpkanych w
staci sondaUu od ibaagdnaonsi tay cozpniengi i zZ wWykorzystan

staci kwestionariusza ankiety.

1E.Kulawiecka,AR'achunek korelacji w naukach o bezpieczeWyd wie z wykec
Obroni@d&bzyty Naukowe Wydziagu ZarzNdzania i Dowodzenia Akad
20186, s. 370.

30



1.6 Okr e Sltaanu lea d a E

Wy konane badania empiryczne zostagy prze
oraz oceny pr aTlEbDANaordz Akademii $ztmki Wojennej, Kkt - r zy me
do Swi adw wkerdystywaniu Systemu Wspomagania Dowodzenia HMS C3IS
JAS MI N. Pracownicy firmy TELDAT, kt-ry jes
oprogramowani a, to inUynierowie oprogramows
dra kierownicwazeSmriseujjNekwo i nUynierowie.
ASz Wo | mamy do czynienia z osaadlyalmik,t ylkctz.nree =z

struktorami SWD lub jego operatoramiw t r akci e prowadzonych pr

czeE
1.7 Dob - r i charakterystyka pr-by badayv
Zuwaginao k r e Sterenpy owa d z o ny dokonanaddoab® r u pr - by
dawczej wyni kaj Ncej z potrzeby przeprowadze
ankiety i sposobu dobor u !Rvplsgaonedbgwiempanes-t e g o
graniczonym i dbebppa8rednhiemcjalnych jednost e
tystycznej. W owym sposobie nie jest moUl iw
wrotem do populacji. UmoUliwi go to bowiem |
jednostek.

Dobpr-by badawc wmanybwdazamkwno wiel koSci N
lacia t adkNOlee ni e m d onajbazdyiej taiaradajrech, precyzyjnych oraz wia-
rygodnych wy n i kDodatkowo, w trakcieu st al ani a pr -by badawcz
m.in. publikaciamiM. Gob o c ki Pigtm. OweT.czynni ki ¢ozgkrzegdi §
nial i czeipmo $y b ap awy Dejpdnostek?.

Zasadniczym jednak bygo przeprowadzeni e

| i wi gy okreSlenie niezbfndnej pr-by badawcze

IM.Ci eS|l arczaMetkody ,edtyeg hni kwyd ¢yt sw7a.r ziidzi aé
2T.Pilch, T.Bauman,Zas ady ébveydl eytEs. 125.
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gdzie:

NiliczebnoSi pr . by;

ziparametr poziomu ufnoSci, z = 1,96 przy U = 0,05;

pispodzi ewany rzNd wielkoSci szacowanhe|] frakciji;

qi 1-p;

didopuszcz apomiagru. b g Nd

Przyjnto zagoUenie, Ue dla obszarzZijesnauk sp:
stagy i wyrnoysipadyzi9®bm) er uwmymldcd, 5. Brak danych
Sci szacowanej frakcji wpigpesONgPmayij ®tfjoptrak(dc
bgNd pomi ar u j est stagN wartoSci N statys

(d=0,05.Wzwi Nzku z tym, badani om ragmowadiazfiony wyt w- r c
TELDAT oraz jego uUytkownik-w z ASzWoj, kt- -rz)
tych bada® Przyjnto, Ue wartoSi wska@ni ka N
os-b zajmujNcych sifi wytwarzaniem oprogr amo w:
64 (98%)z650s-b wykorzystuj NcycW Soi epregpawp Wané
obliczono dwie wielkoSci pr-by. Dla firmy TEL
towaga sin bas plm,zi & mdlbo5ADz Woj 5

QT
€ U 9T p LU
P Poe ™ p T
LW
& T UL L W P ve

P Phoe v p

Badani a zost al§htegoRA2BHoku oM veyniku przeprowadzonych
bada® w obu podmilléutaocpegriysekpaob kwestionarius
zczego60zASzWoj(Il_gr upa r e)sgpahEdRAT({l-Ilwgrupa responden

Respondent -w scharaktecyrtewanb kaypedst wwi e
Wieku badanych.
DoSwi adczenial/staUOu pracy

Struktury wyksztagceni a

w0 NP

Zaj mowanego stanowiska/ pegnionej funkcj.i
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Tabela 1.2. Charakterystyka ankietowanych p o d

wz gwigkud e m

przeprowadzo

podvieckmz gl fider

bada

pwagly

I grupa res| Il grupa re Og-gem
Wiek i g ;
Liczba . Liczba . Liczba -
ws k az [%] ws kaz [%] ws kaz [%]
25-30 lat 12 20,0% 12 21,4% 24 20,7%
31-35 lat 9 15,0% 8 14,3% 17 14, 7%
36-40 lat 12 20,0% 16 28,6% 28 24,1%
41 i Wi 27 45,0% 20 35,7% 47 40,5%
SUMA 60 100,0% 56 100,0% 116 100,0%
tr-dypo:acowani e wgasne na podstawie
W badaniach empirycznych wzRO0gada%ubypgagwli
25-30 lat, 14,7% w wieku 31-35 lat, 24,1% w wieku 36-40 lat i p o wy-§regp rokt 1
Oyci a 47 %.
Rysunek 1.1. Charakterystyka ankiet o wa ny c h
25-30lat
21%
41 i wiecej lat
40%
31-35lat
15%
36-40 lat
24%
tr-dpoacowanima wiadsteawi e przeprowadzonych
Tabelal3. Charakterystyka ankietowanysh apad
R Igrupar espond I 1 rupa re Og-gem
DoSwi ad il P 9 P 9- 9
ni e/ st al( Liczba - Liczba 5 Liczba o
ws k az [%] ws kaz [%] ws kaz [%]
do 5 lat 6 10,0% 10 17,9% 16 13,8%
6-10 lat 15 25,0% 12 21,4% 27 23,3%
11-15 lat 15 25,0% 12 21,4% 27 23,3%
16 i Wi 24 40,0% 22 39,3% 46 39,7%
SUMA 60 100,0% 56 100,0% 116 100,0%
tr-dypa:acowani e wgasne na podstawie
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W odniesieniu do kryterium doSwiadczenia za

do przedziagui 426 wskabpnaéegaljBlBls57ato) 27 wskazaCE
(23,3%) oraz6-10lati 27 wskaza® (23,3%), nastnpnie do 5

Rysunek12.Charakterystyka anki edoBanpdlczepoad awsglafide mr

do 5 lat
14%

11-15lat
23%

6-10 lat
23%

161 wiecej lat
40%

tr-dpa:acowani e wgasne na podstawie przeprowadzonyc

Tabela 1.4. Charakterystyka anki et owany c hwypkosdz twazggcl enndi eam

I grupa resg || grupa re Og-gem

Wy ksztad ;; ; ;

’ QJ??ZZ [%] Jf?iz [%] J??Zz [%]
Sredni e 3 5,0% 2 3,6% 5 4,3%
wyUsze 51 85,0% 52 92,9% 103 88,8%
doktor | 6 10,0% 2 3,6% 8 6,9%
SUMA 60 100,0% 56 100,0% 116 100,0%

przeprowadzonyc

tr.-dpa:acowani e wgasne na podstawie

Anal iamkiNet owanych pod kNsemi ecdzwyhdianat adye
posi ada g @88yl vwskazadia).Nmise nwynUeze 7%

wi ncej os- b
os-b z tytugem doktorawhubzwpgej

(8 wskaza®)
ceniem Srednim 4,3% (5 wskazaG@).
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Rysunek1.3.Char akterystyka

doktor lub wyzej
7%

anki ewgkwaazyaljcpod a

pod

srednie
4%
wyzsze
89%
tr - dpa:acowani e wgasne na podstawie
Tabelal5. Charakterystyka ankietowanych
' | grupa responden- Il grupa re Og- §em
Zajmowane sta- - w
nowisko Liczba . Liczba . Liczba -
ws kaz %] ws kaz [%] ws kaz [%]
dydaktyczne/ in-
struktor 33 55,0% 0 0,0% 33 28,4%
operator SWD 27 45,0% 0 0,0% 27 23,3%
kadra kierownicza 0 0,0% 14 25,0% 14 12,1%
i nOynier 0 0,0% 42 75,0% 42 36,2%
SUMA 60 100,0% 56 100,0% 116 100,0%
tr.- dpa:acowani e wgasne na podstawie

Wedgug

nia) badanej populacjiz at r udni onych

ni a)
ni e,
za@le Uago

przeprowadzo

wz gl

przeprowadzo

k zantowanegaistanowiskar e s p o n d36,8% (42vwskaza-

stanowi gy
23, 3%

do

osoby

Oy Gowlpaez adEor ami

kadry
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Rysunek1.4.Char akterystyka anki etzamewanegestanopiskd. wz gl ndem

operator SWD
23% dydaktycznefinstruktor

o

kadra kierownicza
12%

inzynier
36%

tr.- dpa:acowani e wgasne na podstawie przeprowadzonyc

Zesp- g e ksskpjeardcalyp ss-itnkz - re zostadgy dobrane n.
siadanego wieloletniegpod o Swi addaenwé¢ aNcego system-w WwWsSpoma
dzenia woj sk | Ndoawykcihe rournakz: wd zpreeadNAT®B.dDwa N y ¢ h
ekspert-w uwzglindni agd pr z eanaiSaukiWojénee], Aka- Swi at a
demia Kaliska), emerytowanywhpr awveog skoSgic hr (v
w strukturach NATO), pracownika NATO ACT (ang. Allied Command Transformation),
architekt-w rozwi Nz a E dtyerleekitnofro rwmartoyzcwzonj yuc ho porroag
SWD.Zuwagi na brak zgody ekspert-w na ujawni en

wi ono wygNczenie zanoni mi zowane dane opisowe.

18 Proces bada@E

We d § Bogdana Szulca proces badawczy mo Un a z d e jako swoistw a |
ukgad wystnpuj Ncych kolejno czynnoSci real iz
zmi erzaj Ncych do okr eSHE @goéniga rekomdndacjamotegn a wec z e g O
autora, w niniejszej dysertacji proces badawczy zrealizowany w trzech fazach,k t - r y ¢ h
uszczeg- gowi onhabelmp.6>s zawier a
1. Fazaliprzygotowani e bada@&E
2. Fazalliprowadzeni e bada®&E

3. Fazalliopracowani e badaC.

!B.SzulcB,Proces badaE, wyduoya,skéché
2TamUe, s. 44.
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Fazal, kor zystaj Nc to etap inicjacijwtakie az p
kt -m@$stnpuje wsthnpne okreSlenie pomysgu or
kroki tej ¥azy obejmuj N
1. Pomysg .badaE&E

2. OkreSlenie celu or.az przedmiotu badaGE

3. Wstnpne okreuftheni e z mi

4. Konceptualizacja oraz operacjonalizacja.

5. Sformugowani e problem-w badawczych i hipo
6. Dobranie metod oraz technik badawczych.

7. Ust al eni e pr-by badawczej oraz terenu bad
8 Skonstruowanie narzndzi badawczych.

B. Szulc przypisuje barhzygfwkdre¢ i miae zed m
gym procesi e, umi eszczaj Nc je na poczNtku -
sadnienie logiczne, bowiem okreSlpowvet pjegd
pomysgu badac. Odmi enne podekiScilet -dreyf i pri ap @
sthnpuj NcN koRejnoSi dziagaGE
1. Ustalenie problemu i jego specyfiki,

2. Sf ormugowani e hipotez

3. OkreSlenie danych do ,zweryfi kowania hipot
4. Ust alenie kogo |l ub co naleUy zbadal

5. OkreSl enie metod i ,narzndzi badawczych

6. UstalenieczasubadaE i et ap-w procgesu badawczego
7. SporzNdzenie kosztorysu bada (.

Jak wynika z powyUszego, wustalenie przedr
po wczeSniejszym sprecyzowaniu problemu a
taka kolejnoSi jepnrzexdmilotgi cadmaE gdayjle si n
zwi Nzany z problemem badawczym, wobec czego
goby wustawienie ich kolejno po sobie. Jedn:
zentowany przez niego projekt jest elastycznyipowi ni en byl dost osowy.

ferencji badacza.

1TamUe, s. 58.
2J.Sztumski, Ws t i p do ,wyd.tcy. d. 89-40.
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zastosowal

Autor pracy postanowi g§ podej S«
B.Szulca i to wdgaSnie ono zost aPprmdiewakentek-s o wa n e
Scie prowadzonych rozwaUa® moUemy postawil te
sifi w spos- b ssytsfitpeunpoNacyy,miz: znaaj o Ue ni a mi
1. Obi ekt bada® naleUy .traktowal jako system
2. Badany system naleUy postrzegal jako. system
3. Badany system naleUy postrzegal jako system

temy.

4. Wbadani ach moUna posgugi wal sin modelem sy

rozdzielczoSci w aspekcie jego dziagani a
5. Nal eUy stosowal racjonalne optymalizowanie s

Proces badawczy niniejszej dysertacji przeprowadzony z o st a g

przedstawionychwn a s t ntabelie |

w trzech

°

Tabela 1.6. Etapy przeprowadzonego procesu badawczeg

Fazy

CzynnoSci

Pomysg b
1 wieloletnie z

ma}ch w
j Nc N z
T anali z

Krok 1

wspomagani a

ytuacj i

adaE:
ainteresowani e t & nsgstepamN

dowodzeni a, ,wtymwra-i
sp-gdziagania w Sr o dvgnika- g
doSwi adczenia zawodoweg
obserwacji, doSwi adcdoe
- wni e p opojektavaniupMytaaczgniumnaz
niu SWD HMSo unsd Bl iJwA sghl
probl emowN

Krok 2 OkreSl en

ie celu i przedmiotu bacd

Faza 1.

Krok 3 Pocz Nt ko

we okreSlenie zmiennych

Konceptu
literatury przedmi
1. formugo
2. dob-r
3. dob-r
4.

Faza przygotowawcza

Krok 4

met od i

pr-
opracowanie koncepcji rozprawy doktorskiej.

alizacja bada® (oparta
otu):

wanie problem-w badawgzy
techni k badawczy

by badawczej oraz okr

Krok 5 Operacjo

nali zacja oraz przygoto

Anal i za
T wymaga
T dokume
f dokume

Krok 6

bada@E

krytycznaktume®gtgimliher pd
& koncepciji NATO FMN,
standawvyzacyjnych,

ntacji SWD HMS C31S JASNMN

Krok 7 Dob - r

wych

pr -

by. badawcze]j

Faza 2.

Weryfika
i arkusza obse

Faza

Krok 8

1 arkusza wywi

1 arkusza ankiety;

cja narzndzi badawczych

rwacji;

adu eksperckiego.

1P. Sienkiewicz, Podst awy

t e o, Wiydi AOS Wartszawa 1993, s. 65.
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Fazy CzynnoSci
Przepr owadz empiryeznychawdkao® e j no Sci :
K0k | Lodanaankitone,
3. wywiady z ekspertami.
© Krok 10 Pc'Jr.szk(')wan'ie.i grupowani e ze lvesz
= ryfikacja, selekcja, klasyfikacja, kategoryzacja, skalowanie danych).
g Krok 11 | Prezentowanie uzyskanych danych.
o Krok12 |Anali za ja@d&bBboBowawa mater.i agu |
ﬁ z Krok 13 | Interpretacja uzyskanychwy ni k- w. bada &
N . . .
S o Krok 14 | Weryfikacja hipotez.
o
s Krok 15 | Opracowanie koncepcjir o zwoj u SWD HMS C31I1 S
N
@ Krok16 |Wni oskowani.e koEcowe
- Krok17 |Opracowanie pisarskie bada®& w f (

tr - dpoacowani e wgasne n aPrpoocdesst abvaidea: E Bb r nSazuukd 88c; H-badavecmak o w o
Kod pracy: 11.2.24.2., Wyd. AON, Warszawa 2014, s. 56-60.

W pierwszej fazie, d ot yptazoiNanie,ja ut or pokistaaddvé élefnenty,
kt -re bAndN podlegagdgy pr daziemaresi badaacdegorokre-e mu .
Slony zostad pomysyg, celstiwipe zezdeng @t a btaara E
problemy badawcze i hipotezy robocze. Nast npomstagdgy dobrane met c
badawcze or az n arkwastibraiiuaza ankiepy sz askasza wywiadu
eksperckiego. W fazie tej dokonamaz rz wanti @d)

Slony zakres bada® Autor przeprowadzi § | ec

anali zowanego obszaru. Zostaga przeprowadzo
normatywnych i standavi N-zwa ntyecrhatzy kN pracy. Pierws
zwi e EGczony przygotowaniem koncepcj.i rozpr aw)

Analiza zgromadzonych materiag-w podczas
naj pierw na weryfikacji, czyl. ustaleniu w
zebranych informacji oraz sposobu metodolo gi ¢ z n e | poprawnoSci i cl
stipnie materiag poddany zostag selekcji, Kk
nych z metodol ogicznym rygorem badawczym. D

noszNca sifn do | ogicznega apjoodzoinaygru pdoar reyNedhk, i
nym krokiem byga kategoryzacja materiag-w,
zachowuj Nc cechn rozgNcznoSci kategorii i

przeprowadzono skalowanie danychnwchabatnE
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Skal owanie to proces polegajNcy na przypisywa
cech liczbowych lub innych znak-w pedni Ncych
Drugafaza,czyliet ap wg abSacdiandg,c ht o dzi agal noSI pozna\
wana na zastosowaniu procedur metod teoretycznych lub empirycznychwz al e Uno Sc i
od charakteru pr ojwakdozScniyocwhy cbhg.diae @& d (o Skcd havG cjha k ¢
Sciowych jest doggnbna analiza okreSlonego z]j
cisk pogoUony jemsuminanide kajmallniezawanego zj awi s |
zastosowaniu okreSlonych technik badawczych.
Badani a | atkowm Skwa daveei a, kt-re koncentruj N sin

nego zjawiska. W badaniachtychg § - wny naci sk pogoUony jest ne

specjalnych technik badawczych | epi e] i dokga
W tym celu stosuje sifi techniki, kt-re majN |
o0s:- b. Jak sama nazwa wskazuj e, badania jakoSc¢

" d o br e iinformack poSzerzenie stanu wiedzy o badanym zjawisku.

Poznanie jjaksotSciwameunkowane sgJgaboSciami wyn

1. Przypadkowym gromadzeniem danych.

2. NiesystematycznN analizN danych

3. Dowolnym traktowaniem tworzenia teorii.

4. Problemami wykorzystania danych do testowania teorii.

5. Niespedgnienia kryteri-w intersubiektywnej sy
Wbadani ach i hafomowgthbadane sN zjawi ska, ¢

z g-ry okreSlone. Badania jakoSciowe dostarcz
Poznanie iloSciowe jest obatczone sJaboSci a

1. Uznaniem dekl aracj i czy opinii ujntych w r al
geczne

2. Tendencj N do uszczuplania opisu jakoSciowego

3. Nieprecyzyjnym, zbyt wNskim okreSleniem badzé

4, Pochopnym wyci Nganiem wniosk-w z analizy jak

5. Wadl i wym opracowaniem narzndzi a

6. Pr obl e mami ze zrozumieniem instrukcj. popr zce
istoty czy przedwmadyb,jakoBolUewo na trafnoS

LW.Czakon,Podst awy metodol ogi i wWydaQiidyredNarszawaz2618, 5.8 z ani u

2M. Gobwveckoidy i techniki baWg@E pethpygbgbs8krpkhw 2006
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Trzecietappr ocesu badawczego t o epodcpaskizi aga@ad n
opracowané&onEzuwptiagarawmizeMBj u SWD HMS.Zadmm S J A
jednak to nastNpi Jgo, dkategprgzowardacorasdelekajizgrd- i k o w
madzonego materiagu badawczego, kt -ry w ef e
skowaniu ko EWwetneupi e tym dokonano r-wnieU
gg- - wneiji pjodkezi steczeg:- gowych.

Badania empiryczne met odNewbzEecuRde . i by
Nat omi ast met ody sondaUu diagnostycznego p
eksperckiego i ankodegtugnia®2g iy dod5s lotega 20230rn e

Efektem ko & owym badaE& | est Sp-jny system

przesgankach | ej t wor zeni a. Dl atego zdani
znajduje sin duUy stopie® uUytecznoSci, co
nikiem prawdy naukowej, poniewal wszyst ko to, co moUemy pr z
potwi erdzal i weryf2 kowal, jest prawdzi we

W przedstawionym w niniejszym rozdziale procesie poznania naukowego, po-

przez zastosowanie metody naukowej, met od
inar zndir awsertacj.i starag sin rozstrzygn
uzyskuj Nc prawdi naukowN. NaleUy jednak st
siada wartoSci bezwzglndnej i moUna |j N okr e
wartoSi mier 2zgmwao0jSestN dbmidelkcza i zastosowani
tod badawczych, technik oraz narzndzi do | e

1J.Sztumski, Ws t i p do wyd.tcyn.,d.E56-161.
2 W. James, Pragmatyzm, Wy d . Zielona Sowdl03.Krak-w 2005, S . 8 6
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ROZDZ | AKDNREPCJA FEDERACYJNYCH SIECI MISJI.

W tym rozdziale przedstawione zostanie dlaczego Organizacja Traktatu P - g n o c -
noatlantyckiego NATO'( an g . North Atlantic Treaty Organi:
opracowanie i wd r oRederacyjaych Sidcio Misjie RATQ iFMN
(ang. Federated Mission Networking)?2, z j akimi trudnoSci ami mus i é
w trakcie realizacji misji ISAF (ang. International Security Assistance Force) w Afgani-

stanie oraz jakie zostagy wyci Ngninte wniosKki

szgych misji. Przedstawiona zostanie wizja sf
oraz jej zdefinowane <cel e, regugy i zasady, dzi nki k t
wystfipuj Nce trudnoSci we wsp-Jdzitmkriapro-u wi el o
wadzonych misji [ dziaga® militarnych i pozan
stanie r-wniedeglbawds aklamswwkoncepcji FMN, pr
specyfi kacj i technicznej kol ejnych | ej i terac
przygotowanych rozwi Nza® narodowych. Wskazane
aby przystNpil doazinjakit ywgt FMKt oal ny stat us
paGEGtw i organizacji w niej stowarzyszonych.

Zasadniczym celem tego rozdziagu bndzie zob
wiedzinas zczeg- gowy pr o bzavarny wipgathia: dakie wymagania de-
finiuje organizacia NATOwr amach system-w wspomagania dowod
wanych w federacyjnej sieci misj.i FMN dl a sys

Zamierzenie to zostago Hpotezdy,Uronei<fi@n mwigo Wa
FMN jest koncepcj NgaojzwzadgN, kKbwana mwopraktyce
cesywnej aktualizacji. Traktowana jest w NATO priorytetowo i realizowana jest przez
sprawnie dziagaj NcN, specjalnie powoganN do t «
czgonk-w Sojuszu. W enfaeckzcN ceo pdroz ypcazdymii eas iseinii az
stwa Sojuszu poprzez zapewnienie odpowiednieg
Sci przekazywanych informacj.i mi ndzy rozmi es:
wi elonarodowych si g uUywanych wyfgnyaaniPaclyj ?
nal eOy, Ue NATO pr zygvd tNevaando zk cri dNe pdoojkfu mient a c |

gowy spos-b, kt-ry pozwoli na uzyskanie szere:

1 https://www.nato.int/nato-welcome/index.html [d o s t 08.92.2023].
2 https://www.act.nato.int/activities/fmn [d o s t 08.92.2023].
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zasad, wskaz-wek i rekomendacj i do rogwoj u
obejmujNcych zestaw usgug podstawowych i fu
cjn okreSlonych czynnoSci operacyjnych z wy
na stanowiskach dowodzenia zautomatyzowanyc
nia, w tydil a  wanjiekK | Ndowych. Zakgada sin,
zostagdg r-wnieU proces weryfikacij.i i wal i da
specjalnie zorganizowanych wydarze@ | ub pr.
t wierdzaj Ncy SQulzoynsekgaon i peo zoikorneu i nteroperacyjn
pracywSr odowi sku federacyjnym.

Autor dysertacji podjNg pr-bin rozwi Nzani ¢
hipotezy poprzez anal dasit npnej w NATO | @vardejj Nd o kirke
menty takie jak m.in.: koncepcje, plany, raporty, prezentacje, specyfikacje techniczne
or az dokumenty nor matywne i standaryzacyj

wsyntetycznN cago Ssyntezy. z dNaatsd Sipwma rei ermst osowar

toda abstrahowania dzinki kt-rej moUliwe b
czNcych | ub niei st olongy-clhn zvaesd geusgo weauntoo rdao. § Nc
dobnych fakt - -w i czynni k- w z menthgji Eedemacywi z j i ,
nych Sieci Misji. JednoczeSnie szczeme-Jowe

tod badawczychzost ago przedstawione w rozdziale n

2.1 Historia powstania koncepcji.

4 kwietnia 1949 roku na mocy podpisanego w Waszyngtonie traktatu!p o ws t a § a

mi ndzynarodowa org-ewnj gkowa pNATODtyktznobpej pod

byga obrona militarna pr z&dr gz tpean@Esjtaw nsyant ealt
tualni e NATO pegni rol i st abciil iiz abceyzjpniNe ciz € E
wnntrznego paGEGtw czgonkowskich Sojuszu po
iwoj skowe. Pakt WaszyngtoE&ski skgada sin z
juszu P-gnocnoatlantyckiego jest zadgodiga kol
UOe jeSli kt-rykolwiek z jej czgonk-w ul egni

zatakiem na wszystkie paGtwa czgonkowski e.

sza 30 paGtw czgonkowski ch kt-rego naj mg

1 https:/www.nato.int/cps/en/natohg/topics_67656.htm [d o s t 08.p2.2023].
2Zwi Nzek Socjalistycznych Republi k Radzieckich

43



P-gnocnwalanyarkit kandydat ami p aHEsdgowa, Fidakn-i e | ak
dia, Szwecja oraz Ukraina.

Jednym z podstawowych wyzwa@ organizacj. Z |
czgonkowskich w trakcie prowadzenia wsp-Ilnych
noSdi ndzy wsp-gdziagaj Ncymi si §a'miatach®®4%zasi e t
1995 interoperacyjnoSi pominfndzy si §ami NATO r
s-b jaki aktualnie przewiduj N zapisy dokumen:
(ang. The Minimum Scale of Connectivity for Communications and Information Sys-
tems for NATO Land Forces)dot ycz Nce mini malnych wymaga@ d|I
systemami Kkomuni kacyj ny mi i i nformatycznymi
wana byga poprzez wysgegari gNpaeanj Edwym db form
stroni e i po jednym dopkabidepezpmdwhndaegowr¥
pem technologicznym system-w komuni kacyj nych

powal dodat kowe wyzwania, g§- -evmnadce N rzeng uNlzakeuj iz

piecze@®twa, zapisami standard-w, strategi N d
operacyjnych oraz wgasnym interesem przemys§¢g:
mo Ul i woSci gNczenia bez stagego, ogromnego wy

Informaciepomi ndzy systemami, kt-re stanowi gy os
w Uaden spos-b pogNczone co uniemoUliwiago zeé
nych pomindzy ni mi, przenoszone bygy przez

(ang. Universal Serial Bus)o r a z CIp @ngtCompactDisc). Taki e dzi agani a
wi aj Nce ominificie Aszczelin powietrznycho mii
moggdy prowadzil do narusze® bezpieczeE&twa or
ni estety ujawni gy sin wcolkesmwmapzénopepaowjardymn

ga®& przez Si gy Sojuszu.

1 https://encyklopedia.pwn.pl/haslo/zimna-wojna;4001555.html[ dost Aip: 08.02.2023] .
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Rysunek 2.1 Historia powstania Koncepcji NATO FMN.

Large national land

X R -l_ v S .'.-
. vv?(f/ght(lgg ) ¥, Y &« R Federated
ormaitions (LOrnps, o v ’ A tont H
itiins sl s M | e Wl Mission Networking
‘) Aan 4 o -Afghanistan 2015 -
E m *  Mission
Cold War . - Mgl Network
S | T
- < e 2010 -
2 2P| —— v
i E 1995 - 2010 COMISAF General McChrystal:
- —_fv- | “Coalition forces within Afghanistan cannot
-A:. communicate effectively and share theatre related

: operational Commander‘s guidance, information
and intelligence. These communication gaps
1949 - 1995 increase risks to life, resources, and efficiency”

tr-dgo: Jeff VANDRGELMENY SHAPE €YBER J8 FFMN Secretariat, BEL National Liaison
Officer, Federated Mission Network, TIDE Sprint, 04.2020, slajd nr 5.

Si gy Sojuszu

Inicjiatywa Si § Odpowi e(dazng . NANAOTO Response For c:¢
oggoszona na szczycie w PrladNRFdowysode gaotved p ad z
izaawansowane technologicznie wielonarodowe
| Ndowych, powietrznych, mor ski ch [ oper ac,|
12mi esi nc@goj uszrmoUna szybko dyslokowal gdzi

Opr-cz swojej roli operacyjnej sigy NRF 1
nia wsp-gpracy w zakresie edukaciji i szkol e
pomocy w przypadku katastrof i lepszego wykorzystania technologii.

Udziag w NRF poprzedzony jest przygotowa
puje szkolenie z innymi uczestni kami sSi g wi
w NRF, zwi Nzane z nimi wysokieéestd&ilndaogy, ok
powszechniane w cagdgym Sojuszu, kugzowydnree-aj Nc

| - w, kt-rym jest ciNgga transformacja sigdg S

1 https://www.nato.int/cps/en/natohg/topics_49755.htm[ dost ip: 08. 02.2023] .
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sifn co roDow-miegitBa Nczonych Si gAliadJoirda Forcdsi ch ( an
Commands, AJFC)w Brunssum w Holandii oraz Neapolu w

Na szczycie w Walii we wrzeSniu 2014 r. cz
o wzmocnieniu NRF i utworzenuPo g Nczonych Si § Zadani owych Ba
Got o wqdg Very High Readiness Joint Task Force, VJTF)! nazywanych r - wni e

ASzpicN NATOO6, kt-re sN w stanie rozmieScil s
na wszel kie pojawiaj Nce si i? owkyozgwa n2 0a .0 0V T(Fo g ni
iobejmuje wielpgadidodoMNflowN | iczNcN okogo 5 000C
nenty powietrzne, morskie i sig specjalnych.
na zasadzie rotacj.i a jednost ki sN gotowe do

podjficia decyzijeid ouUycchi euntdysciiguyy NRFz sN dost osow
wielkoSci i moUliwoSci), aby sprostal wymagan
rej zostanN zaangaUowane.

Sigy VJTF stacjonuj N w swoich krajach maci e
sif wszhdgdzi et astN potrzebne do: I wiczeC, rea
obrony zbiorowej. VJTF uczestniczydg w swoich
nia w Polsce w czerwcu 2015 r. [ j est regul a
kNtem zdolnoSci deagowmheazoaamiog awi aj Nce sifr
sowe. Sigy VJTF liczN obeaxnprzywkadgmijedod 000 U
rokujedenzc z gowSkoj uszu wyznaczony jako kraj wiodNc

Podczas szczytu NATO w Warszawie w 2016 r.

potencjagu odstraszania i obrony Sojuszu popr
ni itej ObecnoSci (ang. enhanced Forward Prese:
w Polsce, Litwie, Gotwie i Estonii oraz dost

(ang. Tailored Forward Presence, TFP) w R u mu n i%iGrupa bBjowg liczyrdo i
1500 Uognierzy, kt-rzy stacjonujN w 6 miesinfnc
Koncepcja NNEC

W celu rozwi Nzania zaistniagych problem-w z
danych miedbowpwar odowymi Si gami Sojuszu, NATO |
sp> gkt -rego zadaniem bygo opracowanie do ko EEc

1 https://www.gov.pl/web/obrona-narodowa/nato-sojusz-polnocnoatlantycki [d o s t 08.92.2023].

2 https://www.nato.int/cps/en/natohg/topics_49755... [d o s t 08.92.2023].

STamUe ¢ s {08.92.2023].

4 https://www.gov.pl/web/obrona-narodowa/wzmocniona-wysunieta-obecnoscc [d o s t 08.92.2023].
5 NATO ACT, NNEC Foundation Document, 01.12.2004, s. 3.
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NNEC (ang. NATO Network Enabled Capability, NNEC) . St r at egi a NNEC c

s-b dziagania umobl ewidajsNéipde&pewdcie danyc

spos-b aby bygy one zrozumiage i przydatne
mach sieci obejmujNcej cagN misjn lub okre
pl anowania i operacji wmSr®dowksktbwhesmuecij ake
ska koncepcja, silnie pogNczone w siel sigy
bidN miagy |l epszN SwiadomoSi sytuacyjnN, mo

cjfA, zwinkszonyNbkoSiaghSwodzeni a
Program NNEC zapewnia r-Une korzySci na
woj skowym oraz cywilnym. 20to niekt-re z tyc

1.Poprawi ona wydajnoSi;

2.Drastyczny wzrost interoperacyjnoSci mi ndz

.U epszony i bezpieczny spgs-b udostnpniani

4. lepsza jakoSlI informacji:;

5, S2ybsze decyzje i szybkoSi dowodzeni a.
NATO zmieniago spos-b zarzNdzania inform

wywiadowczych, uzyskania przewagi informacyjnej oraz przyspieszenia podejmowa-

ni a i wy konywani aa amrtreeompjgkpwiej, jak apolityeznep NATO Ne-
t work Enabled Capability ma na celu stworze
ludzi, systemy, infrastrukturn i procesy,
dziaga®&® wojennych i oppeedrnaic j d p ebri azenyej snoew ySrha d o
zapewni wirtualny system wspierajNcy efekt.y
informacjami i zarzNdzanie wiedzN.

Dane sN podstawN wszystkich informacji i

wielu producegnww- wythamaktlgwa poszczeg-Ilnych

ogromneichi | e iwyboru na r-Unych poziomach kI a
mat ach i przechowywanych w setkach r-Unych
upodstaw NNEC, wymus zanygunkizpey nSkcti emiondd zwy nhie t e
ny mi Ssystemami do wymiany danych typu Awi el

kowanie danych w og-lnokorpor@&@cyjnej przest

1 NATO, NNEC DATA STRATEGY, 21.12.2005, s. 6.
2 https://www.nato.int/cps/en/natolive/topics_54644.htm [d o s t 08.92.2023].
3 NATO, NNEC DATA STRé , s. 6-7.
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Poni ewaU sukces NNEC zaleUy gg-wnie od pom

uYt kowni k-w za poSrednictwem system-w komuni k

dzanienimij est jJednym z kluczowych czynnistw i obs
to dyscyplina zarzNdzania i kontrol owania zas
tyfi kacojlm, kmamtirpul acjn i archiwizacjn danych.

Rysunek 2.2 Model Koncepcyjny NNEC.

NNEC Conceptual Model

Goals: Information Decision Execution f;:f’Dee";s;’:;‘m
Superiority Superiority Superiority and sustainment
Information Assurance / Security
Human Processes
Platforms
Decision Equipment "
Collectors EffeCtO rs Functional Services
O Data Makers ut Intended
Effect
Logical Info Busses
Virtual Databases &
Information Sphere o on Ieropermbiy
. Phy: | Infrastructs
ENGINE (NATO Global Grid) Corrts, Compuirs,.
Core Services

NATO Networked Enabled Capabilities

tr-djo: NATO, NNEC DATA STRATEGY, 26.01.2006, Rysun
Z konceptualnego punktu widzenia, celem NNEC jest uzyskanie przewagi infor-

macyjnej, decyzyjnej i wykonawczej. Bf@ane sN p
rze I nformacyjnej (ang. I nformation Sphere),
nych [ | ogi cznych szyn i nformacyjnych egzys:
(ang.Gl obal Grid), fizyczne]j infrastrukturze g§Nc

wowych. Sensory oraz osoby odpowiedzialne za pozyskanie informacji (ang. Collec-

tors) umieszczaj N dane w tej wsp-lnej przestr:
doopracowani a przydatnych informacji dla decydent
tor-w (ang. Effectors).

Wszyscy dostawcy (z NATO oraz paEGstw czgon

danych w Srodowi sku sieciowym, wspierajNcych

dot ycczhNeryozwoju informacij.i i wiedzy zobowi Nzan
nymi danymi. WgaSciciele danych sN odpowiedzi
w sieci.
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Strategia NNEC,w z akresi e danychdw&k gad-zwiee naeli es k

1. Zwi nkszenie il oSci danych dostnpnych, dl a
2. Zapewnienie moUl iwoSci wykorzystanipay-dany
szgych uUytkownik-w i aplikacje.

Obecna polityka dotyczNca dsandayzacjikmescent r
tody integracji system-w na pr epueki Takiepo-wany c
dej Scie wspiera paradygmat : przetwarzaj, w
wedgdgug strategi. danych NNEC bar dzanmjzo-i st ol

stanN one docel owo przetworzoneSpodewiiskme s
ciowym.
W Srodowi sku sieciowym systemy wysygaj N

strzeni. System musi r-wnieU udostnpnial op
innei nf ormacj e pomocnicze, kt - re pomoggyby i
mi el ich zawartoSi. Jest to zmiana paradyagnrn

ale autoryzowanym uUytkowni kom na odkrywan

nych w por - wnaaji amiz, ikitf-orre sN im przekazyws
mechani zm. Ponadto uUytkownicy mogN otrzymy
subskrybuj N, zostanN zaktwualizowane | ub zmi

UpowaUnieni uUytkowmi cnyatiycami akaojwg nohast

przesganych do sieci bez op- Fni er@powszgch-z et wa
nianiu. UUytkownicy i aplikacje oznaczaj N
inteligentny i wydajny do nfieckt dwomrsda gigp zarazh
nimi. UUytkownicy i aplikacje przesygaj N za

wsp-1l nej s tangu Extensiblg MafkoppLanguage, X ML ) do wsp:-I|l nej
strzeni do uUytku przez pozostagwchywiUgtke
przejScie od danych dostfipnych w systemach
kowskie do danych dostnpnych globalnie dl a
szonych wymaga@® dotyc inférmgci hi ezdoisd nrgatizhcia d © a

operacji sieciocentrycznych.

Ta nowa strategi a, zwi ikszaj Nca wykorzys
iutrzymywania dobrze zdefiniowanych i zapr o]
cj i el ement-w danych (np. Wi el ostronny P

1 NATO, NATO Network Enabled Capability (NNEC) Vision and Concept, 06.02.2006, s. 9.
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sy st e m- yangCNultilgteral Interoperability Programme, MIP) . Nadal w pegni

sguguje SciSle powi Nzane interfejsy systemowe
danych nieoczekiwanemu uUytkowni kowi, kt-ry o
kojeniaokreS1 onych potrzeb za poSrednictwem innego

Celem na poziomie przedsinbiorstwa bygo wysyg:
kacje do wsp-gdzielonych pr zesutraymyeaniewysi eci owy
maganych met gd&owahcyUU systemy miagdgy wykorzy:
szukiwania i wykorzystywania opublikowanych danych.

Ustanowi enie NNEC umoUliwia szybsze i | epsz

przez zapewnieniel:

1. Przewagi I nformacyj nej i dejcyymjnajpombeNdo
aydostninpu do szerszego zakresu Fr-degd inform
b) zapewnieniaa kt ual nych i nformacji w celu wsparci

cyjnych;

c)gNcasensor -w, aktor-w, platform i funkcjone
zdol noSi operacyjnN;

d opty mal i zacj i proces-w wspomagania decyzj.i i
e)zwi nkagewii Nzania informacyjnego obej muj Nce
t-w cywilnych (m.in. organizacje pozarzNdo

cego na bardziej wszechstronnygege;r ozumi eni e
f) dostosowaniaws par ci e i nformacyjnego r-Unych Srodc

umoUl i wienia wifikszej wsp-lnej SwiadomoSci
2.Sp-jnoSci informacji i inter opamuodyijwianiew
gNcznoSci mifndzyymir -sUneycmiankir aij oswst emami spow
wydajnoSci wymi any informacji, zoptymali zo\
ograniczonych zasob-w oraz |l epszN koordynac,]
3.Zwi nkszoesngons yswnjo SkATRQy spi eszeni @anyinfor- - wno Wwy
macj i, Jak i proces-w dowodzeni a I kontroli
|l epsze i skuteczniejsze postr zewgyaomjwa-, ocenn
nie. Sigy NATO bndN w stanie | epiepko-dostoso
licznoSci operacyjnych, zmi eni al rodzaje mi

czeSnie.

1TamUe,-1s. 10
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4. Zwi nkszonej el astdycikhbSst aNdanyzaciji i nt e
biidzie moUna aktualizowal systemy oraz sp
ni a dzzaisntkoisowani u federacj.i I wykorzystani
poszczeg-lne paGtwa Sojuszu.

Aby zapewnil powyUsze, jak wskazikdjnep-dokun
cjn NNEC, pojawi go sifn wiele znaczNcylh wy
nal eUagy m.in.

1. Wyzwania poznawcze:

aydostosowanie zdolnoSci technicznych do c
tura) i l udzkich (np. odpornoSi na zmian
b)aktualna niedojrzagoSi poznawczycikchaspel

w odniesieniu do koncepcji NNEC,;

coopracowywanie i wdraUanie nowych rodzaj

Uania efektywnoSci operacyjnej
2. Wyzwania techniczne:

a) maksymal ne wykorzystanie dostnpnpyoduR- na r
t - t@chnologicznych (ang. Commercial Of The Shelf, COTS) w celu zaspoko-
jenia obecnych i przyszgych potrzeb oper

b)opracowanie bardziej niezaleUnych techno
pogNczenia wielu krajowych sieci, systen

clegzekwowani e stosowania standard- w,;

d opracowywani e i wdraUanie nowych podej S
wane na usqgugi (ang. Service Oriented Ar

3. Pozostage wyzwani a:

ayze wzglndu na r-Une poziomy ambicjii kraj
technol ogiczne, rozw- | kr-tkoterminowych
cCj i NNEC wymaga natychmi astowego zaangal

wi dywanych dgugoterminowych korzySci;

b) Zapewni eni e informacj.i ma fundament al ne
nak oncepcj i NNEC, a rozwiNzania w tym zal
got owo S do dzielenia sin i nformacj a

1T a mUse15-16.
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Zzabezpieczenia udostnpnianych informacji,
czajNcy dostfnp do wspi.erania bieUNcych ope

Afghanistan Mission Network

Ni estety ambitna inicjatywa NNEC maj Nca n:
poziomu interoperacyjnoSci nie przyniosga po0U
doSwi adczyl br ak -padczas misjinBAE (@rg.rirkesnatienal Security
Assistance Force, ISAF) kt-ra miaga miejsce w | atach od

ni e. Doprowadzi go to do powstania AAMN), (ang. /

wkt- -rej wykorzystano i zademonstrowano w prak
Dowodzempi @eceé®, Apoprzez kt-ry dow-dca, W ra
podej muje decyzje ze szczeg:-lnym rygorem wyko:

osi Ngnifncia zamierzonego celu przyd.Gzgdeor zyst a
g-Ilnym wyzwaniem owadadewi @écyijasti d&«oalicyjnym
wchodzN jednostki r-Unych narod&éwof8&iamidysponu

Przekonag sin o tym dow-dca | SAF generag M
skiej misji stabilizacy(Jeegi gw A mramny rsthearnd en e tr
nie efektywnie komuni kowal sifn i wsp-gdzielil
ibezpieczeE&two prowadzonych dzi a@kei€Emigiper acyj
zdecydowano sif na stworzenigmepoigNwzearadpwyge
wjednN siel AMN, kt-ra sguUyga wszystkim sigo
racjach prowadzonych w Afganistanie.

1J. Posobi ec, (red, Wshr sizE@skie do wo d mtetaiiclerakieo owokizemai, AON, War-
szawa 2012, s. 8.

2 NATO, Federated Mission Networking - A practical implementation of a network enabled C2 environment, NCISS,
11.2018, slajd 11.
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Rysunek 2.3 Struktura dowodzenia ISAF.

ISAF Upper Command Structure

=
COMISAF
L & &

SOE COM NTM-A COM C
g CG CSTC-A * & %
* X%k ]

Reglonal
Commands

I

]

‘ OMLTs PRTs

POMLTs ' Military Component'®

tr-dgo: https://tide.act.nato.int/ mediawiki/tidepedial/in
[d o s t14.p2.2022]

KIluczowym wymogiem operacyjnym | eUNcym u

skiej Sieci Mi sj i by o uws pdrzatwwoi el nSiAeF , s pdooswo bdu
czone 1JC (ang. ISAF Joint Command,lJC) , dow-dztwa regional ne
Command,RC) i ni Usze szczeble dow-dztwa wymien
wdroUenia AMN w trakcie misj.i | Sféracjewnra c z ni €
mach wojskowej struktury C2 (ang. Command and Control, C2) , al e ni e mi nd
a odpowiedni mi podmi otami spoza | SAF, poni e

ninty w zakresie AMN.

Zdol noSci AMN zostagy omprdagd¢ Swa mue @izysop b rwy bh
stowym, przy czym wsthnpna gotowoSI operacyj
bility, 10C) zostaga osi Ngnifdta w |ipcu 2010 r .,
(ang. Full Operating Capability, FOC) zostaga osi Ndostawmikolgnow cy |
w 20112012 roku?.

W ramach pegnej gotowoSci2operacyjnej 0SS

1.Si el AMN zastNpiga krajowe sieci mi syjne |
ziomach.

1httgs //tide.act.nato.int/mediawiki/tidepedial/index.phpl/
2TamUe [dostnp 08.02.2023]

53



2.Si el AMN zostaga pods(ang. Commsind,sSConéra, COlinmai-1 S R
cations, Computers, Intelligence, Surveillance and Reconnaissance, C4ISR) dla

wszystkich koalicyjnych sigdg | SAF

3Wszystkie dane i informacje znajduj Nce sin |
poSrednio udostfipnil IS\wol nemu partner owi

4 Wszystkie systemy informacyjne sN w pegni op
W ramach sieci | SAF uruchomione nastinpuj Nce
1. Podstawowe: czat (z u lapge ExtensiblgoMessagndg and)Rresence

Protocol, XMPP), bezpieczna telefonia IP (ang. Voice over Secure IP, VoSIP),
E-mai | (gl obal na Il i st a adres- w), przegl Ndan
(ang. Video Teleconferencing, VTC).

2. Funkcionalne: Swi adomoSi sytuacyjna si§ przyjaciel
king, FFT).

Rysunek 2.4 Struktura dowodzenia ISAF.
AMN at its height: Oct 2013

57
RESTRICTED

Some Nations have purchased national
uplifts on the AMN Core from the CISAF11
service provider.

tr . NEIBS,An introduction to: Federated Mission Networking A
enabl ed C2 ePrezéntagarszR@emiowa kursu nr #0104, 11. 2018, slajd 13.

| SAF wspieragy 42 paGstwa, w tym wszystkie
NATO. Na potrzeby PKW (Polski Kontyngent Wojskowy, PKW) w Afganistanie w 2010
roku Pol ska opr acowaigsegmedusiec migi WBEN (ang.White z e n
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Eagle Network, WEN)!z wy kor zystaniem m.in. poszczeg:-
towych wchodzNcych w skdad Zintegrowanych W
$§ MI2N

Sieil AMN, kt-ra zostaga wyzdlaa zsoynsat g na-kw o
dzenia C41 SR dla Si g Koalicji ostatecznie n
misji | SAF, gdyU Sigy Koalicyjne nie bygy w
nie wsp-gdzielil bieUONcN informagj NyzWkloms
Oycia Uognierzy, powodowadgy zwinkszenie zu

przyczyniagy sifni do zmniejszenia wydajnoSc
Wzwi Nzku z czym NATO zdecydowagdo si fopraaby wy
cowanie nowej inicjatywy FMN (ang. Federated Mission Networking).

22 Dokument Kkoncepcyjny i gg-whe pojnc
W 2010 roku, NATO ACT (ang. Al l i ed Comm
proces majNcy na celu opracowanie koncepc,j
nazwanych p&ceBli Nowd sj i (anB.rFatyres MigsiorSNetwork).
Z opublikowanego w 2012 rok u r aportu =zawieraj Ncego w ¢
z przeprowadzone|] analizy w 2011 roku doty
NNEC, zdefiniowano nastfinpuj Nce wymagania op
kowni k-w moUna przedstawil w poniUszy spos-
1. Zapewn i | dostnp i ni eograniczony przepgyw
uUyt kowni kom si eci mi sj i AMN, w tym r - wni
t-w/rozszerze@E
22Dostarczyl i wudostipnil jeden wsp-Ilny obra

Operational Picture).

3.Ustanowil wsp-lny zestaw usgug podstawowyc
4. U0ywal dobrze uznanych standard-w interope
5.Zapewnil bezpieczny komunikacjhi.ggosowN or
6.Zapewni i moUl i woSIi skomunikatjien celu rozgrerzzmanseds n e |

ment - w. Si eci

1 P. Mizierski, Polski segment sieci koalicyjnej w Afganistanie, Przegl Nd WoJorknr 2(06d),csWoR-c h
95.

2 https://www.teldat.com.pl/oferta/produkty/systemy/84-hms-jasmin.html [d o s t 08.92.2023]

3 NATO, C2CoE AFGHANISTAN MISSION NETWORK FUTURE MISSION NETWORK STUDY FINAL REPORT,
Annex. B AMN CONCEPT SUMMARY, 31.05.2012, s.3.

55



7.Zapewni |l funkcje portalu i systemu zarzNdzan

8.Opracowal i wdroUyi polityki bezpiecze@Estwa
niach sieci.

9.Ut wor zyl centrum operacyjne <jeci mi sji oraz
10.Ust anowil organ centralny, kt-ry zajmie siHt
nia, planowanie, akredytacjN usdug, bezpiecz

figuracjN

11.Zaof erowal tryb szkolenia we wszystkich syst
stal al)y i wmb szkolenie przed rozmieszczenie
i w obiektach szkoleniowych w Europie oraz Stanach Zjednoczonych i Kanady.

Z przeprowadzonych bada®&® zawartych w rapol
podstawowym problemem zzki- - wymowajelpnsipcimi
dzielenie i zarzNdzanie informacj N w rlamach s
zostag zatwierdzony i opublikowany 21 Listopa

pl anu wdroUeni owego, kt-rypa@&sedlczgmpkowskij e

juszu.

Federated Mission Networking ( FMN) j est inicjatywN zapew
racyjnoSi i efektywnoSi prowadzonych dziagaE
dowi sku koalicyjnym, kt-ra wspiera ¢teleincj atywn

FMN jest wsparcie: real i paegmowanipdecyzjiiewttakoe C41 SR
przeprowadzanych misji koalicyjnych, poprzez zapewnienie szybkiej instalacji i uru-

chomienia federacyjnego Srodowi ska sieciowego

INa t en t e maATOwHutire MigsiomNetwork (FMN) Concept, 21.11.2012.
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Rysunek 2.5 Otoczenie NATOwkont ek Sci e system-

Federation

Alliance

Partner Nations
UN + NGO's +*
___ global

tr-dgo: ANCI BS8roduction to: Federated Mission Networking
bl ed C2 e n,WPiezerdacjaszkolentowa kursu nr #0104, 11. 2018, slajd nr 25.

Rysunek 2.5 przedstawiak ont ekst, w jakim odbywaj N si
rzone przez NATO architektury operacyjne muszN byl Wy st e
ibezpieczne, aby dziagal w tych kontekstach
cyjne w ramach Sojuszu, aby umoUliwil korzy
Sojusznicy zgodzil i etyiogeraci NATO.sSystermyNATOnogaz pot r -
systemy si§ zbrojnych uczestniczNcych w mis
muszN r-wnieU miel moUliwoSi tworzenia fede
Swi adomoSci sytuacyjnej i usgug mifdzyl udzk

Informacj e jawne na temat FMN dostifipne sN neé
i nternetowych, do kt-rych dostnp jest moUl i

k-w reprezentuj Ncych organizacje zaangaUowa
1. Oficjalna_strona portalu FMN (ang. NATO Communications and Information

Agency, NCIA) i https://dnbl.ncia.nato.int/FMN/SitePages/Home.aspx,

2. Tidepedia (ang. Allied Command Transformation, ACT) |
https://tide.act.nato.int/tidepedia/index.php/Federated_Mission_Network-

ing_(FMN)_Portal.

Na stronie portalu FMN me®@naizpa&l ¢ € mnas

ted Mission Networking: | At er akcja ludzi, proces - w i t

informacjii / 1 ub usgug mindzy sfederowanymi uczes
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wykorzystanie zestawu wzajemnie pogNczonych ai
do prowadzenia oper acf¢.i [  wicze® koalicyjnyec

Koncepcja FMN zapewnia nadr analiereafedesrt yczne

racyjnej zdolnoSci do tworzenia sieci misji,
macji mindzy NATO, paGstwami NATO i/l ub podmi
w operacjach koalicyjnych. Federacyjataa Si el \
umoUl i wia dowodzenie i kontrolfi w przyszgych

Koncepcja przewiduje Swiat, w kt-rym dow- d
nuje procesy dowodzenia i skutecznie dziel. S
nym, a zdolnoSi itldkijepowspeschpamudzr ozumieniu
procesy sN opisywane or az d zabézkiéczomychsnfori p o wi do
macji. Dow-dca musi byl w stanie efektywnie |
miary i rozkazy do poziomu taktycznego oraz przekaz y wail raporty, mel dunk
nia do poziomu strategicznego. |l nformacj e mus

alicyjnej, w dowolnym przewidywalnym scenariuszu operacyjnym. Kluczowe i nie-

zbndne jest osi Ngnifcie zauf amwimsjii przejrzyst

Wprowadzony w koncepcji FMN wNtek misj.i J
technicznie opisem kompleksowego zestawu dzi a
nej mi sj i l ub zadania misji. |l dentyfceuacja re
usprawnieniareal i zacj i mi s j i [ uki erunkowani a wymog:- \

okazaga sin cennN koncepaojBmaheegraoapigomak§ad
noSci partner -w misji | SAF. Wykorzystanie met

l enia sp-j ntegksttrue Scclia ii rktoenr operacyjdebBafga@Eszk«

misji, uzgodnionych przez uczestniczNcych par-
przyszgych migpidhbperacjaigoilUeni ami koncepcij.i C
owdraUani u FMN.

Sfeder owana Siel Misji FMN to spos-b, w jaki
s-b na szybkie osiNgnifncie skutecznoSci opera

nego wykonania misji wojskowe;.

Federacyjna/Sfederowana( ang. Federated) oznaenza, Ue
tralnego punktu decyzyjnego |l ecz wSr-d uczest |
celu jako skoordynowanego i kolektywnego wysi

Ihttps://tide.act.nato.int/tidepedia/index.php/Federated_Mission_Networking_(FMN)_Portal [d o s t 08.p2.2023]
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na danN misjn zdolnoSci jakimi aktualnie dy

zasji i dostarczyl pozostagym czgonkom sfeder
sin na wzajemnym zaufaniu I wsparciu w r ama

Misja( ang. Mi ssion) ukierunkowuje w jaki s
trzeby jej organizacji. Tylko zroz umi eni e zagoUe & i cel -w dane
zrozumiel, co niezbindnie trzeba zapewnil ne
FMN opiera sin na wsp-lnym zrozumieniu, | ak
wspierane i optymal stgwanegpowskBtremaeimasij i
deracyjnym, niezaleUnie od tego, jak wygl Nd

Wsp-gdziagani g/asnige c iNewavroir&k i ng) jest kol e
tem oznaczajNcym dziaganie | ub proces inter

NATOzdecydowagdgo sin wyjSi poza aspekt technic

ni i l udzi [ procesy czyl: funkcje umoUI i wi
siadanie samych moUliwoSci technicznych za
tyczny.

W dokumenciek oncepcyjnym opisano wymagania Of
woSci i uwagi, dotZaaINteS dimmAighNndé MNa Cjaipabi | |
daj Ncsdjii z tr zech':lkManpromrfechta wst r u Kangi rGovem a d z o |
nance), 2. Struktura FMN (ang. FMN Framework) oraz 3. Si e |  (dmgsNlission
Net wor k, drkedstawi Rysunek 2.6.

1 NATO, Future Mission Network (FMN) Coné |, s. 8.

59



Rysunek 2.6 Koncepcja Federated Mission Networki k o mponenty. skgadowe

GOVERNANCE ©]
: 1
¢ |
E CONCEPT DEVELOPMENT PRE-DEPLOYMENT
= < AND UPDATE ORDER MISSION NETWORK MANAGEMENT
w (Day Zero)
0] J >
% PREPARATION
| MATERIEL & NOMN-MATERIEL
<< CAPABILITIES PLANNING
=
: !
g MATERIEL & NON-MATERIEL
; < CAPABILITIES DEVELOPMENT LESSONS
1] ¢ LEARNED OPERATION &
= : EVOLUTION
<L EVOLUTION AND
E TECHNOLOGY INSERTION L
— — TERMINATION —
] E . | remamon |
t r - dN@TDO, NATO Future Mission Network (FMN) Concept v.2.0, 21.11.2012, s. 8.
FMN zapewnia zwinnoSi, elastycznoSI i skal

sprostania powyapwagamMNicym dowiol nego Srmzg-owi ska
szgych operacjach NATO. W zaleUnoSci od potr z
skowe, szkol eni a i  wiczenia) konieczne mogN
sim na zasadach, kt . -re todveN mujmalkdsymalymwa oBd n &
korzystanie istniejNcych standard-w i moUl i wo
Nadrzindna str ukkturraejnardozlofr upegni bezpoSred
skowy NATO (ang. NATO Military Committee, MC) zapewni a Skodowinsko,
moUe zachodzil <lwntieczier aoton Naki EMN8Neci N
Misji, poprzez zapewnienie jasnej Wi zj. FMN or az
na wysokim szczeblu.
ZarzNdzanie FMN zapewnia Srodowisko, w kt
zarzNdzanie zarMWnoj &k riukk aWdNFSi eci N Mi sj i

Ue Nadrzidna struktura zarzNdzania zapewni wy
i bndzie wspierana przez organ | ub organy, kt
nia StrukturN FMN onraakdanmh SiagziNM zMinsjai .i 9r g

w jak najwinkszym stopniu oparteNAT®. stagych s
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Rysunek2.7Struktura Zar.zNdzan

FMN Management Group
FMN Secretariat
[ : |
Capability Planning | | Change and Implementation Operational Coordination
Working Group i Coordination Working Group Working Group
(CPWG) | (cicwa) ‘ (oCcwaG)

i
]

Multinational CIS Security ' Coalition Interoperability Task Force(s)

Management Authority -2 Assurance and Validation —{— (TF)
\ (MCSMA) | Working Group (CIAV WG) | temporary, as required

t r - dN@TDO, NATO FMN Implementation Plan - Volume | - FMN Implementation Overview,
30.09.2014. s. 21.

W ramach struktury zarzNdzania FMN znajd
1. FMN Management Group (MG).
2. FMN Secretariat.
3. FMN Coalition Interoperability Assurance and Validation Working Group (CIAVWG).
4. FMN Change and Implementation Coordination Working Group (CICWG).
5. FMN Capability Planning Working Group (CPWG).
6. FMN Multinational CIS Security Management Authority Working Group
(MCSMAWG).
7. FMN Operational Coordination Working Group (OCWG).
oraz dodat kowe grupy wspierajNce struktur
1. FMN Architecture Coordination Body (ACB).
2. FMN Syndicates.

StrukturaFMNj est to nadzorowana, zarzNdzana,
pewniaj Nca procesy, pl anydsisizwazh Ifid ny , knaanrpcomie
rzndzia potrzebne do planowani a, przygotowy
ni a, ewol uowani a i zamykania Sieci Mi sji, v

rodowe w dynamicznym Srodowi sku federacyjny
StrukturaaFBMNiAiskgadement -w zarzNdczych o

zorowana, zarzNdzana, kompl eksowa struktur
bl ony, architektury korporacyjne, komponent
do planowania, przygotowywania, rozwijania, wdr a Uani a, obsgugi ,
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ikoE& zenia Sieci Mi s j i w celu wspierania oper
Srodowi skach. Daje stagN podstawn do zapewni e
iskutecznie zarzNdzankwhaezp@&  rsekypl efEetabj iver
peracyjnoSci

Si el (sdrgsMission Network, MN)s t a n o wi nadzorowanN pojed

noSi obejmuj Nca: systemy komuni kacyjne i inf
procesy i procedury st wioazomer aoj icell w pze®ads
ga® weryfikujNcych interoperacy]j ndosbéowa-z wykor
nego zestawu: polityk, proces-w, prrozpr&dury i
szonych, usgug i i nfr ast r whkprzazrorganigaeje MAT@j Ncy c h,
oraz jej czgonk-w, Kkraje spoza paktu i i nne p
Si el Mi s i to zarzNdzana pojedyncza instan
ciowego, w tym systemy JgNcznoSci i dzamaf or macy |
ut worzone na potrzeby operacji, Iwicze@® szko
Siel Misji jest tworzona przy uUyciu elastyczi
ustanawiania FMN (tj. polityki, pr oeaepe=s-- w, pr o

ni anego przez uczestniczNcych partner - -w (1]

iwdroUone sieci, usgugi i infrastruktura wspi e

Rysunek28EI ementy skgadowe i dei

: L + - MISSION Y
e siie gt
L] w uum-l:‘:;;“ - . 3
L.:i *wn\ . ?
2 |
< |
LL- 5 - Z Lwrwiinex I\a\--" E» 3
- ! 4
? E “ ' zm’”m Services "“.I“\zb ~‘ .
~ | > & S W
O g XA
| =R Retcencen (2, I
i @ Architectures “%—
| ) -—SFRAMEWORK PROCESSES 2 4)
) -|— - ‘ ' a .0
' @ w UVOw -w—

tr-dgo: Jef f, LA (OP-RBELMENY, SHAPE CYBER J6 / FMN Secretariat, BEL National Liaison
Officer, Federated Mission Network, Prezentacja podczas TIDE Sprint, 04.2020, slajd nr 13.
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W odniesieniu do wymaga@® operacyjnysmhi ercalek

ga@& uch dowodzenia i mu s i byl w stanie rea
zrytmem wal ki podczas kaUdej f az ydefioippanmoacj i
szeSli poni Uej zaprezehtowanpcanees Nwpod uw:
niowaniawymaga & operacyjnych dla sieci mi sj i

1. Bezprobl emowa Kk o mtcrzigkoawe jeak ntazcgho wei aegke | zbudo

tury. Oznacza to, Ue siel misji MNstmest Sr
ustanowil podstawowN, bezprobl emovalactk o mu n
si g koalicyjnych oraz zapewni a p cgeaniawy,

pl anowani a i reali zacj.i misji w sp-jny i k
wodzenia.

22Pojedynczy i sp-jny wirdaorka cphr zceasgterj z esniie cw a Ink
wszystkim organizacjom uczestnicrzdNstyen, wno
| i we do wdroUeni a, i nteroperacyj ne, skal o
tych samych podstawowych danych i powi Nzar
3. Terminowe zapewnienie siecimisji. Si el mi sji bfAidzie dostfAp

pocznciu operacij.i

4. Zapewnienie sp-jnych, dokJadny®anie winamNy ge

powiednim poziomie jakoSci Ueby moUna byg
na systemach informacyjnych w trakcie trw
wymi erna i omellyi wa zkkad rozpoczficiem operac

5.Zdol noSci Ws p - | no(tayn gZ a i ot nennuensi otwya @ f | nt er e

zgodne z wymaganiami misji. Niezbreltnma | est

wanie luk w moUliwoSciach o pedpaviednchnODt h ¢ o

(np.: logistyka, operacje | Ndowe, powietrz
pokoju oraz dow-dcy, gdy tyl ko rozpocznie
6. Dobrze wyszkolony personel, kt -ry moUe wspieral ef ekt
iwpegni korzwsitahyehzapetem-w. UUytkowni cy
szkol il sifn przed oraz w trakcie wdraUani e
z narzidzi, kt-rych biAadN uUywal w trakcie

1TamUeg10s .
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Opr-cz zdefiniowanych ceulj-ew,r -kvemsitceelv cp as FMN

puj Ncych dziewincikit regmiy powiasmad sin kierowal

n

1.

ienie wymaga® opetacyjnych sieci mi sj i
Opgacal nbafjik owi ty koszt posiadania i koszty ¢

ograniczenia Zaseh- wzNADTR - w.

.Maksymal ne ponowm&sylbwdine wykorzystanie ist

nych przez NATO standard-w, zdws$ modmistac p biowi
niejNcych struktur organizacyjnych.

,O0dzwierciedl eni e zadg%BEMNnprzgmuje aasacyeNATQ Ne- NNE C

twork Enabled Capability (NNEC).

. Odzwierciedlenie klasyfikaciji taksonomii C33. Organi zacja wusgug FNM

zgodna z taksonomi N C3.

.Podej Scie prEWMNostowej e podej Scie przyrostov

sin doajzMéeoh sifn wymaga@® operacyjnych oraz

powszechnie stosowanej technologii dla sieci federacyjnych.

. Wspieranie niepewRABMN papygwngaSeciwi nskall , el as

wal noSi potrzebne do zarziNagami amipogd awolaj Ng g
dowi ska misji w przyszgych operacjach NATO.

syjne w zaleUnoSci od potrzeb opwiacejEnych,

Wsp-lny standarSd rakeairawyr MN wyznacza w | aki

wszystkich sieci misji do wykorzystania w op:¢

kowe dla operacij.i Si g Szybkiego Reagowani a N

. Wsparcie dynamicznych federaciii. KaUda si el misji zawiera ni e

piecze@E&twa, organi zac,jen,oraarzc htiatketkyitage- n ,t ezcahrnz
dury aby skutecznie uwzglindnil dynamiczny ch
to stowarzyszenie, w kt-rym kaUdy interesar.i
mo Ul i woSci ami i sprawami, jednjodNzefypmagace
okreSlonych we wczeSniej wynegocjowanych i u
zbiorowy.

. Centralizacja_informacii. KaUda si el mi sj i zapewnia wsp- |

omisji, kt-ra ugatwia dzieleni e simawvanienf or mac

ITamUel0. s.
2Nat en t e mat NATO, NATO]jNetwork Enchanced Concept Tenets and Principles, 05.11.2010.
SNa ten t e maNATOVNART® @3jClassgification Taxonomy, 24.05.2012.
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decyzji na kaUdym szczeblu dowodzenia i
NATO, jej czgonkami oraz podmi ot ami bior N
W koncepcji wyszczeg-Ilniono r-wnieU nast
1. WNt e k (skg.sMission Thread, MT)! to operacyjny i techniczny opis komplek-
sowego zestawu dziaga® wymaganych do wykor
aamoUe byl skutecznie wykorzystany do or ga
cyjnych oraz zwi NzanysohezbbtdsgoahgNdoecaal
misji sojuszniczej lub koalicyjnej;
bynal eUy koniecznie opracowal w celu wspi.
zada&E
c)bndzie skgadag sin ze struktur organi zac
t-w informacyj ntyydhz Novyona gwyEnidaony i nf or ma

j Ncych i element-w polityki
dtrzeba traktowal jako czisto powtarzaj Nc
pi sane do wielu Wsp:-Ilnot Zainteresowa@ C
2.Dzi e @ Z@ny.oDayZero)2i Zdol noSi w Dni u sZeir odwoy nmionc
mal nych zdol noSci wymaganych do zaspokoj e
rozmieszczeniem i w fazie poczNtkowego ro
do wspierania szybkiego, pgynnego i wydajn

Wtymcel u nal eUy koniecznie zapewni l
ayodpowi edni N komunikacjn mindzyludzkN
bwst npnie certyfikowane usgugi
cowstinpnie wypegnione repozytoria odpowied
dmi ni malne stagdge moUliwoSci zarzNdzani a
weryfikacji i testowania.
Zdol noSi Dnia Zerowego powinna r - wrnfoeU obe
macjami w celu prowadzenia dokumentacji operacyjnej i zapewnienia interfejsu do
odpowi ednich archiw-w NATO.
3.Domena Wsp- | ny c fangl Common m@rmation Domain)?, kt-ra st

nowi Srodowi sko, w kt-rym odbywa sin otw

1 NATO,~Future Mission Network (FMN) Coné , s. 11.
2TamUe, s. 14.
3TamUe, s. 13.
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wzajemnym zaufaniu i zarzNdzana wsp-lnym ze:

den | ub wincej poziom-w bezpiecze@Est wa.
W wiAkszoSIi misji nieuchr on reidenerzaaminisgaa Jowany c
cyjnych, bezpiecze@®twa i fizycznych a siel

cyjnN obejmujNcN cagN misjn. NATO, paCEstwa

NATO uczestniczNce w operacjach bndN indywid
bAaNl udosthnpniane w tej wsp-lnej domenie infor
jak najmniejszN |iczbn poziom-w bezpieczeGEst
maga® dow-dcy operacyjnego, aby ograniczyl p

nych bram | ub r nktz.nrye hutprrwocreisagw, by wymi ann i
cje we wsp:-lnej domenie informacyjnej powinn
zwolonym poziomie klasyfikacji.

4. Partner FMN (ang. FMN Affiliation)i oznacza przynal eUnoSi do F|

zobowi Nzaniem NATO, czgonka Sojuszu | ub Kkr aj
organizacij.i do wykonywania nastfnpuj Ncych trw
ayutrzymanie i ci Nggy rozw- jz emriod nio Sah s guwgna g
racyjnych Sieci Misiji;
byzapewnienie bezpieczeEGtwa i wymagaE& inter
cyjnych poprzez wudziag w: weryfikacji, wal
oraz wsp-:-lnych szkol eniach.
5.St age Zd(ang.rSta®lng Capability) - NATO i pa@Gtwa czgonkoyv
winny utrzymywal stage =zdolnoSci, kt -re sN
(np. doktryny, proces-w, zasob-:- w), kt -re moUna
potrzeb, aby umoUl i wi iceweryyfiikkaacg jifi, stzeksotl cewa r
interoperacyjnoSci oraz wspieral r-Une wymag

6. Przygotowane/ Got (ang.eFMSRe§dy FOFC88Ni s N t o si gy got c

do dziagania przez FMN, kt - re zostagy certyf

kowaneoperacyj ni e jako: wyposaUone w bazowe zdol
racji zgodnie z instrukcjami F MNkoraystanm maj Nc e
z wymaganych usgug w ramach federacji. Certy

zowana | est W ramaié NchwhcpeEygbaowanie dl a
NATO (np. Iwiczenia Steadfast). Federated

1TamUe, s. 14.
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uczestnik-w przestrzegania standard-w i pr
sgal sigy gotowe do FMN na mis| przygotowa - t ki r
ni u. Potencjal ni uczestnicy, krawdopadgbni@ i e s
potrzebowal czasu, zasob-w i dodatkowych i
do poziomu zgodnego z FMN i m-c dogNczyl ¢
Koncepcja FMN odzwierciedlawyc i Ngni it N | ekcj A wskazuj N
operacyjne pokazago, Ue federacyjna Siel M
rzenie wsp-lnego, obejmuj Ncego ca@imatjisj n ¢
W koncepcji stwierdza s inim,fedetheyjng SieciMispjst do
zatem kluczowN, podstawowN zdolnoSci N NATO
kt - re uczestniczN w operacjach. DIlatego tel
definiuje podej Scie do wdraUanwadi adosefjarzd:
Zgodnie z zapisami koncepcji, po jej zatwierdzeniu opracowany zostanie plan,
kt -ry bndzie zawierag szczeg-0Qy | ej real iz
Struktura FMN zapewni ga podstawowenemoelil i wo &
uzyskania w jak najszybszym czasie wymierny
dzie obszar-w takich jak: doktryny, organi
personel, obiekty i interoperacyjnoSérs-(ang.

hip, Materiel, Personnel, Facilities and Interoperability, DOTLMPFI) oraz prac wyko-

nywanych w ramach architektury korporacyjnej':

1. Doktryna. FMN zmi eni przepgyw informacji, t wo
macyjnepunkt-punkt . Obecna doki agmaaub@dzizeni ani e,
dania potrzebne biAdN znaczne zasoby czasu
dla AMN przez NATO i Narody powinna byl b
synergii, promowania interoperacyw. PanSci [
wdroUenia powinien uwzglndnial potrzeby
obecnych polityk NATO i zwi Nzanych z ni mi
nalne wszystkich towarzyszNcych podstawowy

ki ch | ak ublikgoje SojusznicPe ang. Allied Joint Publications, AJP) po-
winny zostal zaktuali zowane, aby odzwierc
proces - w i nar zndzi do struktury FMN.
INATO, Future Mission Nkktl&vor k (FMN) Coné, s.
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2. Organizacia. Do Swi adczenia zdobyte w ramach zar zNo

korzystane do zapewnienia elastycznej organizacji NATO w celu zapewnienia nad-

zoru i zarzNdzania zar-wno w ramach struktur
nia powinien odnosil sifin do tego, w jaki spo
w ramach struktury FMN, zostanN przypisane i wykonane.

3. Trening. Koncepcja FMN wymaga dostosowania obecnych koncepcji szkolenio-
wych NATO i narodowych oraz opracowania spec
dl a danej mi sji. Wy magania szkol eni onwe powir
koncepcji FMN oraz danej sieci misji.

4. Mat erikKoogncepcja FMN opiera sifn na zasadzi e mz

rzystania istniejNcych i planowanych zdolnoS$S
5 Przyw-dzsSwkces koncepcji FMN bnddiedwl doaSei
do stworzenia wspieranego przez przyw-dc-w S
a w szczeg-lnoSci od wymiany informacji, w t
6. Personel. Pl an wdroUenia powinien okreSlal kieru
leniazest awu umiejAtnoSci [ l i czby wymaganego pc¢
7. Udogodnienia. Plan WdraUania powinien okreSlal uc
FMN.

8.lnteroperaPyVypno®idralUania powinien okreSlal
NATO i Narodyyimogd@dyopeg&dlcjzi przy minimalnym \
niu | ub adaptacj.i dodat kowego sprzntu. Str uk
peracyjnoSi poprzez publikowanie z opgprzedze

racyjnych wymaga® dotyc z Nc yfiizawartgchw publper acyj n

kacji NATO NISP (ang. Interoperability Standards and Profiles, N1 SP) . Nal eOy p
prawil interoperacyjnoSi poprzez stagN weryf
dzy systemami, procesami | prZawierdzane,gami powi n

tyfikowane z wyprzedzeniem i rejestrowane.

23 Pl an wdroUenia koncepcji.. zwi Nzane z
W trakcie trzech | at ACT opracowago kol ejny

jest plan wdr oUeinNFEP (NADOWFMB pmplpmentdfidv IRlan). Plan

t en okreSl a poszczeg-Ilne el ementy pozwal aj I

1 Na ten tematNAT@IAGTc NATO Wwederated Mission Networking Implementation Plan (NFIP),
30.01.2015.
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Zdol noSci FMN, w kt-rych realizowane akcj e

Sieci Misji mogN byl podej mowane skutecznie
Sl a wpjoskib moUna uzyskal zdolnoSi do stwor :
konkretnej mi s j i l ub T wiczenia, gdy tyl ko :

Gg-wnym celem NFIP jest pokazanie w jaki
ni N Zdol noSi FMN, umo @l wiiasjjNc N Pfl adhe roka jerS| Qi

Sci, w ramach kt-rych dziagania i czynnoSci
mowane skutecznie i wydajnie. Plan nie ma na celu dostarczenie Sieci Misji dla okre-

Sl onej operacji lub [IwictweBtca,| EtzreameWnae
do generowania federacyjnej sieci dl a dowol

dzie taka potrzeba.

Rysunek 2.9 Struktura dokumentacji FMN Implementation Plan (Tom I, 11§ lll).
A J // | d A
References, _—1 Volumel Volume I Volumelll [ J AnnexV
Terms and St 3 — 4 NATO
Definitions, FMN Federation NATO " = Milestone 1
Index and AnnexE Implementa- Standing AnnexU Cost Estimate
Acronyms FMN Action tion Overview Capability NATO
) Plan AnnexF ) AnnexT Milestone 1
NATORssk NATO Roadmap
Register Stocktake and
A / g Vi e f f y
AnnexG AnnexH Annexl] AnnexJ Additional i AnnexP AnnexQ AnnexR Annex S
Processes Process to Terms of NDFPP supporting FMIN FAMN Inter- FMN
Organization Reference Alignment annexes for Spiral Reference operability Instructions
Mapping Volome I Requirements | | Aschitecture Standards
Specification Profile
FMN Governance and Management - FMN Spiral Specification
t r - dN&DO, NATO FMN Implementation Plan Volume I, 30.09.2014. s. 5.
Dokument jest zorganizowany w taki spos: &k

aby wdroUyl koncepcjn FMN, Ajako wdroUenie
nia orazwdAbiUedy®&® bfndzie miago miejsce, bio
idorozumi anych zagoUe GE. Dokument ten skgad:
kt - -re praRgsuski28.wi

Celem przedstawionej struktury dokumentu jest dostarczenie informacji plani-
stycznych w formie, kt-ra odpowiada potrze
obejmuje wsp-lny aa®iagejusZdobwosai FMN, k t

jest wspieranie dowodzenia oraz podej mowani

przez ulepszonN wymianin informacj.i
Zdol noSi ta jest potrzebna chwilowo do
dzonych zar -wndoz t pvedn ANATO, jak i poza ni m,
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zasob-w i szerokiego zakresu potencjalnych mi
dla potrzebn Afederacji o | ako Smaksynkakzacijido osi N
ponownego wykorzystania, przy jednoczesny m osi Ngni ficiu pednych k

mi any informacji. ASi eciowanied obejmuje wsz)
itechnol ogiczne, wymagane do osi Ngnifcia zdolr

Celem Tomu | bygo przedstawienie zakresu m
Uonepomaomie szczeg-gJowoSci, kt - zagwiedzeriuwal agd n

Planu. Natomiast Tom Il przeznaczony jest dla szerszego grona interesariuszy zainte-

resowanych: politykami, operacjami, gadem kol
niem technicznym,s z kol eni a mi [ [ wi c avanii @mic,) Nweryafzi knd e
nymi zasobami. Zawiera on r --8pralelldbrazizapew-ni cj i p

nia wymagane zdolnoSci dl a N#nm@inimanppabsmit w ¢z J o
usjgug wymaganyah zggodmwoysckarmi FMN dla pierwsze
FMN. W tomie |1 zawarty jest r-wnieU wstfipny
uUOywane wszystkich interesariuszy, aby umoUl i

w ramach tworzonej federacyjnej sieci misiji.

Uzupegniaj Nce informacje na tematy krytyczi
FMN oraz Sieciach Misji zawarte sN w zagNczni
strategii szkole® i Iwicze® weryfikacji i w
wtym cyberbezpieczeE&twa, zarzNdzania i kontro

ZagNczni ki do Tomu Il zawierajN kompleksow
tych, kt-rzy bnAndN realizowal niniejszy plan.
i zarzNdzani a, pr ocesFMN omz struktoreogdmizaSyjnychy kKt ur y
w tym Profil FMN, Instrukcje FMN, szablony, standardy i procedury.

Specyfikacja docelowa dla Spirali 1 okreSlI:
wzorcowN Architekturan FMN, profil sukgindar d- w
iszabl on-w konfiguracj.i FMN.

Tom |11 uki erunkowany jest natomiast na ro
wanych przez NATO. Przeznaczony jest dla dow-
zarzNdzaj N, inwestuj N i wspi erepzRhiaéwzedtucj n zd
niczenia w sfederowanych Sieciach Misji. Zawi
tego, co NATO moUe i =zapewni w zakresie wsp:
wypegnil deklarowany cel, jakim jest iAycie do
przyszgych misji I operacji
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odpowi edzial noSci

Level

NATO
Governance

Rysunek2.10Pozi omy i zakres
Viewpoint NATO Enterprise . : : =
Fovel Viewpoint Federated Viewpoint Nations Viewpoint
Governance @28 @28 National

o :
National
[ Governance

z

* Define, evolve & govern
FMN capabilities*

* Mission specific governance
(Steering Group) may be formed
exceptionally as required

Management
Level
Framework Mar\agj:ncr\l ~

* Develop & evolve standing
FMN capabilities
* Maintain permanent ability

Federated
N Management

to federate
< s === =
Mission Maden? totont | Meson2
Networks > S—— ' e g
 Deploy & mansge FMN @Participants S5 SITS St e | @Participants
capabilities T — .

Mission Viewpoint

t r - dN@TDO, NATO FMN Implementation Plan Volume I, Figure 51 Summary of FMN Governance
and Management Functions, 07.08.2014, s. 28.
Ue wdraUanie

sN powi Nzane z is

uwaghn, Koncepcj

Bi or Nc pod
NATO, procesy wdroUeni owe
pl anowani e obr dszkolenja orazplarowaeia dperacyjne.

koncepcji przebi

F MN

Procesy wdroUeni owe

stach?:

1.Zest awu
trwale zdefiniowanej organizaciji.

d z i azgyah@la mipjie c k£ i ce

do

stagy&h  -dei aga@&Uy przeprowadzil w

nal eUy wykonal d
konkr

2.Ze st awu

organi zacj.i powoganych wspierani a

1TamUe, s. 8.
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Rysunek2.11Pr oces wdroUeni owy w kontekScie dziagaCE

Standing Activities
NATO Defence Planning Process > ’ NATO Training and Exercises >

FMN Enabled | |
Training
Packages,
Standards and

Develop and Improve FMN Equipment
Capability

Certified

Maintain| ™

Ready"

Mission Specific Activities

Operations Planning Process >

— Instantiate and Manage a Mission Network Instance

t r - dN@DO, NATO FMN Implementation Plan Volume I, Figure 2 1 Overview of Standing and Mission
-Specific Activities, 07.08.2014, s. 8.

W celu umoUliwienia federacj.i Sieci Mi s j i
FMN w ramach nastfipu¢giNcprcdaces zech ggd- wny
1.Nadzorowanie i zarzNdzanie ZdolnoSci N FMN
2Utrzymywanie Przygotowanych/ Gotowych Si g FMN
3.Ut worzenie i zarzNdzanie instancj N Sieci Mis

W ramach zestawu stagych dziaga®& nastnpuje
FMN, jako st anjak odnztieakgSaclineo ir oces - w rozwoju zdc
gg-wnym wyznaczni kiem jest Pr ot(ang. NRTODe-owani a
fence PlanningPr oces s ) . Procesy te sN wspi@pawme przez
niajN weryfikacjn io®walidygsjtemi wt edowperzanyjn
Przygotowanych Sig FMN zdolnych do interoper e
wdroUenia zdol noSci zdefiniowanych w ramach S

w kontekScie planowani a i realizacji szkol e E

ITamUOe, s. 29.
2 https://www.act.nato.int/ndpp [d o s t 08.p2.2023]
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Ut worzenie instancj.i Sfeder owane|j Sieci

Slonej, konkretnej misj.i i jest ustanowione
operacji. UUyte Sigy sN w stanie wykorzyst
deracji usgug, zgodnie z przygotowaniem w r ama
ze wskaz-wek i instrukcji dotyczNcych plano

sig przybywaj Ncych na teatr dziaga® Wszelk

nowaniaif unkcj onowani a Si eci Mi sj i, wWraz z Wy
niecznie zostal uwzglfindnione w procesach ro
g a E.

Proces nadzorowania i zarzNdzania ZdolnoSci

Nadzorowanie Zdol noSci M.nFridNaktualzacjc golityk r uj e

idoktryn, zapewnieniu wsparcia aktualpo-ych ¢
stinpie technologicznym i moUl i wych zagroUer
t-w I strategii realizacjbekpneepe(Est WMN (w

szkol e @) .
Nat omi ast proces zarzNdzania ZdolnoSci N F

tworzenie i utrzymanie Przygotowanych Si g
FMN, NATO i Partnerzy FMN st oswyipafodgtawielc es n
standard-w: | SO/ I EC/ | EEE 148 14A30 Sy&témllBe Cgctea z N A
Processes.

Partnerzy FMN wsp-lnie decyduj N/ zgadzaj N

kie moUliwoSci sN wgNczone do Spec ydfeirkaacgjfi
oraz indywidualne ambicje danego Partnera I
zasob-w i zdol noSci . Gdy specyfikacja zost

izaangaUowanie danego Partnera FMN w zapr o]

testowanie,wal i dacj n i weryfikacjn oraz ostatecz]
t owoSci Sig FMN w Federacji. W tym model u |
sigki na poziomie Federacji, jak r-wnieU te
r-w FMN. StrapéwniaaFoMtNlpawi edni N jakoSi, pod
wnoszN aspekty iloSciowe w celu rozwijania
nych Si g do FMN, interoperacyjnych od Dni a

INa ten t e maNATOVNAT@ EVIN Capability Delivery Process, 12.03.2021.
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Rysunek 2.12 Procesro zwoj u federacyjnej zdo

Federated Approach
towards Interoperability

DEFINE VERIFY

@ Federation 3

DI g @ FMN Affiliates

4 /
 IMPLEMENT

CAPABILITY IMPLEMENTATION y,

t r - dN&DO NCIA, FMN-201-Practitioners, 12.2022, slajd 9i 10.
Rysunek2.12pokazuj e pojedynczy cyk|l wyprak- rczy dI

tyce wiele takich cykl:@ bndzi e naramathpowago r -
jedynczej Spirali FMN.| KaSdia BRMNrwl mamaczwo$tur ¢
skgada sin z trzech faz: zbiorczej definicji

mentacji ZdolnoSci FMN przez danego Partnera |

oraz zbiorowej real i zachliyDelivirg)lTa o Secy FREYy( amogn
odwzorowal na odmiani standardowego wykresu M
kl ach Uyci,a kptr-orjee kpRysueet 212.a wi a

Na poziomie Federacji nastnpuje zdefiniowan
nie wymaga@® interoperacyjnoSci oraz okreSleni

nie Partnerzy FMN przystnpujN do zaprojektowal

cyfikacjifunk cj onal noSci, kt-re podlegaj N integrac,]
wane sN walidacji i weryfikacji w ramach proc:
nie okreSlonej zdolnoSci przez danego Partner
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Rysunek2.13Wi ele nakgadaj.Ncych

A

Milestones ——" r - =)
Spiral i+1 Capability

Specification Development

,l —

( — YW s (s )

Spirali Capablllty Spiral i+2
Specification Development V&V Training
\ J '3 S—
”
=7 Y = = N 4 = )
Spirali-1 Capability Spirali+1 Spiral i+1
Specification LDevelopment LV&V, Training Operatlonal Phase
R ([ S ( T
Spiral i-2 Capability Spirali Spirali
Specmcatlon Development L\/&V, TrainingJ LOperational PhaseJ Time
3 >
To T
r - dN@BO, NATO Federated Mission Networking Implementation Plan, Version 4.0, Fig. 9 - Multiple
Overlapping Spirals, 30.09.2014, s. 35
Podej Scie przyroesfiowieowampioastiacieal i zowan
nazwanych Spiral ami, pozwala ci Ngle zwiinks

zbfindna jest ewolucja ZdolnoSci FMN, Ueby dc¢
maga@® operacyjnych, ul epszea@wyw hz akorzens iNez and®,
gnintych wniosk:-w i postnpu technologiczne
kt -re okreSlane sN w nakgadaj Ncych sin cykl
stawowe oraz funkcjonal ne. Przy defziengi-dwan
nych iteracji brane sN pod uwagn zdefiniows
gania dotyczNce bezpiecze Est waocesachabiznesop od z i
wy ch i usgugach informacyjnych.
Proces utrzymywania Przygotowanych/ Got owych
Przygotowane Si gy FMN (ang. FMN Ready Force)
imi el pewne cechy, aby byl gotowym. Przede
roperacyjnoSi we wszystkich obszarach pomirt
wzgl Adu na przynal ery:o S Ndoweaja,neR o wioater znej

bernetycznej oraz poziomu: taktycznego, operacyjnego czy strategicznego.

Po drugie muszN osi NgnNI wysoki poziom p
nych Sig FMN i Siel Misji dzi ag®ijzylotopang y mi
Sigy FMN muszN mieil moUli oéi szybkiej i n;

dow-dcy misji skutecznoSi oper adypijZewymd s am

75



PatrzNc na wymagania, jakie trzeba spegnil,

staje sin jasne, Ue przed misjN trzeba przygo
absolutnie potrzebna, aby zapewnil wszystkim
dow-dcom osi Ngnifncia cel -w FMN.

Wsp-Ilne i stage dziagani azania(wtymydecyzepfoei w z ak

dej mowane przez wszystkie podmioty stowar zys:
wane razem, aby umoUliwil Partner onedszybkkifne t
Przygotowanych Si g FMN na stale zmieniajNcym

Przygotowane Sigy FMN gotowe do dziagania

ut worzone do uUycia jako czinSl rozmieszczoneg
wane przez Partnera FMN jako: spegni aj Nce ok
zdolne do federacjizgodni e z i nstrukcj ami F MNkorzgs@artiao we do

z wymaganych usgug w ramach FMN oraz zweryfi k.

Ue certyfikacja jako Agotowa do FMNO bndzie mi

gramu | wicze@E s Jruacnhaacchz ek ts-zrkeogoeni a bAadN r - wni
uOycia jako cznSi rozlokowanego pakietu sig (
seria |Iwicze@® Steadfast Cobalt).

FMN wymaga od uczestnik-w przestrzegania st

nerzy FMN sgjadN Pwyygotowane Si gy FMN na misjf

mi ni malnym przygotowaniu. Potencjalni uczestn
sN gotowi do wsp-gdziagania w ramach d6-MN, bnd
datkowych inwestycji, abydopr owadzi | swoje si gy dompaczi omu :

dogNczyl do federacj.i

Proces utworzenia i zarzNdzania instancj N Sie

Federacyjna Siel Misji zapewnia Srodowi sko
ufanN, bezpiecznN i preomiNidvyyni @anzie s trdiidod an@mic j mi <
Af ederacji o FMN koncentruje sifi na wzajemnym
wymi any i udostnpniania informacj.

Siel Misji zapewnia zarzNdzanN pojedynczN |
t emy §NciznnffooScmaciji, zarzNdzanie, procesy i pr .
danej operacij.i l ub [ wiczeni a. Tworzenie okreS§
moder owanym i uki erunkowanym wysigkiem gg: wne

znaczonego przez niego organuzar z Ndcz e g o .
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Sfederowana Siel Misji musi byl zapl ano\

operacji (ang. Concept of operations, CONOPS) oraz planie operacyjnym (ang. Ope-

ration Pl an, OPLAN) w ramach og-l nego pr oce
Dzi dapampecyficzne dla misji majzNacrez Ndaz acne leu
deracyjnN sieci N misji to: zaplanowanie ins
dzanie, zamknincie.

Siel Misji nie jest statyczna ii a,miketn-iraec

typowe fazy przedstawia Rysunek 2.14.

Rysunek2.14Cy k|l Uycia Sieci N

Phase 1 Phase 2 Phase 3 Phase 4 Phase 5
A
c c
9 2
2 =}
c g 3
) o o ©
N 0 E=] = - 5 (1]
al & K & 5 = >
i~ oo - 9 7]
I 5 § :
=~ (75] e 8 U
- e c
— ©
>
T
. —>
Time
t r - dN@TO, NATO FMN Implementation Plan Volume I, Aneks S - FMN Instructions, Fig. 6 i Mission
Network Life-Cycle, 07.08.2014, s. 25.
Przed rozpocznciem misji, przyszl. uczes
iwyposalUone Przygotowane Si gy PBbHEi gt gwé oo
odpowi ednich jednostek moUe sin r-0Onil, a

w swoim kraju albo na innym obszarze dyslokacji. We wczesnej fazie danej operaciji

jednostki majN ograniczone moUl i woSamstanwy st a
cji Sieci Misji poniewaU utrzymanie sprznintu
kosztowne.

Architektura danej Si eci Mi s j i zal eUOy od
przed danN misjN m.in.: jej r orbdzajprzydzilo-t e n c |
nych sigg, obszar dysl okacj i, typy i rozmi
w systemy C2, charakterystyka terenu, infrastruktura sieciowa i telekomunikacyjna.

W pierwsze,j fazie ustanowienia induhkancij i
cjonalnoSci system-w C2 bndN ograniczone. I

77



Partner FMN zapewni gg§-wnN infrastrukturn do

nostki z innych paGtw. Wraz ze wzrostem |l iczt
ofer owanych usgug w powstaj Ncej federacji. Pods
zostal zapewni one i umo Ul i wi al interakcjn po
czone pogdgNczenia audio, pocztn elektronicznN,

narzndzi arbaizurpdvae f or mi webowN.

Nat omi ast podczas rozbudowy i kol ejnych et
punkt, w kt-rym zgromadzone zasoby i usgugi b
popyt. W przypadku operacji na | Ndzisttukzazwyc z:
tury mobil nej |l ub p-gstatycznej. | stniej Nce |
uzupedgnione | ub wycofane i zastNpione.

Dodat kowe usgugi zostanN aktywowane | ub pow
j Ncym sif i rosnNcym pot rewkorystanie dalgtkowychP | an o wa
aplikacij.i uUyt kowni ka i usgug specjalistyczny
Misji, zar-wno dla mobilnej, p-gstatycznej | a

z czasem, oryginalna topoliogupar ossi zecczi o rbail d(zn pe. ny
zamknificie powi Nza® mifndzy niekt-rymi | ej el e
woSci zarzNdzania rozrastaj NcN sifin Sfederowar
Sieci N Misji moUe r-wnieU przej Sdcjoid doadvp-odnc ye)d
do mindzynarodowe ]

Gdy caga Siel Mi syjna dojrzeje, bndzi e mus
optymalizacje (np. wywogane przez trwaj Ncy ro

dzane jako rutynowe dziagania zwioldizvdazie z zar :

wycofywania usgugi zostanN wygdgNczone i/ lub =zt
sywnie opuszczal federacjn sieciowN, Ostatec
usgugi i dane muszN zostal przekazane innym o
wspieral tn fazn | przygotowywal do fazy zako Ecz
chowywal i analizowal dane misji

KaUda nacja odpowiedzialna jest indywidual i

oraz cyberbezpiecze®twa dla swojrejejcXin Sxtio-Si
sowny audyt bezpiecze@E&twa. Nat omi ast dow-dca
bezpieczeE&two Sieci Mi s i bi or Nc pod uwagh p

stwa oraz zarzNdza ryzykiem rezydualnym, w za
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icyberbe zpi ecze &t wa. Do podstawowych zasad, C

|l eON m. in.
1.Inf ormacj a musi byl chroniona przed niepov
zapewniona jej poufnoSi, integralnoSi i dc

22Wy magania bezpiecze@Estladonwis zdy mpa miskgd-n ¥ c n

nych sieci mi sj i oraz umoUl i wil szybkie,
informacji w Srodowisku federacyjnym
3.Bezpiecze@E&two musi byi zapewnione nma pozi
ufani e, weryf i ikowand@ i ci Ngge mon

Ponadto rozwi Nzania Partner-w FMN muszN
przed zgoSliwym oprogramowaniem, stosowal u
sieci i jej system-w, sprawdzal integralno$S
zapewndpgowi ednie urzNdzenia utajniajNce tr.

iautentykacji oraz monitorowanie i | ogowani

2.4 Definicje Specyfikacji Spiral.

| ni cjatywa FMN przewiduje Swiat, w kt-ry
nych moUe wkbardkoeki et czasu ustanowil i ut
ni e i kontrolfdn, aby pomySlinie przeprowadzil

rowego zorganizowane Przygotowane Singdy FMN
rzidnN metodN ikdl itswobyeermy ar g 2wt 1(ang. Bdch o Sci

trine, Organization, Training, Materiel, Leadership and Education, Personnel, Facili-

ties, and Interoperability, DOTMLPFI), i mp |l i kuj Ncy zh&rmooizodane o wa n
podej Scie do poprawyzaeslzye $ &i ct Gostemip Bdein i- av |
proces-w i technologii. Strategicznym cel en
nie odpowiednich funkcjonal na$Sar sdylsa esny sw ewms
cia dowodzeni a, kt -re sN abyr djygkt d wa reg ow e
samego poczNtku.

Oznacza to, Ue Partnerzy FMN uwzglndni N
obrony narodowej wsp:-lny zestaw uzgodnionyc
co umoUliwi tworzenie w peganystiamew oplee jamyjj
szeroki zakres przyszgdgych Srodowi sk w kt-r
1A.Nowak, Anal i za ’zdolnoéciowa j ako met od aZebzgtyiNaukowea w n 8
Wydziagu ZarzNdzania i Dowodzeni aWakdavd 2008i si 120U12F. ony N
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jednak nie istnieje kompleksowy zestaw uzgodn
naturalnym jest Ue konieczne | emwymagdaype-S| eni e
ziom interoperacyjnoSci

Struktura FMN wykorzystuje przyrostowy pro
kol ejnych Spiral FMN, kt -re zapewniajN regul a
system-w C2. OsiNga sifn to poprpedwylediéniPart

stosowanych standard-w i specyfikacj.i co dwa
Sci N dla Spirali FMN. Rozw-j ZdolnoSci FMN opi
rytetowych wymaga® operacyjnych w zakresie ir

maga® dotyczNcych system-w wsparcia dowodzeni

nego odzwierciedlajNcych obecne strategiczne

Rysunek2.15R0 z w- j Zdol noSci FMN w r aoheSpiral FMN |l ej nych p
FMN
Vision
! f i |
@ ) Define Achieve
> Common Spiral X+2 Common ‘
QO 2 Years, Spiral Goals Spiral Goals o /
- / l 4 Years | .\o
= ! 1 0\' /
e N\
g | ) i O
2 ommen  Spiral X#1  commen \Z
s U2 Yean;s/ S X syl Gouks \’b\
.-c | 4 Years | o
g ! ! &0
4 .
% * /‘Q Define Common
Define . Achieve O Spiral Goals
Common Spiral X Commen O
“"'"I“"‘ “’""l““" Achieve Common
! i ! Spiral Goals
Time Line >

tr-dgo: Jef f VANDRM@EMEMY, SHARECYBER B5F FMN Secretariat, BEL National Liaison
Officer, Federated Mission Network, Prezentacja podczas TIDE Sprint, 04.2020, slajd 16.

Aby osi NgnNi st opnpoaiyomu cdoNgrgzya gwzScois tPr zyg

FMN i wymaga® dotyczNcych Sfederowanej Si eci
wano podej Scie przyrostowe (spiral npedsu- Kil ka
ni nci-leed i m na osi czasu i jma FnMaN,c ekltu roas ijNegsnti |

wanaz10-l et nim zakresem, formuguje wysokopozi omo

i gg-wne cele do osi Ngnifncia. KaUda Spirala F
od zdefiniowania wsp-Ilnych <cel -nenciekwanyme s N od
Specyfikacja Spirald@ FMN (ang. FMN Spiral S
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iudostnpnienia dl a FMN. Spos-b osi Ngninfncia
nego jest opisany w dokumencie zatytugowan?
FMNO (ang. FMN Spiral Specification Roadma
w miarn potrzeb.

Mapa Drogowa Specyfikacji Spiral FMN przewiduje wymagania operacyjne

ibezpiecze@&stwa, identyfi kuje wymagania Zdo
ze Spira | FMN, zapewnia kontroln i identyfi kaln
analizfn moUliwych luk. Natomiast kaUda Spe:
racyjnoSi ludzi, proces-w i technologii, za
standardy, pr of i | e, i nstrukcje dla procedury i us
k-w oraz zawiera szczeg-3Jy i mpdMdeamdretndaaj.i , W

KaUda Spirala FMN ma dobrze zdefiniowany

kres i harmonogram. Spirale FMN opi eraj N sifn na realistyc:z
kt -re umoUliwiajN wszystkim Partnerom FMN
FMN:

1.Dwul etnie ramy czasowe uwzglnAndniaj Nce doj
wdroUenia, z sil nyar ynbaiclinsckgie nwsntae ckzonmp or az
przez zapewnienie minimal nych i opcjonal ny
zostal wdroUone pr.zez Partner - -w FMN

2.Zasada aby Uaden z Partner-w FMN nie pozos
dNUeni e do konsendNsymakréso danej specyfikacii.

3 Wspieranie kultury federacyjnej w my S| zZa

C

~

jednegoodo bndNc jednoczeSnie Swiadomym, Ue
jest ryzykiem dla wszystkichisynejzest ni k- w

Rysunek2.16 Akt ual ne terminy cyklu.Oyci a
State Spiral 1 Spiral 2 Spiral 3 Spiral 4 Spiral 5 Spiral 6 Spiral 7 Spiral 8 FMN Framework Process

Operational and Security c
7 Mar 2017 | Nov 2018 | Nov 2020 | Nov 2023 | Nov 2025 | Nov 2027 | Require Phase
Requirements

Proposed Specifications - May 2017 | Apr2018 | Apr2019 | Nov 2021 | Nov 2024 | Nov 2026 & Nov 2028
Define Phase
Final Specifications Apr 2015 | Nov 2017 | Nov 2018 | Nov 2020 | Nov 2023 | Nov 2025 | Nov 2027 | Nov 2029
g x Design, Implement, Integrate
Emerging operational use 2016 2018 2021 2024 2027 2029 2031 2033
and V&V Phase
Preferred operational use 2017-2018 | 2019-2021 | 2022-2024 | 2025-2027 | 2028-2029 | 2030-2031 | 2032-2033 | 2034-2035 | Use Phase

t r - dN@TO, FMN Spiral Specifications, https://tide.act.nato.int/mediawiki/tidepedia/index.php/FMN_Spi-
ral_Specifications [d 0 s t 08.92.2023]

Spirala 1 FMN zostaga przedstawiona wraz

[ byga w operacyjnym uUyciu do 2018 roku.
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specyfi kacja dla Spirali 2 FMN,20XtAktnamieabOy wana I
owi Nzuj NcN specyfikacjN FMN jest ta md@&@finiow:
dzyczasie dla kaUdych z kolejnych sphazal defi
piecza@Eshwstnpnie przedstawiana jest propozyc
kt - ra zostaje uzgodniona i ostatecznie wykorz

nich. Rysunek 2.16 przedstawiate r mi ny cykl u Uycia kol ejnych S

KaUda ze Spiral FMN posiada zdefiniowane u
m.in.: komunikacji, w tym audio, vi®ksto- oraz w
wych oraz usgugiwrfiumjkNdg e® nm.linre. :zawpzyskani e i Wws
mo Sc i sytuacyjnej, informacje pochodzNce z rc¢

nego oraz medycznego.

Specyfikacja Spirali 1 FMN?!

Spirala 1 FMN, kt-ra zostaJamp#ft wiwverdoowdr w
Uenia wsp-lne Srodowi sko informacyjne wspiera
kacji mindzyludzk-majl, takat, bkl eggonberencj e
stron internetowych i udostnpniani eekilooe Kk ument -
ni cznej oraz portald.@ internetowych). Obej muj
wsparcie proces-w SwiadomoSci sytuacyjnej, po

poznania oraz ewakuacji medycznej. NATO, kraje NATO i podmioty spoza NATO
uczestnicerNcej awhpposi adaj N oddzielnN infrastr
S i i poziomu klasyfikacj. bezpiecze@E&stwa, w
nerami spoza Sojuszu.

Specyfikacja okreS8bkgugnapndst apojwBce
1.Wi adomoSci nicglhformandessagng)l. a n

Uczestnicy mogN uUywal dowol nego oprogr amo
(e-mai | ) o il e obsguguj e- SimpleoMaip Tramdfeo Rrotgcol RF C 5 3 2
(SMTP) do wysygania, odbierania i pr zekazywa
Partner FMN jest odpowiedzialny za zapewnien
przeprowadzanie kontroli poczty przychodzNce
izgoSli wego oprogramowania oraz zapewnieni e,

przestrzegayst kiNe wzasady dotyczNce klasyfik

INa
2N a

t e maNATOWNAM@ FEMN Spiral 1 Specification, 18.02.2016.
t e maNATOWNAM@ VN Spiral 1 Service Instructions for Informal Messaging, 18.02.2016.
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Oznacza to w szczeg-mand ®ciz, t0e Scp @aunfine ud |

przekazywane wygJgNcznie do sieci i uUytkown
kl auzuli tajnoScizy Uiyw&iowdho styd pnodydN ws Jugi
przegl Ndar ki www, dedykowanych klient- -w p

osadzona bezpoSrednio w systemie wspomagar
2.Tekst owa wsp- (pbased @ollabosatiog):. Te x t

Celem usgugy wsksgmpmwed (znanej r-wnieU ja
uUytkowni kom komuni kowania sifi w czasie zk
nictwem wiadomoSci tekstowych. Wymiana wi é

mi fidzy dwoma uUytkowni kapmkojw cthamaczhm- gvr. u |

usgugi czatu umoUliwiajN wymianin informac
na prowadzenie |ist kontakt-w. Czat koncen
Sowo, aby zminimalizowal czas reakaijpi .doUU
usgug czatu za pomocN przegl Ndar ki www, d.
cjonalnoSi ta moUe byl osadzona bezpoSred

dzenia. W komunikacji wykorzystywany jest standard RFC 3920 - Extensible Mes-

saging and Presence Protocol (XMPP): Core oraz RFC 3921 1 Extensible Messag-

ing and Presence Protocol (XMPP): Instant Messaging and Presence.
3.Ggosowa wsp- §pr-bhased Cdllabaragion)>.Audi o

Jest to usguga o0 zasadniczym znaczeniu

iwspprgacn mindzy | ud¥mi, kt-ra musi zagwar
ggosowe (tj. telefony) mogN nawi Nzal pogN
ggosowym w Sieci Mi s j i w tej same|j domeni
korzystuj N t ec hriPoVotPydiasiecMawnycheran\Voiee over Se-

cure I P (VoSIP) dla sieci niejawnych. Tec|
umoUl i wi aj Ncych przesyganie ggosu wW Sieci

INa ten t e maNATOMARERMN Spiral 1 Service Instructions for Text-based Collaboration, 18.02.2016.
2 Na t en t e ma tNAT@,i NATG FMN vBpiral 1 Service Instructions for Audio-based Collaboration,
18.02.2016.
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4.Vi deo wsp- §pr abased Gokaboration)Vi d e o

Us g u g a kamferdnejigang. VideoTele-Conf er encing, VTC) wykor
| P i obsguguje peoiMkze mirazt ywp el pprukitkt owe zar
pokoi jak i indywidualnych stanowisk.-. Usgugi
based multimedia communications systems, kt . -ry dotyczy sygn
gNcze@® transportu i kontroli multimedi -w or
cji typu punkt-punkt i wielopunktowych.

5. Web hostowanie (ang. Web Hosting)>.

Usguga Web HostiNgauenmimoUboguataych treSci z 1
nych na jednej stronie internetowe]j l ub pul
technologii Web 2.0, takich jak ISO/IEC 15445 Information technology 1 Document
description and processing languages i HyperText Markup Language (HTML), kod
skryptowy, kod na UNdanie, kanagy informacy]j

Wyni kowy komponent HTML jest nastnpnie rende

netowN zgodnie z okreSlonym wygl Ndem-i styl
Srednictwem przegl Ndarki internetowej mogN b
rodzaju urzNdzenia: od stacji roboczych po |
i Nc w ten spos-b interoperacyjnoSi w federac

i oprogramowanie s N zr - Uni cowane.

6. Komunikacja (ang. Communication)?3.

Komuni kacja mindzy wuczestni kami Sieci Mi s j i
802.3-St andard for Ethernet i zapewnia bezpiecz
t-w, kt-rymi mogN bwil luulby tuksodmng itunyijckddseEcaow o w e
w Federacji Swiadczone przez podmioty Wsp-I|n
stywane standardy komuni kacji dotyczN profil
przekazywania, jakoSci iSfebeeowsgnycheSieziaci@sisiiwa r uc h

7. Nazewnictwo domen (ang. Domain Naming)®.
Usguga Nazewnictwa domen zapewBamainMat andar dy

ming i i mpl ement ation and specification) or az

I'Na ten tematNAT@,i NAE® FMN vBpiral 1 Service Instructions for Video-based Collaboration,
18.02.2016.

2Na ten t e maATOVNAT@ EVIN Spiral 1 Service Instructions for Web Hosting, 18.02.2016.

3SNa t e maNATOWNAM@ VN Spiral 1 Service Instructions for Communications, 18.02.2016.

“Na t e maNATOWNAM@ FEMIN Spiral 1 Service Instructions for Domain Naming, 18.02.2016.
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hierarchicznego rozproszonego systemu nazewnict wa dl a komputer - w,
dowolnych zasob-w poddgNczonych do Feder ac)
8. Dystrybucja czasu (ang. Distributed Time)?.

Celem synchronizacj. usgug czasu jest uma
k-w czasu we wszyst kiicZapewniemeksyseeroowejsynchre-d er a c
nizacji czasu z wykor zy s-tNatworkdlime Rrotoed \ek 0 g u
sion 4: Protocol and Al gorithms Specifica
prawi dgjowego dziagania apl i ka dnydnh, takidhyak k o wn |
uwi erzytelniani e, usgugi autoryzacyjne | !
protokogu NTP sN przejrzyste dla uUytkowni
rzySci wynikajNce z synchronizacji zegar -\
9. Cyfrowe Certyfikaty (ang. Digital Certificates)?.

Zaufana toUsamoSi (dla os-b, usgug i ur .
wszystkich zabezpiecze@® W przypadku sfed
wi ska wi NUe sifi to z wyzwaniem ustanowieni
wiele domen zaufania. Preferowanym podej S
l ogi i kl ucza publicznego i certyfikat - w c)
publicznego X.509 - Information technology - Open Systems Interconnection - The

Directory: Publicck ey and attri bute certificate frar
i nfrastrukturn do administrowania cer-tyfik
prywatnych, w tym moUliwoSi wydawania, ut
wania certyfi WHimnegow kl ucza pub
10.  Uwierzytelnianie (ang. Authentication)3.

|l stnieje potrzeba umoUliwienia dostfApu
zinnych domen bezpiecze@&twa bez tworzeni
federacyjne moUna osi NgnNi, polegaj Nc na r
RFC 4120 - The Kerberos Network Authentication Service (V5). Celem federaciji

Dost awc: - w Uwiier 7ytsdl rziagpewni eni e pozi omu z

ni kami Sieci Mi s i przy jednoczesnym zach,
informacji . Domeny docel owe zachowuj N ko
INa t e maNATOWNAITQ@ VN Spiral 1 Service Instructions for Distributed Time, 18.02.2016.

ten
2Na ten t e maNATOWNAT@ VN Spiral 1 Service Instructions for Digital Certificates, 18.02.2016.
t en t e maNATOWNATQ@ VN Spiral 1 Service Instructions for Authentication, 18.02.2016.
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imogN stosowal wgasne kontjebHeoAPeSniebpazwes:t
zasady AOdpowiedzialnoSi za udostfipnianieo.
11.  Synchronizacja danych katalogowych (ang. Directory Data Synchronization)?.

| stnieje potrzeba udostnpniania i nformacj.i
Si eci Mi sj i ,| eapbsyz Nwswpsipe rgapir acn i komuni kacj n,
udostnpnianie gl obmdinlej] WUsS ugya aslyrecshmworei zac|]
gowych zapewnia definiowanie przestrzeni nazw Federacyjnej Sieci Misji na pod-

stawi e pr ot ok o dightw&dghtCDire¢tdrl Access Protocol (LDAP):

Schema for User Applications.

W ramach Spirali nie zosfagiN fapewpdtoimien &ad
puj Nce usgugi mi ndzyludzkie realizowane bnfdN,
juU0 wcaus§muigejpodst adodaywjacayich obszar-w operac
1.$wi adomoSi sytuacyjna (aBA).. Situational Awar
2Wsp-|l ny wywiad, o0 b s e r wadJdoipt dnteligencepSuveaillannbea ni e ( a
and Reconnaissance, JISR).
3. Ewakuacja medyczna (ang. Medical Evacuation, MEDEVAC).
Specyfikacja Spirali 2 FMN?

Spirala 2 FMN, kt-ra zostaga zatwierdzona w
Uenia funkcjonalnoSci zawarte W poprzedni e]

ousdugn podstawowN

1.Zar zNdzani e i kontrol a &Canmrg))3. Service Managem
Sfederowana infrastruktura usgug zarzNdzani
w ramach Federacji skoordynowane usgugi zar .
dent - w, probl em:- w, zmian) w celu segmiany u
mentami odpowiedzialnoSci danego Partnera F
orazus gugi f unklcg omandinkszych obszar-w operacyjn
1. $wi adomoSi sytuacyjna ( ang Situational Awa |

Wsp-Ilna SwiadomoSi sytuacyjna SA jest jedn)

dej ws me§czoepser acj i woj skowej . $wi adomoSi S

INa ten t e maNATQyINATOeEMN Spiral 1 Service Instructions for Directory Data Synchronization,
18.02.2016.

2Na ten t e maATOVNAT@ EVIN Spiral 2 Specification, 29.09.2017.

SNa ten t e maNATOyYNATO ENIN Spiral 2 Service Instructions for Service Management and Control,
29.09.2017.

“Na ten t e maATOMIAR® FMN Spiral 2 Procedural Instruction for Situational Awareness, 29.09.2017.
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Swiadomym tego, co dzieje sin w pobliUOu,

wydarzenia i wdgasne dziagania wpgynN na c
jak i te w naj ibDostdicza keyfycznyaeh inforsnacii de8ydentom

wzgoUonych, dynamicznych obszarach, takic
Tworzenie wsp-Ilnej SwiadomoSci sytuacyjn
wymaga wsp-gdzielenia i zar zNdwlamdostaw-i nf or

c-w. Aby informacje bygy przydatne do t wo

dokgadne, kompl et ne, Il stotne, autorytaty\
kowni ka I gatwe do wykorzystania. Wymaga
duriproces- w) do kierowani a, zarzNdzani a, g Nc
warstw informacj.i pochodzNcych od wielu

wnntrznych.

Il nformacje wej Sciowe dla utworzenia Swi:

oparte namanualniewprowadz ony ch danych wej Sci systg-ch | u
m-w informatycznych (np. systemy Sl edzeni
moUe byl zaleUna od czasu i wymagal r-Une

(np. atrybuty | okal i z aakgeiotuszy atdcjpnameg@stawi et r

nowi ska dowodzenia maj N r - Un eelwoptymalizazjt | i wo
rozpowszechniania i1 nformacj.i w ramach mi
mechani zmy i usgugi wymiany informacij.i

W federacji shiezslpindmy jmedel referencyjny

iproces-w zarzNdzania pogNczonym obrazem :

Operational Picture, COP) , kt  -ry musi Zo0os
kK- w misji. Il nstrukcj a spsbysvynjiaay irgornadgi & vy , rc
magane do pomySlinej, kompleksowe,] reali za
wi s ku koalicyjnym. Opisuje r-wnieU dosto
moUna wykorzystal do ustruktur $wioavdaoimas$s wi
sytuacyj nej, aby umoUliwil uczestnikom misj.i

w celu opracowania COP.
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Rysunek 2.17 Model koncepcyjny cyklu decyzyjnego dowodzenia i kontroli.

Sensing

Information Observations and
on own Data collected in
forces the Aol

Effecting Processing

Intelligence on
the Aol &
opposing forces

Plans, orders,
target lists

Deciding IR Sensemaking

Courses
of Action

t r - dNBO, NATO FMN Spiral 2 Procedural Instruction for Situational Awareness, 29.09.2017, s. 7.
Zakres wymagane] Swi adomoSci sytuacyjnej S,
takich jak poziom dowodzenia, rodzaj misji, przydzielony obszar itp. W ramach
misji trzebazsmwemgzypyiwameURebrazy operacyjne.
sowal do potrzeb informacyjnych odpowiednictl
acyjna musi wspieral dow-dc-w i ich persone
dzenia w zdobyciu ni ezbhndn epegovinm agbskaryza-i Zrozu
interesowania (ang. Area of I nteresfitg AOI) i
of Responsibility, AOR) celem podejmowania skutecznych decyzji.
Szczeg- gowe wymagania SA sN wynikiem proces
nej misjjiednak ntiyegdlwe wymagania maj Nce zast
misji, kt-re tw-rcy moUliwoSci muszN wzi Ni |
1. Il nformacje podstawowe dotyczNce: Srodowi
polityki, gospodarki, transportu, komunikacji lub informacji administracyj-
nych.
2. Wi zualna reprezentacja danych za pomocN
APP-6 NATO Joint Military Symbology.
.l nformacje 0o przestrzeni boj owe| [ aspek

magana czfistotl i woSI, dokgadnoSi i n
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producenta/ konsumenta zostanN okreSl on

ziomach dowodzenia.

PogNczony obraz sytCORseadaperi dacwn@asay@auaiN -

cych domen?:

obrazu sytuacji powietrznej (ang. Recognised Air Picture, RAP);

obrazusyt uacj i | Ndowe j (ang. Recogni sed
obrazu sytuacji morskiej (ang. Recognised Maritime Picture, RMP);

obrazu sytuacji logistycznej (ang. Recognised Logistics Picture, RLP);

obrazu sytuacji wywiadowczej (ang. Recognised Intelligence Picture, RIP);
obrazusytuacj i S P @y oRecognisex ViErvjronmental Picture,

REP);

obrazu sytuacji CBRN (ang. Recognised Chemical, Biological, Radiological,

and Nuclear Picture, RCBRNP);

obrazusytuacji system-w gNcznoSci i komu
Picture, RCISP);

obrazu sytuacji elektromagnetycznej (ang. Recognised Electromagnetic

Picture, REMP);

obrazusyt uacj i inUynieryjnej (ang. Recogr
obrazu sytuacji medycznej (ang. Recognised Medical Picture, RMedP);

obrazu sytuacji cywilnej (ang. Recognised Civil Picture, RCP).

W celu wytworzeniaSwi ad o mo SgnejSAy tdwaecy cyzowano nast

strukcje dotyczNce sytuacpfpi zmieniaj Ncej

wymiany danych taktycznych (ang. Tactical Data Links, TDL)4,
Taktyczne gNcza danych TDL to zatwier
munikacyjne odpowiednie do prze sy gani a i nfor mdec j i c
sNSrodkiem do rozpowszechnianiazvranf or m
daru, sonaru, IFF (ang. Identification, Friend Or Foe), systemu pozycjono-
wania c¢czy bnindNcych wynikiem bezpoSre.
KaUdy TDL wykorzystuje standard §gNcza

ni kacji drogN radiowN |l ub kablami do

1T a mUses.

2 Dotyczy m.in. informacji meteorologicznych oraz geoprzestrzennych.
3 NATO, NATO FMN Spiral 2 Procedural Instruction for Situaé , s. 25.

“Na ten

t e maNATOWNAT@ FBMIN Spiral 2 Service Instructions for Data Links, 29.09.2017.
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danych sN kluczowymeal amepontjélmztowmego obr a
nego COP i maj N kluczowe znaczenie dla ¢

poprzez standaryzacjh protokog-w wiadomo

tacji i dokumentacj i . ZgodnoSi ze standa
damentalneznaczeni e dl a udasrizNgmainficai &k oimpat ybi | n
roperacyjnoSci wsp-Ilnych i koalicyjnych.

NAG 5518 - Standard for Joint Range Extension Application Protocol 1

JREAP, kt-ry umoUl iwia prz@A\NAWGssn6-e danyc

Tactical Data Exchange - Link 16 za poSrednictwem cyfr o

isi eci nie bAndNcych pierwotnie przeznaczo
- Sledzenia woj sk Ssprzymierzonych (ang. F

FFT).,

| nstrukcj eSldeodtzyecnziNac esi § sojuszniczych F
z-wki dotyczNce udostnpniania danych w r
Przekazywanie danych moUliwe jest- z wyko
36A 1T NATO Friendly Force Information (FFI) Standard for Interoperability
of Friendly Force Tracking Systems (FFTS) oraz MIL-STD-6017B NISP
Standardi VMFi Var i abl e Message Format (VMF) . |
mi eni ane zar - -wno pozi omo pnoiznidoznyi ep aprotmienrdaz
innymi systemami FFT, jak i pionowo z systemami wspomagania dowodze-
nia (np. na potrzeby COP, RGP) oraz np. statkami powietrznymi. Minimalne
el ementy danych (identyfikator, nazwa sy
godzina, |l okalizacja) zapewniajN podstaw
zuje unikal NNzepmzwcjr@mpwrz uj Ncego.

- obrazu sytuacji morskiej RMP?,

Proponowane W instrukcj. rozwi Nzani e
okreSlonymi w procedurach operacyjnych N,
ture Standard i opiera sin na standmi ani e
ardem OTH-G i Operational Specification for Over-The-Horizon Targeting
Gold takich jak: Contact Report (GOLD), Area of Interest Filter (AOI), FOTC
Situation Report, Group Track Message (GROUP), Operator Note

INa ten t ewmaNATOMNATCRMN Spiral 2 Service Instructions for Friendly Force Information, 29.09.2017.
2Na ten t e maNAT® iNATOeAMN ®piral 2 Service Instructions for Recognized Maritime Picture,
29.09.2017.
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(OPNOTE), Overlay Message (OVLY1, OVLY2), PIM Track (PIMTRACK),
Screen Kilo Message (SCRNKILO), 4-Whiskey Message (4WHISKEY).
Transmisja wiadomoSci moUe odbywal sin

nie TCP/IP lub poczth elektronicznN.

oraz mniej dynamicznych:

koal i cyjnej wsp-gdzi el Coabktion SharedyData-a ny ¢ h
base, CSD)!,

I nstrukcja ma zastosowanie do wszystKk
planuj N wdroUyl wsp-Ilny interfejs wym
iwywi adu w oparciu o specyfikacjn techi
projektu MAJIIC22. Przedstawione zostagy inforr
protokogu wy mi any danych or az strukt
m.in. AEDP-17 NATO Standard ISR Library Interface.
informacji geoprzestrzennej (ang. Geospatial Information, GI)3,

Udosttn pni ani e geodanych jest centralnynmn

heterogenicznym Srodowi sku. Wi NUOe sin
w znormalizowany spos:-b w wielu domena
kimi. Preferowanym podej Sci GeoWeldSego s

rvices, takich jak WMS 1.3.0 (ang. Web Map Service, WMS) i WFS 2.0.0

(ang. Web Feature Service, WFS). WMS udostnpnia mapy d:
strzennych w spos:-b dynamiczny na pods
nych a WFS umoUl i wia tewor zvg mi ean imody feik
strzennych w sieci.

wsp-Il nej wymi any danych syst eJuintw3dowo c
Information Exchange, JC3IE)?,

Aby wugatwil i poprawil SwiadomefBi gsyt
pracn mindzy dow:- dcami \istoe @atrzebajwg-c h  k o
mi any informacji dowodzenia i kierowan

odmienne systemy informacyjne dowodzenia i kierowania. Instrukcja ma

1 Na ten t e ma NAT@,i NATCe FMN Wpiral 2 Service Instructions for Coalition Shared Database,

29.09.2017.

2 https:/iwww.ncia.nato.int/about-us/newsroom/video--majiic-2-enhancing-technical-interoperability.html [d o s t i p

02.08.2023]
SNa ten

t e maNATOWNAT@ VN Spiral 2 Service Instructions for Geospatial Information, 29.09.2017.

“Na ten t e maNATQyINATO&MN Spiral 2 Service Instructions for Joint C3 Information Exchange,

29.09.2017.
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zastosowanie do wszystkich uczestnik-w m
i zapewni @&hwymamyldanych Wielostronnego Programu Inter-
operacyjnoSci (ang. Multilateral Interopeé
jako mechanizm wymiany danych (ang. Data Exchange Mechanism, MIP
DEM) MIP DEM zgodnie z modelem danych MIP B3.1 - STANAG 5525 -
Joint C3 Information Exchange Data Model (JC3IEDM). Roz wi Nzani e MI P

umoUl i wia wymianin informacj.i pomi nhdzy sy
uUOyt kowni kom decydowal, jakie informacje
i kiedy.

2. Wsp-I ny wywiad, o0 b s e r walaint latelligpenae,Sarpeitlancea ni e ( a

and Reconnaissance, JISR).

JISR jest jednym z kluczowych el ement-w kadU

wej. WielkoSIi i strukturn organi zaodgWcreN-f unl
nych si g okreSla dow-dca misj.i na podstawi e
stnpnych zasob-w wywiadowczych. Rol e i obow

zakresu misji i wymaganych relacji wsparcia. JISR stanowi zintegrowany zestaw

zdol noSamidompew ych, obserwacji i rozpoznani a,
nizacji i przetworzeniu zostanN ulUyte w cel u
przygotowani a i reali zacj.i operacji. Jednym

dzielenia informacji jest przedst awi ona juU wczeSni e] baza dar

nastninpuj Nce standardy maj Nozpaavszéchnsamapeoni e do t

dukt - w i wy ni k- Wl Edl.IDSVRrsiam {,. ADatPASP FTANAG 3377

Ed. 6: Air Reconnaissance Intelligence Report Forms.
3. Ewakuacja medyczna (ang. Medical Evacuation, MEDEVAC) i nadal realizowana

tylko poprzez wykorzystanie usgug podstawow
Specyfikacja Spirali 3 FMN?®

Spirala 3 FMN, zostaga zatwierdzona w 2018
funkcjonal noSci zawarte w poprzedni e] spirald.i

wramachus ug podstoawaoawytailpuj Nce fuhkcjonal noSci

INa ten t e maNATOWNAT@ VN Spiral 3 Specification, 26.10.2018.
2 NATO, NATO FMN Spiral Specification Roadmap, 13.12.2022, s. 15-16.

92



Wsparci e obsgeungibenzipeileuc zdeodBst wa i nf or macy|]

cjn utworzenia chronionego rdzeni,®CNi eci

.Usprawnienie wsp-gpracy rozproszonej popr.

kalendarza oraz pPfanowania wydarzeCE

orazwramachus ug f unkcg omnaasl tnfiypcuhj Nce funkcjonal n

1.

Rozw-j Swi adomoXx io bssyztaurazcey jorberjaz - w domen:

COP, RLP, REP, RCISP, RMedP.

Zapewni enie wsp:-lnego zrozumienia precesu
medycznej (ang. Forward MEDEVAC, FW MEDEVAC)*.

Zgodni e z dok-=2i Wledl JoiatIDbberidePfor Medical Evacuation

2017 ewakuacja medyczna to przemieszczani
nym do wgdaSciwej plac-wki medytzsep) ektz:-
chorobN | ub urazem. Instrukcje procedur al
MEDEVAC, kt . -ry jest fundamentalnym aspekt
Dal szy rozw-j instrukcji ®proceduralnej do
Instrukcja proceduralnaskupias i i na okreSl eniu §mdanokejw.
cych struktur informacyjnych wymaganych d
wi adowczych. Struktury te mogN pochodzil

wal wyodrhinbnione | ub opracow@nepdanke JdssR
niania produkt-w wywiadowczych w odpowi e
uprawnionym odbiorcom kt- -radagktircyhnpoAT@bA
Allied Joint Doctrine for Intelligence, Counter-Intelligence And Security.

Wsparcie dystrybu c j i obraz- - wézndaompamwghh NVGhIar du
(ang. NATO Vector Graphics).

I nstrukcja proponuje rozwiNzanie oparte

udostnAnpni onych przez okreSlonych dost awc

w a n fepprzestrzennNreprezentacjiwi el u powi Nzanych ze sob

1'Na ten temaiNAT@,i NATCG FMN Bpiral 3 Service Instructions for Protected Core Networking,

21.11.2018.

2Na ten t e maNAT®,iNATOeFMN Bpiral 3 Service Instructions for Calendaring and Scheduling,
26.10.2018.

SNa ten t e maNATOVNAT@ VN Spiral 3 Service Instructions for Situational Awareness, 26.10.2018.
“Na ten t e maNATOVNAT® [Eirjal FMN Spiral 3 Procedural Instructions for C2 of MEDEVAC Missions,
26.10.2018.

SNa ten t e maATOVNATQ Fijal FMN Spiral 3 Procedural Instructions for JISR and Intelligence Prod-

ucts,
6N a

26.10.2018.
t en t e maATOWNATQ@ VN Spiral 3 Service Instructions for Picture Distribution, 21.11.2018.
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jak np.: jednostki c¢czy znaki taktyczne. War.

cieli (np. domeni powietrznN, | NdowN), Kkt re

i gNczone preew wcbebdbsbworzenia poUNdaneg
5. Zwi ikszenie moUl i woSkp o pgrezoepzr zzeasp e wreinenryiceh ws t

sgugi usgug kafel k-w mawys vi.a0 (gng. MecNlap st andar

Tile Services, WMTS).

Specyfikacja Spirali 4 FMN?

Spirala 4 FMN, zostaga zatwierdzona w 2020
funkcjonalnoSci zawarte w poprzedniej spirald:i
alizacjijwramachus ug podstoawowydilpuj Nce fuhkcjonal nosS
1. Zapewni enioeScmo Ulsipw Jdzi el enia infrastruktury

k ami mi sji, aby umoUl i wil szybszaeplikacji dy na mi c

poprzez wykorzystanie wirtualizacji*.

W Srodowisku misyjnym nie kaUdy uczestnik r

turn sieciowN niezbindnN do obsgJugi misji. Ze

kie lub aktualne moUliwoSci uczestnika dane

Uenie tylko kilku usgug bez potrzeby fizycz

osadzi. Wtakimwy padku i stnieje moUliwoSi wykorzyst

innego uczestnika sieci.

Zwirtualizowana usguga przetwarzania i wudos
uczestnikom sieci mi sj i dzielenie sin w ela
frastrukt ur N si eci owN, paminci N masowN i oblicze
sji, aby umoUliwil im uruchamianie ich usguc¢

ponowane rozwi Nzanie opierai®VFiOpeaVilD-SP02 43
alization Format Specification , kt-ry definiuje wymagany f ol

maszyn wirtualnych.

2. Zapewnieni e wstnpne,j wymiany i nformacj.i W Z
koordynacji incydent- -w cybernetycznych popr:
dur®,

orazwramachus g u g cjbnalnykcho nastfipuj Nce funkcjonal noSc

INa ten t e maATOWNATQ VN Spiral 3 Service Instructions for Geospatial Information, 26.10.2018.
2Na ten t e maATOVNAT@ EVIN Spiral 4 Specification, 08.02.2021.

3 NATO, NATO FMN Spiral Specification Roé , s. 16-18.

“Na ten t e maNATOVNAT® FEVIN Spiral 4 Service Instructions for Virtualized Processing, 08.02.2021.
SNa ten t e maNATOVNAT® EVIN Spiral 4 Service Instructions for CIS Security, 08.02.2021.
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Rozw- j Swi adomo$a io bssyztaurazcey jonberjaz - w domen:
RMP, RLP, REP, RCISP, RMedP oraz dodanie obrazu domeny cywilnej (ang. Re-
cognized Civil Picture, RCivP) oraz proce
szarze w ramach federacji°.

Rozw-j sposobu tdwsbbybmewi domesowych
Wprowadzenie warstw stanowi rozw-j dotycz
menowych z wykorzystani em p(ang.Keyhole flarkulNV G 2
Language) oraz symbologi wojskowej NATO Joint Military Symbology - APP-6(D).

Obej muje zapotrzebowanie oraz rozpowszech
specjalnie utworzonych warstw p8mbddwysku
federacyjnym |l ub z partner ami dziagaj Ncym
Rozw- j instrukcj i proceadvki alordyhnofnd &) Naya to
iwdr aUania zdol noSci? morskin®snedyczym®, k Ned o ey mo ¢
wsp-gdziagal w dowol nej kombi nacj i wi el o
czNt ku kaUdej przyszgdej misji

Opracowanie instrukcji proceduralnychdlap o g Nc zonego cel owani a
geting)’.

Proces federacyjnego pogNczonego cel owani
U.S. Joint Publication (JP) 3-60 Joint Targeting oraz Allied Joint Publication 3-9

Allied Joint Doctrine for Joint Targetingorazza k ada wykor zystani e
podstawowych (np. czat , usgugi webowe, p
dotyczNcych domeny np. | Ndowej oraz morsk
cyklu pogNczonego cel owani a.
Opracowanie sposobupr zekazywania informacji pgomi nc

wietrznymi®.

INa
2N a

ten t e maATOWNAT@ EMN Spwal 4 Service Instructions for Situational Awareness, 08.02.2021.
ten t e maNATONNAT@ EMN Spiral 4 Procedural Instructions for Civil Military Information Sharing,

08.02.2021.

SNa
4N a

t en t e maNATOWNATQ@ VN Spiral 4 Service Instructions for Overlay Distribution, 08.02.2021.
t en t e m&ATOWNATCGFMN Spival 4 Procedural Instructions for C2 of Land Operations, 08.02.2021.

SNa ten t e maNATO INATOeFMN $piral 4 Procedural Instructions for C2 of Maritime Operations,
08.02.2021.
6Na ten t e maNAT® iNATOeRAMN Bpiral 4 Procedural Instructions for C2 of MedEvac Missions,
08.02.2021.

“Na
8N a

ten t e maATOWNAT@ VN Spwal 4 Procedural Instructions for Joint Targeting, 08.02.2021.
ten t e maNATOWNAT@ EVN Spiral 4 Service Instructions for Ground-to-Air Information Exchange,

08.02.2021.
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Il nstrukcje dotyczN wymwamry rizef or maowj ier aij dlmiw:

tyczNce sposobu udostfpniani a iwykoraystsmacj i 0
niem FFT oraz innychdanychzwiNz anych z si gami | Ndowymi dec
mom operacj.i |l ot niczych w ramach federacji

LINK 16 takich jak: J12.6 Target Sorting, J3.2 Air Track, J3.5 Land Track, J28.2(0)
Text.

6. Opracowanie sposobu przekazywania informacjip o mi fdzy si gami | Ndowy

ziomie taktycznym?.

|l nstrukcje okreSlajN Srodki, za pomocN Kkt -

wsparcia dowodzenia sig | Ndowych na krawndzi

dzy mobilnymi uczestnikami Sieci Misjw Sr odowi sku federacyjnym
rziadnym jest dNUenie do wsp-lnego zrozumie

Misji, przyczyniajNc sin do og-Ilnetfym Swi ador

celu standardem jest STANAG 4677 Dismounted Soldier Systems Standards And

Protocols for Command, Control, Communications and Computers Interoperabi-

lity, kt-ry zapewnia interoperacyjnoSi popr

macij i pomi ndzy systemami dowodzenia C2 wyk

uczestnik-w miSsSTJAINAGMi4r6r,7 Gestag pierwotni

zmy SI'N o Uognierzu spieszonym to jego zastos

nieU wykorzystywane do zapewnienia interope

nost kami na poziomie taktycznym od brygady
Specyfikacja Spirali 5 FMN?
Spirala 5 FMN opracowana i przedstawiona w listopadzie 2021 roku, planowana
jest do zatwierdzenia w listopadzie 2023 roku z operacyjnym wykorzystaniem dopiero
od roku 2028. Specyfikacja okreSla mndaUliwe

W poprzedni ej spirali, kt-rych =zakresy podleg

wramachus Jug podstoawawytadipuj Nce fuhkcjonal noSci
1. AN c z h m.B. taktyczna w ramach sieci lokalnych, rozproszonych oraz bezprze-

wodowych?,

INa ten t e maNATQy NATO &§IN Spiral 4 Service Instructions for Land Tactical C2 Information Ex-
change, 08.02.2021.

2Na ten t e maATOVNAT@ EVIN Spiral 5 Specification, 20.10.2021.

3 NATO, NATO FMN Spiral SpecificationRoé , s . 18.

“Na ten tematNAT@,i NATG FMN vBpiral 5 Service Instructions for Communications Transport,
20.10.2021.
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Instrtukc j e zawi erajN szczeg-§gy techni omaae poi

cowaniu konfiguracji interoperacyjnej dla przypisanego im elementu sieci obejmu-

j Ncego kilka warstw (od warstwy fizycznej

k ami Si eci Mies komunikaDyjnycly wykokzystywanych jako samo-
dzielne rozwi Nzania taktyczne | ubrampchko c:
Sieci Mi sji. Wsparcie komunikacji taktycz

rzystanie znormalizowanych na poziomie koalicjitzzw.wav ef or mé - w do Kkor

z uUyciem radiowych Srodk-w gNcznoSci z \
nych programowo (ang. Software Defined Ra di o, SDR) . Ponadto
mogN byl wykorzystywane do rozszerzania Kk
bezst agej i nfrastruktury komuni kacyjnej p o

zabezpiecze®& kryptograficznych.
Opracowanie instrukcij.i dotyczNcych usgugi
nych w ramachcagej federacij.i

W Srodowi sku f ederrazxpr msyamo mea nter zsyNmane w n
dzanych r-Unych technologicznie repozyt ol
www). Aby umoUl iwil przeszukiwanie tych d
nieczne jest utworzenie wsp-I| neWomceudeksu
zdecydowano sifn na wdroUenie stQ@pandearctdu Op
1.1 w Sieci Misji.

orazwramachus ug f unkcg omnaasl tnfiypcuhj Nce funkcjonal n

1.

2.

Rozw- j Swi adomoXu io bssyztaurazcey jonberjaz - w dlomen |
tury ORBAT, TASKORG, pl an- w i rozkaz-w or
Rozw- j instrukcj i proceduralPawchym obeizar
czonego), morskim*, powietrznym?®, medycznym®, cywilnym’, JISR8, po gNczone

celowania®or az ognia .pogNczonego

INa
2N a
SNa
4 Na

ten t e maATOWNATG@ VN Spwral 5 Service Instructions for Distributed Search, 20.10.2021.

t en t e maNATOWNAMQ@ VN Spiral 5 Service Instructions for Situational Awareness, 20.10.2021.

t en t e m&ATOWNATCGFMN Spival 5 Procedural Instructions for C2 of Land Operations, 20.10.2021.
t en t e maNATO INATOeFMN 8piral 5 Procedural Instructions for C2 of Maritime Operations,

20.10.2021.

5Na

ten t e maATOWNAT@ EMN Spwal 5 Procedural Instructions for C2 of Air Operations, 20.10.2021.

6Na ten t e maNAT® iNATOeRAMN Bpiral 5 Procedural Instructions for C2 of MedEvac Missions,
20.10.2021.

“Na
8N a
‘Na

ten t e maATOWNAT@ EMN Spwal 5 Procedural Instructions for CIMIC, 20.10.2021.
t e maNATOWNAM @ FEMVIN Spiral 5 Procedural Instructions for Intelligence an JISR, 20.10.2021.
t e maNATOWNAR@ VN Spiral 5 Procedural Instructions for Joint Targeting, 20.10.2021.
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3. Propozycja instrukcji zwiNzany.ch ze Srodowi s
W Srodowi sku federacyjnym moUe istniel potr:
nego rodzaju symulacji. JednakUe w tym celu
zal eUnegowiSska do prowadzenia symulacji mif
mogN byl pogNczone za pomocN s iwgkorzysts wy s ok i
niem np. standardu STANAG 4603 - Modelling and Simulation architecture stan-
dards for technical interoperability: High Level Architecture HLA.

4. Dodani e i nstrukcj procedural nej2 zwi Nzanej Z
|l nstrukcja identyfikuje proces, produkty ol
maganN dla dowodzeni a i kontrol i operacj ami
deracyjny m. |l stnieje potrzeba opracowania bardzi
operacji w cyberprzestrzeni, skoncentrowanego na procesach dowodzenia i kon-
troli zgodnie z AJP-3.20 Edition A Version 1 - Allied Joint Doctrine for Cyberspace
Operations. W rezultaciecy ber obr ona mu s zodziad §amizae zewizN
zane wygdNcznie z bezpiecze Est womacyjyyshf e m- w K ¢
aby obj NI mindzy innymi SwiadomoSi sytuacy]j
nowani e, dowodzeni e i k o nolnie mapefivniamychaetek-i nt egr a
t-w MNP. W zwi Nzku z tym konieczne jest szer
aby zintegrowal komponent cyberprzestrzeni

5. Opracowanie instrukcji proceduralnych dla poziomu operacyjnego dowodzenia

i kontrolis.
|l stnieje potrzeba opracowania instrukcji op
federacyjnym zgodnie z doktrynami AJP-3 Allied Joint Doctrine for the Conduct
of Operations (Edition C Version 1), The Comprehensive Operations Planning Di-
rective COPD Version (Ver) 3.0 oraz Allied Joint Task Force Headquarters Stan-

dard Operating Procedures w zakresie procesu planowania operacji oraz cyklu

decyzyjnego.

Specyfikacja Spiral 6, 7 i 8 FMN*

Specyfi kacja Spirald.@ 6 mMMMnia kelse¢j myc e a%kwid
poprzedni ej spirali. Specyfi kacj e bAdN oprac
INa ten t e maATOMAREFMN Spiral 5 Service Instructions for Modelling and Simulation, 20.10.2021.
2Na ten t e maNATQyNATO YN Spiral 5 Procedural Instructions for C2 of Cyberspace Operations,

20.10.2021.
SNa ten t e maATOMIAG® FMN Spiral 5 Procedural Instructions for Operational Level C2, 20.10.2021.

4 NATO, NATO FMN Spiral Specification Roé , s. 20-24.
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postnpu, akceptacij.i [ wyni k-w wdroUe@E i t e

dal szy rozw:-j m.in. domeny powi et azdadania, mor
domeny kosmicznej. Usprawnienia zostanN r -V
pogNczonym oraz dziagal noSci medycznej . W !

dla IPv6 (ang. Internet Protocol version 6, IPv6)or az opr acowani e dome|

zobronN przed broni N masowego raUenia.

25 Weryfikacja zdolnoSci i proces cert

Lwiczenia i szkolenia NATO stanowi N cenn
kgadNc nacisk na wykorzystanie Sieci Mi s j i
rozwoju ZdolnoSci FMN w obszarach cel-w i zasad k
DOTMLPFI.

KaUdego roku w NATO odbywa sifn wiele [ wic
za pomocN kt-rych Sojusz testuje i pot wi er
itaktyki. [uwioddeémwiajtNe wojskowym i organizac

nym w teatrach dziaga®E testowanie ZdolnoS

pracy w sytuacj.i kryzysowej . Lwi dzenia real
1. Lwi czenia na Uywo (ang. wLikwe rEFxer diakd,yclzin
si.gy

2. Lwi czeni a -sztavowed(ang.oCommand-p 0 s t Exercise, CP X
 wiczeniem kwatery g§-wnej z udziagem dov

mindzy ni mi

3. Lwiczenia studyjne, kt frog nmodNviprzzeyh raaimarp-
wojennej, serii wykgad-w, grupy dyskusyjn
NATO prowadzi szereg | wiczeGG, podczas Kkt

ryfikacji gotowoSé&IiCWIXNATOR)pBESId Quedt (USIA+), Stgad-

Fast Cobalt (NRF), Trident Juncture (NRF), Federated Cloud (CZE), V2CN (ESP-
PRT), Cold Response (NOR), Common Roof (DEU-AUT-CHE), Unified Vision
(NATO+).
Certyfikacja NRF
Certyfi kacijRee ajdaykdo mfaF MIN ej sce w trakcie is

czceE, w ramach kt-rego uczestnicy maj NRFboyli r
INa ten t e maNATOVNAR@ Edjcatiarn, Training, Exercise and Evaluation (ETEE) Policy, 27.05.2014.
2Na ten t e maNATOWNAR@ MiljtaryWraining And Exercise Programme 2021-2025, 15.09.2020.
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Partnerzy FMN sN odpowiedzial ni za certyfikac
cjn przestrzegania instrukcji i pabicetdeam KEaMN-
dego WWitskjui FMN. Zazwyczaj wymaghazagankwyeki by gy
darzenie certyfikacyjne, przeprowad¥ zbior owe
przeprowad¥ wydarzenie certyfikacyjne, spor z N
z certyfikacjijednostki W kont ek Sci e NATO termin Acertyfiko
do uUytku przez dow-dcin, kt-ry melduje swojem
np. dow-dca danego NRF deklaruje Supreme Al Il
gotowoSi swoich si § (np.oTrillemtiJunctueen i ach LI VEX
KoEowym wyni ki em wydar z eSteadfast Cobaltt ylbm &k aiceg | ne
raport z oceny, kt-ry zostanie sporzNdzony ¢
Partnera FMN) i wykorzystany do poednestker dzeni a
gdy jest to wymagane (oXlatads waUnoSci to zwykl

Rysunek 2.18 Proces weryfikacji i certyfikacji NRF.

Combat Trainee

Foc 4 N S ———
Operatiopaftertiﬁcation
TRIQENT JUNCTURE/JOUST

-

TVV Technical Vajuafi:)n & Verification

L7 CcwIX
_| DE-RISKING €2 and IT Services
v v

T v - » time (y

|
NRF NRF NRF NRF
-2 Years -1 Year -6 months Ready

t r - dNQDO, CWIX 2022 Handbook, 16.09.2022, s. 15.

W procesie certyfikacji NRF CoadtomWariorol i odg
|l nteroperability Bseiera¢ N(gWt ¥wo Skt woe skowN
przygotowani a system-w komuni kacyjnych [ i n
wszczeg-lnaBgchzwi RMN jako g§-wnym el ementem

NRF, Szpicy NATO VJTF oraz wzmochni on@®MX Wysuni i

jest formN ograniczenia wystNpienia ryzyk tec

1 NATO, NATO Implementation Plan Volume Il Version 3.0, 08.07.2014, s.20.
2 NATO, NATO CWIX 2022 Handbook, 16.09.2022, s.15.
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byl bardziej pewni, 02 moWs$ gwogScT sMszweaml wd
wane a przed wszystkim dostrojondepgpd elkcNtedr
stwa. Dziagania zmniejszajNce ryzyko techni
tyfikacjN operacyjnN sig gofiowpapch wWNREenku- |
Cobalt i nastfipnie przechodzi do [ wiczenia
nie gotowoSci sidg NRF do efektywnego wsp-gd
czenia CWI X zostago przedstawidanyaBuw dal sz

Lwiczenie Steadfast Cobalt ( SFa@abjwe | e st
(CPX), kt-re weryfikuje i certyfikuje siel
wykorzystana przez przyszge Sigy Odpowiedzi
cyjnoSi pmiE&atdwyami partnerskimi. Natomiast [ w
to seria Iwicze® na Uywo (LI WkoXywanapoddoni zow
w-dztwem JFC, kt-re sN wspykhaganet kjopsit elr
podstawowe nar zndkontreli. SFICWadRI &€nizamliecane sN j
kowe moUl iwoSci Iwicze® dla rozwoju Zdol no 8

W [ wiczeniu CWI X mogN bral wudziag przed:
wsparcia dowodzenia podczas gdy [ wiczenia

dlajednost e k wchodzNcych w skgdgad si § NRF. Lwicze

zespogowi wdraUaj Ncemu FMN moUliwoSi przeg!

S-wW i system-w wspomagania dowodzenia w cel

wadzenia analia wnivgsk NgNciyindhUldiawisazy rozw- j

FMN.

Weryfikacja interoperacyjnoSci ZdolnoSci FNM
W ramach FMN utworzona zostaga Koalicyjn

iwal idacji interoperacyjnoSci (ang.alid&ioma! i t i

Working Group , CIAV WG)?, kt-ra jest autorytatywnym o
iwalidacj.i interoperacyjnoSci koal i cyj nej !
cyjnych. ClIAV WG zapewnia sp-jne proaktywne
FMN, gdy wprowadzane sN zmiany interoperacy
systemaclhch uteghgi cznych. Cl AV WG weryfiku
noSi koalicji w sfederowanym Srodowi sku mis

nej . Zapewniani a interoperacyjnoSi 0TI

1 NATO, NATO FMN Implementation Plan Volume Il 3.0, 08.07.2014, s. 32,
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funkcjonalnoSci/ moUIl i wo S cane lubkmodyfik@vanse W rad o d a wa n ¢
mach ZdolnoSci FMN. Og- | na pZoddosltnaowsSiwyrMN zsdkod and
kaUdego Partnera FMN, kt-re sN lub majN byl w
koalicyjnych. Cl AVmWBdgWeoayodkowe owasdbWYe aby
sieci, systemy i aplikacje skgadaj Nce sifi na
wsparcie operacji koalicyjnych.

Mi sj N Gr UNGyj eCdtAVzapewni eni e interoperacyjno
pomi hdzy si §gami wi el onar odo wy macji kealiayjayama c h pr z\
Aby apewnil interoperacyjnoSi mindzy Partner
testach i [wiczeniach, kt-re dotyczN zapewni al

stan

z
a

koniecznym do utrzymywania Si g Pr zzzegaoint-owanych
cCj i Sieci Mi s j i oraz dogNczania do nie|j
e

dzan regul arnie aby zagwarantowal szybkie i
Sieci mi sji. Wsp-Ilne Srodowi sko Zapwmini ani a,
iINATO-ws ki mi systemami referencyjnymi jest KkI| uc:z
osi Ngnincie sukcesu w zakresie weryfikacji i
sk-w, przypadk-w uUycia, zdolnoSci i ogranicz
Certyfikacja Zdol ntoéSm-iw FwkNp a rwec itay nd oswosd z e ni a
wi Nzkiem kaUdego Partnera FMN i nie |IleUy w zal
weryfikacja jest zdefiniowana?j ako ocena, c¢czy produkt, usguga
z uzgodnionN specyf i ka c jvNSpiFald). Wenyfikacgakane s i e o0k |
kretnego produktu |l ub systemu poankidtr emws Fédin
pozostaje obowi Nzkiem kaUdego Partnera FMN.
Lwiczenie CWI X
Coalition Warrior Interoperability eXploration, eXperimentation, eXamination
eXercise (CWIX)3 to coroczne wydarzenie, zatwierdzone przez Komitet Wojskowy
NATO, odbywaj Nc eJFEC (d@ng. daint Remd ®aining Centre, JFTC)
w Bydgoszczy, kt -rego celem jest ciNgge doskonal en
Sojusznicze Dow-dztwo ds. Transformacji ACT z

gr amem, podczas gdy NATO i kraje partnerskie

1 NATO, NATO FMN Implementation Plan Volume Il 3.0, ANNEX | Terms of Reference, APPENDIX 4 - Coalition
Interoperability Assurance and Validation Working Group Terms of Reference, 08.07.2014, s.1.

2T a mUsel.

SNa ten t e malATOWNAT@ @oplitiow Warrior Interoperability Exercise (CWIX) - Overarching Guidance
Version 1.0, 15.09.2014.
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z okreSlonymil oogmamiprakzeSATO i dow-dc-w n
CWI X koncentruje sin pr ze ddeskowadeniyistdropdracyj-n a t €
noSci nat owskich i narodowych system-w C3I
tych, kt-re miagyby byl grdoRmi e©Opczoze dwush
st-w technicznych CWI X zapewnia miejsce do

system-w polowyclkkspezwmeawpmdtmyich w kont ek S

alicyjnego. CWI X dziaga r-wnolegleeez m&ij Nk
wsp-InN federacyjnN sieil testowN GlamBNe- (ang
twork, CFBL) . Mo Ul i wo Sc ik idawomamd mi gpriezent owane n

cadge spektrum sysdstndmrwmagNdz mozi rieprezent uj
nowe,przyszgde i eksperymentalne zdol noSci NATO
CWI X pozwala na badanie szerokiego spekt

iprocedur al nej mi idzy aktualnie wdr oésnymi,

perymentalnymi systemami C3IS. Testy interoperacyjnoSci [0
wywania skracaj N czas i koszty wdr algjaamhi a, r
NATO i umoUl iwiajN narodom projektowanie ir

JednoczeSnie CWI X wspiiekaj Noniownogwei Nz djeN¢

interoperacyjnoSci, eksperymentbwjdNg Nz aplotjen
jNce sifi technologie. Lwiczenie to pomaga u
narodowych w coraz bardziaehalznyynoSryond o winsikel
cze@E&st wa. CWI X ma bardzo duUe znaczenia op
wspierajNce zapewnienie siJ interoperacyjny

nie Spiral FMN, komuni kacywyiminan ip oizn &anyj-ma ¢ ja ik

nych.
Podstawowecele CWIXzdef i ni owane zostagdy m.in. na
1. Przeprowadzal pr-by interoperacyjnoSci i
wy ch i eksperymental nych z3 &I, nadyi zMAhTe i

mySl ne operacj bethpiwwiiki i bbeppdbbcznym zdol n
2. Wspieral pr-by interoperacyjnoSci usgug F
dnia zerowego, zatwierdzal i weryfikowal
zane z punktem NFIP oraz p o mspigamdgorazwojie st ow

ram FMN.

1TamU es, 4.
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3. Wspieral wymagania interoperacyjnoSci i TAY

NATO i PogNczonych Sig Zadani owych.

4. Zapewnil paG@Gtwom i dow-dztwom NATO moUl i wo.
zdol noSci NATO i us §u g OdpawiedzicNADBONNRF moptg-h, aby
mal i zowagy szkolenie i g oSteadfastE&dbaltp dridemtz as s er |
Juncture.

5. Wspieral walidacjn i weryfi kacjn indy-eroper a
mul acji NATO i krajowych w Srodowisku feder.

6. Poprawil postawn w zakresie kolektywne] obrony
nego Sojuszni k- -w i kl uczowych partner - -w w d:
7. Wspieral wal i dacjn i weryfikacjn interopere
ipaGtw Sojuszu.

8. Opracowal rozwedlzandha spefgaegozaprevintirajmcep e
skutecznN, wydajnN wymianii informacji minfdz

system-w C31S umoUliwiajNcych wsp-§gpracn z |

Rysunek2.19Gr upy Zainteresowa@E CWI X

Focus Areas

‘a = 'L- 95

Operations Land Maritime Cyberspace Space
Command {OP CMD)

y i
O Metrological, NTES m" t |
< A ) Communications \ Oteanceranhie A Mo— ‘
i
{ ) (GEOMETOC) \ \
+ } =
l*l - ‘ Joint Intelligence, . Modelling and
’.. Data Centric | surveillance and SI:UL"I';“ Future Core
Security (DCS) l sricas{E
"' R(ccnnd issance ‘ (M&S) Services (FCS)

J (1SR)

- b B
Ay ss
== Friendly Force Muitilateral Tactical Data Federated Mission
‘ Interoperability Links (TDL Networking (FMN)
Y | Tracking (FFT) Profile (MIP) ) Exercise
J e\ J 7

r - dN&DO, CWIX 2022 Final Raport, 01.01.2023, s. 9.
W trakcie [Iwiczenia CW X w 2022 roku przep

I

{

Federated Mission
Networking (FMN)
Core Services

nastninpuj Ncych Grlup Zainteresowa@E

1. Dow-dztwa operacj.i (ang. Operations Command
2.LNdowa (ang. Land Focus Area)

3. Morska (ang. Maritime Focus Area).

1 NATO, NATO CWIX 2022 Final Report, CWIX Focus Areas, 01.01.2023, s.9.
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Powietrzna (ang. Air Focus Area).
Przestrzeni Kosmicznej (ang. Space Focus Area).

Cyberprzestrzeni (ang. Cyberspace Focus Area).

N o g A

Geoprzestrzeni, Meteorologii i Oceanografii (ang. Geospatial, Metrological, Ocean-
ographic Focus Area).
8. Logistyki, Przemieszczania i Medycyny (ang. Logistics, Movement and Medical Fo-
cus Area).
9. Usgug podstawowych FMN (ang. Federated Mi s
cus Area).

10.Lwi cze@® FMN (ang. Federated Mission Networ

11,81 eednzi a Pozycj i Si g Spr Eriendly Eorce tracking Rocus F T ( «
Area).
12PogNczonego Wywiadu, Ob s er wa cpint IntélligeRoe,z p 0 z n

Surveillance and Reconnaissance Focus Area).
13.Bezpi eczeE&twa Danych Cent ecartyfocusArea).an g . D ¢
14. Modelowania i symulacji (ang. Modelling and Simulation Focus Area).
155Rozwoj owych usgug podstawowych (an.g. Futur
16. Taktycznych GNcz TadicayDathLinksOFacus(Aea)g .
17.Wielostronnego Profilu Inter o p e r a c y j n o.vuliilatehdl Iffeoperabilty Pro-

file Focus Area).

Uczestnictwo w Grupach Zainteresowa@E wyn
zasob-w ludzkichednalpPenmowy cwoSi apzerega pr o w:
technicznych teisti- wnublitlialtaetrearlanlyncych z r - Uny
wobszarze wusgug podst aworazywer yifi kaokéj ocnmal z
zdanN Spiral N FMN.
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Rysunek 2.20Wi dok pa@Est w bi scenBriusziwcoperacyjhym CWIX 2022.

t r - dP@pentacja NATO, CWIX 22 Joint Vignette Scenario Overview, slajd 3.

W trakcie [wicze® odgrywany jest scenariusz
rzystuje prawdziwy teren geogr akoiwsgkichMgTOz uwzgl |

A

znajduj Ncych sifi nad Bagtykiem oraz pozostag

tyczne, ekonomiczne, militarne i cywilne r - wn
odpowi edni ego kontekstu strategicznegt I oper
do przeprowadzenia [ wiczenia, ktpoestaclplejnoscenar i

zdefiniowanych winiet.
Kontinuum interoperacyjnoSci

CWI X jest jednym z trzech pogNczonych ze so
wadzonych przez HQ SwACTKO rktti-muweu m wiorttkKedti-apzer acy

nuum interoperacyjnoSci dostninpne umoUl i wia n
uzgadnianie wymaga®E& =eksperymentowanie, walid
roperacyjnoSci w cadgym cykpruzenzdvostuo Ladwa mio& c\
krajowych do Mapy Drogowej Specyfi kacj i Spir

TIDE (ang. Think-Tank for Information Decision and Execution, TIDE) w ramach Kon-

tinuum InteroperacyjnoSci to:

INa t en t e mattps:Mideract. majo.inthmediawiki/tidepedia/index.php/Interoperability_ Continuum [d o s t i p
08.02.2023]
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1. TIDE Sprint! - pozwala NATO, Sojuszowi i krajom partnerskim oraz innym organi-
zacjom badal pomysgy i wymagania dotyczNi
przyszgych rozwi Nza@ TI DE Spr i petspektyay muj e
l udzi, proces-w i technol ogiri-,w,z aahitkoavjcN ov
cowni k-w akademickich do dzielenia sin i
iwnoszenia wkgadu w obecne i przyszge rozw
pojawiaj Nce sifn koncepcje, przeprowadzaj N
nych pomysg- w, udoskonal aj N wymagania oraz
ment owani a. MogN to czyni [Ndaeefwgrkigrne wiekiye i U
gdy U:
a.rozumiejN dowodzenie i kontrolfn ointeez obs

roperacyjnoSi
b.identyfikujN innowacyjne moUliwoSci ofer

zwyci AUenia zgoUonych problem-w

c.dziel N sin wiedzN, aktywnie uczestniczN

kt -re celebruje otwartoSi umysgu

d uznaj N wyj Ntik adwN pokazwy i nteroperacyjno

Kkomuni kacyj nymi [ i nformacyjnymi Sojuszy
Wiele pomysg-w prowadzi do specyfi kans-j i in
zj N i planem dziagania FMN. dpkut kani a odb\)
2. TIDE Hackathon?-t o okazja do eksperymentowani a z
technologiami, aby zrozumiel wyzwania zwi R
sto identyfikowano podczas wydarzenia TID

NATO szybkie znale zi eni e rozwi Nzani a w ko mzkwyrcdmcy |
skie zespogy demonstruj N swoje rozwi Nzani :
o

darzenie t odbywa sin raz w roku.

1 NATO, NATO TIDE Sprint Fall Final Report 2022, 12.2022, s. 6.
2 Na ten t e mat httpaftidecae.pato.im/mediawiki/tidepedia/index.php/TIDE_Hackathons [d o st A p
08.02.2023]
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Rysunek 2.21 Kontinuum Interoperacyjno Sc i .

Federated
Mission

Networking
FMN Structures and Roadmap >

ﬁederation g \

Allows NATO and partners to agree and test
interoperability requirements
Requirements Operate
. 3
Nations
Implement

8 ' .

t r - dN@TDO, NATO TIDE Sprint Fall Final Raport 2022, 12.2022, s. 11.
We wszystkich trzech wydarzeniach Kontinuu

udziag inUynierowie i gapewpalfc8Bciweomwgapmirzaej i
FMNwbudowaniu oczekiwanych zdolnoSci w ramach
noSci dotyczNcych system-w wspomagania dowodz

26 St at us wdkonzépejini a

Proces uzyskania statusu PartneraF MN odnosi sin do dziagaEE |
organi zacje mbygyzMapedwpNi, sprawne i wuregul owa
Struktury FMN. Dziagania te muszN byl prowadz
Struktury FMN dla juUO wczeSniej zrzeszonych P

moUe wybral jednN z tSédzdech opcji przynaleUno
1.Aiposi ada moUl i woSi samodziel negowyniagat anowi en
nymi usgugami podstawowymi i funkconalnymi n
2.Biposiada moUli woSi podgNczenia swojej infra
posi adal ctwsnyewzkbimdnych wymaganych usgug, k t

uzupedgnione przez Partner-w FMN zapewniaj Ncy

1 NATO, NATO Federated Mission Networking Implementation Plan, Volume Il 3.0 i Federation, Annex S FMN
Instructions, 08.07.2014, s.7.
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3.Cinie posiada moUliwoSci zapewnienia ani s
nych usgug i w zwi Nzku z tym ceaFlylkpapewci e p

niajNcym opcjn A.

Rysunek2.22Akt ual ny status Partn

Option A Option B Option C mﬁﬁ"ates

CAN * czE* | AUT* ALB AUS AZE + BICES + EUMS
DEU * DNK * BEL * BGR CHE a8 + UKR
ESP * FIN * GRC * EST HUN *
FRA*  GBR* | HRV* IRL IsL | Aspirant Affiliates | Sponsor |
ITA*  NCSaaA*| NOR* | LTU* LUX Georgia -
NLD * POL * PRT * LVA MKD Japan USA
ROU * SWE * MNE NZL Republic of Korea USA
TUR * USA * SVK SVN Moldova ROU
[= Non-NATO Nations * =10 tothe FMN SEC Morocco USA

tr-dgo: https://dnbl .nci a. natdoo.sitn&p2.ZFORBN/ Si t ePages/ Af
Po wskazaniu formalnego zamiaru czgonkos

Partner FMN musi przejSi formalny proces za
Na stycze® 2023 r. aktualnie zrzeszonych | e
A, 6 wB i 16 w C. Polska jest Partnerem FMN w opcji A od 2014 roku. Natomiast
Ukraina od 28 I|istopada 2022 r. otrzymaga
ogranicza sin do kraj-w czgonkowskich | ecz
odzwierciedl aj N poedpozadNATY wesz zEwapean Yrsoa Military

Staff (EUMS), Battlefield Information Collection and Exploitation System (BICES),
AzerbejdUanem i UkrainN jako z tymczasowymi
resowane sN r-wnieU kol glpporea, Republikakorei, Répu-e | a k
bl i ka Mogdowy i Mar ok o. Ogr omne 1z azaufanier e s 0\
pokazuj N, Ue Partnerzy FMN chcN mySlel i
wszechstronnN interoperacyjnoSi.

Aktualnie Partneamy &SNNdeobpowi HSpaaii3a wdr
FMN, kt-ra jest operacyjnie wykorzystywana
roku. JednoczeSnie zobowi Nzani sN r-wnieUO d
cji zdefiniowanej dl a Sppecyfikdcja Spialib RN zasta- k o Ec

nie uzgodniona do listopada 2024 r.
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Rysunek2.231 ni cj atywy FMN realizowane przez

Mission Partner Environment Canadian Deployable

(MPE) =
IO Vw.. (Cow
MAGPIE (S1S) / C} (Wl
New Styleof IT o8 NRF eFP .,~ German
NSolT .
( ) ‘A‘ = CWIX  Eqp_\ocN 4l Mission Network

q (GMN)
*" DACH - COMMON ROOF Y

P Atlantic - Baltic — Barents Sea - Arctic +.‘ '

‘ (ABBA)
AR P A P - =)

Polish Mission Network

PMN Theatre Independent ltalian Mission Network
( ) Tactical Adaptive Armed Forces Network (IMN)
(TITAAN)

tr-dgo: Jef f VANDRGENMENY, SHAPE €YBER J8 FFMN Secretariat, BEL National Liaison
Officer, Federated Mission Network, Prezentacja podczas TIDE Sprint, 04.2020, slajd 22.

Partnerzy FMN angaUuj [(patrs RyBunek 2.28), e lke - ir ®i @joat

wal aj N na wdroUenie i rozw-j ZdolnoSci FMN t

= N

.Siel Misji NRF, eFP or.az proces certyfikacj.i
2.Si el Misji Arcti dtantB@BBA)raalizowBra preen €N, DEd,n d
DNK, FIN, NLD, NOR, SWE, USA.

3.Lwiczenie Common Roof oraz wsp-lnota DACH zr

D

.Lwiczenie weryfikacyjne V2CN (hisz. Val i daci
cional) organizowane w Hiszpanii.
5. Lwi czeni a mi t yednigzne takie jak CWIX.k a

.Si eci Mi syjne utworzone przez poszczeg-I|lne

»

(PMN) w Polsce, German Mission Network (GMN) w Niemczech, Italian Mission

Net work (I MN) we WJgoszech.

Polska pierwsze sprawd zeni a PMN 1.0 na zgodnoSi ze Spi
wadzi ga w trakci e [!Natomns EraCMérwszy v pov@diesient .
wdroUyga PMN 1.0 w ramach mifAdzywm20i60.fhkowego | w
pegnowartoSci owN Fedbraoy)] ebdgNieh Mesphi EMcag
byga pierwszN utworzonN tego typu sieci N fede

L M. Marek, Z. L wi Fhe Polish Mission Network in the Coalition Service, The Three Swords, 30/2022, s.8.
2 M. Miernicka, NATO Il wiczy w c,y Botskap Zbmwjaas t 17.@6€20116, https://www.polska-
zbrojna.pl/home/articleshow/19762?t=NATO-cwiczy-w-cyberprzestrzeni[ d o s t n [R028]8 . 0 2
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Wroku 2018 powstaga kolejna wersja PMN 2.0,
narodowych [ wiczeGG: An a k o n ader E&rope 2020, Bstrah g 0 n
Ni ght 2020. Siei Misji PMN 2.0 zostaga r - wn
noSci NATO (ang. NATO Forward Presence, eFP
Wsch-d (ang. Mul ti nkBastiMdD NE)i Wizlonariodowym Korgdgier t h

P - g n eVWgsohodnim (Multinational Corps North-East, MNC NE) oraz z powodzeniem

zostaga ulUyta w trakcie Iwicze® Steadfast
w2023 r. przewi dywane | est uzyskanie pegne
Spi r3&EMNE. Niestety szczeg-Jy dotyczNce dokun
j awne i niedostnpne dla autora dysertacj.i

Rysunek 2.24 Batalionowe Grupy Bojowe w ramach NATO eFP.

4 Multinational Battlegroups

ESTONIA: LATVIA:
United Kingdom Canada -
France Albania
Iceland Czech Republic E I* R

Iceland
LITHUANIA: oy LA SR
Germany Montenegro [
Belgium Poland 2
Czech Republic g:ovak{a S -
Luxembourg ovenia
The Netherlands Spain > l l-===’=
Norway POLAND:

United States

Croatia o

Romania s E

United Kingdom ﬂ =_'"

ZalS

Framework Nation
Contributing Nation
Valid as of 10 February 2022

HQ Multinational Corps
North-East

HQ Muitinational Division - POL AN D

North-East

& NATO Enhanced Forward Presence

t r - dhiips://mndne.wp.mil.pl/v/pages/atts/2022/4/220210-MAP-eFP-en.pdf [d o s t 08.p1.2023].
W ramach Wysuninfntej ObecnoSi NATO w Esto

zostaga przyjnta w trakcie szczytu NATO w
utrzymywania na terytorium pa@Gtw Organizacji Tr
ni czonej obecnoSci wojskowej w postaci bat ¢
rant owania bezpieczeEGtwa na tzw. wschodni e
deracyjna Si eNcaMispgec ysfpiekjancijaj Spi r al i 2 F MN

got owe pod wzglndem interoperacyjnym do wsp

1 M. Marek, Z. L wi ke Pplish Mission Network é , s.81.
2 M. Miernicka, NATO | wi[cdzoyst Aip 08.02.2023] .
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2.7 WniosKki

W wyni ku przeprowadzonych bada® dostnpnej,
mujowano nastfinpuj Nce wni osKki
1. G§ - wngelem koncepcji FMN j e st uzyskanie moUliwoSci 4
(np.NRF, VJTF, eFP), w skgad kt-rych wchodzN w

PaktuP - g neactnfoant ycki ego, wW momencie rozpocznNnci i

czego |lub koailléercwgnegw,djiudd lpydgy interoperac

- wymienial i dzielil sin informacjami ope.
- umoUl i wial dow-dcom sprawniejsze dowodze
- zwifikszal szybkoSi i skutecznoSi podej mo
cC-w,

dzi nki ews Rt gmomemydzy sobN, w ramach Federac
na wszystkich szczeblach dowodzenia i rodzaj]
wspomagania dowodzenia wojsk | Ndowych.

2. W ramach Federacji Sieci Misji koncepcja zapewniam.in.nast ipuj Ncie zadani

- zapewni a trrowawjogg owe moUl i woSci federacyjn

- synchronizupiumo Uléwdlaucj i zdol noSci federacyjn

- umoUliwia kompleksowe wykonywanie scenar |
racji,

- buduje zaufanie i pewnoSi wSr.-d czgonk- - w

- optymalnie wykoeg zzydsdluj®eSdistmfierjdweane pr ze

deracji,
- zapewnia czgonkom federacji opcje przygdN
- efektywnie optymalizuje wykorzystanie ws;

3. 0O0rgani zacja NATO odropgwijaiwn iec jd EMN@wig @ ¢Jing- Nic a t

czNce zasoby: czasowe, osobowe i material ne
zwi Nzanych (np. w trakcie spotka@ grup roboc
tat-w, [wicze@® interoperacyjno $odorytetbwyh cert yf
podej 8ciraatlizacji tego przedsinwzifncia i Swi
koncepcji. Ewidentnym jest r-wnieU chnil dal s
lata.

4. Dokumenty koncepcyjne is zwedrreoglesnz coaweeg -zJaown yecr ha |

macji ( be z p o Sr e o rdokomentach referencyjnych) na temat: struktury
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organizacji, odpowiedzialnoSci, proces-w,
l'ityk, profili, specyfikacji, standard- w,
nie przez kaUdegownjkRartimaywivdeeMNne] Zdol
r-wni eldkwesie odpowiedzialnoSci stawiane|]
dowodzenia wojsk | Ndowych. KompleksowoSi i
tacji Swiadczy r-wnieUrpnetde| neBogoepsjsam f act
.Specyfikacja poszczegwiaeyahniSetz b adapeFaMNNn f o |
cyjne oraz techniczne dla usgug podst awow

stancj i Federacyj nej Sieci Mi sj i z uwzgl nce
dowodzenak aUdego z komponent-w wojsk, w tym
wanych w realizacjin konkretnych WNtk:-w Mi:
ganym poziomie interoperacyjnoSci sig soj

.Zdol noSpodIMNga ci Ng § e mupozioniefederacjy stdle uspraw-

niane sN procesy zwi Nzane z | ej rozwoj em,
zowane sN r-wnieU spotkania (np. TI DE Spr
przedstawicield] przemysgu, i nUynier -aw or a.
noSciom swobodne rozwaUanie nowych pomysyg:-
ggyby byl w przyszgoSci wykorzystane w kol
. Istnieje sformalizowany proces weryfikacji i walidacji przygotowanych przez

Partner-w FMN rozwi Nza® z udziagem specj al
czej CIAV WG, w trakcie mindzynar odwhych
oraz r-wnieU w trakcie samego procesT cert
TRJE. KaUdy z Partner-w FMN niezaleUnie o
kacjn i potwierdzenie uzyskania okwsepSlgone
pracy w Srodowi sku federacyjnym dla ofero
w-dca danychrtsyif§g kKNNRFe ge na podstawie goto
nostek oraz podczas operacyjnej weryfikac]
.Z kaUdym ro&i efmartner-w FMN zaangaUowanych
zwi Nnkiszmi e ogranicza sin t yclzkgoo ndkoozaphiseEsnt w S
sowane sN r-wnieU inne instytucje, organi z
czy to o duUym zaufaniu do koncepajziNdzMN,N
cej oraz o docenieniu wymiernych korakySci
[ cage|j Federacji, kt -re znaczNco przyczy

piecze@E&twa w Sojuszu oOoraz organizacjach i
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9. Wojsko Polskieod pocz Nt ku i nialktayfwnwym FiIMNb grecszo =z aa

wanym Partnerem FMN, posi adaj Ncym i ndywi dualnN zdolnoS
i nstancj i Federacyjnej Sieci Mi syj nej PMN. S
uzyskaga operacyjnoSi zgodnie ze SpiralN 1 F
2 FMN i przez |l ata z powanadwztemaleei dyigwi ovy&k@&r k
cyjnych i sojuszniczych. ObramachiNRForRM¥P 2. 0 uUy
a SZ RP nieustannie rozwijajN, testujN i wer"
powinna uzyskal potwierdzonN zgodnoSi operac
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ROZDZI| ASYSTEM WSPOMAGANIA DOWODZENIA
HMS C31S JASMI N WOJSK Lt D

W tym rozdziale przedstawiony zostanie System Wspomagania Dowodzenia
HMS C31S JASMIN wojsk I Ndowych poczNwszy od
przeprowadzonych test-w interoperacyjnoSci
rozwoju na przestrzeni pier wszymedpodstawowa Na st
architektura systemu, kt - rego gg-wny el eme
oraz funkcjonalnoSci jakie system oferuje n
Kol ejnym obszar em, kt -ry zostanie zbadany
systemu, wykorzystywana metodyka zarzNdzan
i nteresariuszami wewnntrznymi oraz zewnntr:
jennej, testy bezpieczeEGtwa oraz udostnpni
zakoE& zenivwi @me ezdossttaani e w jaki spos-b syste
nowi skach dowodzenia wojsk | Ndowych w Srodo
dzonych dziaga® sojuszniczych i koalicyjny
interoperacyjnoSci ahych @ro2iélwCendrumgSakolénoveym
PogNczony c hFTEiwBydyos7E.

Zasadniczym celem tego rozdziagu bndzie
powiedzinas zczeg:- gowy pr ob tawarty vb gytdreuwlak fynkcjonuje
SystemWs pomagani a Dowodzenia HMS C31S JASMIN
woj sk | Ndowych?

Zamierzenie to zostago hipptezy,lJzo pe osfesr my

rzani a oprogramowania System Wspomagani a
woj sk I Ndowych oraez zmipegni amekj onal noSci
stal usprawni one aby bardzi e]j bygy skorel o
wSrodowi sku sojuszniczym i koalicyjnym or az
wtym bieUNcymi i planowfainkandj ii.t eZalkdadam, el
dowe | wiczeni a interoperacyjnoSci CWI X or
wpraktyce niezbiidne funkcjonal noSci oraz s

gania dowodzenia na stanowisku dowodegeni a
zgodnie z koncepcj N NATO FMN. Zade§oudkaem, Ue

nych funkcjonal noSci reali zowany przez pr o
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JASMI N nie uwzglndnia w wystar czapgoNsczyc zsepg-sl--b
nych iteracji zaplanowanych w ramach koncepcji NATO FMN.

Autor dysertacji podj N pr-bfi rozwi Nzania
Cji hipotezy poprzezanald @dit npnej dokumentacj i Systemu W
dzenia HMS Cdla® aj A€ MIdNtakiejjak m.in.yinstrukcje, prezenta-
cj e, raporty z | wiczeG, materi agy staklal eni owe
ryzacyjne, po czym scal ono wyniz&stosowaniea i zy w
syntezy. W nastfipnej kolejnoSci amsaahdiwasay waza NKkost e
ktejr moUl i we bygo wyodrninbnienie element-w mni

nych wedgug autora dysertacij.

3.1 Historia powstania

Prace koncepcyjne dotyczNce Systemu Wspoma
SMIN rozpoczngy sin w 2005 rokuchalmasat pprise a
pierwsza wersja tego Systemu. W trak©C€Ee | wicz
2017 r. w Baumholder, w Niemczech przeprowadzono testy wymiany danych opera-
cyjnych polegaj Nce na wygenerowaniu dokument
oraz ENSITREP, w ADatP-3 Baseline 11 i przekazaniu ich do czeskiego systemu
wspomagania dowodzeni a. Testy zostagy przeproa
ciem poczty elektronicznej i zako@®zygdg sin sul
prowadzono pierwsze testy wmiany danych operacyjnych w prot
B2, MIP DEM B2 oraz NFFI.

Systemu Wspomagania Dowodzenia C3IS

Rysunek3.1Hi st ori a rozwoju

2005
DACASECPL
FFT-ADatP-36

MIP B4.2, HLA 1516
NVG 2.0, APPEC

tr - dTEDOAT,HMS C31 S DRA2023)slkdjd 13.
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Przez kolejne | ata prowadzono dynamiczny ro

interoperacyjnoSmodogaw pdgoety marhg whc h

1. HMS(ang.Headquarters Managementi W8isglesladmermayy C31 S
Zaut omatyzowany System ZarzNdzania Wal kN F
nego.

2. BMS(ang.Battl efi el d Managementi Z&womatygawany C3 1 S
System ZarzNdzania Wal kN Batalionu, Kompa

3. DSS(ang. Di smounted Sol di er INSyZsutomatyzowahg yS J AS N
tem ZarzNdzania. Wal kN tognierza

4, JFSS(ang.Joi nt Fires Supporti §stenmtWgmany DaBychS J A S
dla PogNczonego Wsparcia Ogniowego.
Sieciocentryczna Platforma JASMIN (SPT J,

temem SystrezimNdw azha a Wal kKN i GNcznoSci, kt-r

gramowym jest SWD C31S JASMIN. Na rysunku

temy i podsystemy wchodzNce w skgad pr zedmi

Rysunek3.2Si eci ocentryczna Pl atforma Tel e
Sieciocentryczna Platforma Teleinformatyczna JASMIN

— unikalny oraz rozlegly Wielodomenowy System Systemow Zarzadzania Walka i £acznosci

S
3 -~
=]

ystem o
POLACZONY OBRAZ == = drial; iarne.,

MIP B2/3/3.1/4, NFFL, ADatP-3, Link 16, Link 118, 0TH-GOLD, VMF, NVG. JIPS. HLA. WMS, WFS _'m
ke Kontyngeiny)

SYTUACJI OPERACYJNEJ (POSO)
Web Portal JASMIN

ekspedycyine
1EG JASMIN

t r . dTELDAT,HMS C31 S DKA2023,skid 2.
W 2015 r. System Wspomagani a uUkanpletava-eni a

niu HMS C31IS JASMIN zostag wprowadzony do ¢
skowy (SpW). Wedgug karty katal ogowej tego

ITELDAT,I nstrukcja Eksploatacji Oprogramowanijl22083ys&emu Syste
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j est do wspomagania proces-w dowodzenia na pc
nym i uamowdsl pi-wWjipr acfi i wymi anfi danych operacyjf
dowodzenia wojsk wgasnWch018swoj uBahskayAhmi a
rzenie zakresu |licencji HMS C31'S JASMI N upraw
stywania tego SpW przezwszystki ch u Uyt kowni k-w w cagych Si ga
W kolejnym roku HMS C31S JASMIN zostag umi
zauf anych NATOAFRL(ang. Wpproved Fielded Product List, AFPL), w wy-
ni ku przeprowadzonych bada Uozapewnieniawymaga-wi er d z i
nego poziomu bezpiecze@stwa, i ntemitarmychacyj noS
niejawnych sieciach teleinformatycznych i tym samym skutecznego oraz bezpiecz-
nego wykorzystania w rarach dziaga® sojusznic
Od 2020r.prowadzone s N coroczne modyfi kacje SWD HN
zwal aj Nce na dostosowanie bieUNcych funkcjona
kowni k- w, ci Ngge =zwinkszanie poziomu interop
2023 r. realizacjn mod uogpozarnania, ZWRié [pal.WojsktRg-c z ny c h
kietowych i Artylerii, WRIA).

32 Funkcjonal noSci

Podstawowym przeznaczeniem Systemu Wspomagania Dowodzenia HMS C3IS

JASM] &lst zapewnienie obrazu sytuacji operacy]
i nformacj.i operacyjnych/taktycznych pomindzy
taktycznego (w tym r-wnieU z wojskami sojuszn
matyzowany.

INa t en t e maSZRPwKartackatjlogowa SpW-SWD C31 S JASMI N w ukompl etowaniu H
$ MI, RO15.

2 https://www.teldat.com.pl/aktualnosci/2019/375-swd-c3is-jasmin-akredytowany-przez-nato.html [d o s t A p
17.01.2023]
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Rysunek3.3Gg- wne modudy specjalistyczne i. funkc

| HODUEY SPEGIALISTYGINE RN FUNKGIONALNOSGI |
ZARZADZANIE ORRONA PRZEGIWLOTNIGIA | PRZEGIVRANIETOVS ‘ -
PRAGA CRUPOWN NAD DOKUNENTAMI TERSTOWYNI

”~

ey ’
L/ N

P G JAsM

= | e ovee sateans )
. dla WERSJI KLIENCKIEJ dla PUNKTU DYSTRYBUGJI DANYCH =

=
=
]
[ 1
=y
&£
(1]
(L)
[—]
=
(7-)

System ot 5 System

Dedykowanych i 1 Replikacji
Aplikacji anych
Klienckich o koot 4 e Operacyjnych

t r - dTELDOAT,HMS C31 S DRA2028,skid 7.
HMS C3I'S JASMIN skgada sin z wybranych u

m- w f unkyccjho ntawonr zNcych Zestaw Usgug C31S JA
dzenia, operatorzy SWD uUywajN HMS C31S JAS

zainstalowal na indywidualnych stanowiskact
rach danych instal uNewswar BBME @8hEt dAdMEt ry
zawiera zar - -wno usgugi bazodanowe, do kt - -ry
kie, oraz pozostage usdugi dotyczNce np. ac
pomi ndzy stanowiskami dowodzeni a.

Rysunek34Szer oki zakres praktycznego wykorzystania HMS
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[ 4 *’ - )
e m = XXX TinCIoNY |
=gt | =4 BIUEFDRCETRACKING D A ‘l!i ) 3
+ SWIRDOMOSC) SRAZSYTUACITIE
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“disis == - P 32
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tr . dIgOAT,l nstrukcja Eksploatacji Oprogr an@axrysa2. Syst e mu
HMS C31 S JWiseMll Ndomenowy Zautomatyzowany

Wal kN Poziomu Operacyjnego/ Taktycznego, w d
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wSZ RP, pracuj e atchk o bw!|l wgcbank wykorzystanie

wy ch i j est dedykowany zwgaszcza do zastosow
korpus-w, dywizji, brygad, pugk-w, bapoalion-w
j azdach dow-dczych i boj owych) .

W ramach cyklu procesu dowodzenia, wykonywanego na stanowiskach dowo-

dzeni a, System Wspomagania Dowodzenia HMS C3I
przez kom-rKki organizacyjne organu dowodzeni a
realizacjin czynnoSci anosakadrganizecgimyghc h, pl ani styc

Stanowi ska dowodzenia powinny zapewnial ni e
funkecj i dowodzenia na wszystkich poziomach do
ni e woj s kami i zapewnial zasadnicze miejsca p
dowodzenia. W szczeg-IlnoScli powinno ono umoUl iw
1. Dowodzeni e woj skami i ki erowani e Sr odkami r e

2. Mi ej sca pracy dla .organ-w dowodzeni a

3. NcznoSIi dowodzenia i wsp-§gdziagania zorgani
m-w gNcznoSci tymnktaumampkyzowanych system:
isystem-w kierowania Srodkami wal ki

4. Systematyczne zbieranie, analizowanie i opracowywanie informacji potrzebnych
dow-dcy do podej.mowania decyzj.

5. Przygotowani e d o k u me frozkaawdawdzgcty, o planigycznyah
i sprawozdawczo-informacyjnych).

6. Koordynacjn prowadzenia rozpoznani awytr anal i z
wi adowczych ze wszystkich dostiapnych ¥Fr - -deg
7. Koordynacjn zabezpieczenia. |l ogistycznego i n
8 MoUl i woSI otrzymania i wysygania (dystrybuc,]
Z przyjntym syst.emem dowodzeni a

9. Pl anowani e kol.ejnych dziagaGE

100ONadz-r nad wykonywaniem zada®&E

11.nf or mowani e zapasowego stanowiska dowodzeni

Zautomatyzowanysyst em dowodzeni a, kt-rym jest HMS C3I

nym el ementem kaUdego stanowi ska dowodzeni a

1Z.Redziak (red.),Pr aca kom-r ki operacyj nejASnWoj, Warsaawa2a019ssk34-35dowodzeni a
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operacyjnym i taktycznym, dzinki kt-remu do

tywne wsparcie w procesie dowodzenia.

Rysunek3.50g - 1 ny model str.uktury

DOWODCA

Zastepca dowddcy Grupa dowédcy

Sztab

Szef sztabu

Grupa gtéwna
| | | | | | | |
G/IS1||G/IS2||G/IS3||G/IS4||GIS5||GIS6||G/IST||G/IS8||GIS9

Grupa specja;listyczna
| |
Art. OPL

Grupa oficerow fagcznikowych

tr-dgo: Regulamin dziaga® wojsk | Ndowych, DWLNd.,

W zaleUnoSci od bieUNcych I ub moUliwych
zbrojnych,k snkoglaed swiofj szmi eni al i podlegal do
dem sN np.: jednost ki rozpoznani a, | ogi styoc
zmechani zowane. JednakUe, niezmiennym jest
nowal tyl ko i wyigNm zmd pe wmide iwiaa uchkbr ze zor g
dziagaj Ncych organ-w dowodzeni a. Typowa o0g
zbrojnych RP obejmuje zazwyczaj':
1.Dow- dcin wraz .z jego grupN
2. Sztab kierowany przez szefa sztabu, zorganizowany zwyklewn ast ipuj Nce ko
funkcjonalne:
a. G/S1i1 sprawy personalno-administracyjne,
b. G/S271 rozpoznanie,

c. GIS3isprawy operacyjne (dziagania bieUNce

1T a mUse19.
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d. G/S47 zabezpieczenie logistyczne,

G/S5i pl anowani e wyprzedzaj Nce,

bl ()]

G/S6i systemydowodzenia i §gNcznoSci,

g. G/S71 szkolenie,

h. G/S81 zasoby i finanse,

i. G/S9idzi agania niekinetycznewofskewa).ym wsp- - gpr a

3.El ementy narodowe (np. Woj skowe Oddziagy Gos
zapewni aj Nce rozwi Nzywa n iagyjnyctp r logistycanych w admi
i szkoleniowych zgodnie z narodowymi przepisami.

4.0f i cer-w gNczni kowych z dow-dztw wsp-gdziaga
Kom-r ki funkcjonalne w ramach sztabu o0znac

S - doszczeblabrygady, G-od szczebl a dyodaSztagbu Generamggd ,

Woj ska Pol skiego. Nat omiast w przypadku kom-r

czonych uUywa sif litern J oraz CJ dla Dow-dz

Rysunek 3.6 Fazycyklu dowodzenia wspierane

HMS C3IS JASMIN wspiera wszystkie 4 fazy cyklu dowodzenia
USTALANIE POLOZENIA FAZA PLANOWANIA

w systemie H

t r - dTELDAT, PrezentaciaHMS C31 S DRA2023]sldjd 5.
HMS C31'S JASMI N umoUliwia, na stanewi sku do

klu decyzyjnego procesu dowodzenia, kt -ry sk@satd@mpwsjiMcyzch czte

faz: ustalenia pogoUenia, pllanowania, stawian

Fazaust al ani a,pid@EeslermizynnoSci N ci NggpN i mo Ul
s-b zautomatyzowany przy uUyciu np.: system-w
t-w oozymgj i pododdzi ag:- w, czy teU usgug agreg:

1J. Krncijzofred),Bododezni k dowAGCN; Wardzaava 2006j so80.u
122



jednost ek i i ch sytuacj.i |l ogi stycznej . WaUn
nych i wiarygodnych danych (np.: informacje
acji pogodowej, warunkach terenowych) ze wszystkioc

i stotnych dla kom-rek operacyjnych w sztabi

byl niepegne i podlegal relatywnie szybki
szczebli poziomu taktycznego i ich sztaby muszN w spos-b ¢
pegnial gromadzone dane tak aby byga moUl iw
acji bieUNcej dotyczNcej warunk-w prowadzert

pl anowanie dziaga@ oerczzn N che ap -i zmaicgjns.z N skut

informacij.i i ndz stanowi skami

‘Ocena i podejmowanie decyzji
Kontrolowanie przebiegu dzialania operacj
Wydawanie rozkazow

Planowanie i dzialania logistyczne
Rozkazy w formie tekstowej
igral j

X
Mydavani ko %I
Kl

w formie te
i graficznej

BATALION ﬁ

Wydawanie rozkazdéw
w formie graficznej

Automatyczne przesylanie
informaciji o pozyciji jednostek
Rozkazy glosowe

t r . dTELDAT,HMS C31 S DRA2028,skid 6.
W ramach fazy planowania, kt -kengpekwencj N otrzymaneocg

przejgoUonego, w pierwszej kolejnoSci naled0
wszel kie czynni ki, kt -re mogN miel wpgyw n:

cowanie przez sztab wari antnan tdizp migea nd cae nMog

branie przez dow-dcn tego kt-ry, ma naj wink
tem umoUliwia opracowanie szefowi sztabu w
kazu bojowego w formie pisemnej i ewybrge gni e
nego wariantu dziagani a. Przygotowany rozk
w-dcn, moUe automatycznie zostal przekazan)
realizaciji.

Kol ejnN fazN cyklu decyzy jfazesgtoa wirarcieas uz ad
kt- r e celem jest realizacja decyzji podj ni
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przekazywane do podwdadnych za pomoachlre-Udnych

noSci od potrzeb, moUl i woSci i wuzgrepleni e  ( ng
zent acj N gorranfailcizznoNva nsef wi adomoSci ze wskazani e
graficznych znak-w taktycznych). W kaUdym pr z
przez podwgadnego otrzymanie, zrozumienie i p
zadania.

Do ostatni efazakanzoji, nlkatl eldggj cel em jest zweryf
pl anowani a i postawionych zada® oraz jaki | es
kaUdego ze szczebli dowodzenia odpowiedzialny
moUe r - -wnieU prpegspbpamadei mehdunk-w otrzymany ¢
nych, za pomocN SWD HMS C31S JASMIN. Mel dunki
wione w formie graficznej z wykorzystaniem symboliki operacyjnej (np.: symbole jed-
nostek, znaki taktyczne) oformaizowdnglldokmoeS-ci t ek s

t - w. Pozwala to na weryfikacjn czy zagoUeni a ¢
i sN realizowane zgodnie z przyjntym planem p
na danym jego etapie. Na podstawi e ngchr zy my wa
przekazywanych okresowo | ub gdy wymaga tego s
tualizacja bieUNcej sytuacji operacyjnej. Konj
nia, poniewaU jej rezultaty sN podstawN do ak
tualizacji sytuacj. na mapie prowadzone sN r-wni
skane w ten spos-b informacje sN podstawN do

dodat kowych dziaga® wymagaj Ncych korekty st a

zgodny z zamierzeniami dow-dcy.
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Rysunek38Szczeg: - owa struktura organizacyjna.stanow

PION OCHRONY GRUPA
INFORMACII NIEJAWNYCH DowoDCY Komenda SD

v

'é )\ 4 ) ( i\
PION OPERACYJNY PION WSPARCIA PION ZABEZPIECZENIA
LOGISTYCZNEGO
SEKCJA ZABEZPIECZENIA
BIEZACYCH (TCO) MEDYCZNEGO
SEKCJA DZIALAN DOWODZENIA
NIEKINETYCZNYCH

| I LACZNOSCI

<-II<-

______________________ SEKCJA WSPARCIA
_______ T ————— PERSONALNEGO

- i | Sl J - J

2
z
m

tr-dgo: Opracowani e ZvRgdziakifred.),n aP rpaocdas t kaowm -er K i operacyjnej na
nia, ASzWoj, Warszawa 2019, rys. 1.8.

Na stanowisku dowodzeni a, HMS C31 S JAS MI
szereg funkcjonalnoSci wspomagaj Ncych r - wn
OPL, W nU., u@aPBMR. tAktaj N prace rozwojowe
specjalistycznych dotyczNcych: rozpoznani a,
Gg-wne funkcjonalnoSci HMS C31S JASMIN

Rysunek39Zasadnicze funkcjoAdMhdSci H

] Z0BRAZOWANIE NA PODKLADACH MAPOWYCH ZARZADZANIE DOKUMENTAMI (PLANY. ROZKAZY | MEbunkn ) lj
B caszaouanc o opnAcnY NSNS
FEDERATED
SYMULACIA RUCHU JEBNOSTEK MISSION NETWORKING DRUKOWANIE MAP (& ]
Spiral 1/2/3
-

AFGHANISTAN Lid
P e

POLISH ]
-

=

5] PRIEPROWADZANIE ROZMOW - CHAT (GLOS I TEKST) ‘:I
|

a3
e

tr . diglDAT,HMS C3 1 S DRh2023)sldjd 8.
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Poni Ue|j przedstawiono ggJ-wne funkcjonal noSc

zane przez jego Producental:

1.

Istotne wsparcie dowodzenia strukturami wojskowymi poziomu operacyjnego/tak-
tycznego, ich dziagania i wsp-gdziagania, t
Sci przydatnych w pododdziagach oraz w razie
st owe | i mpl ementacj i i nnych niezbndnych wusg
C31S MIAS (Zautomatyzowany System ZarzNdzani a
nii, Plutonu i DruUyny), DSS C31S JASMIN (o
System ZarzNdzania Wal kN tognierza) oraz JF¢
|/ Zautomatyzowany System Wymiany Danych dlaPo § Nc zonego Wsparci a
wego).

MoUl i woSi osi Ngnificia przewagi informacyjne.
i stotnego zwifnkszenia SwiadomoSci sytuacyjni
np. poprzez natychmiastowN i skub&ennBlcHyst
oraz zautomatyzowany system informowania o
Tworzenie PogNczonego Obrazu Sytuacij.i Oper a:
cji/wsp-gpracy z innymi .systemami tworzNcym
Skuteczna integracja istwsnpangipr@tak (ke isnonjyunsiz

min. poprzez zastosowanie standard-w obowi Nzu

a.dowodzenia, gNcznoSci i walki, r-wnieOUO OPL

pol skim Systemem Wymiany Danych dla PogNcz
w tym TZKOP).

. rozpoznania (dozorowania) m.in. poprzez wykorzystanie informacji pozyskiwa-

nych ze wszystkich dostnpnych sensor-w pol a
jazd-w i wyposaUenia Uognierza), r-wnieUO o
gicznych, radiologicznychinu k|l earnych za pomocN ustandar
NATO raport - w t Repartin@NuBedr Detanatmpns Biological and

Chemical Attacks and Predicting and Warning of Associated Hazards and Haz-

ard Areas i STANAG 2103).

. symulacyjnois z kol eni owy mi (np.: JCATS i VBS2/ VBS

HLA (High Level Architecture).

ITELDAT,I nstrukcja Eksploatacj.i Oprogréamdwani a/ Systemu System-w
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5. Bi eUNce zobrazowanie sytuacj.i operacyjnej
snych i sprzymierzonych do poziomu indywi
FORCE TRACKI NG) z zastosowaniem standard:"
Information) oraz FFI (Friendly Force Identification T STANAG 5527) 1 w tym za-
kresie system moUseFFhegnil roln HUB

6. Zautomatyzowana wymiana danych operacyjnych i efektywna praca w warun-
kach/ dziaganiach mobilnych z wykorzystani

7. Bezpieczne funkcjonowanie w sieciach o wy
sojuszniczych (np.: PMN oraz NSi WAN).

8. Planowanie misji, wizualizacja (zgodnie z APP1 6A/B/C i MIP Implementation Ru-
les\or az pegna obsguga plan- w, rozkaz- - w i r
STANAG 2014.

9. Skgadani e mel dunk-w oraz prowadzenie Dzie

10Wsp: - gpraca z systemem L OGHJNAISandMoldnghk r esi e

11.Pr oste wprowadzamiaé& - wbitekt ywznych poprzez
interfejs.

12.Szybkie przesygdani e wiha)d wykazSstaniemtpeedtenioo wy ¢ h
wanych meldunk-w i szablon-w

13.Analiza warunk-w terenowych, w tym wizual

14.Analiza i wizualizacja strefFre snel a (obszar-w propagowani
di owego) z uUyciem danych wysokoSciowych,
usytuowanie anten.

15Mo Ul i woSIi tworzenia i obsgugi dokument - - w,
grupowej, kontroliitpprzepgywu informacij.

16, Aut omatyczna agregacja informacji o podl e

17Ar chi wi zacja danych, w tym warstw graficz
zwal a precyzyjnie odtwarzal przebieg zdar
czywistN faktografih

18.Przechowywanie danych operacyjnych w bazie danych modelu JC3IEDM pro-
gramu MIP.

19.Repl i kacja danych programu MIP za pomocN
BRM (ang. Battlefield Replication Mechanism, BRM) na poziomie taktycznym

zzastosowani eny @giN,czw tryardiwNs kopas mowych
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200Tr ansf ormacja danych operacyjnych pomindzy
JC3IEDM i MIP w wersjach 2, 3 oraz 3.1.

21.Wy mi ana danych z uUyciem pr ot @&oExchange DEM B2
Mechanism) i MIP B4.

22.0bs guga k o mu nandardach: MIP MEMs B2 i B3, ADatPi 3 (w wers;ji
11C/F, 12.2,13.1i 14), OTH GOLD, Link 11B, Link 16 (JREAP C oraz SIMPLE),
a takUe VMF

23.Mo Ul i woSi obustronnej konwersji danych pomi
ADatPi3 a bazN danych MIP

24Mo Ul i woSi km.mum.i kmcgystemami NATO (JCOP i N
tokog - w: NVG 1.4, 1.5 i 2.0 oraz JIPS 0.5 i

25.Mo Ul i woSi twor zeni a angaHighRag-@ftTargetLisg, BSSL : HPTL
(ang. Target Selection Standards List), AGM (ang. Attack Guidance Matrix).
26Wsparcie dla obsgugi poczty elektronicznej
27.Int egracja z usgugami katalogowymi, zgodni e
DAT Battlefield Directory).
28Dostnp do danych operacyjnych systemu HMS C
apli kauWEB. tvyp
29.Mo Ul i woSi wykorzystywania wektorowych podkyg.
wanych w technologiach VPF i SHP oraz rastr
w technol ogi ach: CADRG, ECW, Mr S1 D, GeoTIl FF
terenu DTED.
30Obsguga podkgad-w topograficznych dystrybuc
WMS (ang. Web Map Service), WMTS (ang. Web Map Tile Service) i WFS
(ang. Web Feature Service).
31.Pl anowani e tras przemarsz-w W oparciu o 1inf
wych.
32.Bezpieczna komunikacja chat w oparciu o tabele kodowe.
33.Prezentacja i wymiana informacji o aktywnych alarmach.
34.MoUl i woSiI wyrysowywania zasifig-w ognia dl a ¢
35Wsparcie w zakresie oceny potencjalnych skut
mage Estimation, CDE).
36B.Interfejs uUytkowni ka oprogramowania kIl ienck

minalu wykorzystywanym na szczeblu taktycznym (w wersji dla terminala BFT).
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37Z.Mo Ul i woSi wyboru wersji jhzykowej van-opr oc

gielskiej.

38.MoUl i woSi wyboru stylu interfejsu oprogr

lub Anocnyo.

Zestaw Usgug C31S JASMIN

HMS C3IS JASMIN

A S 4

N
rJ
7}

t

Rysunek3.10Sy st emy funkcjonal ne HMS (

L8RZAOZay,
> e

%

HMS C3IS JASMIN

Automated Data Aggregation Services
Automated Data Transformation Services
Connections Management Component
Connections Structure Component
Documents Management Component
TELDAT Battlefield Directory Component

Files Management Component
Local Map Downloader Component

Vehicle Information Component
Video Component
JChat Component

Types Management Component
ADatP-3 EDITOR

Object Detection Gateway
Vehicle Information Gateway
VMF

Local Map Downloader
GEOgraphic Services Viewer
Aggregation Component
Combat Log Component
Communication Component
Map Printing Component

0OIG Manager Component
ORBAT Management Component
Radio Management Component
Simulation Component
Symbols Search Component
System Log Component

User Log Component

Map Downloader Component

Auto Configurator
ADatP-3 Gateway
Communication Hub
CSS Gateway

Link 16 Gateway
ADatP-3 Services
GEOgraphic Services
Map Downloader
Map Component
Mail Component

MEM (B2,83)

JCOP Gateway
NFFI

HMS Client

o~ m
@ @
(-4
wow
> >
@
wowi
v

System
Obstugii s System o System
Dostarczania System Replikacji || Transformacji i ar Dedykowanych
Danych Przekazywania | Danych Konwersji Aplikacji
o Wymiany Danych Operacyjnych Danych Geograficznych System Ustug Dedykowanych Klienckich

r - diglAT, nstrukcja Eksploataciji Oprogr anma@axnrysa7. Sy st emu
Powy Uej wymi eni one funkcjonal noSci zapew

wskgad Zestawu Usgug C31S JASMI N, Kkt -ry ski¢

1.

Systemu Obsgugi i DostyaywhiizapieannDanwyslju@pe
nowe udostfinpniaj Nce dane pozostagdgym usgdug
Systemu Nadzoru i Konfiguracji T us guga automatycznej k o
m.in. po instalacji.

Systemu Przekazywania i Wymiany Danychi us gu g i zapewniagjj Nc e
noSIi z innymi systemanmi

Systemu Replikacji Danych Operacyjnych i us gu g i repli kacji dan
werami.

Systemu Transformacji i KonwersjiDanychi us gugi aut omatyzuj Nce
gacji i transformacji danych.

Systemu Dostarczania Cech Geograficznychi us Jolg$ guguj Nce st and
przestrzenne.

Systemu UsJgug Dlomhpokeatyaplikacjckhenckiej.

Systemu Dedykowanych Aplikacji Klienckich 7 aplikacja kliencka.
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Rysunek 3.10 prezentue k onkr et ne usgugi , zZ p&kszazeqg- | n
wchodzN w skgad SWD HMS C31S JASMIN.
|l nteroperacyjnoSi HMS C31S JA$MIN
SWD HMS C31S JASMIN wspiera nastinpluj Nce st a
w zakresie wymiany danych:
1. MIP DEM Baseline 2, 3 i 3.1 (ang. Multilateral Interoperability Programme Data
Exchange Mechanism).
2. MIP MEM Baseline 2 i 3 (ang. Multilateral Interoperability Programme Message
Exchange Mechanism).
3. Friendly Force Tracking i NFFI (IP1, IP2 i SIP3) (NATO Friendly Force Information
V.1.3 (IP1, IP2 i SIP3)) oraz FFIi MTF (IP1, IP2 i SIP3) w wersji APPT 11(D) (STA-
NAG 5527), NFFI Proven Hub.
ADatPi 36 (FFIT XMLi MTF).
ADatPi 371 CID Server (STANAG 5528).
System LOGFAS (w zakresie raportu Profile and Holding).
ADatPi 3 Baseline 11C/F, 12.2, 13.1 i 14 (STANAG 5500).
NVG (ang. NATO Vector Graphics) 1.4, 1.5 2.0.
JIPS (ang. JCOP Information Product Services) 0.5 0.6.
10.JDSS (STANAG 4677) i (ang. Joint Dismounted Soldier System Information Ex-

© © N o 0 bk

change Mechanism, Joint Dismounted Soldier System Data Model).
11.Link 16 (STANAG 5516) dla JREAPT C (STANAG 5518) oraz SIMPLE (STANAG
5602) w zakresie wymiany obiekt- -w powietrzn
12.Link 11B (STANAG 5511) dla SIMPLE (STANAG 5602) w zakresie wymiany obiek-
t-w powi.etrznych
13.ATPi 45 CBRN (ang. Chemical, Biological, Radilogical and Nuclear) (STANAG
2103).
14.0THIGOLD rev D (w zakresie wiadomoSci JUNI T)
15.VMF (ang. Variable Message Format) (STANAG 5519).
w zakresie baz danych:
1. MIP Baseline 2, 3, 3.1 4 (ang. Multilateral Interoperability Programme).
2. Model MIP bazy danych JC3IEDM (MIP 3.1, STANAG 5525) i C2IEDM (MIP 2.0).

w zakresie system-w symulacyjnych:

1T a mUse10.
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1. HLA (ang. High Level Architecture) (STANAG 4603).

w zakresie dowodzenia:

1. APPi 6A, APPi 6B, APPi 6C, MIP Implementation Rules (grafika operacyjna).
2. Dokumenty dowodzenia (STANAG 2014).

w zakresie obsgugi ma p :
1. WMS (ang. Web Map Service).

2. WMTS (ang. Web Map Tile Service).

3. WFS (ang. Web Feature Service) i OGC v.1.1.
oraz inne:

1. ADatPi 34 (Allied Data Publication 34) i NATO C3 Technical Architecture.
2. Battlefield Directory (STANAG 4644).
3. Reportable Item Code (ver 12).
Na rysunku poni Ue|j Zaproponowano Ssystemy
zkt-rymi SWD HMS C31S JAS$MI N nynae wskazddydhwo S i

protokogach.

Rysunek3.111 nt eroperacyjnoSi systemu HMS C31S JASMIN .z pol s|

[_ B ——j
A4

Dedykowany protokét
| Modut integrujacy ODG
(Object DetectionGateway)

tr - diglAT,HMS C31 S Dh2023)sldjd 26.

ja

Ponadto SWD posiada moUl i woSI wsp-gpracy
nowania GNSS (np.: HGPST-4 , DAGR) oraz inercyjnego (np.
prach z dowol ny mi Srodkami g Nc z n-83%1 i re
AN/PRC-117G, AN/PRC-152A, SDTR VR-5000), KF (np.: RKS-8000, RKP-8100,
AN/PRC-150C, AN/PRC-160), szerokopasmowymi (np.: R-450C, WM 600)

oraz gNcznoSci satelitarnej
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Apli kacja kliencka HMS C31S JASMIN

Rysunek 3.12 Widok okna aplikacjik | i enc ki e]j HMS C3I1 S JAS

HIGON

oFf oF & W §F

tr . diglAT,l nstrukcja Eksploatacji Oprogr an@2anmrysad. Syst emu HMS
Apli kacja kliencka SWD HMS C3I'S JASMIN pos

komponenty odpowi andaasjtNi pzuaj Nceyaclhilzuascjuig sy st e mu

1. Komponent ZarzNdmdosafnpppamiunkcj opnza-l noSIi t
gl Ndania typ-w obiekt- -w

2. Zapisy Systemowe il og systemowy, zbiera i prezent uj
w aplikacji klienckiej HMS Client.

3. KomponentWysz uki wani a TQhlioskthpwmi a funkcjn szybkie
nia obiekt- -w

4. ManagerOlIGipozwal a zarzNdzal danymi operacyjnym
Komponent ZarzNdzanudoPokpmieatfhbmnkcjonal noS]|
i odbierania plan- w, rozkasSTANAG201d)z mel dunk -

6. Komponent Symulacji i umo Ul i wi a symul owanie ruchu jedn
wgashe,] organi zacji, po ustalonych wczeSnie
czasowymi.

7. Komponent Mapowy i udostfipnia funkcjonal noSi zwi Nz e

cech geograficznych oraz symboliki taktyczne;.

1 TELDAT, Instrukcja Eksploatacji Oprogramowania HMS Client, 12.2022, s. 25.
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8. Poczta Elektroniczna i dost arcza funkcjonalnoSi .obsgu
9. Komponent ZarzNdzamoiUai RI akadmistip do | i st
kt -re zostagy przesgane do | okalnej organ
10.Komponent Pr zepr owa d z a nii tamoRblzinwiwva pr owadig-eni e
ny mi uUyt kowni kami systemu
11.Komponent Video i wi zual i zuje przekaz wideo z dow
gnag wi deo w fid(angaMotoa RictukemEEpEts Group, MPEG) lub
MJPEG (ang. Motion Joint Photographic Experts Group, MJPEG) w sieci poprzez
protok-:- g RRe&lPTime $tr@amgqg Protocol, RTSP) |l ub | okal ne
mul timedi.-w z pliku

12ZarzNdzani & u@rotsatiemi a moUl i woSi przegl Nd:

snych przyjacielskich oraz tworzenia st
13.Strukturai PogNcizepE aoi gNoezma&gcih z i nnymi

14Dzi enni ki Do aatgragkhi a kompl eksowy | og zbier.
deg, takich jak wpisy wgasne uUytkowni ka,
155 Komponent Zar z Ndz ainpiocaz wad §gaN czzaernziNednzial Sr od
tzn. dodawal, usuwal i zmieni.al parametry
16.Zar zNdzani eiAgoé&yawj B zarzNdzanie agrega

i danych operacyjnych.

17.Edytor ADatP-3 ipozwal a tworzyl i -2dytowal pliki

Budowa komponentowa aplikacji kli e nc ki e j zapewnia upor z N
funkcjonalnoSci, kt-re sN dostfipne z okna g
naj dywanie oraz korzystanie z poszczeg-Ilny
kowo istnieje moUliwoSI kaknhaf§tobwadoat@apBi c
rator owi SWD, czyl i poszerzania |l ub zawnUze
ipodkomponent -w w razie takie]j potrzeby. J €

nie powoduje powstawania zbytnich ppdwi Bg - w
zanie ze sobN modug-w wystfnpuje dokJadnie w
z

nie jest wskazane e wzglid-w uUOytkowych.

3.3 Proces wytwarzania

Proces wytwarzania oprogramowania SWD HM:
w firmie TEL DA DepgrigmentrRozeojupl echnelagicznego (DRT), przy

winkszym wsparciurt amensttur owgr o (Dee@@ ai Utrzyrm
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(DWi US) oraz Departamentu Zar zNdzanDepar-JakoSci
tament Produkcji (DP), Departament Administracyjno-Ekonomiczny (DAE) oraz De-
partament Marketingu i Handlu (DMiH).

Proces jest zbiorem powi Nzanych ze sobN ak
dostarczenia okreSlonego rezultatu, kt -rym w
systemu wspomagania dowodzenia zrealizowane zgodnie, ze zdefiniowanymi wcze-

Sniej wymaganiami. Oprogramowanie powstaje w
rej wdraUane jemMalnma®c if,unktcandardy i technol og

pod konkretnie zdefiniowane wymagstiojgko kI i ent e

Polskie.
ZarzNdzanie projekt ami i nformatycznymi

W przypadku realizacji nowych przedsi Awzi Al
projekt, ze wzglndu na fakt iU nal eidiognedost ar c
iduUe zakresowomnalbmweSdiunkgr ogr amowani a), W oKkt
zagoUodyYmche. Dl atego zawsze warto zastanowi .l
brali w celu efektywnej real i zacji danego proj
rzyi, Ue takie zagadnienia sN zdefiniowane ju

cego wytwarzania oprogramowania.

Od wieluwu | at popul arne sN dwie met odyKki
(ang. wat erfall) oraz zwinna (ang. agile). Metod
wsytuacjach, w kt-rych cagy cykl Uycia projek
jest przejrzysty i zrozumi agy. Natomi ast w syt
czNtku jasno zdefiniowane, przewiduje sin duU
cyzowa G, uszczeg-gowie@® w czasie jego trwani
w definiowaniu wy maga & na takim poziomi e, na jakim i
badN mogli je z gatwoSci N zai mplementowal, z

ZarzNdzanie projektem polega na stosowaniu
i metod w trakcie realizacji projecktud NUNcych do zrealizowania jeg
proces zarzNdzania projektem obejmuje wszyst
zjego rozpoczinciem (inicjacjN), pl anowani em,

oraz zakoE®zeniem (zamkninciem).
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Cy k|l Upypjekitua pr

Cy k Oycia projektu jest seri N etap-w | ul

jekt od momentu jego rozpoczicia, aU po zan
wal poprzez uniwersalnN strukturii skgadaj Nc
ni Mchy sin wielkoSci N i zgoUonoSci N: rozpocz
nie, realizacja prac oraz zamknincie projek

Rysunek3.13Typowy poziom ponoszonych koszt- -wwi cykdmi dJEci mampg a

Starting © Organizing and Carrying out the work Closing
the preparing the
project amms it e project

o) . YA

> & LN
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o L | |

c 2 ]

S b % )

8 . - = ‘\

9 e N

2% * i “
| | P |

Project Project Project Accepted Archived
Management Charter Management Plan Deliverables Project
Outputs Tine N Documents

tr-dgo: Project MAn&géementol hbei Pubgect Management ,Body o
Newtown Square, 2013, rys. 2-8, s. 39.

PowyUsza wuniwersalna struktura cytteu Uyc

s-w zarzNdzania projektami, gdyU skgadaj Nce
proces-w moUna wykonywal wielokrotnie w r -
Ue proces zarzNdzania projektem jest tym, c
tomiastcy k| Uycia projektu jest tym, co nal eUOy

nia sN konieczne do zako@®zenia danego proj
cykl UOycia projektu jest niezaleUny od cykl
nego w rezultacie prowadzenia danego projektu.

Cykl Uycia projektu moUe byl realizowany
dywalny cagkowicie oparty na planie jak r -\
cych zmian. Dla przewidywal nepowz Nytkk awdlyzo s
okreSlone juU na poczNtku projektu, co w
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wjaSci woSci podlega kontrolowanemu i sformal.

mi ast dla cyklu Uycia adapt acyjowsda, Nhsvz y satmaic

przebiegu wielu iteracji, dla kt-rych szczeg:-
kolejnN iteracj N.
Etapy projektu i relacje mindzy ni mi

Etapy sN elementem cyklu Uycia projektu st a
nych wzajemnie dziuvzyas@®ujeamynlkiedletn- dyrm wincej
kowych projektu. Zazwyczaj etapy r eaoke-zowane
Slonych sytuacjach w projekcie mogkla (tdzefigSoci o we
zetap-w zaplanowany |jest dsnnpr aczyasd a rwwakna naa mire
Uenie etapowoSci projektu pozwala podzielil
usprawniajNce i wugatwiajNce zarzNdzanie, plan

Mage projekty mogN skgadal sifn tylko z jedi
etappawgNczonych sekwencyjnie, czyl i nastnpny
wtedy, gdy poprzedni zako®&®zygdg sin. Etapy mog
W takim przypadku nastnpny etap rozpoczyna si
zwyczaj wizNohe Us$i iwvotSei N szybszego wykonania za
znacznych zasob-w |l udzkich. Ponadto zwinksza
niecznoSci wprowadzania poprawek w przypadku,
wczeSniej wpgynie naamaabeepapwadeaheé zwwanego

W cyklach Uycia projekt-w, kt-re skgadaj N
relacje mindzy nimi tj. sekwencyjne $pa-b cznSc
s-b realizowania etapanwi WpJjywhkhj Nakgadany pozi
ki wana skutecznoSi oraz zwi Nzana z tym niepew
Przewi dywalne cykle Uycia projektu

W cyklach Uycia opartych cagkowicie na pl an
konieczny do jego zapewnieniaszacowany j est na najwczeSniejszy
projektu.

Etapy w przewidywalnych cyklach Uycia proj
l ub r-wnolegle, cznSciowo pokrywaj Nc sifn w cz
nej cznSci dziagaE€ Ndoarikau Pr pc o daapgrketsn ywaze |
pie r-Uni N sifn od prac wykonywamycsh fwnegthapac

Wzwi Nzku z tym, zespody je wykonuj Nce mogN
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dost osowane do danego zakresu praclyli mealeiz
zowany przez inny zesp-9dg specjalist: - w.
Przewi dywalne cykle Uycia stosuje sifi w |
produkt i zakres prac zwi Nzany z nim do wyk
Przykgadem przewidywalnego cyklu UOylcia j
Mo del ten zostag przedstawiony w 1970 roku
nasthipuj Ncych po sobie faz projektu uUywany
I nformatycznych. Mo d el ten wywodzi sin z p
dowlanego, nie mn i e j z powodu braku w |l atach 7006ty
stosowanych do rozwoju oprogramowania, zaadaptowano ten model na potrzeby prze-
mysgu informatycznego. W modelu tym czynno
odriibne nastnpuj Ncar tpoo dsoodbaiie, flaezyz oW asem

iuOywania w praktyce tej metodyki powstago v
one czerpagy inspiracjn z modelu Royceda. S
del.

Przedstawiona | i st a iwykonmania rfazyazaprezerkowdne j n o S
przez Roycebdba w oryginalnym model u: specyfi
mentacja, testowanie, wdroUenie.

JednN z najwaUniejszych cech modelu jest
liwe jest tylko wtedy, gdy popr zedni a faza jest zako@mgrona i
padku niesatysfakcjonuj Ncych wynik-w cof amy
wane wyniki.

W praktyce najwincej czasu przeznacza si
ale takUe poSwiczaidisicitzasmapzmfNektu na opr ac
i zn projekt. Spowodowane jest to wysokir
w p- FTnej fazie projektu. Ni e mniej w sytuac
gdzie wiele czynnoSc chnarzusoyychidegtpréez sosmy ts@amo wy
dardy, oraz gdy opierajNc sifn sitaarmiaemygrhz diwis
wszystkie kroki potrzebne do wykonania proj
idzie najta@ zN met odN nygthne n mauélukaskadowgge. k t u |
Il teracyjne i przyrostowe cykle Uycia projek

Zar -wno iteracyjne jak i przyr ostpowtae cyKk
rzanych wielokrotnie dziagaEG wWraz ze WZr 0S¢

staciproduktu koEGcowego. Dzinki iteracj om, p
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powtarzanych cykli. Natomiast przyrosty daj N

cjonalnoSci do produkt u.
W projektach prowadzonych iteracyjnie i pr
seskwencyjnie |l ub cznSciowo w spos-b r-wnoleggdy

wszystkie dziagania z grup zarzNdzania projek
dukty czNstkowe. W ramach kolejnych iteracj.

ulepszgmudl ¢8 wczeSniej wytworzone. Dzinki kal
W spos-b przyrostowy produkty czNstkowe do mo
etapu projektu.

Standardowym podej Sciem jest stworzenie poc

wramachprowadz onego projektu, kt-ra uszczeg-Qgawi an:
danej iteracji wykonywany jest szczeg-gowy zal
planuje sin juU nastinpnN. OkreSlane sN produk
wy magal rn-alknjeagdou pr acy i byl reali zowane ©prze
Produkty czNstkowe nienal eUNce do danej itere
zarysu, kt -ry dwhndaniyei uszazegoduany w trakcie p
nym z podstawowych wymagaCE j est t o, aby w ramach rozpocz
wadzNca projekt zarzNdzaga zmianami w sSpos-b
Przyrostowe i iteracyjne cykle UOwnagaa St osuj
j Ncych przedsifnwzinl, wpkojekthmospHNyl pcowhdgi
zakresu pracy oraz szczeg-gowych cel - -w do uz\
zmniejszyl zgoUonoSi projektu i podzielil go
rzNdzal w ramach iteracji. WyimdgaCEtjeensit rpaiydij
gdyU z iteracij.i na iteracjn zesp-g§g projektow
moUe wykorzystal przy kolejnych iteracjach.

Adaptacyjne cykle Uycia projektu

Adaptacyjne cykle Uycia okreSlanevycBN, | akc
zmi an oraz metodyki adaptacyjne | ub zwinne. C
Sci N zmian zakresu pracy do wykonania oraz n
interesariuszy, kt -rzy odpowiedzial ni sN za o
Metodyadapt acyjne realizowane sN w spos-b iteract
kich cyklach rzndu od dw-ch do czterech tygo

ter min i koszt. W ramach kaUde | iteracji p
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zarzNdczych,kovweo iz pmicelMNtkoncentruj N sifin gg-

stycznych definiujNcych wizjn produktu.

Rysunek3.14Sc hemat pogl Ndowy adaptacyjnej metodyki

g N
Product
Vision
Product
Feature
Set

D Daily Standup Meetings

[:] and Frequent Demos

) orkin

Iteration Working
» :] Fe;::re Design | Construct  product Software
Increment
Internal
S Iterations
= —
ProdL_lct Iteration Demonstration
Planning Planning Demo  Test and Review
Internal Iterations ‘
" External Iterations
Initial
Product
Planning

J

tr-dgo: ProjemditutdlSobgewmeat Ext ensi on {Newtown 8qudPeMB OKE Gui d
rys. 2-5, s. 35.

Wy magania i prace do wykonania przst&cahowy\
nowi N dekompozycjii cadgego przedsifwzincia.
I teracji okreSla ile zada® o najwyUstgnym pr
cyklu, przy zagoUeniu, Ue kaUdy z nich ko

gotowN do pokazania klientowi. Odbi orca pr-r
wego,kt - ry podl ega jego akceptacji. Zakgada s
iteracji cechy produktu sN kompletne, uUyte
cil wuwagn, Ue zar-wno w przypadku iteracj.i
jak i irtemaejUi zewnidtrznych, kt-re mogN st
uUyt kowni ka koEcowego, oprogramowani e zawi €
zgodnie z zagoUeni ami danego etapu jego pro

W trakcie trwania projektib, eWNgmagar z ava 1o

sor jak i odbiorca produktu, w celu szybkiego zdobywania informacji zwrotnej,
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dotyczNce,j produkt-w czNstkowych oraz zweryfi
noSci sN faktycznie tymi, kt-re zaspokajaj N p

Adaptacy j ne cykl e Uycia stosowane sN w projekt
poczNtku wszystkie wymagania niezbindne do zd:¢

produktu oraz zagoUeniu, Ue mogN one ul ec zmi
riuszy, na podstawie ich pr ze my S| e &, W wyniku obserwacj.i

czNst kowego. Przy okazji omawiania metodyk ad
ni fest programowania zwinnegobo, napi sany prze

sty spos-b przedstawia jej gg-wne zagoUeni a:

ADdkrywamy nowe metody programowani awspgiei fiki pr
raniu w nim innych. W wyniku nasze|j pracy, za
T ludzi [ i nterakcje od proces:-w i narzndzi ,

f dziagaj Nce oprogramowanie od szczeg-gowe|j

T wsp-gper&di entem od negocjacj.i um- w,

f reagowanie na zmiany od realizacji zagoUon
Oznacza to, Ue el ementy wypisane po prawej S |
maj N dla nas te, ktdore wypisano po | ewej
Og-I ny proces wytwarzania oprogramowani a

Proces wyt war zania oprogramowania przeprowadz
koSci obowi Nzuj NcN w firmie TELDAT. Producent

dzania JakoSci N, pot wierdzony s twyrsagamiany mi cert
normy ISO 9001, na projektowanie , produkcjn, instalowanie i s
dze &) el ektronicznych, teleinformatycznych,

ial armowych oraz publikacji AQAP 2210, na wyt w
mywanie oprogramowani a.adRanavdit ® epes iexdae Ew wa
wego pierwszego stopnia, stwierdzaj Nce pegnN
formacji niejawnych oznaczonych klauzulami: TAIJNE, NATO SECRET oraz SECRET

UE/ EU SECRET, kt -re zostagy wydane aprzez Kr aj

1 https://agilemanifesto.org/iso/pl/manifesto.html [d o s t 08.92.2023]
2 https://www.teldat.com.pl/o-firmie/uprawnienia-i-certyfikaty.html [d o s t 08.p2.2023]
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Rysunek3.15Cy k|l Uycia produkt- -w pr

Systemy Zarzadzania Jakosda AQAP 2110, 2218150 9001 - Swiadectwa Bezpieczesistwa PrzemyslowegoSECRET, NATO SECRET, EU SECRET- Wewnetrzny System Kontroli

Ciagta wspdtpraca z klientem
tr . dIGLlDAT, Ko mpet encj e firhy TRLOATe 092023 gajd 10.
Pierwszym krokiem jest uzyskanie uzasadnienia biznesowego dla wytworzenia
oprogramowania, kt-rym moUe byl otrzymanie

1. Wgrania postnpowania prowadzonego. przez

2. Uzyskanie dofinansowania realizacji pracy badawczo-rozwojowej finansowanej
przez NCBR lub EDA.

3. Uzyskanie zam-wienia na modyfikacjn wdro
mowania przez Inspektorat Wsparcia SZRP, | ub decyzj i firmy n
prowadzeni e wgas n yazwojopej, aagpodstavit analizyzrymku
i zidentyfikowania takiego zapotrzebowania.

Kol ejnym etapem jest skompletowanie i UuUsz

ich realizacja w ramach iteracyjnego cyklu produkcyjnego wytwarzania oprogramowa-

nia. Oprogramowanie powstaje w spos-b przyr
iteracj, analizy wymagania, projektowania funkec
cjonalnoSci, testowani a -4f nuinekscijocnzan yncohS cw )z aw
uwarunkowa@® danego kontraktu i moUliwoSci
podlegaodbi or om, nast nwdri ccUednoisut,awi et iakci e Kkt
waj N sifn szkolenia. W ramach gwarancj.i reall
gramowani a, a po tym okresie istnieje moUIi

pogwarancy jspacialNsagesgiyswkich etapach, w miar:H
wana jest wgpmgwiagdlcym dane oprogramowani

ki ego produktu jaki klient chciag otrzymal

moUe byl zar zNdzaalyn N gmoaltnd cey kN fropm.m PRI NCE 2
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PMI, PMI Agile, SCRUM. MoUna przyj Ni, Ue proj
zawiera on okreSlone etapy nastinpuj Nce po sol
realizowany jest adaptacyjnie w kolejnych iteracjach.
Cykl Produkcyjny

W przypadku oprogramowania HMS C31S JASMI N,
tacyjnie, W miesincznych wewnntrznych iteracj
oraz zakres funkcjonalnoSci do wytworzeni a.
wdzienni ku wymaga G, z kt-rego wybierane sN prz
funkcj omwal o8 c inyah desatjifi

Zespodgy wytw-rcze skgaddaijmUysniiferz avz wypcrzoagjr az
imaj N okreSlone specjalizag¢gijNe ztaeckmil ¢ zae] ficokl
usdgug wchodzNcych w skgad Zestawu Usgug C31 S
(np. MI P), wybranych protokogdg-w komuni kacyjny
t-w aplikacj.i Kl ienckie]j ( Komponentpardda powy) .
kt - rego zadaniem jest projektowanie interfejs
tacji np. instrukcji eksploatacji oprogramowania. W trakcie przebiegu iteracji poszcze-
g-lne pakiety prac realizowane sN przaez Zespo
nuj N wewnintrznN organizacjn pracy oraz kontr

spotka® w tzw. formule Astand upo.

Wy magania (operacyjne, funkcjonalne, bezpi e
stAipnie uszczeg-gowieniu, zaprkojcepgarealizani u s po
cji), wykonaniu przez inUynier-w oprogramowan
inUynier-w ds. jakoSci . W przypadku niekt - -ry
uszczeg-gowienia i projektowania i smieks-ej e moU
pert ami (np. instruktorzy i operatorzy SWD z
rowie wdroUe@®, architekci) dzifnki czemu reali:
niaga oczekiwania uUytkownika koG owego. Jedr
moUWwa to nie zawsze jest w pegni real i zowana,
wymaga® (np. operacyjnych) oraz niepegdgnN dost

zakres wiedzy, dyspozycyj noSi ) postéciaauchsto-z wy mag
ryjek oUkakowt- -re przedstawiaj N w jaki spos- |
powinna dziagal dana funkcjonalnoSi z punktu

kie opisanie wymagani a, pozwala na dobr N real
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wzgliidu na pegneczebizwamEenlUyt kowni ka m. in.
mowania, inUyniera ds.wigar&aO&& oraz inUynie

W ramach wewnntrznych iteracji, w odbior z
kich zaangaUowanych departament - wiaopkitnar zy |
t emat danej funkcjonalnoSci, wskazania zid
godnoSci oraz zasugerowanie propozyodbb- zmia
rach tych nie uczestniczN zewnitr znWojskaksper
Polskiego.

W trakcie roku kalenBawyodaeiga newhifpug Ne
wania HMS C31S JASMI N, Kkt -renastanpuzjoMmEayeh s
cach, w:

1. Styczniui wydanie rozwojowe dla ASzWo;.

2. Czerwcuiwydanie rozwoj o@WIX.na | wiczeni a

3. Listopadzie i wydani e zmodyfi kowane zgodne 2z zar
skiego.

W razie potrzeby wynikajNcej ze zgdoszedGE
zienia podatnoSci oprogramowani a, ni epopr a\
noSci) Ilprbzédcdcsiyicvwzi il (np. [ wiczenia, testy
produktu) istnieje r-wnieU moUliwoSIi reali
oprogramowania. Celem doskonalenia procesu
nia zewnntr znegoc zoed bsypwoat ksainfi ej eesezt r ospekcj i

rego przedstawiciele deparwyaarzsndopregramava-n g a Uo

nia podsumowuj N uzyskane rezultaty oraz ide
w kolejnych wydaniach.

Formalny odbiwamegmodyfriolgo amowani a nast nj
podpi sanego przez powoganN, wojskowN komi sj
wadzenia demonstracij.i funkcjonal noSci l ub

zustalonymi wczeSniej met odykami test - - w.

W p-FTniejszym okresie wykonywane sN prze
bezpiecze@&twa oprogramowani a, kt -re pozwal
nych takich jak m.in. PMN 2.0.
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Wymaganiabezpi eczeE&st wa

Bezpiecze@&two system-w wojskowych jest bar
nie waUnym dla system-w wspomagania dowodzeni
wraUliwe dane operacyjne, krytyczne dla bieUN
dowo, podczas konfliktu na Krymie w latach 2014-16 moUna by o =zaobser
udane pr-by zainfekowania oprogramowania W Sy
czono zgoSliwy kod w aplikacij.i wWykorzystywane
posowieckich haubic D-30. KodtenumoU | i wi ad | okal i zowanie aktual
i prowadzenie skutecznych ataNgw dwsezhzNayckol
Woj sko Ukrai Gskie stracigo w ten d@eego b pona:
powodu niezmiernie waUngaeaz e s wymagraaz apbewdd z ¢
bezpiecze®twa kaUdego nowego wydania oprogr al
jego producenta oraz niezaleUnie, w przypadku
do tego wgaSciwe jednostki specjalistyczne.

Oprogramowanie HMSC3I S JASMI N moUl i we jest do zains
wi skach dowodzenia zar - -wno w Wersji Kl'i encki e
wiska pracy operatora) oraz w wers;ji dla Punktu Dystrybucji Danych (na serwerach
whzg-w teleinformatycznnyocSh) ,d ocsot opsoownoadnuijae skcoenni a
st-w bezpieczeE&twa do specyf iikérwer).Pé&radiod owi s k a
system HMS C31I'S JASMIN zawiera ponad 50 modu
200 unikalnych funkcjonal noSci pstosowaniasceni eU po
nariuszy testowych do zakresu ich dziagania o
Uej mierze wynika to r-wnieOUO z duUej r-Unorod
cjonalnoSci (np. zobrazowanie sytuacgza- taktyc
nie dokumentami,f wrladj)ommalkmdl3a zwymaga odr Abn

waU ich budowa, wykorzystywane technologi e, z
nych sposob-w i Zzakres-w ich testowani a.

Nal eUy r-wnieUO pamintal, UewadMetwCRBrloSd al-A$ MI N
wi sku niejawnym, kt -re r-wnieU narzuca pewne
Zzbezpi eczeE&st wem, Co takUe wpgywa na spos- b
1 https://www.crowdstrike.com/blog/danger-close-fancy-bear-tracking-ukrainian-field-artillery-units/ [dost Ap:
08.02.2023]
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scenariusze testowe. Jednym z przykgad- -w t &
machPMN2 . 0 | ub innych instancjach sieci mi sj i

HMS C31S JASMIN umoUliwia zarzNdzanie je
teleinformatycznym a dostnp do stanowiska p
wodzenia, chroniony jest poprzez zabezpieczenia systemu operacyjnego oraz identy-
fikacjn uUytkownika za pomocN karty kryptog
i hasgdgem. Po identyfikacji uUytkownika spr a
nych usgug syst emowyoczhy,t ykwn-erje aduotpoireyrzoa cpjoi pz c
nione.

Wszystkie dane przechowywane na stanowi s

ny mi al goryt mami (np. AES256) , a nieautory
inne zdarzenia w obrfibie sys tpreenadpowieddiedut o ma
tego celu usgugi Ssystemu. Konfiguracja dl a
el ement - w systemu |jest automatycznie inicj

dbaj N r-wnieU o powiadomienie oprogpraceowan i
sie konfiguracyjnym. Licencje zapewniaj N u
stanowiskach.

HMS C31S JASMI N moUe pracowal w dswarand owi s
tuje dziaganie na koncie UUytkowni ka domeno
autoryzacja i uwierzytelnianie w serwerze MS SQL Server, z wykorzystaniem mecha-
nizmu kont systemu operacyjnego Windows.

Poni Uej przedstawi ono gg@g- wne steasgysteknt y do
HMS C31 S JAS MI N:

Logowanie i monitorowanie historycznych danych operacyjnych.

Badani a w Sr od o wisnkcertyfikiacje il rekomandacjeé NATO.

1. Szyfrowanie kod-w Fr-dgowych

2. Licencjonowanie oprogramowania.

3. Autoryzacja I uwi erzytelnianie uUytkowni k
4. Komuni kacja za pomocN .kanag-w szyfrowanyc
5. Szyfrowanie za pomocN indywidualnych tabl
6. Zar zNdzani e i monitorowanie zapis-w syste]
7.

8.

9.

Testy poidwet niocenetracyjne pod nadzorem s

ber bezpsiwe.cze E
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10.System zatwierdzony i umi eszczony hnha SOjusz

AFPL w NATO".

Bardzo waUne sN mechanizmy autoryzacji i uw
stanowi N one niezbfindny el ement zabezpiecze&E
nego. Bez odpowiedniego zarzNdzania toUsamoSc
isposobami | ogowania do systemu, nie moUe byl mo
piecze®E&twa danych przetwarzanych w danym sys
szczeg-lnymi modugami oprogr amo wsiatipavinnaa t ak Ue

byl poddana analli zjiegj npar zpeocchastyncoehi a, modyf i ka

zakg-ceni a. Stosowanie szyfrowany kanag-w ko
dynie rekomendowane rodzaje szyfrowania, daje
Sci i integralnoSci danyckomrzii Kikd¢y jtreenus N adk dj

ataki tynghe-MAMdheo, Areplayodo oraz przejhncie se
Zabezpieczenia dotyczNce oprogramowania po
czinSi, poniewaU nawet z pozoru niewielki zakr
| owo zostanie udostipniony osobom mogNcym chc
zagraUaj Ncych bezpiecze@®twu systemu, a co za
moUe stanowil ¥Fr-dgo informacji, ugatwiaj Ncyec
jest zabezpie c zeni e kodu oprogramowania przed jego
zapewni enie mechanizmu | icencjonowania, nawet
gramowania W nieograniczonej iloSci, powoduj e
dotrzel do omejrmsyjdh,i nsdyall abez wprowadzenia popr
owane,] i nnym kanagem ni U oprogramowani e, ni e

Wszystkie wymienione powyUej zabezpieczenia m

|l i woSIi analizy i mopnrizteozr ozvaar nnkbd rdhaoniryecviia n ipeo z a p i
systemowych, a takUe | ogowanie i monitorowani
Tego typu funkcjonalnoSci sN kluczowe na etapi

dziaga® uUytkowni k-w oprogramowani a.

W 2019 rokuHMS C31S JASMI N uzyskag rekomendacij e
czony na sojuszniczej | i Scie zaufanych produk
duct List, AFPL) co bygo moUl i we w wyniku potwierdzen

nienia wymaganego poaiiomuebhegei @acyjermS$wi or az

ITELDAT,I nstrukcja Eksploatacj.i Oprogr amMe.waxng. 56/ Systemu HMS C31 S
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w militarnych niejawnych sieciach teleinformatycznych i tym samym skutecznego oraz
bezpiecznego wykorzystania w ramach dzi agad
bada®& realizowanych przezd NAT® rQGoannumi cAagteinc

w zakresie:
1. KompatybilnoSci i poprawnego funkcyysonowan
kiej klauzuli niejawnoSci

2.InteroperacyjnoSci z systemami NATFAHAS ( a
icyberbezpiecze@Est wa.

34 Lwiczeni a

Jak juU wspomniano w pierwszym podrozdzi
§MINHMS C31S JASMIN od samego poczNtku jego
czas testom interoperacynoSci w Srodowi sku
takich jak CE (ang. Combined Edneavor) w Niemczech, CWID (ang. Coalition Warrior
I nteroperability Demonstration) w Norwegi.|
sin corocznie, system SWD C31S JASMIN brag
nychscenar i uszy operacyjnych m.in. na pozi omie

wykorzystywany bygdg r-wnieU w organi zowanych

[ wicze@® takich jak np.: ANAKONDA, ASTER, N
reali zowanych pruwkiz Wkjadremsji (SwazeSniej Aka
dowej) np.: MAZURY, PIERSCIEG6G, TWI ERDZA, SV

zentowano szereg narodowych imi Afidzynar pdpwgs hivkzi-iriy,c hw br

udziag System Wspomagania Dowodzenia HMS C3
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Rysunek3.16 Spr awdzenia systemu HMS C31S JASMIN w przedsi nwzi

WYJATKOWO SZEROKIE WYKORZYSTANIE/SPRAWDZANIE SWD C31IS JASMIN (wtym HMS C31S JAéMIm W NAJWAZNIEJSZYCH MIEDZYNARODOWYCH I KRAJOWYCH PRZEDSIEWZIECIACH WOISKOWYCH
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[Gomim recimogn £ vreai [SRRY wazuny, cony,Prenscicavis [ [ro wvesrors 1
[rromoms TR woomxarors __Jowioewaous __Jviewscieors M oouo quesrzon I
s - . CECE R

R © & G U (e GRS « ) s -
CEErTES - & GRS ©  CIIT T « ¢ (O (T
G- ¢ G - ¢ CLE - ) (L —
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[Gorbnedtnseavotor —ToX Wowscons TR cowcrcrevzos___Jai)

T - ) G

CrET

G . CIEEOS -

& CETIIT
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o

2017

MIEDZYNARODOWE I KRAJOWE PRZEDSIEWZIECIA WOISKOWE

[EEE T ‘ > e .
2006

TEZ WYJATKOWY, BARDZO KOSZTOWNY I DEUGOTRWALY WYSILEK TWORCZY, BADAWCZY, ROZWOJOWY I WYTWORCZY POLSKICH IN2YNIEROW

t r . dTEWDOAT,HMS C31 S DNA2028,skid 12.
Ni estety autor dyserda&umentacmi ggopyzebad;

da® z [ wicze® organi zowanych przez Sigdy Zbroj

nieUO w przypadku dokumentacj.i zwi Nzanej z pol
PMN 2.0 nie ma moUliwoSci zapominepnawnasi iJedma
Akademia Sztuki Wojennej udostnpniga sprawozd

korzystywany byg System Wspomagania Dowodzeni
skach dowodzenia wojsk | Ndowych. SprsaMozdani a
DER-111, K G O DI2KMAZURY-153, P OL A 6-C77 BRAMA-18° TWIERDZA-
18°.

Lwiczenia organi zowane przez ASzWjk- dotyc z
cjonowania pion-w, wydziag- - w, sekcji, jJako kc

dzenia danego szczebla or a z rozwi Nzywani a poj awi aj Ncyc

INa ten t e matMichalak Speajvozdvani e z [ wiczenia studyjnego Dziagania t
kryzysu. Obrona brygady.p k . § WL1DADR, Warszawa 2011.

2Na ten tematMichalah §pf awnzdanie z [ wiczenia studyjnego Dziagani
g- r skhk.m KK AON, Warszawa 2012.

3Na ten tematMichelah 8pi awozdani e z dwustr on nsetgowegoinamapache ni a dow- d
nr 122 pk. MAZURY-15, AON, Warszawa 2015.

4Na ten t e maM. UhanekcSepjr awozdani e epi zwidgzeniego p-k7 ASBV@, A6 CZYK
Warszawa 2017.

5Na ten temazZtL ewdniicebyGriga, J. Wi Sni eSapsrkaiwozdanie z [ wiczenia studyj
Dywi zja w dzi ag apk. BRAMA-18, A0t Warszaway201B.

Na ten temaMKwi By &§Tkeir,e bBS@s laiwozdani e z [wiczenia studyjnego
brygady w czasie kryzysu i wojny pk. TWIERDZA-18, AON, Warszawa 2018.
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operacyjno-taktycznych na stanowiskach dowodzenia szczebla taktycznego (dywizja

i brygada).

W ramach realizowanego scenariusza opera
nia si§g sojuszniczythkush@asajwNaoyzdgm nkiofvs ki d
wi wiczeniulsWwl ®ERi ag ut worzony Sojusz Bezpi
z paEGtw europejskich (np. Wi sl andi a, Bel a
wsile Mifdndzynarodowego Kor puaomiasbw ywkicegmi R
MAZURY-15 zagoUono Sojusz Niebieskich, w sKki
Wi sl andia, Dragonland, Frezja, Itaka oraz S
st w: Mond a, Funl and, Kant on. Ponadt o-18pr zyKk
wramach Sojuszu Niebieskich i stWsicahg dWiae |ISon a

Czerwonych MATADOR (ang. Mutual Assistance Treaty Assuring Defense in OCCA-

SUS Region) zrzeszag takie pa@EGstwa | &N&: Mu |
wszystkich stanowiskac h dowodzenia w ramach prowadzon)
SWD HMS C31S JASMI N, kt-ry w r gmaSydiemani enar |
Kierowania $popkamTopwaz k Gowcza, Promiec.
Rysunek 3.17 Sojuszc zer wony MATADOR w trakcil® [ wicz
20 = SYTUACJA W REGIONIE ==
\\/ / /' g ! \ MUR \ \// %
> 7 N P } I \ \ LHRE \ >
- . 7 \¢/ : 1 :
/ // /
é | / // // /rfrn/r,‘/{,,o
\/%\ // /_"'/\5
~ _ it
// /L\; NO/R!
2l
\';’ // I~’I
IRL S Y /
GBR/ PNK
= / o 3
2= R SRpS v/ ‘.'
< Sged / S
7\\“1 - oev S‘ WISLANDIA
/ )\ CR iy s o
© / FRA /Ii // L,\;Cff\ J:\xﬁ‘ﬂ‘
S (& /I TA ?,SAY_”CR s
9”\\\\ ‘/ \é\:‘fé
10°E 20°E
tr-dgo: D. Szkoduda, W. Michal ski, R. Sieczka, A. Fur man,

Dwuszczebl owe

 wiczenie

studyjne.

Dy wi-18,jAkademia 8ztuki &/gjenn i ac h t

nej Wydziag Wojskowy Instytut Sztuki Operacyjnej i Tak
JednakUe w trakcie prowadzonych dziaga@E
juszniczych i koalicyjnych, w praktyce nie
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z r-Unych pa@Estw i nie uUywganiadowodzeniayDlah sy st er

tegoniteUi sobhi afy pwi Nzane z interoperacyjnoSc
wodzennp.m. i n. : wymi anN danych operacyjnych, t wor
nej, przekazywaniem mel dunk- - w i rozkaz- w) or a

okr eS| on ywarsji (apNeawkkuacja medyczna, targeting) na poziomie taktycz-
nymioperacyinym,w r amach prowadzonych dziaga®E& sojusz

W zwi Nzku z,mpromgpisewardzono r-wnieU badani a
t - wnizhdzynariowioozwye® NATO CWI X (ang. Coallition
Exercise, CWIX) , kt-re od 2014 roku odbywaj N sifi w Ce
nych Si@dFTAMWATBY dgoszczy. Autor dysertacji osobi
kich tych przedsinwzinciach i przebadadg dost nj
wykorzystani a HMS C31 S JASMI N @opdawil Ndwwwicdl avnar o
poczNwszy od 2015 roku, c ztyrlaik cpiiee riwsizcezgeo® rraozzu
realizowal cele zwi Nzane z wizjN i koncepcj N
stago cel owo pombpiiieepbgdyWabyHobezpoSredni N
opi sane w kolejnym rozdzial e i zagNczone w po
dysertaciji.

Jako kluczowy el ement rozwoju dziagaE& woj e
wydarzeniem NATO w zakresie inter oper acyj noSci , kt - re jest na
i wspierane technicznie w szerokim zakresie w
racyjnoSci, w szczeg-lnoSci =zwiNzanych =z FMN

obecne, kr-tkoterminowegszg&spestyemyrt-dibhwmedzepr

domen (np. | Nd o wkejpnpinych (np.bwsrtmagizacjaychniua,rkomunika-
cja mobilna). CWI X wspiera gotowoSi wojskowN,
mi s j i NATO, z naciskiem na eNRhegWJSFedzami

(ang. Follow on Forces Group, IFFG)?.
Typowe [ wiczenie CWI X obejmuje tzw. winiety
OUynierom wsp-gpracin z personelem operacyjnym,

formacji na poziomie operacyjnymitaktycznym or az wdr oUenipracedup ecy f i k

spirald@ FMN, co pozwala na popr awdnycBepe-ado mo Sc
racyjnych. Winieta zostaga ponownie wprowadzo
postnp w testowani u wymi arnayl ii nHMN.maSctjain owiwdtroa |

1 NATO, NATO CWIX 2021 Handbook Perspective, 14.06.2021, s.14.
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jednej z g -wnych zalet CWI X, czyli zdol nof

wi Nza® posiadanych przez sojusznik-w, popr z
interoperacyjnoSci j eszcze pczeadszemt gbdbwwkd
pewnoSi, Ue majN odpowiednie narzfidzia dowo
| epsze i szybsze decyzje juWl od pierwszego

W trakcie [wiczenia eksperci wWoj skowi [
przeprowadzenelas pbardya@®Ent - w i zweryfi kowani a
noSci (np. w zakresie system-w dowodzeni a).
wsp-gdziaganie, ponieSi poraUkn, naprawil i

Slony poziom wymaganiej Dmitfekiopeakicgj nwSo -

zwielu r-Unych kraj-w w szybki spos-b moUna
cie w innym przypadku zajndgoby miesi Nce. NA
wykonywania i raportowani aerdazd yajgro® cziwN Nxraznyy

stApuj Nce korzySci

1. Zapewni enie dow-dcom przewagi operacyjnej
tuacyjnej, umoUliwiajNc podejmowanie | eps
2.Zmni ejszanie ryzyka i AdosdgiaNg@mii fedi anodld ti
wyni k-w tam, gdzie j.est to naprawdn waUne
3.Zmni ejszenie ryzyka awarii system-w infor.
NATO poprzez zastosowanie programu dziaga
dom Aspr-bowal, poawebB, pspaUkda.wahaponowni

4. Jako kluczowy krok w procesie cykl wpddyci a

cowuj N procesy, kt-re budujN wzajemne zal
iinteroperacyjnoSi techniczna zostagy osi.l
5. Zachnca i ws@adgekmnaudw partnerskich i i nny
wani e potencjagu, zaufani a i zachncani e d
zaE& problem-w bezpiecze@E&st wa, tak aby mog
koalicyjne.

6. PaEst wa w coraz wistkszywm|s\t kpmrmizy Sdcda fi nan
ni kaj Nce z wgNczenia interoperacyjnoSci n

zdol noSci dowodzeni a

1 NATO, NATO CWIX 2021 Final Report POL-HMS JASMINE(#249), 13.10.2021, s. 3-4.
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7.Lwi czenie stymuluje innowacje poprzez Tro0zpoc

identyfikacji moUl iwiyNzha G npnroawa czyg noyltehn iruw zo g r

racyjnych i. budUetowych

8. Poprawa interoperacyjnoSci ma Kkl uczowe znacz
operacyjne i kosztowe poniewal0: narody ¢§Ncz
gotowoSi i odstraszaninedzja¢dcopiednivazes i Oy
sekwencji pozwala nam diziagal jako Ajedno N,

W trakcie [wicze® CWI X system HMS C31S JASM
W ramach test-w operacyjnych prowadzonych prz
dowe (ang. Land Focus Ar ea, LFA) oraz dodat kowych t
systemami r-Unych paG@Gtw, z uUyciem r-Unych p
CWIX 201572

LNdowa grupa zainteresowania LFA zaj mowaga
szar-w zainter esolwaAE birvaigcaz eundizai ag w testach sy
dowodzenia C21S, ale takUe w testach innych k
wania (morski, powietrzny). Wzidwi on&rmiiui6pkra
wadzi go ponad 450 tesoweyj wLFAmaWhkgrapyt y Wan e
temy juUO wdroUone w danych sigach zbrojnych |

scenari uszowi SKOLKAN testy bygy poparte sp-

operacj N | NdowN w %ukgadzie koalicyjnym
1T a mUse4.

2Na ten te m aNATOWNAT@ @WIX 2015 Final Report Volume |, 2015.

3T a mUse62.
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Rysunek3.18Pa GEst wa w ramach scenariusza
SKOLKAN

Description of Country

B Friendly State

Failing State

Neutral State
- Belligerent State
B 11470 Countries

Netherlands—

tr - dgo: NATR EWIR 2015 Final Report Volume I, 2015, s.18.

Rysunek3.19P o § Nc z e n i astapowiskiami doavgdzenia w ramach scenariusza operacyjnego.

SITAWARE
SOCC

NCOP
OpCmd
A A JOCWATCN
JOCWATCH

SICF LCC
SICF BN

SIACCON 2

DIV

HMS JASMINE TITAAN RGB
BDE BDE

ADatP3 ADatP3  ADatP3 ADatP3 ADatP3 ADatP3 ADatP)
P M ML M1 MIPYA 1 MIPL1
DOOB BMS JASMIN
BN BN
. used LC2EVO

tr - dgo: NATR AWIR 2015 Final Report Volume I, 2015, s.64.
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Aby zapewnil testom najbardziej realistyczn

w fazie przygotowawczej cbhy gzo NzRoFu d oBwajnoi & 0s isfp ozw

potrzebN wymieszania jak najwifkszej l' i czby n
komponentu | Ndowego LCC (anglCO)ao&B@Bdmmabg €al
jak najwifdncej okazji dozmegiNdwanAby wemizghkt o bhi
patybil nymi wer sj ami protokogu MIP (Baseline

obsgugi br amki MI P zreali zowane] przez HMS C3

Rysunek 3.20 Struktura ORBAT w ramach scenariusza operacyjnego.

ACC 7 . " socc h mcC I

SIcF 26 JASMINE ff MIP 3,1 DEM
B I] MIP 3.1 ADEM

LrEn

LDV NED LOV.#00

LOV.F8N
m‘m’m _L_.‘_ﬁ
018
@w«m
LOV.NBD.2BN

=Ly

LOV.NBD3EN
DOOB

BO4EN

MIP 2 CWIX 2015 MIP3.1
tr - dgo: NATDAWIR 2015 Final Report Volume |, 2015, s. 63.
Podczas [wiczenia sigy | Ndowe musiagy reagoc

sany w postaci zestawu 10 wi ni etrealisky¢znyche obej m

wydar z e (.

Celem grupy LFA bygo przetestowanie interop
wspomagania dowodzenia, wykorzystuj Nc dostoso
nariusza SKOLKAN, w celu zwi ik swhkomystaniewi ado mo

RGP oraz mel dunk:- - w. Ponadto pr owayhiKompo- t esty

nent ami (np. Morskim) ora'z Dow-dztwem Operacy

HMS C31S JASMIN zapewniad naasztzédpfaikNecebryg
cj onalm.oiSrc.i: t worzenie obrazu SwiadomoSci op
1T a mUse63.
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wy mi ann

BRM, NVG i OTH-GOL D

danych

or az

w wersji B2 i B3 na poziomie dywizji'.

w protokogach: Ml

automatycznN

P DEM B2/ B3

reali zacjn

Tabela3.1Wyni ki test-w HMS C31S JASMIN w CWI X 2015 z

Crupa zZal mis; Pozytywny PRI Negatywny Nie testowano

Wynik testu Z uwagami
FFT 4
Land 127
Maritime 4
Razem 135 0 0 0
tr-dgo: Opracowani e wgasne na podstawie NATO-88AWI X 2015
CWIX 20162

W tej edycijwi LIFWAi awzderniagy bragy 22 rozwi
kraj-w, kt-re przeprowadzi gy g§gNcznie ponad
wane bygy w ramach scenariusza SKOLKAN,
tokogu MI P DEM 3.1 w R, edpawiedniejdystytzutji aamyctedoi a
uczestniczNcych system-w r-Unych nacj.i

ze szczeblem pogNczonym.

Rysunek 3.21 CWIX 2016 - struktura ORBAT w ramach scenariusza operacyjnego.
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NATN EWIR 2016 Land Final Report, 25.11.2016, s. 25.

e - - -

1l
SICF
L3BDE2BN g

tr-dgo:

1 NATO, NATO CWIX 2015 Final Report Volume I, 2015, s. 872.
2Na ten t e maNATOVNAT@ @WIX 2016 Final Report, 2016.
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Do przedstawionych na powyUsze|j struktur ze
stagy przypisane dedykowane obszary odpowi ed?z
sin mige wydarzenia o niskiej intensywnoSci, po
Humaa bygy gg-wnN arenN wysokiej intensywnoSc
W ramach prowadzonych dziaga®& koordynowanych
m.in.: prowadzenie rozpoznan i a, el iminacja i mprowizowanych
wych, ewakuacja medyczna oraz akcje poszukiwawcze. Po gl Ndoavyi @ geogr a-
ficzny scenariusza operacyjnego przedstawia Rysunek 3.22.

Rysunek 3.22 CWIX2016iobszary odpowiedzialnoSci poszczeg-Ilnych dow-dz

/ cyjnego.
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tr-dgo: NATR EWIR 2016 Land Final Report, 25.11.2016, s. 26.
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System HMS C31S JASMIN wykorzystywany b
szczeblu brygady, VJTF na szczeblu brygady, scenariuszu FFT oraz testach bilateral-
nych. Testowanom.n.nast Apuj Nce protokody komunikacy
plany i rozkazy, warstwy), ADEM, NFFI, FFI, Link 11B, OTH-GOL D, HL A. Poni C

prezentowano il oSci i wyniki test-w wlramac

Tabela32Wyni ki test-w HMS C31S JASMIN w CWI X 2016 z p

Grupa zaint e Pozytywny .
Wynik testu Pozytywny Z uwagami Negatywny Nie testowano

FFT 25 2
Land 82
Maritime 24
Razem 131 0 0 0

tr-dgo: Opracowanie wgasne na podstawi-WMSGapabi l it

SMINE(#161) 18-07-2016, s.12
CWIX 20172
W roku 2017 w ramach LFA, 17 nacji zggosi

nie 680 test-w ramach %$Remialéejuszapo@reacy\a
wojsk.

Rysunek 3.23 CWIX 2017 i struktura wojsk.
=

| CoMESOW (Msn trading Servce Bundeswobr]
#as

{
2 Ea‘lmm. e P -
a2 0 1 [ e o B,
.....
- T
s = | FFT Cross
T ==} | =N Testing
= = =
=l =, = e
- e i pioior
w213 e .
[~ @mm = -@m I B
— B
I = s
E nnnnnnnn : — .
ITAC MASMINE 1
Bloc2
-V -l
VJTF/Warfighting Environment el

t r - dg o :, Capabiityr Test Summary CWIX 2017 POL-HMS JASMINE(#52), 12.07.2017, s.10.

1 NATO, NATO CWIX 2016 Handbook, 28.04.2016, s.277.

2Na ten t e maNATOVNAT@ @WIX 2017 Final Report, 2017.
3 NATO, NATO Focus Area Final Report CWIX 2017 Land, 12.07.2017, s.25.
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HMS C31 S ddapdMwNedzialny byg za tworzenie o0b

cyjnej na szczeblu brygady i jego dystrybucji w ramach scenariusza operacyjnego. Po-
funkcjonalnoSci i interoperac
MGGLD, DiekM 1BESIMPLE), NBFT, HLA i WMS.

ramach

zapewni adg
P 4.0,

udziag w

nadt o
kog- - w: Ml

System brag testach w nastnpu

ni kacyjnej (ang. Communications), LNdowej , MI
zostagy przedstawione w tabeli poni Ue]j
Tabela33Wyni ki test-w HMS C31S JASMIN w CWI X 2017 z podz
Grupa zaint e Pozytywny .
Wynik testu Pozytywny z uwagami Negatywny Nie testowano
Communications 1
FFT 114 4
Land 57 6
Maritime 5
Razem 177 10 0 0
tr-dgo: Opracowani e wgasne na podst awi-HMSCASMIAIB#SR), ty Test Su
12.07.2017, s. 17.
CWIX 2018

Rysunek 3.24 przedstawia strukturn wojsk w ramach scenariusza operacyjnego

grupy LFA w 2018 roku.

Rysunek 3.24 CWIX 2018 i struktura wojsk w ramach scenariusza operacyjnego.

Land Order of Battle

1}
_— T
e B

tr - diEEbDAT,HMS C31 S 122022 sldjd 116.

t e maNATOWNAR @ @WIX 2018 Final Report, 2018.
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Rysunek 3.25 CWIX2018i syt uacj a wyj Sci owa w ramach scen

= Cithuania
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tr-dgo: CWIK20I82and OPLAN, 2018, slajd 14.
System HMS C31S JASMIN wykorzystywany b

szczeblu brygady oraz testach bilateral nyctl
komunikacyjne: MIP 4.0, MIP DEM B3.1, NFFI/FFI, Link 11B, OTH-GOLD, NVG,

Link 11B (SIMPLE), Link 16 (JREAP-C, SIMPLE), HLA (w tym HLA 1516), WMS,
LOGFAS (Profile Sig i Wyopnoisthe(e nziaap)r,e zi eGetooSa aT
test -rmamach poszczeg-Ilnych grup zainteresow
GeoMetOc, Land, MIP, Maritime, Modelling & Simulation, Operational Command oraz

TDL.

Tabela34Wyni ki test-w HMS C31S JASMIN w CWI X 2018 z p

Grupa zainter Pozytywny

nik testu Pozytywny 2 uwagami Negatywny Nie testowano
Air 1
Communications 1
FFT 7
GeoMetOc 1
Land 103 2 1
MIP 56 2
Maritime 19
Modelling & Simulation 3
Operational Command 1
TDL 8
Razem 199 4 0 2
tr-dgo: Op r a c opoedstawieeCapaljlity IasteSunmmary CWIX 2018 POL-HMS JASMINE(#11),

18.07.2018, s. 18-19.

1 NATO, Capability Test Summary CWIX 2018 POL-HMS JASMINE(#11), 18.07.2018, s.12.
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CWIX 2019

W kol ejnej edycji Iwiczenia SWD HMS C31S JA
byd na szczeblu brygady. Na rysunku paeni Uej Z
mach LFA.

Rysunek 3.26 CWIX 2019 i struktura wojsk w ramach scenariusza operacyjnego.

t r - dTEDDAT,HMS C31 S 122022, skijd 117.
Z roku na rok wielonarodowoSiwzestarileczgach st r

nawet kil kanaScie jednostek, co zwinkasza koni
mach sojuszu celem efektywnego wsp-gdzielenia
wzrosga sama rola zautomatyzowanych system- w

pracnddgwna stanowi sku dowodzen?ta wielonarodo

INa ten t e maATOWNAT@ @WIX 2019 Final Report, 2019.
2 NATO, NATO CWIX 2019 Focus Area Report, Land Focus Area Report, 08.11.2019, s.4.
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