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STRESZCZENIE

Rozprawa doktorska pod tytulem ,,Koncepcja systemu bezpieczenstwa wymiany
informacji w Panstwowej Strazy Pozarnej” w zamierzeniu jej autora dotyczyta identyfika-
cji 1 poznaniu istniejacego w Panstwowej Strazy Pozarnej systemu informacyjnego oraz
wystepujacych w nim zagrozen, mankamentow i stabosci. Nastgpnie autor przedstawia
autorska, mozliwg do wprowadzenia koncepcj¢ zmian w jego funkcjonowaniu, w celu
usprawnienia dziatania catej formacji Panstwowej Strazy Pozarnej jako organizacji zhie-
rarchizowane;.

W ramach niniejszej dysertacji zostala dokonana wnikliwa i precyzyjna analiza
zasad funkcjonowania organizacji Panstwowej Strazy Pozarnej jako instytucji typowo
zhierarchizowanej. Zbadano i zaprezentowano takze otoczenie (zar6wno wewngtrzne, jak
1 zewngetrzne) w jakim ta instytucja funkcjonuje. Przedstawiono wnikliwie definicj¢ i role
informacji oraz jej znaczenie dla sprawnego dziatania catego systemu informacyjnego,
z uwzglednieniem zagrozen na jakie narazony jest ten system. Zwrdcono szczegdlng uwa-
ge na skutki zaklécen w procesie obiegu informacji. Jednoczesnie zaproponowano szereg
usprawnien odnosnie do polepszenia bezpieczenstwa istniejacego systemu informacyjnego
z uwzglednieniem innowacyjnych rozwigzan w obszarze organizacyjnym, technicznym
1 funkcjonalnym.

Odpowiednio do przedmiotu oraz celu badan, gtéwny problem badawczy dysertacji
zostat okre$lony pytaniem: Jakie zmiany wprowadzi¢ w systemie bezpieczenstwa wymiany
informacji w organizacji publicznej jakq jest Panstwowa Straz Pozarna, tak aby poprawié
skutecznos¢ bezpieczenstwa obiegu informacyjnego?

Zasadniczym motywem, dla ktérego autor podjat si¢ napisania niniejszej rozprawy doktor-
skiej byly zawodowe do$wiadczenia podczas wieloletniej stuzby w Panstwowej Strazy
Pozarnej, na réznych stanowiskach w jej strukturach i ch¢¢ przetozenia tych doswiadczen
na poprawe skuteczno$ci funkcjonowania jednej z najwazniejszych formacji w systemie
bezpieczenstwa panstwa polskiego poprzez usprawnienie bezpieczenstwa systemu infor-
macyjnego 1 obiegu informacji. Dotychczasowe do$§wiadczenia zwigzane z przeptywem
informacji, dostrzezone niedoskonato$ci i braki w funkcjonujacym systemie informacyj-
nym Panstwowej Strazy Pozarnej, zdaniem autora, wymagaja wprowadzenia usprawnien
w celu poprawy jego skuteczno$ci, wyeliminowania zaktocen w jego funkcjonowaniu oraz

zapewnienia sprawnego przekazu informacji na wszystkich szczeblach hierarchii stuzbo-



wej. Opierajac si¢ na wlasnych doswiadczeniach zawodowych, popartych wnikliwg analiza
literatury przedmiotu autor doszedt do przekonania, ze mozliwe jest zaproponowanie
zmian polegajacych na usprawnieniu bezpieczenstwa systemu informacyjnego Panstwowej
Strazy Pozarnej. W konsekwencji ma poprawic to obieg informacji, jako$¢ samej informa-
cji w organizacji oraz wyeliminowa¢ wszelkie szumy komunikacyjne.

Dysertacja sklada si¢ z wstepu i1 zakonczenia oraz czterech zasadniczych rozdzia-
tow merytorycznych: Rozdzial 1 Podstawy metodologiczne badan; Rozdziat 2 Podstawy
zarzadzania bezpieczenstwem systemu informacyjnego w instytucjach publicznych; Roz-
dziat 3 Zagrozenia bezpieczenstwa systemu informacyjnego na przyktadzie Panstwowej
Strazy Pozarnej; Rozdziat 4 Koncepcja bezpieczenstwa systemu informacyjnego w Pan-
stwowej Strazy Pozarne;.

W rozdziale pierwszym przedstawione zostaty kwestie przedmiotu oraz celu badan
naukowych. Nakre§lony zostat problem badawczy, jak rowniez hipotezy robocze oraz hi-
potezy szczegotowe. Przyblizone zostaly rowniez metody empiryczne i teoretyczne, tech-
niki oraz narzedzia badawcze jakimi postugiwat si¢ autor podczas swoich badan. Omoéwio-
no szczegdlowo obszar badan, a takze scharakteryzowano probe badawcza, ktora zostata
poddana tym badaniom.

W drugim rozdziale przedstawiona zostata teoria bezpieczenstwu systemu infor-
macyjnego w instytucjach publicznych, z uwzglgdnieniem kontekstu teoretycznego
i prawnego. W czgsci tej okreslona zostata migdzy innymi definicja informacji, ze szcze-
gblnym zaznaczeniem, czym jest bezpieczenstwo informacji dla wspotczesnych organiza-
cji. Ponadto omowiono takze znaczenie systemoOw bezpieczenstwa informacyjnego
w aspekcie zapewnienia bezpieczenstwa panstwa. Zaprezentowano S$rodki techniczne
1 organizacyjne majace wplyw na bezpieczenstwo informacji w organizacji. W aspekcie
prawnym przyblizono obowigzujace akty normatywne wraz z normami i innymi regula-
cjami powszechnie obowigzujacymi. Nastepnie przedstawiono diagnoze systemu informa-
cyjnego funkcjonujacego w instytucjach panstwowych z ujeciem zarzadzania bezpieczen-
stwem informacyjnym w organizacji.

W rozdziale trzecim nakre$lone zostaty zagrozenia bezpieczenstwa systemu in-
formacyjnego na przyktadzie instytucji publicznej jakg jest Panstwowa Straz Pozarna. Au-
tor przedstawit aspekty systemu bezpieczenstwa oraz jego strategie, z uwzglednieniem
norm i standardow bezpieczenstwa systemu informacyjnego, jakie powinny obowigzywac

w instytucji panstwowej. Dokonana zostala charakterystyka zagrozen i ograniczen bezpie-



czenstwa systemu informacyjnego w Panstwowej Strazy Pozarnej, wynikajaca ze specyfiki
jej dziatalnosci oraz licznego grona uzytkownikow.

Ostatni, czwarty rozdziat stanowi empiryczng czg¢§¢ pracy, obejmujaca badania
wlasne autora, ktére pomogly mu w opracowaniu wlasnej, nowatorskiej koncepcji bezpie-
czenstwa systemu informacyjnego w Panstwowej Strazy Pozarnej. Tworca nakreslit w niej
kierunki zmian w funkcjonowaniu i organizacji systemu informacyjnego na poziomach
organizacyjnym, technicznym i funkcjonalnym w celu poprawy jego bezpieczenstwa.

Rozprawa doktorska stanowi swoiste zestawienie i przeglad wiedzy z zakresu
omawianej tematyki oraz jest obszernym zbiorem wyczerpujacych tresci odnoszacych si¢
do systemu informacyjnego. Przeprowadzona analiza literatury pozwolila na stworzenie

pracy o charakterze zwartym, nowatorskim i wyczerpujacym gtéwne zatozenia badawcze.



SUMMARY

The doctoral dissertation entitled ,,The concept of a security system for information
exchange in the State Fire Service” was intended by its author to identify and learn about
the information system existing in the State Fire Service and its threats, shortcomings and
weaknesses. Then, the author presents an original, possible to introduce concept of changes
in its functioning in order to improve the operation of the entire State Fire Service for-
mation as a hierarchical organization.

As part of this dissertation, an in-depth and precise analysis of the principles
of functioning of the State Fire Service organization as a typically hierarchical institution
was made. The environment (both internal and external) in which the institution operates
was also examined and presented. The definition and role of information and its im-
portance for the efficient operation of the entire information system, including the threats
to which this system is exposed, were thoroughly presented. Particular attention was paid
to the effects of disruptions in the process of information circulation. At the same time,
a number of improvements were proposed to improve the security of the existing infor-
mation system, taking into account innovative solutions in the organizational, technical and
functional areas.

According to the subject and purpose of the research, the main research problem
of the dissertation was defined with the question: What changes should be introduced
in the information exchange security system in a public organization such as the State Fire
Service, so as to improve the effectiveness of information circulation security?

The main motive for which the author undertook to write this doctoral dissertation was
professional experience during many years of service in the State Fire Service, in various
positions in its structures, and the desire to translate these experiences into improving the
effectiveness of one of the most important formations in the security system of the Polish
state by improving security information system and information circulation. The previous
experience related to the flow of information and the perceived imperfections and deficien-
cies in the functioning information system of the State Fire Service, according
to the author, require improvements to improve its effectiveness, eliminate disruptions
in its functioning and ensure efficient transfer of information at all levels of the service
hierarchy. Based on his own professional experience, supported by a thorough analysis
of the literature on the subject, the author came to the conclusion that it is possible

to propose changes to improve the security of the information system of the State Fire Ser-
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vice.
As a consequence, it is supposed to improve the flow of information, the quality of the
information itself in the organization and eliminate all communication noise.

The dissertation consists of an introduction and conclusion as well as four substan-
tive chapters: Chapter 1 Methodological basis of research; Chapter 2 Fundamentals of in-
formation system security management in public institutions; Chapter 3 Threats to the se-
curity of the information system on the example of the State Fire Service; Chapter 4 The
concept of information system security in the State Fire Service.

The first chapter presents the subject and purpose of scientific research. The research prob-
lem was outlined, as well as working hypotheses and detailed hypotheses. Empirical and
theoretical methods, techniques and research tools used by the author during his research
were also presented. The area of research was discussed in detail, and the research sample
that was subjected to this research was characterized.

The second chapter presents the theory of information system security in public institu-
tions, taking into account the theoretical and legal context. This part defines, among others,
the definition of information, with particular emphasis on what information security means
for modern organizations. In addition, the importance of information security systems in
the aspect of ensuring state security was also discussed. Technical and organizational
measures affecting information security in the organization were presented. In the legal
aspect, the applicable normative acts were approximated together with standards and other
generally applicable regulations. Then, a diagnosis of the information system functioning
in state institutions is presented, including information security management in the organi-
zation.

In the third chapter, threats to the security of the information system are outlined on the
example of a public institution such as the State Fire Service. The author presented aspects
of the security system and its strategy, taking into account the norms and standards
of information system security that should apply in a state institution. The characteristics
of threats and limitations of the security of the information system in the State Fire Service,
resulting from the specificity of its activity and a large group of users, was made.

The last, fourth chapter is the empirical part of the work, covering the author's own re-
search, which helped him to develop his own, innovative concept of information system

security in the State Fire Service. In it, the creator outlined the directions of changes in the



functioning and organization of the information system at the organizational, technical and
functional levels in order to improve its security.

The doctoral dissertation is a specific summary and review of knowledge in the
field of the discussed subject and is an extensive collection of exhaustive content relating
to the information system. The analysis of the literature allowed for the creation

of a compact, innovative work that exhausts the main research assumptions.



Wstep

Elementem bezpieczenstwa publicznego kraju jest bezpieczenstwo przeciwpozaro-
we oraz zapobieganie skutkom innych miejscowych zagrozen. Panstwowa Straz Pozarna
jest jednym z podmiotoéw tego systemu realizujacym zadania w ogdlnym systemie bezpie-
czenstwa panstwa i porzadku publicznego.

Panstwowa Straz Pozarna jest zawodowa, umundurowang 1 wyposazong
w specjalistyczny sprzet formacja, przeznaczong do walki z pozarami, klgskami zywioto-
wymi 1 innymi miejscowymi zagrozeniami. Centralnym organem administracji rzagdowe;j
Panstwowej Strazy Pozarnej jest jej Komendant Glowny, podlegly ministrowi spraw we-
wnetrznych 1 administracji. Komendant Gtéwny jest przetozonym wszystkich strazakow
petniacych stuzbe w Panstwowej Strazy Pozarne;.

W wyniku przeksztatcen istniejacych struktur ochrony przeciwpozarowej zgodnie
z ustawg z dnia 24 sierpnia 1991 roku o Panstwowej Strazy Pozarnej, tworza ja nastgpuja-
ce jednostki organizacyjne:
komenda gléwna

szesnascie komend wojewodzkich,

— 335 komend powiatowych (miejskich);

- 510 jednostek ratowniczo-gasniczych oraz 5 szkolnych;

- 5 szkot Panstwowej Strazy Pozarnej, w tym Szkola Glowna Pozarnicza w Warsza-
wie, 2 szkoty aspirantow Panstwowej Strazy Pozarnej w Poznaniu i Krakowie,
Szkota Podoficerska w Bydgoszczy i Centralna Szkota Panstwowej Strazy Pozarnej
w Czestochowie;

— Centralne Muzeum Pozarnictwa w Mystowicach;

— Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej w Jozefowie.

Zakres zadan tej formacji wynika z powyzszej ustawy o Panstwowej Strazy Pozar-
nej i nalezy do nich migdzy innymi:

- rozpoznawanie zagrozen pozarowych i innych miejscowych zagrozen;

- organizacja 1 prowadzenie akcji ratowniczych w czasie pozaréw, klesk zywioto-
wych lub likwidacji miejscowych zagrozen;

- wykonywanie pomocniczych specjalistycznych czynnos$ci ratowniczych w czasie
klesk zywiolowych lub likwidacji miejscowych zagrozen przez inne stuzby ratow-

nicze;



— szkolenie kadr na potrzeby Panstwowej Strazy Pozarnej i innych jednostek ochrony
przeciwpozarowej oraz powszechnego systemu ochrony ludnosci;
— nadzér nad przestrzeganiem przepisdw przeciwpozarowych;
— prowadzenie prac naukowo-badawczych w zakresie ochrony przeciwpozarowej
oraz ochrony ludnosci;
- wspoétdzialanie ze strazami pozarnymi i stuzbami ratowniczymi innych panstw;
Catoksztalt dziatan Panstwowej Strazy Pozarnej skupia si¢ w ramach Krajowego
Systemu Ratowniczo-Gasniczego. Krajowy System Ratowniczo-Gasniczy jest zespotem
przedsigwzie¢ organizacyjnych, szkoleniowych, materiatowo-technicznych i finansowych
obejmujacych prognozowanie, profilaktyke, rozpoznawanie i zwalczanie pozarow, klgsk
zywiotowych, miejscowych zagrozen oraz organizacj¢ i kierowanie dziataniami ratowni-
czymi, skupiajacych si¢ w uporzadkowanej wewngtrznie strukturze jednostki ochrony
przeciwpozarowej w celu ratowania zycia, zdrowia, mienia i srodowiska. Centralnym or-
ganem administracji rzadowej w sprawach organizacji Krajowego Systemu Ratowniczo-
Gasniczego oraz ochrony przeciwpozarowej jest Komendant Glowny Panstwowej Strazy
Pozarnej. Do niego nalezy m.in. kierowanie systemem. Jego dziatania nadzorowane s3
przez ministra spraw wewnetrznych i administracji, ktory odpowiada za realizacj¢ polityki
panstwa w zakresie ochrony przeciwpozarowej oraz petni nadzor nad funkcjonowaniem
Krajowego Systemu Ratowniczo-Gasniczego. Na podstawie zawartych porozumien system
wspomagajg inne stuzby, inspekcje i straze: Policja, Straz Graniczna, Panstwowa Inspekcja
Ochrony Srodowiska, Panstwowa Agencja Atomistyki, Stacje Ratownictwa Gorskiego,
Morska Stuzba Poszukiwania i Ratownictwa. Ws$rdd organizacji pozarzadowych
w systemie znajduja si¢: Gorskie Ochotnicze Pogotowie Ratunkowe, Wodne Ochotnicze
Pogotowie Ratunkowe, Zwigzek Harcerstwa Polskiego, Polska Misja Medyczna, Polski
Zwiazek Alpinizmu i Tatrzanskie Ochotnicze Pogotowie Ratunkowe.
Zgodnie z wlasciwoscig terytorialng Krajowy System Ratowniczo-Gasniczy tworza
oraz koordynujg jego funkcjonowanie, nastgpujace organy wladzy:
— wojt (burmistrz lub prezydent miasta) w zakresie zadan ustalonych przez wojewode;
— starosta, ktory okresla zadania i kontroluje wykonywanie zadan na obszarze powiatu,
a w sytuacjach nadzwyczajnych zagrozen zycia, zdrowia, §rodowiska i mienia zarzadza

systemem przy pomocy powiatowego zespotu reagowania kryzysowego;



— wojewoda, ktory okresla zadania i kontroluje ich wykonanie na obszarze wojewddztwa,
a w sytuacjach nadzwyczajnych zagrozen zycia, zdrowia, srodowiska i mienia zarzadza
systemem przy pomocy wojewodzkiego zespotu zarzadzania kryzysowego.

W Panstwowej Strazy Pozarnej struktura systemu obejmuje trzy poziomy dzialania.
Na terenie kraju organizatorem i koordynatorem kierowniczym jest Komendant Gtéwny
Panstwowej Strazy Pozarnej, ktory wykonuje swoje zadania na poziomie krajowym, na-
stepnie odpowiednio na terenie wojewodztwa — komendant wojewodzki i na terenie powia-
tu — komendant powiatowy/miejski.

Reasumujac, Panstwowa Straz Pozarna jest baza, na ktérej opiera si¢ Krajowy Sys-
tem Ratowniczo-Gasniczy wraz ze swoim zapleczem kadrowym i logistycznym. Wedtug
danych Panstwowej Strazy Pozarnej, dzialania w tym systemie obejmuja okoto 95%
wszystkich zdarzen w kraju wymagajacych szybkiej organizacji dzialan ratowniczych.

Wykonujac swoje zadania Panstwowa Straz pozarna jako instytucja publiczna po-
siada swQj system bezpieczenstwa wymiany informacji. Z wieloletniej obserwacji autora
zachowan wsérod klientow oraz kadry pracowniczej mozna zaobserwowac trudno$ci
i problemy, ktére bez watpienia maja wpltyw na bezpieczenstwo obiegu informacji we-
wnatrz instytucji. Autor korzystajac z wlasnych przemyslen, nowych poznawczych hory-
zontéw oraz wnikliwej analizy literatury przedmiotu podejmie si¢ proby zaprezentowania
koncepcji zmian w obszarze bezpieczenstwa obiegu informacji.

Realizacja coraz wigkszej liczby zadah postawionych przed administracjg panstwa,
zwigzana jest z konieczno$cig wykorzystania nowoczesnych technologii. Instytucje reali-
zujace zadania publiczne korzystaja z szeregu rdznych, czgsto skomplikowanych, syste-
mow teleinformatycznych, co wymaga przetwarzania zbioréw danych. Instytucje rzadowe
1 samorzadowe, to organizacje przetwarzajace najbardziej szeroki zakres informacji. Majac
na uwadze rosnace znaczenie systemow informacyjnych instytucji publicznych, celowym
wydaje sie podjecie badan zwigzanych z systemem zarzadzania bezpieczenstwem informa-
cji. W Panstwowej Strazy Pozarnej przetwarzane sa réwniez informacje niejawne oraz
gromadzg sg dane archiwalne. Bezpieczenstwo informacji z racji ilo$ci, réznorodno$ci oraz
waznosci realizowanych przez straz zadan jest wazna dla catego spoteczefistwa.

Zwigkszona ilo$¢ informacji, rozw¢j informatyzacji, utatwienie dostepu do danych,
usprawnienie  procesOw  przekazywania lub pobierania ich znacznych ilo$ci
w niewielkich jednostkach czasu, rozwdj technologii przechowywania informacji

i wiele innych czynnikow przyczynito si¢ do wzrostu zainteresowania systemami zarzg-



dzania bezpieczenstwem informacji. Podej$cie to pozwala organizacjom odpowiednio
przygotowa¢ si¢ na zakldcenia zwigzane z brakiem dostgpnosci i integralnosci lub utra-
ta poufnosci danych oraz wiele innych czynnikow.

Zapewnienie bezpieczenstwa systemu informacyjnego w organizacji publicznej
jest wysoce cenione, gdyz stanowi o sile jednostki we wspolczesnej rzeczywistosci. Kie-
rownik kazdej jednostki winien propagowac polityke bezpieczenstwa informacyjnego
wsrdod swojej kadry. Racjonalno$¢ w zarzadzaniu informacja za§wiadcza o wysokich kom-
petencjach menedzerskich oraz jest synonimem podazania jednostki za nieustannym roz-
wojem, ktéry wywoluje ciggla zmienno$¢ potrzeb.

Prawne aspekty wynikajace z Konstytucji RP, Rozporzadzenia Parlamentu Euro-
pejskiego 1 Rady UE 2016/679 z dnia 27 kwietnia 2016 r. (tzw. RODO) oraz Ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych ze zmianami przyczynily si¢ do
zwigkszenia uwagi na problem bezpieczenstwa danych osobowych w jednostkach organi-

zacyjnych.

PODSYSTEM ZARZ/

s s a P

POCHODNE:
+ zapewnienie cigglosci dziatania

PIERWOTNE:
Zapewnienie

* minimalizacja ryzyka

LI T AAN DT S AN bezpieczerstwa
« PODSYSTEM WYKONAWCZY T + maksymalizacja zwrotu
NNBAL L P RAN DA TSI ) et zinwestycji i potencjatu
= ‘ |n cviny: biznesowego
N\

| AKTUALNY STAN

UTRZYMANIE
| DOSKONALENI POWOLANIE BEZPIECZENSTWA
n INFORMAC)I
L <: I |
+ZASOBY INFORMACYINE ' DOKUMENTACJA
.PODATNOSCI MONITOROWANIE ~ WDROZENIE -

| PRZEGLAD | EKSPLOATACIA

ZAGROZENIA

KRYTERIA OCENY POZIOMU REALIZAC)I CELU

* tajnosc * rozliczalnos¢
* integralnos¢ * niezaprzeczalno$¢
OTOCZE N | E * dostepnosé * autentyczno$¢

* niezawodnos¢

Zrédlo: P. Zaskorski, K. Szwarc, Bezpieczenistwo zasobéw informacyjnych determinantq informatycznych
technologii zarzgdzania, Zeszyty Naukowe Warszawskiej Wyzszej Szkoly Informatyki Nr 9, Rok 7, 2013,
s. 43

Rysunek 1-1
Model systemu zarzadzania bezpieczenstwem informacji w organizacji.
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Rozdzial 1 PODSTAWY METODOLOGICZNE BADAN

1.1 UZASADNIENIE PODJECIA BADAN (SYTUACJA PROBLE-
MOWA)

W ramach rozprawy doktorskiej analiza zostanie objety poziom bezpieczenstwa
systemu informacyjnego w Panstwowej Strazy Pozarnej jako organizacji publicznej. Prze-
znaczenie Strazy Pozarnej do celéw zapewnienia bezpieczenstwa polskiemu spoteczen-
stwu wymaga zapewnienia nie tylko odpowiedniej infrastruktury wraz z wykwalifikowang
kadra pracownicza, ale i stawia zadanie dla Komendanta Gtownego utrzymania pelnego
bezpieczenstwa systemu informacyjnego.

Dzisiejsza rzeczywisto§¢ zmusza do wnikliwej analizy poziomu bezpieczenstwa
systemu informacyjnego w podmiotach sfery publicznej. Jest to konieczne, aby wzmacniac¢
kanaly informacji, ktore nie sa nalezycie chronione, gdzie wystepuje brak kontroli nad
przeplywem wszelkiej informacji.

Jezeli wigc, w obszarach systemu informacyjnego w moze wystepowaé zjawisko
niekontrolowanego przeptywu informacji, nalezy natychmiast wdrozy¢ srodki zaradcze
w tym zakresie. Nie ma jednak watpliwos$ci, ze w kazdej jednostce niezbedne jest podej-
mowanie decyzji w tradycyjnie uymowanych czterech podstawowych obszarach procesu
zarzadzania tj. planowanie, organizowanie, motywowanie i kontrolowanie. Dotyczy to
réwniez sfery bezpieczenstwa systemu informacyjnego.

Dodatkowym czynnikiem determinujacym staly wzrost zainteresowania tematyka
bezpieczenstwa informacji sa potrzeby dostosowywania organizacji do wymagan majacych
zastosowanie przepisOw prawa i innych wymagan, ktorych celem jest zapewnienie ochro-
ny okreslonym grupom interesariuszy.

Autor w swojej pracy skupi si¢ na systemie bezpieczenstwa informacji
w organizacji przedstawiajac ,.teori¢ problemu". Wskazana zostanie réwniez istota syste-
mu bezpieczenstwa informacji w organizacji Panstwowej Strazy Pozarnej, definiujac poje-
cia takie jak informacja czy bezpieczenstwo informacji. Przedstawione zostang réwniez
prawne wymagania, co do bezpieczenstwa informacji oraz $rodki techniczne
1 organizacyjne majace wplyw na bezpieczenstwo informacji w organizacji publiczne;.
Istotng czgécig bedzie wskazanie elementdw majacych wptyw na zarzadzanie bezpieczen-

stwem informacyjnym w organizacji, a takze opisanie, czym jest ryzyko w zarzadzaniu
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bezpieczenstwem informacyjnym, jakie znaczenie ma przeprowadzanie audytow oraz jak
powinno wyglada¢ prawidlowe wdrazanie systemu zarzadzania bezpieczenstwem informa-
cyjnym. Przedstawione zostang zagadnienia organizacji publicznych ze wskazaniem cech
charakterystycznych wspolczesnych organizacji i ich zasobow.

Dlatego przedmiotem dysertacji jest bezpieczenstwo systemu informacyjnego or-
ganizacji publicznej na przyktadzie Panstwowej Strazy Pozarnej, ktére winno mie¢ przeto-
zenie na wlasciwg organizacj¢ jej struktury poprzez skuteczne zarzadzanie bezpieczen-
stwem informacyjnym. W ocenie badajacego bezpieczenstwo systemu informacyjnego bez
watpienia ma istotny wptyw na zapewnienie bezpieczenstwa narodowego, a problematyka
bezpieczenstwa systemu informacyjnego powinna by¢ nadrz¢gdnym celem w zarzadzaniu,
kazda organizacja. Zlozono$¢ procesu pozyskiwania, gromadzenia, utrzymywania, aktuali-
zowania, przetwarzania, przesylania i archiwizowania informacji wymaga szczegdlnych
form postgpowania na kazdym jej etapie. Zdarza si¢, ze nie wszystkim jednostkom to si¢
w pelni udaje, czgsto bezpieczenstwo sytemu informacyjnego ma charakter fragmenta-
ryczny, ktory dotyczy tylko wybranych obszaréw zarzadzania informacja. Bezpieczenstwo
systemu informacyjnego powinno obejmowac $rodowisko techniczne, informatyczne, sys-
tem zarzadzania, finanse, ekonomike organizacji, zasoby ludzkie, otoczenie prawne i spo-
teczne.

Swoje przemyslenia odno$nie do nowej koncepcji autor poprze przedstawiong ana-
lizg wynikoéw przeprowadzonych badan na temat systemu bezpieczenstwa obiegu informa-
cji, wskazujac odpowiednie wnioski weryfikujace przyjete hipotezy. Badanie poziomu
bezpieczenstwa sytemu informacyjnego w strazy pozarnej pozwoli oceni¢ jego rzeczywi-
sty stan. Z uwagi na $rodowisko badanej jednostki publicznej uzyskane wyniki bedg miaty
przetozenie na ogdlng ocen¢ bezpieczenstwa tej struktury organizacyjnej i tym samym
bezpieczenstwa narodowego. Posiadanie peinej wiedzy o stanie bezpieczenstwa systemu
informacyjnego w Panstwowej Strazy Pozarnej, w razie pewnych niedoskonatosci uswia-
domi potrzebg zwigkszenia dzialan prewencyjnych w tym zakresie.

Dlatego celem pracy jest znalezienie skutecznych rozwigzan, ktorych zastosowanie
wplynetoby z jednej strony na zwigkszenie bezpieczenstwa systemu informacyjnego
w omawianej organizacji publicznej, a z drugiej na poprawe, jakosci wymiany informacji.
Praca ma charakter poznawczy, ma skutkowa¢ wnikliwym zbadaniem i naukowym posze-
rzeniem wiedzy na temat systemu obiegu informacji w organizacji publicznej

na przyktadzie Panstwowej Strazy Pozarne;.
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1.2 PRZEDMIOT i CEL BADAN

Przedmiotem badan niniejszej pracy jest system bezpieczenstwa wymiany informa-

cji w Panstwowej Strazy Pozarnej.

Warto w tym miejscu podkresli¢, ze przedmiot badan w niniejszej dysertacji ze
wzgledu na jego strukture posiada charakter interdyscyplinarny.

Natomiast w naukach spotecznych cel badan nalezy percypowaé w sposob zrézni-
cowany ze wzgledu na jego przedmiot lub przynalezno$¢ do okreslonej dyscypliny. Cel

badan spolecznych postrzegany moze by¢ jako poznawczy, prognostyczny lub planistycz-

ny'.

W kontekscie przedstawionego powyzej przedmiotu badan celem niniejszej dyser-
tacji bedzie:
1. Cel poznawczy: identyfikacja zagrozen i mozliwych usprawnien w systemie bezpie-
czenstwa informacji w Panstwowej Strazy PoZarnej jako organizacji publicznej.

2. Celutylitarny:  opracowanie koncepcji bezpieczenstwa systemu obiegu informacji
w organizacji publicznej jakq jest Panstwowa Straz Pozarna.

1.3 PROBLEM (PROBLEMY) BADAWCZY

Ze wzgledu na przyjety obszar i cel badan gléwnym problemem badawczym bg-
dzie odpowiedz na pytanie: Jakie zmiany wprowadzi¢ w systemie bezpieczenstwa wymiany
informacji w organizacji publicznej jakq jest Panstwowa Straz Pozarna, tak aby poprawic

skutecznos¢ bezpieczenstwa obiegu informacyjnego?

Rozwigzanie powyzszego gldwnego problemu badawczego wymaga uzyskania od-
powiedzi na szereg szczegélowych probleméw:
1. Jak funkcjonuje system bezpieczenstwa wymiany informacji w teorii i praktyce?
2. Jak funkcjonuje system bezpieczenstwa wymiany informacji w organizacji publicznej
Jjakq jest Panstwowa Straz Pozarna?
3. Jaka powinna by¢ koncepcja systemu obiegu informacji w Panstwowej Stazy Po-

zarnej, aby poprawic skutecznos¢ jego funkcjonowania?

"' J. Sztumski, Wstep do metod i technik badar spolecznych, ,Slask” Wydawnictwo Naukowe, 2010 r.,
s. 20-21.
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1.4 HIPOTEZA ROBOCZA

Do tak przyjetego celu i gtownego problemu badawczego, na podstawie obecnego
stanu wiedzy oraz prognozowanych zmian mozna sformutowac¢ nastepujaca hipoteze robo-

cza:

Zatozono, ze obecny system informacyjny w organizacji publicznej jakq jest Pan-
stwowa Straz Pozarna nie w petni chroni informacje pozyskiwane i przetwarzane przez tq
formacje. Ulatwienie dostepu do danych, usprawnienie procesow przekazywania lub po-
bierania ich znacznych ilosci w niewielkich jednostkach czasu oraz rozwdj technologii
przechowywania informacji majq ogromne znaczenie na funkcjonowanie tej instytucyi.
Natomiast odpowiednio przebiegajqcy proces wymiany informacji wplywa miedzy innymi
na prawidtowe wykonywanie zadan, przy zalozeniu, ze najwazniejszymi aspektami bezpie-
czenstwa informacji sq: dostepnosc, poufnosc, niezawodnos¢, integralnosc i autentycznosc.

Obok gltownej hipotezy autor postawil nastepujace szczegdtowe hipotezy robocze,

ktore sa odpowiedzia na postawione wcze$niej problemy badawcze szczegotowe:

Hipoteza 1: Zaklada sie, ze bezpieczenstwo systemu informacji w Panstwowej Strazy Po-
zarnej regulowane jest posrednio i bezposrednio Zrodtami powszechnie obowigzujgcego
prawa w Rzeczypospolitej Polskiej, do ktorych nalezqg miedzy innymi: Konstytucja RP, usta-
wy, ratyfikowane umowy miedzynarodowe, rozporzqdzenia, akty prawa miejscowego obo-
wigzujqgce na obszarze dziatania organow, ktore je ustanowity. System bezpieczenstwa wy-
miany informacji to strategia dziatania tej formacji w zakresie zapewniania wiasciwej
ochrony pozyskiwanych i przetwarzanych informacji. W teorii strategia ta ma zapewnic
cigglte doskonalenie podjetych dziatan i procedur w celu optymalizacji ryzyk zwigzanych
z naruszeniem poufnosci danych. Natomiast w praktyce na strategie sktadajqg sie wszystkie
procedury, polityki, regulaminy i instrukcje bezpieczenstwa informacji, ktore sq wdro-
zone w kazdej jednostce organizacyjnej. Informacja jako zasob i narzedzie stanowi podsta-
we dziatalnosci analitycznej. Bez informacji i jej wlasciwego procedowania w systemie nie
ma szans na wlasciwe, efektywne i szybkie wykorzystanie dziatalnosci analitycznej dla
zwiekszenia bezpieczenstwa panstwa i obywateli, a bezpieczenstwo systemu informacyjnego

swiadczy o wysokim standardzie zarzgdzania jednostkq organizacyjng.

Hipoteza 2: Zaklada sie, ze Panstwowa Straz Pozarna jako instytucja odpowiedzialna
za zapewnienie bezpieczenstwa obywatelom naszego Panstwa gromadzi i przetwarza tylko

niezbedna informacje w tym zakresie. Informacje te uzyskiwane sq od , klientow”
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i instytucji, z ktorymi straz pozarna wspoipracuje. Informacje te przechowywane sq
w systemach informatycznych, dlatego bardzo wazne jest by prawidtowo funkcjonowat sys-
tem bezpieczenstwa wymiany informacji i kazdy z pracownikow tej instytucji powinien jg
nalezycie chroni¢. Przypuszcza sie natomiast, ze jednym z najwazniejszych potencjalnych
zrodel zagrozen dla bezpieczenstwa informacji w danej organizacji jest naruszanie przepi-
sow chronigcych te organizacje przez osoby, ktore posiadajq dostep do informacji. Wystepu-
jg zagrozenia w bezpieczenstwie sytemu informacyjnego dlatego, ze dotychczasowe zabez-
pieczania informacji i procedury bezpieczenstwa informacyjnego nie sq przez wszystkich
uzytkownikow w nalezyty sposob przestrzegane. Do tego, wystepuje brak sSwiadomosci
wsrod niektorych uzytkownikow o skutkach tamania zasad korzystania z systemu informa-
cyjnego i braku odpowiedzialnosci. Napotyka sie rowniez bariery oraz trudnosci powigzane
bezposrednio z wdrazaniem w Zycie ustawy o ochronie informacji niejawnych.

Ponadto zaklada sig, zZe jako typowe zagrozenia systemu bezpieczenstwa obiegu in-
formacji mozna wyodrebnic¢ zagrozenia wewnetrzne i zewnetrzne powstajgce poza organi-
zacjq, w wyniku celowego lub przypadkowego dziatania ze strony osob trzecich. Do tych
pierwszych zaliczyé mozemy: zagrozenie utratq, uszkodzeniem danych lub brakiem mozli-
wosci obstugi z powodu biedu jak i przypadku, zagrozenie utratq lub uszkodzeniem po-
przez celowe dziatania nieuczciwych uzytkownikow,; zagrozenia fizyczne, w ktorych szkoda
jest spowodowana wypadkiem, awariq, lub innym nieprzewidzianym zdarzeniem losowym.
Do zagrozen zewnetrznych zaliczy¢ mozemy: przestepstwa wykorzystujgce komputer jako
narzedzie; cyberterroryzm; utrata informacji zwigzana z witamaniami komputerowymi,

ztosliwymi kodami i wirusami, szpiegostwem, sabotazem, czy tez wandalizmem.

Hipoteza 3: Zaklada sie, ze nalezy poprawié¢ skutecznos¢ obiegu informacji oraz zwigkszy¢
efektywnosc zabezpieczen informacji wewngtrz organizacji publicznej jakq jest Panstwowa
Straz Pozarna. Aby tego dokonac¢ nalezatoby ujednolici¢ systemy teleinformatyczne na
wszystkich poziomach organizacyjnych tej formacji oraz wprowadzi¢ zmiany pod kqgtem or-
ganizacyjnym, technicznym i funkcjonalnym w zasadach uZytkowania, funkcjonowania
i organizacji systemu informacyjnego. Istotne jest wdrozenie i utrzymanie wtasciwego sys-
temu zarzgdzania bezpieczenstwem informacji, ktory bedzie umozliwiatl ochrone wszystkich
przetwarzanych informacji, jak rowniez zapewnial ciggtos¢ realizowanych procesow
izadan. Aby osiggngé jak najwyzszy stopien bezpieczenstwa informacji, nalezy
w odpowiedni  sposob  przygotowalé zasoby organizacji, a nastgpnie odpowiednio

i odpowiedzialnie nimi zarzqdzac. Zaktada sie, ze niezbedne dla ochrony informacji
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w instytucji jest wlasciwie utozenie i konsekwentne egzekwowanie polityki bezpieczenstwa
informacji, co jest elementem decydujgcym o jej skutecznosci, a systematyczny wieloptasz-

czyznowy nadzor zwieksza bezpieczenstwo informacji bedgcych w obiegu.

1.5 METODY BADAWCZE

Na potrzeby opracowania niniejszej pracy, zostanie uzytych szereg metod i technik ba-
dawczych, co jest potrzeba wynikajaca ze zlozonosci rozpatrywanej problematyki.

Podajac za J. Apanowiczem metoda badawcza to sposob pracy badawczej charakte-
ryzujacy si¢ zarowno okreslonymi czynnosciami postepowania (procedurg badawcza), jak
1 zastosowaniem odpowiednich narz¢dzi badawczych. Istota metody badawczej powinna
zmierza¢ do skoordynowania sposobu postepowania z zaktadanym celem badan?.

T. Kotarbinski metode badawcza przedstawia jako ,.sposob systematycznie stoso-
wany w danym przypadku z intencjq zastosowania go takze przy ewentualnym powtorzeniu
analogicznego dziatania®”. Natomiast wedtug M. Pelca metode badawczg nalezy trakto-
wac jako ,,narzedzie intelektualnego wsparcia badacza”.* Metoda badawcza poddawana
modyfikacji 1 ulepszeniu przez badaczy staje si¢ warto$cia dydaktyczng oraz przyczynia
si¢ do doskonalszego poznania rzeczywistosci. Dobra metoda powinna zapobiega¢ btedom
1 przyczynia¢ si¢ do poszerzania wiedzy. Za$ nowe badania powoduja rozw6j metod i jed-
noczesnie przyczyniaja sie do korekty btedow?.

Wedtug J. Sztumskiego metod¢ badawcza mozna zdefiniowaé jako system zatozen
iregutl pozwalajacy na takie uporzadkowanie praktycznej lub teoretycznej dzialalnosci,
aby mozna byto osiggna¢ cel do jakiego sie $wiadomie zmierza® i zaproponowat nastepuja-
cy podziat wedhug:

e stopnia 0ogo6lnosci — zakres i powszechnos$¢ stosowania metody badawcze;.

e celu badania — metody badawcze stuzg r6znym celom.

e przedmiotu badania — badane moga by¢ realnie i obiektywnie przedmioty istniejace
lub tez sposoby myslenia i twordw jezykowych.

e struktury poznania naukowego - polega na poznawaniu grup obiektow przyrodni-

czych, struktur spotecznych, sposobow myslenia i syntezy jezykoéw naukowych.

2 J. Apanowicz, Metodologia ogélna, Wyzsza Szkota Administracji i Biznesu, Gdynia, 2002 r., s. 60.

* T. Kotarbinski, O pojeciu metody, Wyd. PWN, Warszawa 1957, s. 667.

4 M. Pelc, Elementy metodologii badan naukowych, Wyd. AON, Warszawa 2012, s. 49.

5 B. Poskrobko Metody badan naukowych z przykiadami ich zastosowania, Wydawnictwo Ekonomia
i Srodowisko, Biatystok 2012 r., s. 48.

6 J. Sztumski, Wstep do metod..., op.cit, s. 60.
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e charakteru nauk, w ktorych sg one stosowane — podzial metod na metody nauk przy-
rodniczych i spotecznych.’

Jak podaje E. Nowak metoda badawcza musi spetnia¢ nastgpujace wymogi:

e jasno$¢ — metoda musi by¢ zrozumiata.

¢ jednoznaczno$¢ — powinno si¢ stosowac jednoznaczne sposoby i zasady.

e ukierunkowanie — musi mie¢ konkretny cel.

e skuteczno$¢ — powinna dazy¢ do osiggniecia zamierzonego celu.

e owocno$¢- oprocz dostarczenia pozadanych celow powinna dostarcza¢ jeszcze inne,
poboczne na rzecz tej samej lub innej dziedziny nauki.

e niezawodnos$¢ — musi uzyska¢ zamierzone cele i rezultaty.

e ckonomiczno$¢ — powinna osiagna¢ zatozone cele przy jak najmniejszych nakladach
finansowych, zuzyciu sity $srodkow i czasu®.

Zazwyczaj przy probie rozwigzania problemu badawczego wybiera si¢ jedng meto-
de jako gtéwng a inne sg metodami pomocniczymi’.

Metoda badawcza i technika sg $cisle powigzane z procesem badawczym. Metoda
jest pojeciem szerszym niz technika i wskazuje na zakres i charakter prowadzonych badan.
Technika badawcza to okreslone sposoby i umiejetno$¢ wykorzystania wybranych metod
badawczych, czynnosci i operacji, ktore wptywaja na poznanie wlasciwosci przedmiotu
badan.!® Do technik badawczych mozna zaliczy¢ wszystkie dostepne narzedzia, $rodki,
umiejetnosci i procedury stosowane w celu empirycznego zbadania zatozen metodologicz-
nych w pracy naukowej'!.

Wybrane techniki zastosowane w pracy naukowej powinny pomoc pozna¢ opraco-
wywany temat w sposob mozliwie najszerszy i najdoskonalszy. Nalezy jednak pamigtac,
ze musza by¢ koniecznie dostosowane do badanej tresci, gdyz maja zasadniczy wplyw na
formutowane w pracy wnioski.

W niniejszej dysertacji autor zastosuje zarowno metody badawcze teoretyczne jak
i empiryczne. Metody teoretyczne wptyng na uzyskanie obszernego materiat badawczego.

To pozwoli wyodrgbni¢ sktadniki istotne w procesie badawczym, a nastgpnie porownanie i

7 J. Sztumski, Wstep do metod..., op.cit., s. 45.

8 E. Nowak, Teoretyczne metody badawcze w naukach spotecznych, Obronno$¢, Zeszyty Naukowe Wydzialu
Zarzadzania i Dowodzenia Akademii Obrony Narodowej nr 2(6), 2013 r, s. 143.

° J. Apanowicz, Metodologia ogéina..., op.cit., s. 61.

10 D, Nachmias, Frankfort-Nachmias C., Metody badawcze w naukach spotecznych, Wydawnictwo Zysk
i S-ka, Poznan, 2001 r., s. 21.

' F. Krzykata, Metodologia badar i technik badawczych socjologii gospodarczej, Wydawnictwo Akademii
Ekonomicznej, Poznan, 2001 r., s. 40-41.
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syntez¢ wyodrgbnionych elementow sktadowych w celu uzyskania materiatu niezb¢dnego
do dalszych badan. Zastosowane metody badawcze umozliwig skonstruowanie meryto-
rycznych wnioskow na poszczegolnych etapach procesu badawczego.

Proces badawczy w niniejszej pracy beda okreslaty nastepujace metody:

o teoretyczne: abstrahowanie, analiza, synteza, uogolnienie, pordwnanie i analogia,
wnioskowanie. Metody te beda stosowane podczas wszystkich etapow prowadzonych ba-
dan, a ich dobor jest dostosowany do charakteru problemu badawczego.

o empiryczne: obserwacja, badanie opinii technika ankiety audytoryjnej, gdzie na-
rz¢dziem badawczym jest kwestionariusz ankiety.

Metody teoretyczne w badaniach spolecznych sg konieczne do stosowania podczas
analizy dokumentdw, przy czym za dokumenty uznaje si¢ kazdy dowdd ludzkiej dziatalno-
$ci uchwytny materialnie (obraz, nagranie, wideo, fotografie, przedmiot, itp.). Jest to tzw.
ujecie dokumentu w szerokiej perspektywie. Natomiast w waskiej perspektywie mamy do
czynienia z pewnym typem unormowanej prezentacji pisemnej, jak np. sprawozdania, opi-
sy statystyczne, transkrypcje wywiadow, itp.'2.

Czynnosci zwigzane z réznorodnymi sposobami przygotowania i przeprowadzenia
badan naukowych najczesciej dzielone sg ze wzglgdu na rodzaj metody.

Analiza: autor dysertacji zastosuje ta3 metod¢ badawcza do mys$lowego roztozenia

przedmiotu badan na czg$ci, a nast¢pnie ich badania oddzielnie jako cze¢$ci poszczegdlnych
zjawisk, w celu ich zbadania i wychwycenia istoty'3.
Analiza jest jedng z najwazniejszych metod badawczych wykorzystywanych w naukach
spotecznych i innych dziedzinach nauki. Jest to proces systematycznego badania, rozktadu
na czes$ci sktadowe i badania elementéw w celu zrozumienia ich natury, funkcji i wzajem-
nych relacji. Analiza moze by¢ stosowana do réznych aspektoéw badania, w tym danych,
tekstow, zjawisk spotecznych, materiatow zrodtowych i innych. Metoda analizy polega na
doktadnym badaniu, ocenie i interpretacji danych lub materiatow w celu wydobycia infor-
macji, odkrycia wzorcoéw, zaleznosci i znaczenia. Istnieje wiele roznych podejs$¢ 1 technik
analizy, z ktorych kazda ma swoje wiasne zalety i zastosowania w zaleznos$ci od kontekstu
badawczego.

W metodologii wyrdznia si¢ nastepujace typy analizy (rys. 1.1.)1:

12 ], Sztumski, Wstep do metod..., op.cit., s. 140-147.
3 M. Cieslarczyk (red.), Metody, techniki i narzedzia badawcze oraz elementy statystyki stosowane
w pracach magisterskich i doktorskich, Wyd. AON, Warszawa 2006, s. 46-47.
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e elementarna, czyli analiza poszczegolnych elementéw cato$ci w oderwaniu od sie-
bie;

e strukturalna, czyli koncentracja na zbadaniu sktadu i struktury obiektow;

o funkcjonalna weryfikuje funkcje realizowane przez elementy obiektow;

e przyczynowa, skupiajaca si¢ na wskazaniu i badaniu zaleznosci pomig¢dzy elemen-
tami sktadowymi;

e Jogiczna, czyli skupiajaca si¢ na stosunkach logicznych zachodzacych pomiedzy
elementami ztozonego przedmiotu badan;

* porownawcza, umozliwiajaca wykazanie wszelkich zmian i nieprawidlowosci dzia-
fania oraz odchylen od przyje¢tych norm poprzez poréwnanie z faktami przyjetymi
za wzorcowe badz optymalne;

e genetyczna, badajaca zwigzki genetyczne;

* matematyczna, prowadzona w celu formalizacji wiedzy naukowej, czyli matematy-
zacji;

® ilosciowa, ktorej zadaniem jest opis faktow, zjawisk, procesow, a do jej przeprowa-
dzenia potrzebne sg roznego rodzaju tabele statystyczne;

e jakosciowa, czyli dokonanie jako$ciowego opisu badanych faktow, zjawisk, proce-
sOw 1 zazwyczaj jest prowadzona z pominieciem wszelkich zawitych zestawien
liczbowych 1 obliczen statystycznych;

e jlosciowo-jakosciowa, ktora jest polaczeniem dwodch rodzajow analizy — analizy
ilosciowej 1 jakoSciowej; jest ona wymagana podczas badan empirycznych, gdyz
nie istnieje taki przedmiot badan, ktory bytby wylacznie okreslany ilosciowo, czy
jakosciowo;

e systemowa, mogaca obejmowac badanie catego systemu, jak i wyltacznie jego jed-
nego aspektu, jak np.: strukturalnego, funkcjonalnego albo informacyjnego;

e wartosci, obejmujaca badanie funkcji badanego przedmiotu — organizacji, systemu.
Koncentracja badacza skupia si¢ na obnizeniu kosztow funkcji spetnianych przez
badany przedmiot (koszt-efekt);

o krytyka zrodel oraz krytyka pismiennictwa (literatury przedmiotu).

Metoda ta bedzie zastosowana przede wszystkim do studiowania literatury przed-

miotu, gdzie autor dysertacji zgromadzi i wyselekcjonuje niezbgdne informacje zawarte

14 ]. Pieter, Ogdlna metodologia pracy naukowej, Wydawnictwo Zaktadu Narodowego im. Ossolifskich,
Wroctaw 1967, s. 127-130.; M. Cieslarczyk, (red.), Metody, techniki...,op. cit., s.47-48.
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w literaturze i1 dokumentach normatywnych. Pozwoli to na istotne poglgbienie wiedzy
w obszarze zlozonej problematyki badawczej.

Autor dysertacji zastosuje analiz¢ zaréwno jako proces myslowy oraz metod¢ ba-
dawcza. Metoda ta zostanie wykorzystana jako analiza jakosciowa 1 ilo$ciowa.
W przypadku analizy ilo$ciowej sprowadza¢ si¢ to bedzie do opisu faktéw, zjawisk
i proceséw, gdzie wykorzystywane begda tabele i wykresy. Analiza jako$ciowa pozwoli
natomiast na dokonanie doktadnego opisu badanych zjawisk i faktow. Uzycie tej metody
przyczyni si¢ do dokonania opisu badan, a takze pordwnania ze sobg réznych danych
zgromadzonych w procesie badan empirycznych. Przyczyni si¢ to takze do wskazania ko-
relacji pomi¢dzy nimi jak i wyciggnigcie wnioskow z analizowanych danych.

Bedzie ona podstawa do sformutowania probleméw badawczych szczegoétowych oraz po-

stuzy do sformutowania hipotez roboczych.

Elementarna Jakosciowa
L 1
Wartosci Logiczna
llo$ciowa
> Funkcjonalna
Poréwnawcza « ———> Matematyczna
Przyczynowa < = systemowa
Genetyczna “Strukturalna
llosciowo- . o g
jakosciowa y

pismiennictwa

Zrédlo: M. Cieslarczyk (red.), Metody, techniki i narzedzia badawcze oraz elementy statystyki stosowane
w pracach magisterskich i doktorskich, wyd. AON, Warszawa 2006, s. 46-47.

Rysunek 1-2 Typy analizy

Autor odwola si¢ rowniez do tej metody podczas procesu systematyzowania prze-
gladu analizowanej literatury przedmiotu. Be¢dzie to polegato na ustaleniu pewnej deklara-
cji rygoru doboru analizowanych pozycji literatury, co bedzie miato na celu poznanie stanu
wiedzy w danym obszarze oraz pozwoli na wskazanie ewentualnych niedoskonatosci
w obecnie funkcjonujacym stanie rzeczy.

Autor zgromadzi i1 przeanalizuje pozycje, a nast¢gpnie dokona podziatu na trzy pod-
stawowe grupy:
e opracowania teoretyczne dotyczace systemu obiegu informacji w organizacji publicz-

nej;
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e publikacje traktujace o bezpieczenstwie systemu obiegu informacji w organizacji pu-
blicznej. W tej kategorii literatury szczegdlng uwage autor pos§wigci opracowaniom
dotyczacym bezpieczenstwa systemu obiegu informacji w organizacji publicznej oraz
dokumentom normatywnym zawierajacym w swoich zapisach zagadnienia zbiezne
z obszarem badan;

e publikacje poswiecone tematyce metodologii procesu prowadzenia badan naukowych.
Na tym etapie procesu badawczego autor zatozy, ze poglgbienie wiedzy ze wskazane-
g0 obszaru umozliwi wlasciwy wybdr metod badawczych do rozwigzania poszczeg6l-

nych probleméw naukowych oraz opracowania uzyskanych wynikow badan.

{

Podstawowej

KATEGORIA | KATEGORIA Il KATEGORIA 1l

-BEZPIECZENSTWO - PUBLIKACJE METODOLOGIA W
NARODOWE _USTAWY | NAUKACH:

- ZARZADZANIE ROZPORZADZENIA -SPOLECZNYCH

BEZPIECZENSTWEM _ ANALIZY -EKONOMICZNYCH
-INFORMACJA - PROCEDURY

- SYSTEM ]
>

INFORMACYJNY

2.

SELEKCJA PUBLIKACJI

OPRACOWANIE BAZY DANYCH
DO ANALIZY LITERATURY

38
ANALIZA TRESCI

4.
OPRACOWANIE
TEORETYCZNYCH
ROZDZIALOW DYSERTACJI

Zrédlo: W. Czakon, Opracowanie wlasne na podstawie - Podstawy metodologii w naukach o zarzqdzaniu,
Wyd. Oficyna, Warszawa 2013 r., s. 52.

Rysunek 1-3 Proces krytycznej analizy literatury.
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Analiza literatury przedmiotu bedzie miata na celu poznanie stanu wiedzy
w obszarze bezpieczenstwa systemu obiegu informacji w organizacji publicznej oraz
wskazanie potencjalnych niedoskonatosci w obecnie funkcjonujagcym obiegu tychze infor-
macji. Selekcji publikacji (Etap 2, rys. 2.) autor dokona wedlug nastgpujacych stow klu-
czowych: bezpieczenstwo, organizacje, organizacje publiczne, zarzadzanie, bezpieczen-
stwo informacji, zarzadzanie informacja, obieg informacji, badania, rozwdj, bezpieczen-
stwo obiegu informacji, obronno$¢, kierownik kancelarii, metodyka obiegu informacji,
informacja niejawna, bezpieczny obieg informacji niejawnych. W ramach selekcjonowania
literatury, w sposob ograniczony, czyli tzw. wstepnej analizy autor rozprawy bedzie anali-
zowal: recenzje ksigzek, ich wstepow 1 wnioskoéw, w ktorych zazwyczaj sa zawarte inter-
pretacje 1 syntetyczne wywody zawarte w publikacjach oraz poradniki, gdyz charakteryzu-
ja si¢ one dyrektywnymi cechami oraz ograniczonym rygorem metodologicznej obiektyw-
nosci.

Synteza jako metoda badawcza teoretyczna, stanowi spojnos¢ z analiza, a jej zada-
niem jest faczenie wyodrebnionych sktadnikow przedmiotu badan w nowa calosé, co
w konsekwencji prowadzi do wykrycia istotnych zwigzkéw i wlasciwoscil. Nalezy pod-
kresli¢ w tym miejscu, ze synteza nie jest jednak zwykta odwrotnoscia analizy, gdyz wska-
zuje na nowg jako$¢ polaczonych sktadowych poddanych analizie'®. Odnosi si¢ do procesu
integracji, analizy i syntezy wynikéw badan pierwotnych w celu wyodrgbnienia gtéwnych
tematoéw, wzorcow, zalezno$ci 1 wnioskdw na podstawie istniejacej literatury naukowej lub
innych Zrddet informacji. Jest to wazne narz¢dzie w badaniach literaturowych, metaanali-
zach i syntezach systematycznych.

Metoda syntezy polega na przegladzie, selekcji 1 analizie istniejagcych publikacji
naukowych, artykutow, raportéw lub innych materialow badawczych. Nast¢gpnie dokonuje
si¢ zintegrowanej analizy danych, w ktorej porownuje sie, taczy i syntetyzuje informacje
z roznych zrodet w celu uzyskania cato$§ciowego spojrzenia na badane zagadnienie.

Przy odpowiednim podejsciu i solidnym opracowaniu, metoda syntezy moze dostarczy¢
warto§ciowych wnioskow 1 wskazan dla dalszych badan, praktyki czy podejmowania de-
cyzji.

Synteza wykorzystana zostanie podczas opracowywania wszystkich rozdziatow dy-

sertacji. Zgromadzone i przeanalizowane dane zostang obj¢te synteza - szczegdlnie doty-

15 J. Apanowicz, Metodologia nauk, Wyd. Dom Organizatora, Torun 2003, s. 26-27.
16 M. Pelc, Elementy..., op. cit., s. 68.
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czy¢ to bedzie wynikdow przeprowadzonych analiz ilosciowych. Synteza zostanie zastoso-
wana do opracowania wynikow z badan teoretycznych i empirycznych. Pozwolita ona
sformutowac problemy badawcze i hipotezy robocze.

Abstrahowanie jest jednym z kluczowych elementéw metody naukowej. Polega na

wyodrebnianiu istotnych cech, wzorcoéw, zaleznosci lub konceptow z obiektow badaw-
czych i koncentrowaniu si¢ na nich, pomijajac mniej istotne szczeg6ly. Jest to proces
umozliwiajacy skoncentrowanie si¢ na najwazniejszych elementach i konceptach, ktore
majg kluczowe znaczenie dla badania lub rozumienia danego obszaru.
Metoda abstrahowania polega na identyfikowaniu og6lnych wzorcow, regul, prawidtowo-
$ci lub teorii na podstawie obserwacji, analizy danych lub eksperymentéw. W ramach tego
procesu, badacz dokonuje selekcji i hierarchizacji informacji, aby skupi¢ si¢ na najwaz-
niejszych elementach, ktore moga mie¢ najwigksze znaczenie dla dalszych badan, wnio-
skow lub zastosowan praktycznych.

Abstrahowanie umozliwia uproszczenie ztozonych rzeczywistos$ci i skupienie si¢ na
istotnych aspektach, co utatwia analiz¢ i zrozumienie badanego zjawiska. Proces abstra-
howania moze mie¢ r6zne formy i metody, w zalezno$ci od konkretnej dziedziny nauki
1 badanego problemu. Polega na zastosowaniu podstawowych operacji myslowych prowa-
dzac do pomijania pewnych sktadnikow, cech lub relacji danego uktadu (przedmiotu, stanu
rzeczy), a wyodrebnianiu innych, uznanych za istotne. Jako metoda badawcza moze spro-
wadza¢ si¢ do czynnosci: pomijania (eliminowania), odtagczania (izolacja) i wyodrebniania.
W ramach tej metody, badacz w swoich rozwazaniach, powinien uwzgledni¢ elementy,
ktore pod pewnymi wzgledami sg nieistotne. !’

Abstrahowanie jest wazne, poniewaz umozliwia redukcje ztozonosci 1 utatwia kon-
centracj¢ na istotnych aspektach badanego zagadnienia. Przez abstrahowanie badacze mo-
g3 opracowac ogolne modele, teorie czy prawa, ktore maja zastosowanie w szerokim kon-
tekscie, a takze moga shuzy¢ jako podstawa do dalszych badan, przewidywan czy rozwoju
praktyki w danej dziedzinie nauki.

Poréwnanie to metoda badawcza, ktoéra polega na zestawieniu wszystkich cech
wspolnych iroéznicujacych dany przedmiot badan lub zjawisko. Poréwnanie jest jedna
z metod badawczych wykorzystywanych w naukach spotecznych oraz innych dziedzinach
nauki. Polega na analizie podobienstw i r6znic migdzy dwoma lub wigcej elementami, by

zrozumie¢ ich charakterystyki, wzorce czy relacje. Metoda pordwnania moze by¢ stosowa-

17E. S. Wisniewski, Metodyka wojskowych badan naukowych, Wyd. ASG WP, Warszawa 1990, s. 74.
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na na réznych poziomach badania, od analizy indywidualnych przypadkéw do porownan
grupowych, kulturowych czy historycznych.

Autor niniejszej dysertacji przedmiotowa metode badawcza na wszystkich etapach
prac badawczych. Jej istota bedzie identyfikacja cech wspdlnych oraz podobienstw, ale
takze rdznic poszczegodlnych zagadnien badawczych, zwlaszcza w zakresie obiegu infor-
macji w organizacji publicznej oraz bezpieczenstwa tego procesu. Pordwnanie bedzie
przeprowadzone podczas zestawienia skonstruowanego modelu systemu obiegu informacji
w organizacji publicznej z rzeczywistym, obecnie funkcjonujagcym systemem obiegu in-
formacji.

Whioskowanie jest kluczowa metoda badawcza, ktéra polega na wycigganiu wnio-
skéw, dedukcji lub indukcji na podstawie dostepnych informacji, danych, dowodow lub
teorii. Jest to proces logicznego rozumowania, ktdry prowadzi do formutowania nowych
informacji, przekonan lub wnioskow na podstawie istniejacych danych. Rozumowanie
polegajace na wyprowadzeniu wnioskoOw ze zdan uznanych za prawdziwe, stanowi inte-
gralny element procesu badawczego i zostalo wykorzystane w niniejszej dysertacji w od-
niesieniu do catej procedury badawczej. Wnioskowanie zostanie wykorzystane we wszyst-
kich rozdziatach, w czeséci poswieconej wnioskom oraz w zakonczeniu rozprawy.

Whioskowanie jest fundamentalng metoda badawcza, ktora pomaga w rozumieniu,
wyjasnianiu i generowaniu nowej wiedzy. Poprzez logiczne rozumowanie i wnioskowanie,
badacze moga poszerza¢ swoja wiedze, formutowac teorie, tworzy¢ modele oraz wnosi¢
wklad w rozw6j nauki w réznych dziedzinach.

Kolejno do metod wnioskowania, zalicza si¢ redukcje¢ 1 dedukcje.

Redukcja — odnosi si¢ do podejscia badawczego, ktore polega na analizie 1 wyja-
$nianiu ztozonych zjawisk, systemow lub teorii poprzez redukcj¢ ich do prostszych, bar-
dziej podstawowych elementow lub mechanizméw. Redukcja jest stosowana w celu zro-
zumienia 1 wyjasnienia bardziej ztozonych aspektow badanego obszaru. O wnioskowaniu
na podstawie tej konkretnej metody badawczej mozemy mowi¢ wowczas, gdy z przestanek
tego wnioskowania nie wynika jego wniosek, natomiast z wniosku tego wnioskowania
wynikajg przestanki'8. Redukcja moze by¢ traktowana jako powro6t do nastepstw przyczyn,

pamietajac, ze jest to typ wnioskowania zawodnego®.

18 K. Ajdukiewicz, Zarys logiki, Wyd. PZWS, Warszawa 1956, s. 162.; K. Ajdukiewicz, Logika pragmatycz-
na, op. cit., s. 127-133.

9 M. Pelc, Wybrane problemy metodologiczne wojskowych badan naukowych, Wyd. AON, Warszawa 1998,
s. 18-19.; M. Pelc, Elementy badan ..., op. cit., s. 24.
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Redukcja jest uzywana w celu uproszczenia i zrozumienia zlozonych zjawisk po-
przez analiz¢ ich podstawowych sktadnikoéw, mechanizméw lub przyczynowosci. Jest to
wazne narz¢dzie w nauce, poniewaz umozliwia badaczom doktadne badanie elementow
sktadowych i proceséw, co moze prowadzi¢ do lepszego zrozumienia i wyjasnienia cato-
sciowych zjawisk. W badaniu redukcja zostanie zastosowana podczas wskazania, opisania
rezultatow stosowania modelu systemu obiegu informacji w organizacji publiczne;.

Indukcja — jest to metoda badawcza, ktora pozwala do wnioskowania ogdlnego
z przestanek, wérdd ktorych znajduja si¢ zdania jednostkowe stwierdzajace poszczegdlne
przypadki ogolnego wniosku. Jest jednym z kluczowych sposobéw wnioskowania i gene-
rowania wiedzy w naukach empirycznych. Indukcja polega na wycigganiu ogoélnych pra-
widlowosci, regut lub teorii na podstawie szczegdtowych obserwacji, danych lub dowo-
dow. Jest to proces, w ktérym wnioski sg formulowane na podstawie powtarzajacych si¢
wzorcow lub zaleznoséci obserwowanych w konkretnych przypadkach.

W oparciu o kanony J. S. Milla zastosowane zostanie podsumowanie indukcji eli-
minacyjnej, gdzie z jednostkowych zdarzen wyprowadza si¢ uogoélnienie stwierdzajace
zwigzki przyczynowe. Polega to na tym, iz wnioskuje si¢, co jest przyczyna badz sktadni-
kiem przyczyny konkretnego zjawiska. Pozwala badaczom generalizowaé zalezno$ci czy
reguly na podstawie obserwacji i danych, co prowadzi do rozwijania teorii, tworzenia mo-
deli 1 zgtaszania hipotez badawczych. Jednak indukcyjne wnioskowanie jest podatne na
btedy i ograniczenia, takie jak problem indukcji, czyli niemozliwo$¢ pewnego wnioskowa-
nia ogdlnego na podstawie skonczonej liczby obserwacji. Dlatego konieczne jest stosowa-
nie dalszych metod i technik, takich jak dedukcja, eksperymentacja czy weryfikacja, aby
potwierdzi¢ 1 ugruntowa¢ wnioski indukcyjne.

Zastosowanie tej metody pozwoli na sformutowanie celow badawczych oraz stwo-
rzenie hipotez roboczych.

Dedukeja polega na wycigganiu wnioskow logicznych i nieuniknionych na pod-
stawie pewnych zalozen, regul logicznych i wezesniejszych faktéw. Jest to proces, w kto-
rym wnioski s3 wyprowadzane z ogdélnych zasad do bardziej szczegdtowych sytuacji. To
metoda rozumowania polegajaca na wyprowadzaniu logicznych wnioskow z zatozen
uznanych za prawdziwe. To rozumowanie polegajace na odtwarzaniu faktéw (implicite

i explicite) zawartych we wniosku ogdlnym?’. Dedukcjg jest nazywane rozumowanie opar-

20 M. Lobocki, Wprowadzenie do metodologii badan pedagogicznych, Wyd. Oficyna Wydawnicza ,,Impuls”,
Krakow 2001, s. 50.
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te o wnioskowanie formalnie poprawne, czyli realizowane poprzez dany schemat logiczny,
np. transpozycje?!.

Dedukcyjne wnioskowanie pozwala na logiczne i niezaprzeczalne rozumowanie na
podstawie dostgpnych informacji i regul, co umozliwia rozwijanie teorii i generowanie
nowej wiedzy. Dedukcja zostanie zastosowana przy wskazaniu czynnikow, ktore moga
wplynaé na bezpieczenstwo systemu obiegu informacji w organizacji publiczne;.

Analogia jest rodzajem wnioskowania, gdyz funkcjonuje w grupie wnioskowania
uprawdopodobniajgcego??. Jest to wnioskowanie o posiadaniu pewnej cechy przez dany
przedmiot na podstawie jego podobienstwa do innych przedmiotéw majacych te wilasnie
cechg. Jest to metoda stosowana podczas wskazywania podobienstw danych zjawisk
1 cech.

Analogia jest szczegllnie przydatna, gdy badane zjawisko jest trudne do bezpo-
$redniego obserwowania lub badania, a istnieje podobienstwo do innych znanych przypad-
kéw. Analogi moga dostarcza¢ wgladu, sugestii i inspiracji do dalszych badan oraz przy-
czyni¢ si¢ do rozwijania teorii i generowania nowych hipotez. Jednak nalezy zachowaé
ostrozno$¢ przy stosowaniu analogii, poniewaz nie zawsze podobienstwa gwarantuja od-
powiednie wnioski, a réznice mi¢dzy przypadkami moga wprowadza¢ btedne interpretacje.
Jej zastosowanie podczas opracowywania dysertacji pozwala przenosi¢ zalezno$ci na inne
cechy, czy zjawiska posiadajace podobne sktadowe. Metoda ta bedzie zastosowana miedzy
innymi przy formulowaniu wnioskéw o wystepujacych podobienstwach, gtownie podczas
badania procesow systemu obiegu informacji w organizacjach publicznych.

Uogdlnienie ta metoda badawcza odnosi si¢ do procesu wnioskowania, w ktorym
opierajac si¢ na ograniczonym zbiorze danych lub przypadkow, formutowane sa ogdlne
reguly, zasady lub wzorce dotyczace szerszej populacji lub zjawiska. Uogdlnienie jest
uzywane w badaniach naukowych w celu wyciggania wnioskow na temat catej populacji
lub szerszego zakresu zjawisk na podstawie analizy proby lub podzbioru danych. Polega
na rozszerzaniu na ogot lub na duzy zakres zjawisk czy faktoéw twierdzenia - wnioski wy-
ciagnigte z poszczegdlnych faktow, przestanek. Jako metoda badawcza jest stosowana
w celu ujawnienia cech, powigzan i zalezno$ci powtarzalnych, taczenia ich stosowanie do
przyjetych kryteriow oraz formutowania na ich podstawie uniwersalnych zatozen do kon-
cepcji.

Wazne jest, aby zachowaé ostrozno$¢ i uwzgledni¢ ograniczenia uogolnienia. Ze wzgledu

2L K. Ajdukiewicz, Zarys logiki..., op. cit., s. 160-161.
22 7. Ziembinski, Logika pragmatyczna, Wyd. Naukowe PWN, Warszawa 2013, s. 191.
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na to, ze uogdlnienie opiera si¢ na analizie ograniczonej proby lub danych, istnieje ryzyko,
ze wnioski moga nie odzwierciedla¢ pelnego obrazu catej populacji lub szerszego zjawi-
ska. Dlatego konieczne jest dbato§¢ o dobranie odpowiedniej proby i przestrzeganie zasad
statystyki, aby moc wiarygodnie uogolnia¢ wyniki badawcze. Mimo tych ograniczen, me-
toda badawcza uogolnienie jest waznym narz¢dziem w naukach spotecznych, pozwalajac
na wnioskowanie na temat wigkszych populacji lub szerszych zjawisk na podstawie ogra-
niczonej proby lub danych.

Uogolnienie bgdzie zastosowane jako element podsumowujacy kazda faze pracy badaw-
czej oraz w rozdziale koncowym dysertacji, taczac wyniki badan ilosciowych i jakos$cio-
wych.

Jak juz wspomniano powyzej w pracy oprocz metod teoretycznych zastosowane
zostang takze metody empiryczne. Beda to metody obserwacji oraz badania opinii, ktore sg
charakterystyczne dla badan naukowych prowadzonych w naukach spotecznych. Podczas
empirycznych badan autor bedzie starat si¢ gldownie pozna¢ sady, opinie, motywy, proce-
dury i procesy wykonawcze, ale takze oczekiwania przez badanych. Obserwacja zachowan
badanych, doprowadzi do nagromadzenia i stworzenia zasobu nowych faktow naukowych.

Przyjmuje si¢, ze zamierzeniem badan empirycznych jest poznanie okre§lonych
zjawisk spotecznych poprzez bezposredni kontakt podmiotu i przedmiotu badan?®. Reali-
zacja tego postulatu odbedzie si¢ za posrednictwem obserwacji, ktorag mozna zdefiniowac
jako ukierunkowane, zamierzone oraz systematyczne postrzeganie badanego przedmiotu,
procesu lub zjawiska?*. To uwazne przygladanie sie czemus$ lub komus przez dhuzszy czas,
czego efektem sg wynik takiego obserwowania. Metoda naukowa obserwacja jest jednym
z podstawowych narzedzi badawczych w naukach empirycznych. Obserwacja polega na
systematycznym i §wiadomym zbieraniu informacji na temat zjawisk, obiektow, zachowan
lub procesow, ktore mozna bezposrednio zaobserwowaé zmystami lub za pomoca odpo-
wiednich narzgdzi pomiarowych. Jest wykorzystywana zarowno w badaniach jakoS$cio-
wych, jak i ilosciowych. Obserwacja moze dostarcza¢ wgladu w rzeczywiste zachowanie,
procesy czy interakcje, a takze stanowi podstawe dla dalszych analiz, wnioskowan i teorii.
Jednak obserwacja moze by¢ réwniez podatna na bltedy, subiektywno$¢ interpretacji czy

ograniczenia zwigzane z warunkami obserwacji. Dlatego wazne jest, aby obserwacja byla

2 B. Szulc, Proces badar w naukach o obronnosci, Praca naukowo-badawcza, Kod pracy: 11.2.24.2., AON,
Warszawa 2014, s. 68.
24 J. Sztumski, Wstep do metod..., op. cit., s. 112.; J. Pieter, Ogdlna metodologia..., op. cit., s. 108-112.
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przeprowadzana w sposob kontrolowany i uwzgledniata restrykcyjne metody badan nau-

kowych.

Opisywana metoda badawcza wykorzystana bedzie podczas analizy realizacji procesOw

obiegu informacji w organizacji publiczne;.

Zastosowanie metody obserwacji, rozumianej jako czynno$ci badawczej polegaja-
cej na gromadzeniu danych drogg postrzezen®®, nie bedzie miata na celu falsyfikowania
czy weryfikowania konkretnej teorii (hipotezy), ale da mozliwo$¢ poznania rzeczywisto$ci
bedacej przedmiotem badan. Obserwacja uzyta zostanie zgodnie z definicja podang przez
T. Kotarbinskiego - jako sposdb wykonywania czynu ztozonego polegajacego na okreslo-
nym doborze i ukladzie jego dziatlan sktadowych, a przy tym uplanowany i nadajacy si¢
wielokrotnego stosowania?®,

W procesie obserwacji naukowej istnieje kilka kluczowych aspektow:

1. Cel obserwacji: Przed przystapieniem do obserwacji naukowej, badacz musi okresli¢
jasno cel badania. Cel moze obejmowac zrozumienie danego zjawiska, identyfikacje
wzorcow, badanie relacji przyczynowo-skutkowych, weryfikacje teorii lub testowanie
hipotez.

2. Plan obserwacji: Badacz opracowuje plan obserwacji, ktéry obejmuje wybor odpowied-
nich technik obserwacyjnych, okreslenie kryteriow obserwacji, identyfikacj¢ kontekstu
1 warunkow obserwacji oraz ustalenie jednoznacznych definicji i kategorii obserwowa-
nych zjawisk.

3. Rejestrowanie danych: Podczas obserwacji badacz rejestruje systematycznie dane na
podstawie obserwacji. Moga to by¢ dane jakosciowe, takie jak opisy zachowan, reakcje,
interakcje, obserwacje srodowiska, jak rowniez dane ilo§ciowe, takie jak pomiary czasu,
odlegtosci, ilosci itp.

4. Uwazno$¢ 1 doktadno§¢: Wazne jest, aby badacz byl uwazny, skoncentrowany
1 doktadny podczas obserwacji, aby nie przeoczy¢ istotnych informacji. Powtarzalno$¢
obserwacji przez réznych badaczy moze réwniez pomdc w potwierdzeniu spdjnosci
wynikow.

5. Analiza danych: Zebrane dane sg analizowane w celu zrozumienia, klasyfikowania,
porzadkowania lub opisywania obserwowanych zjawisk. Analiza moze obejmowa¢ wy-

korzystanie statystyki, technik kodowania, kategoryzacji lub tworzenie wzorcow i tema-

25 T. Pilch, T. Bauman, Zasady bada# pedagogicznych, Wyd. Zaktad Narodowy im. Ossoliniskich, Wroctaw-
Warszawa-Krakow-Gdansk 1977, s. 128.
26 T, Kotarbinski, Traktat o dobrej robocie, Wyd. Zaktad im. Ossolifiskich, Wroctaw 1955, s. 88.
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tow.

W odniesieniu do analizy proceséw systemu obiegu informacji w organizacji pu-
blicznej, przedmiotem badan bgdzie rzeczywista realizacja tych procesow. Wieloaspekto-
wos$¢ przedmiotu badan stanie si¢ przyczynkiem do stworzenia narze¢dzia badawczego ma-
jacego charakter porzadkujacy obserwowane elementy w nastepujacych obszarow:

e cel sytemu obiegu;

¢ role/osoby wykonujace czynno$ci w systemie obiegu;

e podejmowane decyzje w systemie obiegu;

e ctap systemu obiegu,

e rozpoczgcie/zakonczenie obiegu;

¢ (ewentualne) elementy optymalizacji systemu obiegu.

W metodzie tej mozna gromadzi¢ materialy w sposob nieszablonowy poprzez swobodne
notatki, opisy, fotografie, nagrania lub szablonowy, wykorzystujac arkusz obserwacji lub
dziennik obserwacji.

W celu utrwalenia jak najwigkszej liczby spostrzezen zostanie skonstruowany Ar-
kusz obserwacji, ktory postuzy podczas procesu badawczego jako rzetelne narzedzie do
obserwacji procesOw obiegu informacji w organizacji publicznej. Obserwator, w tym przy-
padku autor dysertacji, podczas procesu obserwacji postara si¢ by¢ spostrzegawczy, przy
zachowaniu rzetelno$ci, obiektywnosci, wnikliwo$ci 1 wyczerpujaco notowaé swoje spo-
strzezenia.

Glowna cecha metody obserwacji jest jej bezposrednio$¢. Podczas stosowania me-
tody obserwacji zbierana sg dane bezposrednie, przez co unika si¢ oddziatywania czynni-
kéw stojacych pomigdzy badaczem, a przedmiotem badan. Dane, ktére sg zbierane pod-
czas obserwacji sg odzwierciedleniem tego, w jaki sposob dane zjawisko przebiega w natu-
ralnych warunkach. Kolejnym aspektem obserwacji jest to, ze osoba badana w wielu przy-
padkach nie jest Swiadoma procesu obserwacji przebiegajacego wokot niej. Czegstym zja-
wiskiem jest to, ze osoba badana szybko si¢ przyzwyczaja do obserwatora i nie traktuje
obserwatora jako wroga czy intruza®’.

Ze wzgledu na charakter prowadzonych badaniach zostang wykorzystane wszystkie
formy obserwacji wyr6znione w literaturze:

¢ indywidualna i zbiorowa;

e bierna lub uczestniczaca;

27 D. Nachmias C. Frankfort-Nachmias, Metody badawcze..., op. cit., s. 223-224.
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e bezposrednia lub posrednia;
e ciggla lub okresowa?;

Dodatkowo obserwacja bedzie wykorzystana jako technika w procesie dziatalno$ci
badawczej. W poczatkowej fazie badan obserwacja przyczyni si¢ do refleksji nad sytuacja
problemowa, bedaca wyjsciem do podjetych badan i sformutowania celu ich prowadzenia.

Autor dysertacji zaktada, ze gtowna role podczas procesu badawczego bedzie pet-
ni¢ metoda wywiadu sondazu diagnostycznego. Bedzie ona przyczynkiem do rozwigzania
wigkszosci szczegdtowych probleméw badawczych, ktorych wyniki zostang zaprezento-
wane w calosci w rozdziale czwartym. Zastosowanie tej metody badawczej wynika
z przedmiotu i celu badan. Metoda ta polega na statystycznym sposobie zbierania informa-
cji o faktach, zjawiskach i procesach oraz o dynamice ich rozwoju.

Metoda naukowa sondaz diagnostyczny odnosi si¢ do techniki badawczej, ktéra ma na celu

diagnozowanie, identyfikowanie i analizowanie okreslonych cech, probleméw lub stanéw

w populacji lub badanej grupie. Sondaz diagnostyczny jest stosowany w roznych dziedzi-

nach, takich jak psychologia, socjologia, medycyna czy edukacja, aby zdoby¢ informacje

diagnostyczne i lepiej zrozumie¢ badane zagadnienia. Sondaz diagnostyczny ma na celu
dostarczenie informacji diagnostycznych, ktore moga by¢ wykorzystane do lepszego zro-
zumienia badanych.

Proces sondazu diagnostycznego obejmuje kilka kluczowych etapow:

1. Okreslenie celu: Badacz okresla jasno zdefiniowany cel sondazu diagnostycznego, czyli
problem, ceche lub stan, ktéry ma by¢ diagnozowany.

2. Projektowanie sondy: Badacz projektuje narzedzia i metody sondazu diagnostycznego,
ktére beda uzywane do zebrania danych. Narzedzia mogg obejmowac kwestionariusze,
skale ocen, testy, obserwacje lub wywiady. Wazne jest, aby narzedzia byly odpowied-
nio dostosowane do celu sondazu diagnostycznego i mialy wysoka jakos¢ psychome-
tryczng.

3. Wybdr proby: Badacz wybiera reprezentatywng probe, czyli grupe oséb lub obiektow,
ktéra ma by¢ badana w sondazu diagnostycznym. Wazne jest, aby proba bylta reprezen-
tatywna dla catej populacji lub badanej grupy, aby wyniki byly generalizowalne.

4. Zbieranie danych: Badacz zbiera dane za pomoca wybranych narzedzi i metod sonda-
zowych. Moze to obejmowaé przeprowadzanie ankiet, przeprowadzanie wywiadow,

przeprowadzanie obserwacji lub przeprowadzanie testow. Dane sg zbierane w sposob

28 J. Apanowicz, Metodologia ogdlna..., op.cit., s. 84.
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systematyczny i starannie dokumentowane.

5. Analiza i interpretacja danych: Zebrane dane sg analizowane w celu oceny 1 interpreta-
cji badanych cech, probleméw lub stanéw. Analiza danych moze obejmowac staty-
styczne metody, poréwnania grupowe, identyfikacj¢ wzorcow czy tworzenie profilow
diagnostycznych.

6. Wnioski i zalecenia: Na podstawie analizy danych badacz wyciaga wnioski dotyczace
diagnozowanych cech, problemoéw lub stanoéw. Wnioski mogg prowadzi¢ do dalszych
dziatan, takich jak opracowanie interwencji, formutowanie zalecen terapeutycznych lub
wprowadzenie zmian w praktyce.

Realizacja badan z wykorzystaniem metody sondazu diagnostycznego bedzie pro-
wadzona przy uzyciu techniki ankiety. Zostanie zastosowana technika ankiety audytoryj-
nej, przy uzyciu narzedzia badawczego, jakim jest kwestionariusz ankiety. Zastosowane
narzedzie pozwoli zdoby¢ obszerny material empiryczny z zakresu omowionego problemu
badawczego. Ma ona charakter anonimowy, a zatem pozwala na uzyskanie od responden-
tow szczerych, zgodnych z ich przekonaniami odpowiedzi.

Kwestionariusz ankiety zostanie opracowany jako narz¢dzie standaryzowane czg¢sciowo

ustrukturalizowane. Wszyscy respondenci postugiwaé si¢ beda takim samym zestawem

pytan przedstawionych w statej kolejnosci, a pytania beda skonstruowane z jednoznaczne;j
kafeterii odpowiedzi.

Wykonane badania empiryczne przeprowadzone zostaty w celu zbadania opinii
funkcjonariuszy Panstwowej Strazy Pozarnej. Zatozono, iz wszyscy strazacy realizujg
swoje zadania uczestniczac w systemie obiegu informacji PSP. Kolejno przyjeto zatozenie,
ze w Polsce zatrudnionych jest ok. 30000 tysigcy zawodowych funkcjonariuszy PSP
i pracownikéw korpusu stuzby cywilnej, z czego ok. 28000 tysS. pracuje w Komendach
Powiatowych/Miejskich, natomiast ok. 2000 w Komendach Wojewodzkich. Z uwagi na
powyzsze zatozenie dokonano doboru proby badawczej wynikajace z potrzeby przeprowa-
dzenia badan za pomoca kwestionariusza ankiety i sposobu doboru losowego prostego
zaleznego?, ktory polega na nieograniczonym i bezposrednim doborze potencjalnych jed-
nostek badania do proby statystycznej. W owym sposobie nie jest mozliwe zwracanie wy-
losowanej jednostki z powrotem do populacji. Umozliwito to bowiem jednokrotne uczest-

nictwo poszczeg6lnych jednostek. Wyznaczenie proby badawczej ukierunkowane bylo nie

2 M. Cieélarczyk (red. nauk.), Metody, techniki i narzedzia badawcze oraz elementy statystyki stosowane
w pracach magisterskich i doktorskich, Wydawnictwo AON, Warszawa 2006 r., s. 47.
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tylko wielkoscig badanej populacji, ale réwniez checig 1 dgzeniem do uzyskania precyzyj-
nych jak i wiarygodnych wynikow.
Zasadniczym jednak bylo przeprowadzenie odpowiednich obliczen, ktore umozli-

wity okreslenie niezbednej wielkosci proby badawczej, a mianowicie:

N

2 —
1+ 20-D

z°pq

ny =

Gdzie:

N — liczebno$¢ proby;

z — parametr poziomu ufnosci, z = 1,96 przy a = 0,05;
p — spodziewany rzad wielkos$ci szacowanej frakcji;
q-1-p;

d — dopuszczalny btad pomiaru.

Przyjeto, iz parametr ufnos$ci (z) w naukach spotecznych jest staty i wynosi 1.96,
przy poziomie ufnosci (p) rownym 0,5. Blad pomiaru analogicznie przyjeto jako wielkos¢
statystycznie stata, wyrazong w setnych jako (D= 0,05). Przyje¢to, iz warto$¢ wskaznika
N dla Komend Wojewoddzkich PSP wynosi 1 960 (co stanowi 98% z 2000 os6b), a dla
Komend Miejskich/Powiatowych PSP - 27 440 (co stanowi 98% z 28000). W $wietle po-
wyzszego, obliczono dwie wielkosci proby. Dla KW PSP minimalna wielko$¢ proby

uksztattowala si¢ na poziomie 321 osob, a dla KM/KP PSP 379 os6b.

1960
Np kw+kG = 14 0,052 (1960—1) =321

1,962 x 0,5 (1—0,5)

27440
Np km/kp = 1 0,052 (27440—1) =379

1,962 x 0,5 (1—0,5)

Badania zostaty ukonczone w styczniu 2023 roku. W wyniku przeprowadzonych
badan w obu grupach uzyskano lacznie 1897 poprawnie uzupehionych kwestionariuszy
ankietowych, z czego 352 dla Komend Wojewddzkich i Komendy Gtownej PSP oraz 1545
dla Komend Miejskich/Powiatowych PSP.
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Respondentdéw scharakteryzowano na podstawie czterech kryteriow:
e wieku badanych,
e doswiadczenia (stazu shuzby),
o struktury wyksztaltcenia,

e zajmowanego stanowiska (dowodcze, wykonawcze).

Tabela 1-1
Charakterystyka ankietowanych pod wzgledem wieku.

do 25 64 3
26-35 lat 491 26
36-45 lat 935 49

46 lat i wiecej 407 22
SUMA 1897 100

Zrodio: opracowanie wlasne

W badaniach empirycznych wzigto udziat 1897 ankietowanych oséb, z ktorych tyl-
ko 3 % byto wieku ponizej 25 lat, 26 % w wieku 26-35 lat, 49 % w wieku 36-45 lat oraz
22 % powyzej 46-tego roku zycia.

Wykres 1-1
Charakterystyka ankietowanych pod wzgledem wieku.

3%

49%

=do25 =26-35 =36-45 = 46i wiecej

Zrodto: opracowanie wlasne
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Tabela 1-2
Charakterystyka ankietowanych pod wzgledem stazu zawodowego.

do 10 lat 424 22
11-20 lat 920 48
21-30 lat 501 26
31 i wiecej 52 4
SUMA 1897 100

Zrédto: opracowanie wlasne

W odniesieniu do kryterium do$wiadczenia zawodowego do przedziatu do 10 lat
stazu nalezato — 424 wskazania (22 %), potem 11-20 lat — 920 wskazan (48 %), nastgpnie,
21 —30 lat 501 wskazan (26 %) i 31 lat i wiecej522 wskazania (4 %).

Wykres 1-2
Charakterystyka ankietowanych pod wzgledem stazu zawodowego.

48%

=dol10lat =11-20lat =21-30lat = 30i wiecej

Zrédto: opracowanie wlasne



Tabela 1-3
Charakterystyka ankietowanych wedlug kryterium miejsca zatrudnienia.

KW PSP 352 19
KM/KP PSP 1545 81
SUMA 1897 100

Zrédto: opracowanie wlasne

Wedhug kryterium zatrudnienia respondentéw 81 % (1545 wskazan) badanej popu-
lacji byto zatrudnionych w Komendach Miejskich i Powiatowych Panstwowej Strazy Po-
zarnej, natomiast 19 % (352 wskazan) stanowily osoby pracujace w Komendach Woje-

wodzkich i Komendzie Gtownej Panstwowej Strazy Pozarne;.

Wykres 1-3
Charakterystyka ankietowanych wedlug kryterium zatrudnienia.

= KW+KG PSP = KM/KP PSP

Zrédto: opracowanie wlasne

35



Tabela 1-4
Charakterystyka ankietowanych pod wzgledem wyksztalcenia.

podstawowe 2 1
Srednie 339 18
wyzsze 1556 81
SUMA 1897 100

Zrédto: opracowanie wlasne

Analizujac ankietowanych pod katem ich wyksztatcenia, to najwigcej oséb posiada-
lo wyksztatcenie wyzsze 81 % (1556 wskazan). Nastepnie, srednie 18 % (339 wskazania)

dwie osoby z wyksztatceniem podstawowym, co daje niespetna 1 % ankietowanych.

Wykres 1-4
Charakterystyka ankietowanych pod wzgledem wyksztalcenia.

1%

M podstawowe H Srednie W wyzsze

Zrédto: opracowanie wlasne
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W celu okreslenia sity zwigzku pomigdzy zmiennymi — odpowiedziami responden-
tow nalezacych do réznych grup statystycznych - wykorzystano elementy statystyki. Obli-
czenia te byly szczegolnie przydatne do ustalenia zwigzku sagdow oraz opinii z przynalez-
no$cig do poszczegdlnych grup respondentéw oraz do syntezy myslowej czastkowych opi-
nii i sadéw uzyskanych w trakcie badan ankietowych w celu uogolnienia uzyskanych wy-
nikow. W tym przypadku postuzono si¢ wspotczynnikiem korelacji r Pearsona, ktéry stuzy
do sprawdzenia czy dwie zmienne iloSciowe s3 powigzane ze sobg zwigzkiem liniowym.

Jednak w zwiazku z tym, ze badania przeprowadzone byty na probie badawczej,
obliczony wspoélczynnik sity zwiazku (korelacji) upowazniatl jedynie do formutowania
tylko prawdopodobnych wnioskow o okreslonej sile wspotzaleznosci miedzy zmiennymi.

W celu zbadania istotno$ci wspoizaleznosci wynikéw (sity zwigzku miedzy przyna-
leznos$cia do danej grupy respondentdéw, a silag sadow na badane zagadnienie) wykonano

test wspotczynnika korelacji liniowej r — Pearsona, zgodnie ze wzorem.

1 n __
=y 1 xyi- iy

T =
1 n _ 1 n _
J(;Zl. _ nx,?' — x2)) (G2 = n)'iz - y2)

Gdzie:
* xiyi - warto$ci obserwacji z populacji X 1Y;
* x, y - $rednie z populacji XiY;
* ox, oy - odchylenie standardowe populacji X1Y;

* n - ilo$¢ obserwacji (X jak 1 Y maja po tyle samo obserwacji).

Podobnie jak inne wspoétczynniki korelacji rowniez wynik r Pearsona moze wahaé
si¢ od -1 do 1. Wartos$ci skrajne, czyli -1 i 1 oznaczaja idealng, totalng korelacj¢ migdzy
zmienng A i1 zmienng B. Wynik rowny “zero” oznacza brak wspotwystepowania wartosci
tych dwoch zmiennych w naturze (brak korelacji).

Interpretacja wspolczynnika korelacji r Pearsona w naukach spotecznych przebiega
W nastepujacy sposob:

W ramach interpretacji korelacji mozna wyr6zni¢ nast¢pujace rodzaje korelacji:
* dodatnia,
* ujemna,
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* brak korelacji.

Wartosci r:
<0,3 korelacja staba
0,4-0,6 korelacja umiarkowana
0,7-0,9 korelacja silna
1 korelacja idealna

Korelacja dodatnia, czyli r > 0 tyczy si¢ kiedy warto$¢ X rosnie i jednoczesnie z nig ro$nie
warto$¢ Y. Dodatnia korelacja pojawia si¢ wowczas, kiedy wzrostowi cech jednej wartosci
towarzyszy wzrost drugiej cechy.

Korelacja ujemna, czyli r < 0 tyczy si¢ kiedy X ros$nie, a Y maleje. Korelacja ujemna ma
miejsce wowcezas, gdy wzrostowi wartosci jednej cech towarzyszy spadek optymalnych
warto$ci drugiej cechy.

Brak korelacji r = 0 wystgpuje, kiedy X rosnie, a Y czasami ro$nie albo maleje.

Podajac za M. Bojanczyk korelacja zachodzaca migdzy zmiennymi X 1 Y jest miarg
sity liniowego zwigzku pomigdzy nimi. Owg analiz¢ zwigzku liniowego nalezy rozpoczaé
od zaprojektowania wykresu, okre$lanego mianem wykresu rozrzutu punktowego’.

Podkresli¢ w tym miejscu nalezy, ze r wyliczane jest tylko woéwczas, gdy obie
zmienne maja rozktad zblizony do normalnego i posiadaja warto$¢ mierzalng oraz gdy
pojawia si¢ zalezno$¢ prostoliniowa. Uwzgledniajac powyzsze uwarunkowania powstato
okreslenie korelacji liniowej. Odnoszac si¢ do interpretacji wspotczynnika r, nalezy mieé
na wzgledzie, iz nie zawsze warto$¢ bliska zera oznacza brak zaleznosci, bowiem moze
wskazywaé zaledwie brak zaleznosci liniowej?!.

W przeprowadzonych badaniach, ktorych szczegoétowe wyniki zaprezentowane zo-
stang w rozdziale 4.1 poprzez analiz¢ wynikow, wskazano, czy zachodzi zwigzek pomig-
dzy poszczegdlnymi zmianami. Sprawdzono czy dane odpowiedzi zwigzane s3
z przynalezno$cia ankietowanych do przypisanych grup badawczych (KW PSP oraz
KM/KP PSP). Badania dokonano na probie badawczej jednocze$nie obliczony wspdtczyn-
nik korelacji, pozwolil sformutowaé prawdopodobne wnioski o odpowiedniej sile wspotza-

lezno$ci migdzy zmiennymi.

30 M. Bojanczyk, Regresja i korelacja na swiatowych rynkach- w putapce metod ilosciowych, ,,Kwartalnik

Naukowy Uczelni Vistula”, nr 4, 2013 1., s. 77.

3 E. Kulawiecka, Rachunek korelacji w naukach o bezpieczenstwie z wykorzystaniem programu Statistica,
Wyd. Obronnos$¢ - Zeszyty Naukowe Wydzialu Zarzadzania i Dowodzenia Akademii Obrony Narodowej,
Numer 4(20) (2016) s. 370.
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1.6 PROCES BADAN

Zgodnie z definicja B. Szulca proces badawczy nalezy rozumie¢ jako swoisty uktad
wystepujacych kolejno czynnosci realizowanych przez okreslone podmioty, zmierzajacych
do okre$lonego celu poznawczego®.

W kontekscie prowadzonych rozwazan mozna zatem postawic tezg, ze podejscie do

badan odbedzie sie w sposdb systemowy, z nastepujgcymi zatozeniami*3:

J obiekt badan traktowany bedzie jako system,
o system postrzegany jest jako podsystem nalezacy do wigkszego systemu,
J w badanym systemie znajdujg si¢ inne podsystemy,
o nalezy stosowac racjonalne optymalizowanie systemu.
Funkcje Badania systemowe bhezpieczenstwa w aspekcie
nauki

Przyczyn wywotujacych okreslony skutek bezpieczenstwa

Deskrypcja -
Identyfikacja Przyczyn warunkujacych okreslony skutek bezpieczeristwa
Eksplanacja \ /
Diagnoza Przyczyn i stanu rozstrzygajacego o osiagnieciu okreslonego
stanu bezpieczenstwa
\ A
'~=:i\\ff,,ﬁs='
)
. l Wiedza J
Systematyzacja
Metodologia l Metodologia badan J
Prognoza .
Koncepcje J
|
Pragmatyka > l Inzynieria bezpieczenstwa J

Zrédlo: Praca zbiorowa — ,, Ochrona przeciwpozarowa a bezpieczeristwo panstwa”, Wyd. CNBOP-PIB,
Jozefow 2014 1., s. 33

Rysunek 1-4
Badania systemowe bezpieczenstwa w uje¢ciu nauki.

32 B. Szulc, Proces badar ..., op. cit., s. 56-60.
33 P. Sienkiewicz, Podstawy teorii systeméw, Wydawnictwo AON, Warszawa 1993 r., s. 65.
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Proces badawczy dla niniejszej dysertacji zostanie zrealizowany w trzech fazach,
a uszczegoOlowienie czynnosci badawczych zostato zaprezentowane w zamieszczonej poni-

zej Tabeli 5.

o Faza I — przygotowanie badan;
. Faza Il — prowadzenie badan;
. Faza III — opracowanie badan.

Faza pierwsza nazywa si¢ fazg planowania. Obejmie ona okre$lenie podstawowych
elementow procesu badawczego poprzez operacjonalizacj¢ zmiennych konceptualnych na
jezyk doswiadczen. W tej czgsci procesu badawczego dojdzie do wstepnego okreslenia
pomystu, celu, przedmiotu badan, wstgpnych zmiennych oraz sformulowania problemow
badawczych i hipotez. Nastgpnie w ramach czynnosci planistycznych (w ramach fazy
przygotowawczej) autor dobierze metody, probe badawcza, teren badan w celu finalnego
skonstruowania narz¢dzi badawczych. Powyzsze dzialania zostang zrealizowane w oparciu
o wstepng analize literatury przedmiotu.

Zatem czynnosci tej fazy mozna usystematyzowac wedtug nastgpujacej kolejnosci:

o pomyst badan;

J okreslenie celu badan i ustalenie podmiotu;

o wstepne okreslenie zmiennych;

o konceptualizacja i operacjonalizacja;

J formutowanie problemow badawczych oraz hipotez roboczych;
J dobor metod 1 technik badawczych;

o dobdr proby badawczej oraz okreslenie terenu badan;

o przygotowanie narz¢dzi badawczych;

Druga faza, czyli faza badan wtasciwych, to dzialalno$¢ poznawcza skoncentrowa-
na na zastosowaniu procedur metod teoretycznych lub empirycznych w zalezno$ci od cha-
rakteru prowadzonych badan (jakosciowych i ilosciowych).

Etap dziatalno$ci tworczej badacza to trzeci etap procesu badawczego, jest to wila-
$ciwe zakonczenie badan. Podczas tej fazy zostanie opracowana koncepcja systemu obiegu
informacji w organizacji publicznej. W fazie tej opracowane zostaty mozliwosci wprowa-
dzenia usprawnien w bezpieczenstwie systemu informacyjnego Panstwowej Strazy Pozar-
nej, poprawiajace skuteczno$¢ jej funkcjonowania jako organizacji zhierarchizowane;j
w obszarze organizacyjnym, technicznym i funkcjonalnym. Zanim jednak finalnie to na-

stapito, w pierwszej kolejnosci doszto do klasyfikowania, kategoryzowania
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i selekcjonowania zgromadzonego materiatu badawczego, ktory ostatecznie zostanie pod-
dany wnioskowaniu koficowemu®*. J. Sztumski dokfadnie precyzuje wymagania odnoszace
si¢ do analizy zgromadzonych materiatdéw podczas procesu badawczego. Pierwszym kro-
kiem podczas analizy bgdzie weryfikacja, ktora polega na ustaleniu wartosci zebranych
danych w odniesieniu do zebranych informacji oraz sposobu metodologicznej poprawnosci
ich pozyskania.
Nastepnie materialy bedzie nalezalo podda¢ selekcji polegajacej na eliminacji danych za-
burzajacych metodologiczny rygor badawczy. Dalszym krokiem bedzie klasyfikacja, czyli
logiczny podziat danych zgodnie z przyjetym porzadkiem.
Kolejnym krokiem bedzie kategoryzacja materiatow polegajaca na uporzadkowaniu mate-
riatbw wedhug potrzeb, zachowujac ceche roztacznosci kategorii i nawigzywania do celu
badan. Ostatnig czynno$cig bedzie skalowanie danych w zaleznosci od potrzeb prowadzo-
nych badan i badacza ich prowadzacych. Skalowanie polega na przypisywaniu istotnym
dla badania warto$ciom (wskaznikom) cech liczbowych lub innych znakéw petigcych
funkcj¢ narzedzi pomiaru.

Ograniczenia badan jest to element wystepujacy w kazdym procesie badawczym.
Ograniczenia badan sa zwigzane z zastosowanymi metodami i technikami badawczymi.

Poznanie jako$ciowe jest uwarunkowane stabo$ciami wynikajgcymi z°>:

o przypadkowym gromadzeniem danych;

o niesystematyczng analizg danych;

o dowolnym traktowaniem tworzenia teorii;

o problemami wykorzystania danych do testowania teorii;

J niespetnienia kryteriow intersubiektywnej sprawdzalnosci.

Natomiast, poznanie ilosciowe jest obarczone stabo$ciami zwigzanymi z3°:

o uznaniem deklaracji czy opinii ujetych w ramy pomiaru za rzeczywiste fakty
spoteczne;

J tendencja do uszczuplania opisu jakosciowego zebranych danych ilo$ciowych;

o nieprecyzyjnym, zbyt waskim okres§leniem badanego zjawiska;

o pochopnym wycigganiem wnioskow z analizy jakosciowe;;

o wadliwym opracowaniem narze¢dzia;

3 Por.: J. Sztumski, Wstep do metod..., op. cit., s. 156-161.

35 W. Czakon, Podstawy metodologii w naukach o zarzadzanie, Wydawnictwo Oficyna, Warszawa 2013.,
s.10-111.

36 M. Lobocki, Wprowadzenie do metodologii..., op. cit., s. 80-84.
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. problemami ze zrozumieniem instrukcji poprzedzajacej badanie, dotyczacej jego

istoty czy przedmiotu, co moze zawazy¢ jako$ciowo na trafnos$ci calego badania.

Tabela 1-1

Etapy przeprowadzonego procesu badawczego.

Krok 1

Pomyst badan:

o kilkuletnie, osobiste zainteresowanie tematyka oraz do-
$wiadczenie zwigzane z systemem obiegu informacji, w tym
obiegiem realizowanym w ramach funkcjonowania organi-
zacji publicznych;

e analiza obserwacji, do$wiadczen i1 studium przypadkow,
ktore zdobyto gléwnie podczas pracy w ramach obiegu in-
formacji w organizacji publicznej, a to umozliwilo zidenty-
fikowac sytuacj¢ problemowa.

Krok 2

Okreslenie celu i przedmiotu badan.

Krok 3

Poczatkowe okreslenie zmiennych.

Krok 4

Konceptualizacja ba

dan (oparta migdzy innymi na wstgpnej analizie literatury

przedmiotu):

1. Formulowanie probleméw badawczych oraz hipotez robo-
czych.

2. Dobor metod i technik badawczych.

3. Dobor proby badawczej oraz okreslenie terenu badan.

4. Opracowanie koncepcji rozprawy doktorskie;j.

Krok 5

Operacjonalizacja oraz przygotowanie narzedzi badawczych.

Krok 6

Analiza krytyczna tresci literatury (dokumentéw), m.in. pod

katem:

e modelu systemu obiegu informacji w organizacji publiczne;j;

e bezpieczenstwa systemu obiegu informacji w organizacji
publicznej;

Krok 7

Dobor proby badawcze;j.

Krok 8

Weryfikacja narzedzi badawczych - kwestionariusza ankiety.

Krok 9

Przeprowadzenie badan empirycznych w kolejnosci:
1. Badania ankietowe.
2. Opracowanie modelu systemu.

Zrédto: opracowanie wiasne na podstawie: B. Szulc, Proces badarn w naukach o obronnosci, Praca
naukowo-badawcza, Kod pracy: 11.2.24.2., Wyd. AON, Warszawa 2014, s. 56-60
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Tabela 1-4 cd.
Etapy przeprowadzonego procesu badawczego.

Porzadkowanie i grupowanie zebranych materialow badaw-
Krok 10 czych (weryfikacja, selekcja, klasyfikacja, kategoryzacja, ska-
lowanie danych).

Krok 11 | Prezentowanie uzyskanych danych.

Krok 12 | Analiza jako$ciowa i ilosciowa materialu badawczego.

Krok 13 | Interpretacja wynikdéw badan.
Krok 14 | Weryfikacja hipotez.

Opracowanie koncepcji bezpieczenstwa systemu obiegu infor-
KrOk 15 .o . .o . .
macji w organizacji publiczne;.

Krok 16 | Wnioskowanie koncowe.

Krok 17 | Opracowanie pisarskie badan w formie dysertacji.

Zrédto: opracowanie wiasne na podstawie: B. Szulc, Proces badari w naukach o obronnosci, Praca
naukowo-badawcza, Kod pracy: 11.2.24.2., Wyd. AON, Warszawa 2014, s. 56-60.
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Rozdzial2 PODSTAWY  ZARADZANIA BEZPIECZENSTWEM
SYSTEMU INFORMACYJNEGO W INSTYTUCJACH PUBLICZ-
NYCH.

Realizacja bardzo duzej liczby zadan i celow postawionych przed jednostkami ad-
ministracji publicznej panstwa, w tym dla Panstwowej Strazy Pozarnej, bez watpienia po-
woduje konieczno$¢ wykorzystania coraz to bardziej nowoczesnych technologii. Instytucje
realizujgce zadania publiczne wykorzystuja na co dzien szereg réznych, czgsto skompli-
kowanych, systemow teleinformatycznych. Proces ten wymaga przetwarzania wielu bar-
dzo réznych i obszernych zbiorow danych. Instytucje rzadowe i samorzadowe, to podmio-
ty przetwarzajace najszerszy z mozliwych zakres informacji. Majac na uwadze rosngce
znaczenie wykorzystywanych przez te podmioty iloéci systemow informacyjnych, niezwy-
kle istotne wydaje si¢ zwrdcenie uwagi na systemem zarzadzania bezpieczenstwem infor-
macji w tych organizacjach.

W Panstwowej Strazy Pozarnej przetwarzane s3 rowniez informacje niejawne oraz
gromadzg s3 dane archiwalne. Bezpieczenstwo informacji z racji iloéci, réznorodnosci oraz
waznosci realizowanych przez straz zadan jest wazna dla catego spoteczefistwa.

Bezpieczenstwo panstwa, obejmuje problematyke przeciwstawiania si¢ wszelkim
zagrozeniom zewngtrznym oraz wewnetrznym dla istnienia oraz rozwoju narodu
1 panstwa. Panstwo w trosce o wlasne bezpieczenstwo narodowe ustala zbiér niezbednych
warto$ci wewnetrznych, a nastgpnie jego zadaniem staje si¢ ich ochrona przed zagroze-
niami. Bez watpienia do warto$ci tych mozemy zaliczy¢: przetrwanie, integralno$¢ teryto-
rialng, niezalezno$¢ polityczng i jakos¢ zycia'.

Rozw¢j informatyzacji, potaczony ze zwigkszong iloscia wytwarzania
i przetwarzania danych, ale takze ulatwienie dostgpu do pozyskiwania tych danych
z pewnoscig przyczynito si¢ do wzrostu zainteresowania systemami zarzadzania bezpie-
czenstwem informacji. Dodatkowo wplywa na to rozwdj elektroniki, unitarnych sieci tele-
informacyjnych (Internet), powszechno$¢ urzadzen dostepowych, a takze powstanie spo-
tecznos$ciowych sieci i medidow, czy tez wykorzystywanie sieci publicznych do przesytania
informacji do systemow przemyslowych. To wszystko sprawia, ze informacja staje si¢

kluczowym czynnikiem wyznaczajacym wiedze, wiadze, ale i decydujacym o bezpieczen-

'], Janczak, A. Nowak, Bezpieczenstwo informacyjne..., op.cit., s. 10-11.
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stwie obywateli, organizacji i catlych panstw?. Ponadto wptyw maja takze na to takie
czynniki jak usprawnienie procesOw przekazywania lub pobierania znacznych ilo$ci
danych i informacji w niewielkich jednostkach czasu — co w dzisiejszych realiach jest
jednym z gléwnych priorytetéw naszego spoteczenstwa.

Biorac pod uwage powyzsze kazda organizacja powinna wypracowac¢ odpowiednie
normy i procedury, ktére pozwolg tej instytucji odpowiednio przygotowa¢ si¢ na zaklo-
cenia zwigzane z brakiem dostgpnosci i integralnosci lub utrata poufnosci danych.
Analiza tego procesu dokonywana przez specjalistow wielu dyscyplin naukowych okresla
dalszy kierunek rozwoju jako bazujacy na wiedzy i informacji w spotecznosci globalnej?.

Zapewnienie bezpieczefistwa systemu informacyjnego w organizacji publicznej,
w tym takze w Panstwowej Strazy Pozarnej, powinno by¢ wysoce cenione, gdyz stanowi
o sile tej jednostki we wspodtczesnej rzeczywistosci i otoczeniu zewngtrznym. Szef kazdej
jednostki powinien propagowaé polityke bezpieczenstwa informacyjnego wsrod swojej
kadry, a racjonalno$¢ przy zarzadzaniu informacja $wiadczy o wysokich kompetencjach
menedzerskich takiej osoby oraz jest potwierdzeniem i dowodem podgzania jednostki za
nieustannym rozwojem, ktory wywotuje ciggla zmienno$¢ potrzeb.

Zaspokajanie potrzeb informacyjnych dokonuje si¢ w ramach procesu informacyj-
nego, ktory jako element integrujacy i sterujacy podstawowymi i pomocniczymi dziata-
niami zmierzajacymi poprzez realizacj¢ konkretnych zadan do osiggnigcia celow ma row-
niez wplyw na skuteczno$¢ procesu decyzyjnego®.

Posiadanie pelnej wiedzy o stanie bezpieczenstwa systemu informacyjnego
w badanej organizacji, w razie pewnych niedoskonato$ci us§wiadomi¢ moze potrzebe
zwigkszenia dziatah prewencyjnych w tym zakresie. Zwyczajowo polityka bezpieczen-
stwa powinna by¢ kreowana przez kierownictwo organizacji, przy wsparciu 0s6b odpo-
wiedzialnych za ochrone informacji znajdujgcych sie w gestii tego podmiotu’.

Dzisiejsza rzeczywisto$¢ zmusza do wnikliwej analizy poziomu bezpieczenstwa
systemu informacyjnego w podmiotach sfery publicznej. Jest to konieczne, aby wzmacnia¢
kanaty informacji, ktdre nie sg nalezycie chronione, gdzie wystepuje brak kontroli nad

przeplywem wszelkiej informacji.

2 K. Liderman, Bezpieczefistwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa 2012, s. 11-12.

3 Swiat w 2025. Scenariusze Narodowej Rady Wywiadu USA, Alfa Sagittarius, Krakoéw 2009, s. 195-196.

4 G. Michalczewski, Czynniki ksztattujgce potrzeby informacyjne (w:) Procesy informacyjne w obronnosci
i bezpieczenstwie. Teoria i praktyka, pod red. M. Wrzosek, Wydawnictwo Akademii Sztuki Wojennej, War-
szawa 2017, s. 47.

5 K. Liderman, Bezpieczernstwo informacyjne. Nowe wyzwania, PWN, Warszawa 2017, s. 129.
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W kontekscie niniejszego rozdzialu przeprowadzone badania mialy na celu znale-
zienie odpowiedzi na pytanie stanowigce szczegolowy problem badawczy w postaci pyta-
nia: Jak funkcjonuje system bezpieczenstwa wymiany informacji w teorii i praktyce? oraz
zweryfikowanie przyjetej hipotezy, ktora zaktada, ze bezpieczenstwo systemu informacji
w Panstwowej Strazy Pozarnej regulowane jest posrednio i bezposrednio zrodlami po-
wszechnie obowiqzujgcego prawa w Rzeczypospolitej Polskiej, do ktorych nalezq miedzy
innymi: Konstytucja RP, ustawy, ratyfikowane umowy migdzynarodowe, rozporzqdzenia,
akty prawa miejscowego obowiqzujgce na obszarze dziatania organow, ktore je ustanowi-
ty. System bezpieczenstwa wymiany informacji to strategia dzialania tej formacji w zakre-
sie zapewniania wlasciwej ochrony pozyskiwanych i przetwarzanych informacji. W teorii
Strategia ta ma zapewni¢ ciggle doskonalenie podjetych dziatan i procedur w celu optyma-
lizacji ryzyka zwigzanego z naruszeniem poufnosci danych. Natomiast w praktyce na stra-
tegie skladajq sie wszystkie procedury, polityki, regulaminy i instrukcje bezpieczenstwa
informacji, ktore sq wdrozone w kazdej jednostce organizacyjnej. Informacja jako zasob
i narzedzie stanowi podstawe dziatalnosci analitycznej. Bez informacji i jej wlasciwego
procedowania w systemie nie ma szans na wlasciwe, efektywne i szybkie wykorzystanie
dziatalnosci analitycznej dla zwigkszenia bezpieczenstwa panstwa i obywateli, a bezpie-
czenstwo systemu informacyjnego swiadczy o wysokim standardzie zarzqdzania jednostkq
organizacyjng.

W celu znalezienia odpowiedzi na postawiony problem badawczy oraz z my$la do-
konania weryfikacji przedstawionej hipotezy, zastosowano dwie podstawowe metody ba-
dawcze, a mianowicie®:

1. teoretyczne:

a) analiz¢ — wykorzystywang gtéwnie podczas analizy literatury po$wigconej badanemu
zagadnieniu;

b) syntez¢ — wykorzystywang w celu scalenia poszczegodlnych elementéw analizy w ca-
losé;

2. empiryczne:

a) sondaz diagnostyczny badania opinii z wykorzystaniem techniki ankiety przy uzyciu
narzgdzia w postaci arkusza ankiety, celem ktorego bedzie poznanie i zbadanie opinii

respondentéw na temat wptywu okreslonych czynnikéw na skuteczne funkcjonowanie

® Wyjasnienie zastosowanych metod badawczych zostalo ujete w rozdziale metodologicznym.
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organizacji zhierarchizowanej jaka jest formacja Panstwowej Strazy Pozarnej - w zakre-
sie dzialania systemu informacyjnego;

b) metod¢ obserwacji z wykorzystaniem techniki obserwacji przy uzyciu narzedzia w po-
staci arkusza obserwacji — ktora wykorzystano w celu rzetelnego utrwalenia jak naj-
wiekszej liczby spostrzezen autora dysertacji odno$nie do procesOw obiegu informacji
w organizacji, uzytych nastgpnie do rozwazan nad sytuacja problemowa, stanowiaca
wyjscie do podjetych badan i sformulowania celu ich przeprowadzenia oraz wtasciwe;j
interpretacji.

Rzecz jasna to nie jedyne metody badawcze zastosowane podczas analizy zagadnie-
nia, bowiem obok wyzej wymienionych zostalty zastosowane réwniez inne metody teore-
tyczne, a mianowicie:

e abstrahowanie — stuzagce do wyodrgbnienia badZz pominigcia okreslonych elementow
badanego zjawiska, ktore z pewnych przyczyn zostaty okreslone jako bardzo istotne,
badz jako nie majace dla niego znaczenia,

¢ uogoblnienie — wykorzystywane do scalania przedmiotow analizy w oparciu o posiadane
przez nie cechy charakterystyczne,

e wnioskowanie — jako dzialanie majace na celu wypracowanie spostrzezen bgdacych

przedmiotem analizy jednostki Policji jako organizacji zhierarchizowane;.

2.1 IDEA BEZPIECZENSTWA INFORMACYJNEGO W UJECIU
TEORETYCZNYM I PRAWNYM

Dopiero od paru dekad rozwijaja si¢ badania nad informacja i jej bezpieczen-
stwem, gdy za$§ komunikacja migdzyludzka juz od tysiacleci jest tematem zainteresowania
naszej kultury. Pokazuje to, Zze informacja staje si¢ uniwersalnym tematem komunikacji
1 posrednio powszechnej wiedzy. Istota 1 czynna rola informacji w Zyciu jednostek i spote-
czenstw ujawnia si¢ dopiero przez jej funkcjonowanie w ré6znych uktadach komunikacyj-
nych’.

W literaturze przedmiotu ,,Wiek XXI” nazwany jest wiekiem informacji. Pokazat
on zmian¢ natury, rodzaju i charakteru wystepujacych zagrozen na $wiecie, gdyz

w czasach powszechnego dostepu do technik informatycznych, rodza si¢ nowe niebezpie-

7 M. Hetmanski, Swiat informacji, Difin SA, Warszawa 2015, s. 142.
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czenstwa®. Sg one $ciSle powigzane z uzytkowaniem sieci informatycznych i systemow
informacyjnych np. naruszenia/przekroczenia prawa wykorzystujagce komputer jako narze-
dzie, utracenie informacji zwigzana z wtamaniami komputerowymi, szeroko rozumiane
hackerstwo, zto§liwe oprogramowanie i wirusy, szpiegostwem, sabotazem®.

Odpowiedzig natomiast na przedstawione powyzej zagrozenia staja si¢ takie poje-
cia jak rozpoznanie, osiagnigcie, utrzymanie i doskonalenie bezpieczenstwa informacyjne-
go. Jest to nieodzowne do zapewnienia przewagi konkurencyjnej podmiotow publicznych
i gospodarczych w ich ptynnosci finansowej, dochodowosci i przede wszystkim pozosta-
wania w zgodzie z literg prawa!®.

Nalezy zauwazy¢, iz niebywale do zwigkszenia uwagi na problem bezpieczenstwa
danych osobowych w jednostkach publicznych przyczynily sie¢ aspekty prawne wynikajace
chociazby z Konstytucji RP, Rozporzadzenia Parlamentu Europejskiego i Rady UE
2016/679 z dnia 27 kwietnia 2016 r. (tzw. RODO) oraz Ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych ze zmianami. Innymi stowy mozna powiedzie¢, ze dodat-
kowym czynnikiem determinujacym staty wzrost zainteresowania tematyka bezpieczen-
stwa informacji sg potrzeby dostosowywania organizacji do wymagan majacych zastoso-
wanie w przepisach prawa i innych wymagan, ktorych celem jest zapewnienie ochrony
okreslonym grupom interesariuszy.

Zwigkszajace si¢ zainteresowanie normami w zakresie bezpieczenstwa informacji
pozwala na bardziej $wiatte podejmowanie biezacych decyzji czy tez dotyczacych inwe-
stycji infrastrukturalnych. Kluczowym i jednocze$nie uznawany standardem $wiatowym
w tym zakresie jest norma PN-ISO/IEC 27001: 2007 Technika informatyczna - Techniki
bezpieczenstwa - Systemy zarzadzania bezpieczenstwem informacji - Wymagania ISO
27 0011,

Zdefiniowanie pojgcia bezpieczenstwa informacji nie jest prosta kwestia, wrecz jest
to do$¢ problematyczne. Wptyw ma na to rozwdj technologiczny w zakresie intensywnie
zmieniajacej si¢ informatyzacji naszego zycia. Ponadto ciaggle pojawiaja si¢ coraz to nowe

zabiegi i1 starania majace na celu dzialania przetamujace juz istniejace zabezpieczenia.

8 Zagrozenie (...) to najbardziej klasyczny czynnik srodowiska bezpieczenstwa. Zob., S. Koziej, Teoria sztu-
ki wojennej, Bellona, Warszawa 2011, s. 268.

9 K. Liderman, Bezpieczeristwo informacyjne..., op.cit., s. 24.

10 A, Nowak, W. Scheffs, Zarzqdznie bezpieczenstwem..., op.cit., s. 22.

' PN-ISO/IEC 27001:2007, Technika informatyczna - Techniki bezpieczenistwa - Systemy zarzqdzania bez-
pieczenstwem informacji - Wymagania, PKN, Warszawa 2007.
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Probujac przyblizy¢ pojecie bezpieczenstwa informacyjnego, nalezy roztozy¢ ze-
stawienie tych stéw i odpowiedzie¢ na pytanie, jak rozumie¢ pojecie bezpieczenstwo oraz
informacja.

Szeroko pojete bezpieczenstwo publiczne — bezpieczenstwo obywateli nalezy do
glownych zadan kazdego panstwa. Podajac za literaturg mozna stwierdzi¢, ze w zasiggu
przestrzennym aktywnos$ci panstwa, mozna wyodrebni¢ funkcje wewnetrzng, ktora obej-
muje swoim zasiggiem dziatania pozwalajace zagwarantowac bezpieczenstwo i harmoni¢
w danym kraju. Jest to funkcja porzadkowa, polegajaca na podejmowaniu dziatan, ktore
zapewniaja fad na terytorium panstwa'2.

Podstawowg rolg panstwa jest zapewnienie obywatelom naleznych im warunkéw
ochrony przed wszystkimi rodzajami zagrozen, ktora realizowana jest poprzez systemy
i struktury (w tym instytucje publiczne). Podejmowane przez te instytucje dziatania po-
winny by¢ adekwatne ze wzgledu na rodzaj 1 zasieg zdarzenia. Zabezpieczenie bezpieczen-
stwa powszechnego, jako jednej z gtownych potrzeb wystepujacych w zyciu cztowieka, to
element, ktory panstwo powinno bezwarunkowo i globalnie zagwarantowa¢ swoim obywa-
telom. Jest to bez watpienia jeden z gldwnych czynnikéw determinujacych jako$¢ wspot-
czesnego zycia.

Bezpieczenstwo mozna postrzega¢ w dwojaki sposdb — mozna je wyraza¢ zarow-
no jako stan lub proces!’. Stan poczucia bezpieczefstwa mozna okresli¢ jako warunki,
w ktorych cztowiek czuje si¢ ,,wolnym i zabezpieczonym przed potencjalnymi lub realny-
mi zagrozeniami, pewnym niezakléconego bytu i rozwoju, przy pomocy wszelkich dostep-
nych $rodkow, a takze dziatajacym tworczo na rzecz osiagania takiego stanu”'4. Za poje-
ciem bezpieczenstwo ogdlnego ida takie potrzeby ludzkie i grup spotecznych, ze stanowia
one najwazniejszy ich cel',

Rozszerzajac pojecie bezpieczenstwa do terminu bezpieczenstwa wewnetrznego
panstwa nalezy odnosi¢ to do zagrozen i przeciwdzialan wobec nich. Natomiast bezpie-
czenstwo narodowe to stan niezagrozonego spokoju narodu, wyrazany poprzez potrzebe
istnienia, przezycia, gwarancji, a takze statosci, tozsamosci i niezalezno$ci, ochrony po-

ziomu i jakosci zycia.

12 Encyklopedia Zarzadzania — wersja online, hasto Funkcje wspdiczesnego panstwa (dostep 2022-09-01).

13 ], Stefanowicz, Bezpieczerstwo wspotczesnych panstw, Wyd. PAX, Warszawa 1984 r., s. 18.

14 W. Kitler, Bezpieczeristwo narodowe RP. Podstawowe kategorie. Uwarunkowania. System, wyd. AON,
Warszawa 2011 r., s. 23.

15]. Stanczyk, Wspétczesne pojmowanie bezpieczenstwa, wyd. ISP PAN, Warszawa 1996 1., s. 18.
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Natomiast przedstawiajac bezpieczenstwo jako proces nalezy podkresli¢, iz reali-
zuje si¢ on w ztozonym S$rodowisku, a jego konsekwencje odnosza si¢ nie tylko witasci-
wych 0sob 1 grup spotecznych, srodowisk, regiondéw i catych narodéw, ale obejmujg row-
niez inne spotecznosci. Wptyw ma na to, chociazby fakt przestrzennego rozprzestrzeniania
si¢ zagrozen, ktore nie znaja pojecia "granic panstwa" (np. terroryzm, cyberprzestgpczose).

Bezpieczenstwo mozna rozumie¢ jako stan dajacy poczucie pewnosci i gwarancje
jego zachowania oraz szanse na doskonalenie!®.

Podajac za T. Los-Nowak pojecie to jest trudne do okreslenia ze wzgledu na fakt,
ze bezpieczenstwo to nie tylko stan mozliwy do okreslenia jedynie w ustalonym miejscu
i czasie, ale takze aktywny, zmieniajacy si¢ w czasie proces!”.

Rozpatrujac istote pojecia bezpieczenstwa informacyjnego, zasadne jest odniesie
si¢ do ogdlnej definicji bezpieczenstwa organizacji. Mozna w tym miejscu positkowac si¢
stanowiskiem sformutowanym przez S. Kozieja, okreslajacym bezpieczenstwo podmiotu
jako proces, czyli t¢ dziedzing jego dziatalno$ci, ktdra zmierza do zapewnienia mozliwos$ci
przetrwania, rozwoju i swobody realizacji wlasnych interesow w konkretnych warunkach.
Wykorzystujac przy tym sprzyjajace okolicznos$ci i szanse, podejmujac wyzwania, reduku-
jac wszelkie ryzyka, a takze przeciwdziatajac i przeciwstawiajac si¢ jakiemukolwiek ro-
dzaju zagrozen dla podmiotu i ptyngcych dla niego korzysci'®.

W literaturze przedmiotu, napotka¢ mozna wiele uj¢¢ terminu "informacja" prezen-
towanych przez autorow o réznych zainteresowaniach naukowych i jest ona uzalezniona
od odmiennos$ci réznych dyscyplin naukowych np. informacja jako, ,,nazwa tresci zaczerp-
nictej ze Swiata zewngtrznego, w miar¢ jak si¢ do niego dostosowujemy
1 przystosowujemy don swoje zmysly. Proces otrzymywania i wykorzystania informacji
jest procesem dostosowania si¢ do réznych ewentualnos$ci srodowiska zewngtrznego oraz
naszego czynnego zycia w tym srodowisku”!?.

Informacja to bodziec oddziatywujacy na uktad recepcyjny czlowieka, powodujacy
wytwarzanie w jego wyobrazni przedmiotu myslowego, odzwierciedlajacego obraz rzeczy
materialnej lub abstrakcyjnej, ktory nastgpnie w jego przekonaniu i $wiadomosci kojarzy

si¢ jako$ z tym bodzcem. Oznacza to, ze informacje to tylko te doznania, ktore inspiruja

16 Stownik terminéw z zakresu bezpieczenstwa narodowego, wyd. AON, Warszawa 2008 r., s. 14.

17 T. Lo$-Nowak, Bezpieczenstwo, [w:] A. Antoszewski i R. Herbut (red.), Leksykon politologii, Alta 2, Wro-
ctaw 2003, s. 37-38.

18 S. Koziej, Teoria sztuki..., op.cit., s. 255.

19'S. Forlicz, Informacje w biznesie, PWE, Warszawa 2008, s. 13.
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umyst ludzki do pewnej wyobrazni, Jej istnienie jest relatywnie zwigzane z istnieniem
cztowieka i jego umystem?’.

Leszek F. Korzeniowski rozumie bezpieczenstwo informacyjne podmiotu, czyli
czlowieka lub organizacji jako mozliwo$¢ pozyskania dobrej, jakosci informacji oraz
ochrony posiadanej informacji przed jej utratg’!. Takie stanowisko akceptuje i powiela
takze uznany badacz problematyki bezpieczenstwa informacyjnego Krzysztof Liderman.
Dodaje on jednak, iz bezpieczenstwo informacyjne oznacza uzasadnione zaufanie podmio-
tu, do jakosci i dostepnos$ci pozyskiwanej oraz wykorzystywanej informacji2.

Informacja stanowi takze zasadniczy i pierwszoplanowy element przewagi wspol-
czesnych konfliktow, w ktéorych wykorzystywana jest zardwno, jako bron, jak
i traktowana, jako cel. Teoretycy wskazuja nawet na konieczno$¢ traktowania sfery infor-
macyjnej, jako nowoczesnego $rodka walki?3.

W literaturze czesto dochodzi do przyrownywania bezpieczenstwa informacyjnego
z bezpieczenstwem informacji. Podajac chociazby za K. Liderman bezpieczenstwo infor-
macji jest skladowa bezpieczefistwa informacyjnego — informacj¢ nalezy najpierw pozy-
ska¢, a potem w trakcie jej wykorzystania, przechowywania, przetwarzania, badz przesylta-
nia odpowiednio i nalezycie chroni¢?.

W Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, ktora stanowi
trzon dyrektyw strategicznych dla dziatalnosci panstwa wskazano natomiast, ze bezpie-
czenstwo informacyjne nie jest tym samym, co bezpieczenstwo informatyczne. Odmienny
punkt widzenia odno$nie do pojecia informacji spotyka si¢ w tzw. semantycznej teorii in-
formacji, gdzie informacja przedstawiana jest jako zbiér wiadomosci o faktach, zdarze-
niach lub cechach przedmiotow itp. Zbidr ten nastgpnie ujety jest i podany w takiej formie,
ze pozwala odbiorcy, niezaleznie czy jest to czlowiek, czy maszyna odnie$¢ si¢ do zaist-
nialej sytuacji i podja¢ odpowiednie dzialanie.

Mamy tu przedstawione wyjasnianie znaczenia pojecia informacji w aspekcie uzyt-
kowym, badaniem i wyjasnianiem wtlasnos$ci informacji, analizg zadan uzytkownika, kie-
rowanych pod adresem informacji oraz poszukiwaniem metod i sposoboéw zaspokojenia

przez informacje zadan, ktore formutuje uzytkownik®>. W takim spojrzeniu mozna zaob-

20 R. Kawecéka, Informacja w walce zbrojnej, Wydawnictwo AON, Warszawa 2001, s. 17.

2L L. F. Korzeniowski, Podstawy nauk o bezpieczenstwie, Warszawa 2012, s. 147.

22 K. Liderman, Bezpieczenstwo informacyjne, Warszawa 2012, s. 22.

23 B. Balcerowicz, Sify zbrojne w stanie pokoju, kryzysu i wojny, Wydawnictwo Naukowe Scholar, Warszawa
2010, s. 218.

24 Ibidem, s. 22.

25 Bo. Sundgren, An Infological Approach to Data Bases, Urval nr 7, Stockholm 1976.
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serwowac tak zwang decyzyjnos¢ informacji, czyli jej wptyw na podejmowane przez ludzi

decyzje i dziatania.

W miejscu tym mozna rdwniez wskaza¢ szerokie i waskie znaczenie tego terminu.

W szerokim ujeciu informacja to nie tylko wiadomos¢, ale takze kazda decyzja, zakaz,

sugestia czy polecenie. Moze ona by¢ przeksztatcana w relacji cztowiek-cztowiek, ale tak-

ze w innych systemach, gdzie funkcje nadawcy i odbiorcy moga petni¢ zaréwno istoty
zywe, maszyny, jak i obiekty.

W waskim znaczeniu informacja stanowi wiadomo$¢ pozyskiwang przez cztowieka na tle

obserwacji lub przemyslen, ktore podlegaja przekazowi w uktadzie nadawca-odbiorca.

Przedstawiajac waskie znaczenie, podajac za J. Olenskim nalezy wyrézni¢ dwa podstawo-

we rodzaje informacji:

o informacj¢ jednostkowa — przedstawiajaca pojedynczy
obiekt, proces, zdarzenie w formie [O, C, W], gdzie O — oznacza nazw¢ obiektu, pro-
cesu, okreslenie zdarzenia jednostkowego, C — to nazwa mierzonej cechy, natomiast
W - warto$¢ cechy uzyskana w wyniku pomiaru.

 informacj¢ zagregowang - odnoszaca si¢ do zbiorow obiektow jednostkowych lub zbio-

row cech, przy czym taczenie elementow w catos¢ tzw. agregacji mozna dokonywac:
w przestrzeni obiektow, w przestrzeni cech (atrybutow), w przestrzeni obiektéw i cech.
Dokonuje si¢ to przez: sumowanie, transformacje algorytmiczna, translacje®®. Cztowiek
jest gtownym elementem wielorakich proceséw informacyjnych, wystepujac na wielu
ich etapach, realizujacym roéznorodne funkcje i zadania. Celem systemu informacyjnego
jest natomiast zaspokajanie potrzeb informacyjnych uzytkownikoéw, czyli odbiorcow in-
formacji, jakimi sg kierownictwo réznych szczebli, pracownicy dziatéw itp. Uzytkow-
nikiem informacji jest wedtug J. Olenskiego cztowiek, zbior osob, jednostka organiza-
cyjna lub zbiér jednostek organizacyjnych o zdefiniowanych potrzebach informacyj-
nych oraz zdefiniowanych sposobach uzytkowania informacji, postrzegany w procesie
informacyjnym jako jeden odbiorca informacji. Z punktu widzenia procesu informacyj-
nego jest on postrzegany jako jeden system o celowym dziataniu, jego potrzeby s3 iden-
tyfikowane jako jeden zbidr informacji. Uzytkownik informacji generuje, gromadzi,

przechowuje, przetwarza, przekazuje, udostgpnia, interpretuje lub wykorzystuje okre-

26 J., Olenski, Ekonomika informacji. Metody, PWE, Warszawa 2003. s 208-220.
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Slone zbiory informacji. Posiada réwniez umiej¢tnos¢ interpretacji wiadomosci wyste-
pujacych w danym procesie lub systemie informacyjnym?’.
Wyzwania i zagrozenia bezpieczenstwa systemoéw informacyjnych wynikajace

z procesOw globalizacyjnych sa przedmiotem licznych badan. O potrzebach i zwigzanych

z tym problemami utrzymania bezpieczenstwa systemu informacyjnego traktowal w swojej

ksigzce Winn Schwartau. Pisat on o ,,walce informacyjne;j”, ktora przedstawil, jako dziata-

nia ukierunkowane na ochrone¢, wykorzystanie, uszkodzenie, zniszczenie informacji lub
zasobow informacyjnych albo tez zaprzeczenie informacjom po to, aby osiagna¢ korzysci,
jakis cel lub zwycigstwo nad przeciwnikiem?8”,

Ze wzgledu na rézne kryteria klasyfikacji informacji wystepujacych w literaturze, mozna
wyrdzni¢ przedstawione ponizej podstawowe rodzaje informacji’:

e Faktograficzna: odwzorowuje wyrdznione stany obiektow w ramach danej obserwacji
(obiekty, ich cechy i ich wartosci, relacje oraz czas)

e Techniczna: to taka informacja faktograficzna, ktéra odnosi si¢ do obiektow technicz-
nych (np. wyrdb, surowiec, maszyna), ich cech, takich jak waga, zuzycie, kolor,
ksztatt itp.

e Techniczno-ekonomiczna: to taka informacja faktograficzna, ktorej obiektami sa
obiekty techniczne, ale ich cechami sg charakterystyki ekonomiczne, np. cena, koszt
wytworzenia, itp.

Sci§le ekonomiczna: moze ona mie¢ charakter albo mikro- albo makroekonomiczny.

W pierwszym wypadku jej odniesieniem jest mikroekonomiczny obraz przedsi¢biorstwa

(np. zysk, sprzedaz w danym okresie, zadanie inwestycyjne, oprocentowanie lokat

1 kredytow, itp.). W drugim wypadku informacja odnosi si¢ np. do gospodarki narodowe;j

(np. stopa inflacji, stopy procentowe banku centralnego, itp.)

Jednostkowa: dotyczy konkretnego faktu techniczno-ekonomicznego (np. konkretnej

transakcji, osoby, itp.)

Zagregowana: opisuje zagregowane zbiory jednorodnych obiektow (np. ilo$§¢

wytworzonych samochodéw w danym czasie) lub ilo$¢ takich obiektow majacych wspdlng

cech¢ (np. 1ilo$¢ sprzedanych samochodow okreslonej marki). Agregacja moze

wymagac algorytméw o duzym stopniu skomplikowania.

27 Ibidem, s. 104.

B W. Schwartau, Information Warfare, New York 1994. Por.: P. Baczek, Zagrozenia informacyjne
a bezpieczenstwo panstwa polskiego, Wydawnictwo Adam Marszatek, Torun 2005, s. 132.

2 Encyklopedia zarzgdzania-wersja online, hasto rodzaje informacji, (dostep 2022-08-10)
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Cyfrowa: to informacja przedstawiona w postaci stow cyfrowych (ciggu liczb binarnych
sktadajacych sie zcyfr 01 1.)

Indywidualna/adresowana: to informacja, ktora jest skierowana bezposrednio do
okreslonego uzytkownika. Udzielenie takiej informacji zazwyczaj wystepuje w postaci
rozmowy "konwersacji” badz korespondencji.

Zbiorowa/powszechna: jest skierowana do wszystkich uzytkownikow interesujacych si¢
danych zagadnieniem. Przekazywanie tej informacji odbywa si¢ bez osobistego udziatu
0sob.

Dokumentacyjna: to informacja posrednia, wskazuje potencjalne zrodta informacji
(ksiazki, dokumenty), w ktorych uzytkownik moze znalez¢ informacje.

Faktograficzna (rzeczowa, bezposrednia): jest to koncowa informacja poszukiwana przez
uzytkownik, opracowana na podstawie réznych zrédel. Zazwyczaj wystepuje w postaci
tabelek, wykreséw, schematow.

Retrospektywna (jednorazowa): dotyczy informacji pochodzacych z dowolnego okresu,
dostarczona na jednorazowe zapotrzebowanie uzytkownika.

Biezaca (ciaggla): ma za zadanie zwréci¢ uwage uzytkownika na nowg informacje
z okre$lonej dziedziny. Dotyczy ona aktualnych Zrédet informacji pierwotnej, najczesciej
dotyczy okre§lonego okresu np. za trzy ostatnie miesigce. Jest ona dostarczana
systematycznie uzytkownikowi.

Kolejnym charakterystycznym przyktadem definicji informacji bedzie jej ujecie
inzynierskie jako klasyczna teoria informacji, czyli dyscypliny zajmujacej si¢ problematy-
ka informacji oraz metodami przetwarzania informacji, np. w celu transmisji lub kompre-
sji. Za jej ojca uznaje si¢ matematyka i inzyniera Claude E. Shannon, ktory poruszyt jej
temat w swoim dziele Amathematical theory of communication opublikowanym w czaso-
pismie Bell System Technica Journal, w 1948 roku.

Czasami opisywana jest ona jako teoria przekazywania wiadomos$ci za pomoca
sygnalow, opartej na teorii funkcji decyzyjnych.

Charakterystyczne dla teorii informacji jest to, ze informacja traktowana jest jako
najistotniejszy sktadnik kazdego systemu. Za pomoca informacji mozna okresli¢ stopien
zorganizowania masy oraz energii w systemie, natomiast szczegélne znaczenie informacja

ma w systemach cybernetycznych.

30 J. Nowakowski, W. Sobczak, Teoria informacji, Wydawnictwo Naukowo-Techniczne, Warszawa 1970, s
9.
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Informacja to dowolna wiadomos$¢, na podstawie ktorej odbiorca wiadomosci opiera swoje
dziatanie’!.

W teorii tej nalezy rozumiec trzy pojecia®?:

e informacja,

e system,

e entropia.

Kazdy system posiada okre$long strukture, a informacje, ktora zwigzana jest bezpo-
$rednio ze strukturg systemu nazywamy informacja strukturalng. Ponadto w teorii informa-
cji wyrdznia si¢ informacj¢ wzgledna, ktéra zwigzana jest z komunikacjg systemow.

Entropia to miara nieokre$lonosci na potrzeby cybernetyki. W teorii systemow jest
miarg uporzadkowania. Im warto$¢ entropi jest mniejsza tym system jest bardziej uporzad-
kowany, a wraz ze wzrostem warto$ci entropi spada jego uporzadkowanie. Poziom naj-
wyzszy oznacza ze mamy do czynienia z chaosem, natomiast zerowa entropia oznacza
system doskonale uporzadkowany, w ktorym mozna stwierdzi¢ zdarzenia z prawdopodo-
bienstwem réwnym jedno$ci. W momencie, w ktdrym oczekiwane zdarzenie ma miejsce,
zmniejsza si¢ poziom niewiedzy i niesie to pewng informacj¢. Informacja wypiera tutaj
pewien poziom entropii. Dzigki temu mozna uzna¢ entropi¢ za miare informacji*>.

Warto$¢ entropii przedstawia sie nastepujgcym wzorem?>*:

n
H(p) =~ ) pilogp,
1=1
gdzie:
H(p) - nieokre$lono$¢ zajscia zdarzenia,

p - prawdopodobienstwo zajécia niezaleznego zdarzenia.

Informacja moze by¢ rozpatrywana w trzech aspektach:

31 Ibidem, s.10.

32'S. Mynarski (red.) Elementy teorii systeméw i informacji, Akademia Ekonomiczna w Krakowie, Krakow
1989. S 146.

33 S. Mynarski (red.) Elementy teorii systemow i informacji, Akademia Ekonomiczna w Krakowie, Krakow
1989, s. 147.

34 Ibidem, s. 149.

55



o ilosciowym - oznacza ilo$¢ sygnatéw i symboli, ktére sg niezbgdne do jej przekazania,
e znaczeniowym - zwigzany jest z interpretacja tresci i komunikowaniem si¢ nadawcy
z odbiorca,

e warto$ciowym - ma na celu pokazanie uzytecznosci przekazanej informacji.
C. F. Shannon formutujac teori¢ informacji stworzyt rOwniez matematyczne podstawy teo-
rii kodowania, co wykorzystywane jest w>>:
o sferze przechowywania informacji,
o realizacji roznego typu systemow sterowania,
e projektowaniu i budowie systemow automatycznego sterowania.

W tej formule informacja jest §cisle zwigzana z teoretyczng koncepcja "systemu
komunikacyjnego", w ktorym wystepuja nastepujace elementy:

e 7rodlo wiadomosci,

e koder,
e Kkanal,
e deckoder,

e odbiorca wiadomo$ci oraz szum.

Teoria informacji jest to dziedzina nauki, ktéra za pomocg modelu matematycznego
opisuje poszczegodlne elementy "systemu komunikacyjnego.

W teorii systemoOw i cybernetyce informacja wystgpuje obok materii i energii jako
jeden z trzech zasadniczych elementow wymiany pomig¢dzy uktadami wzglgdnie odosob-
nionymi a otoczeniem. Wymiana ta ma posta¢ powigzan informacyjnych skierowanych
albo z otoczenia do wyodrebnionego uktadu, albo z uktadu do otoczenia. Gtéwnym zada-
niem kazdego systemu jest transformacja, czyli przetwarzanie zasilen materialnych, ener-
getycznych 1 informacyjnych znajdujacych si¢ na wejsciach systemu w odpowiednie wyj-
$cia materialne badz tez informacyjne?”.

Ponadto w cybernetyce informacja okre$lona zostata w dwojaki sposéb 1 wystepuje
w ujeciu realnym i abstrakcyjnym. W okre$leniu realnym dotyczy systemu, struktury
i stopnia jego zorganizowania. Natomiast w ujeciu abstrakcyjnym dotyczy przedmiotow,

zdarzen lub wytworow umystu. Szczego6lnie istotne jest tutaj zespolenie pomi¢dzy materia,

35 7. Lukasik, Teoria informacji i sygnatéw, Wydawnictwo Politechnika Radomska, Radom 2004, s. 65-68.
36 Ash R.B., Information Theory, Dover Publications, Inc., New York 1990, s. 1-2.
37'S. Mynarski, Elementy teorii systemoéw i cybernetyki, PWE, Warszawa 1979, s. 9-10.
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energig 1 informacja. Informacja jest uznana za najwazniejszy skladnik kazdego systemu,
gdyz wprowadza tad i uporzadkowanie®®.

Wspominajgc w tym miejscu o transformacji, czyli przetwarzaniu danych jako jed-
nym z gléwnych zadan systemu informacyjnego nalezy wymieni¢ podstawowe formy
przetwarzania danych, jakimi sg np.:

e klasyfikacja danych,

e sortowanie danych,

e agregacja danych,

e przeprowadzanie obliczen z wykorzystaniem danych
e selekcja danych.

Swoiste znaczenie pojecie informacja nabiera, gdy poddamy je analizie
w kontek$cie zarzadzania przedsigbiorstwem, czy tez instytucjg publiczng. Rzeczowa
irealistyczna teoria informacji opiera si¢ wlasnie na analizie i ocenie waloréw poznaw-
czych i uzyteczno$ci roznego rodzaju danych dla osob zarzadzajacych organizacjami, co
wptywa na efektywnos$¢ podejmowanych decyzji. Zauwazy¢ tu mozna, ze informacja czg-
sto traktowana jest jako szczegdlnego rodzaju zasob przedsigbiorstwa, ktory jest niezbedny
do osiggania istotnej przewagi konkurencyjnej. Nastepnie kazdy zasob powinien podlegaé
analizie iocenie osoOb zarzadzajacych z punktu widzenia jego przydatnosci do realiza-
cji celow danej instytucji. Niewatpliwie informacja jest nieroztaczng cecha pracy kazdego
menedzera, a jej znaczenie jako potrzeba zarzadzania nia, coraz szybciej wzrasta. Ponadto
jej rosnace znaczenie wynika z coraz wigkszej ztozono$ci otoczenia, w jakim dzialajg or-
ganizacje i coraz wigkszej masy informacji, ktora ta ztozonos¢ rodzi.

Informacja jest wazng czg¢écig komunikacji, a zarzadzanie nig jest nieodzowng ce-
cha tego procesu. Zarzadzanie mozna opisa¢ jako szereg etapéw obejmujacych odbidr,
przetwarzanie i upowszechnianie informacji. Szefowie poszczegdlnych instytucji otrzymu-
ja dane 1 nastepnie muszg zdecydowac, co z nimi robi¢. Niektore z nich zatrzymywane sa
do dalszego uzycia w formie w jakiej zostaty pozyskane, podczas gdy inne informacje gru-
puje si¢ i przeksztalca tak, by utworzyly nowa informacj¢. Kolejno pewne informacje
uzywa si¢ niezwlocznie i bezposrednio, a niektore przekazuje si¢ innym pracownikom do
realizacji. Natomiast pewne dane uznawane sg za niepotrzebne i nic nie wnoszace do pra-

cy, zadan i celow danej instytucji i po prostu si¢ je odrzuca.

38 Ibidem, s. 140.
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Zrédio: Waldemar Krzton, XXI WIEK — WIEKIEM SPOLECZENSTWA INFORMACYJNEGO, MODERN
MANAGEMENT REVIEW, str. 105.

Rysunek 2-1
Hierarchia informacji

Podajac za M. Wrzosek do opisywania informacji wykorzystuje si¢ nastgpujace za-
sadnicze terminy: dane, informacje, wiedz¢ i madro$¢, gdzie®:

e dane to uporzadkowany zbidr nazw i1 wartosci liczbowych opisujacych okreslony
obiekt (system, proces, zdarzenie);

e informacje to zbidér danych uporzadkowanych zgodnie z potrzebami odbiorcy
(uzytkownika), wyrazajacymi jego potencjalne (lub realne) dziatania;

e wiedza to zbidr informacji wykorzystywanych przez uzytkownika zgodnie
z wymogami w podejmowanych dziataniach;

e madros¢ to wiedza, dzigki ktorej podmiot (uzytkownik) realizuje swoje cele zgodnie
z przyjetym systemem wartosci.

W tym miejscu nalezy przedstawic¢ zrdznicowanie pomig-

dzy danymi i informacjami.

39 M. Wrzosek, Procesy informacyjne w zarzqdzaniu organizacjq zhierarchizowang, Warszawa 2010, s. 30.
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Dane to surowe, nie obrobione liczby i fakty odzwierciedlajace jaki$ jeden aspekt rzeczy-
wistosci. Natomiast informacja to dane przedstawione w sposdb majacy jakie$ znacze-
nie. Zarzadzanie informacja jest traktowane jako istotna czg$¢ procesu kontroli
w organizacji. Menedzerowie otrzymuja znacznie wig¢cej danych i informacji niz potrzebu-
ja czy sa w stanie wykorzysta¢, a wlasciwa decyzja o sposobie ustosunkowania si¢ do
otrzymanej informacji jest ze swojej istoty forma kontroli.

W. Flakiewicz wskazuje w swoich opracowaniach rézne rodzaje uzytkownikow
informac;ji*’.

o uzytkownik potencjalny - ktoéry z réznych przyczyn, zar6wno obiektywnych jak
1 subiektywnych, nie jest zainteresowany dang informacja,

o uzytkownik przypuszczalny - majacy bezposredni lub posredni dostgp do okreslonej
informacji,

o uzytkownik rzeczywisty - osoba, postugujaca si¢ dang informacja w ramach swoich
obowigzkow stuzbowych,

o uzytkownik korzystajacy — ten, ktory wynosi bezposrednig korzy$¢ z posiadanej in-
formacji, z racji jej uzycia w okreslonym celu.

Jezeli natomiast na organizacj¢ spojrzymy jako ustrukturalizowany, czyli
uporzadkowany w pewien sposob systemem (catos¢), to mozemy wyloni¢ wowczas
ztozone z czterech podstawowych elementow (podsystemow) grupy uzytkownikow
wewngtrznych informacji:

e kierownictwo najwyzszego szczebla: odpowiadajacy za decyzje strategiczne.

e kierownictwo $redniego szczebla: szczebel taktyczny.

e kierownicy bezposrednio nadzorujacy prace, czyli szczebel operacyjny.

e wykonawcy: zwykle stanowigcy najliczniejsza grupe uzytkownikéw informacji.

Pominigcie jakiejkolwiek z grup uzytkownikéw przedstawionych powyzej naraza
instytucje na duze trudno$ci w eksploatacji systemu. Nalezy pamigtaé, ze uzytkownicy
informacji to najwazniejszy element calego systemu, a przygotowanie i przeszkolenie ich
wszystkich ma decydujacy wpltyw na to, czy system bedzie efektywny. Samo uzycie naj-
nowszego sprzetu informacyjnego i oprogramowania nie przyniesie zamierzonego efektu,
jezeli personel nie bedzie na najwyzszym, profesjonalnym poziomie.

Komunikacja uzytkownika informacji z systemem informacyjnym musi by¢ proce-

sem iteracyjnym. Posiadacza informacji nie zawsze satysfakcjonuje pierwsza odpowiedz,

40'W. Flakiewicz, Systemy informacyjne w zarzqdzaniu, Warszawa 2012 rok, s.28.
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dla uscislenia 1 uzyskania odpowiedzi koncowej zadaje on dodatkowe pytania. Réwniez

z podobnym sposobem dziatania spotykamy sig¢, jezeli pytanie uzytkownika jest nieprecy-

zyjne lub wieloznaczne*!.

Niezmiernie istotny wptyw na uzytkownikéw informacji, jak i samego systemu in-

formacyjnego ma otoczenie:

organizacje wspotdziatajace,
organizacje nadrzedne,
klienci,

inni.

Podajac za literatura w przedsigbiorstwie mozna wymieni¢ nastepujace rodzaje

informac;ji*?:

Zewngtrzne - (np. wielko$¢ sprzedazy konkurentéw, zachowania nabywcow)
Wewngtrzne- (np. wielko$¢ sprzedazy, poziom i struktura kosztow, itp.)

Wtérne- to takie, ktdre juz istniejg, zostaly przez kogo$ wczesniej zgromadzone
1 opracowane

Ilo$ciowe - wystepuja w postaci liczbowej

Jakosciowe - wystepuja w postaci opisow

Z przesztosci - dotycza jedynie okresu przesztego (ex post)

Biezace - dotyczg terazniejszosci

Prognostyczne - dotycza jedynie przysztosci (ex ante)

Decyzyjne - stuzg do okreslenia konkretnych decyzji

Kontrolne - pomagaja w kontroli

Koordynacyjne - bezposrednio zwigzana z uczestnikami rynku

Planistyczne - stuzg do przewidywania zjawisk w przedsigbiorstwie
Makroekonomiczne - dotycza rynku krajowego oraz §wiatowego

Mikroekonomiczne - dotycza gospodarstw domowych

Formalne - sg zapisywane na dysku twardym komputera, papierze

Nieformalne - zdobywanie ich wymaga osobistego zaangazowania

Operatywne - "sa wykorzystywane do podejmowania biezacych decyzji dotyczacych

powtarzajacych si¢ dzialan rynkowych"

41 M. Kocojowa, Uzytkownicy informacji elektronicznej, Wydawnictwo Uniwersytetu Jagiellonskiego, Kra-
kow 2000 rok, s 55-78.
42 Encyklopedia zarzadzania-wersja online, haslo rodzaje informacji, (dostep 2022-06-14).
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e Specjalne - pozwalaja nam przewidzie¢ reakcje klientéw, w wyniku dziatan jakie sto-
suje firma

Natomiast kiedy mowimy o cechach uzytecznej informacji pod wzgledem zarza-
dzania nig przez menadzera, to taka informacja powinna by¢:
e Aktualna — musi by¢ latwa do uzyskania wtedy, kiedy moze by¢ baza odpowiednich
dzialan menedzera, ale nie musi to wcale oznacza¢, ze powinna by¢ ona dostarczona
natychmiast. Jest funkcja sytuacji, w jakiej znajduje si¢ menedzer.
¢ Dokladna — powinna mie¢ dla menedzera realng warto$¢, wiec musi by¢ doktadna. Taka
informacja zapewnia rzetelne odzwierciedlenie rzeczywistos$ci.
e Odpowiednia — czyli informacja, ktora jest uzyteczna dla menedzera, w zalezno$ci od
jego konkretnych potrzeb i warunkow.
e Kompletna— informacja kompletna dostarcza menedzerowi wszystkich niezbgdnych
podczas jego pracy faktow i szczegdtow. Jesli informacja ma by¢ uzyteczna to obraz
sytuacji musi by¢ pely. Je$li informacja jest niepelna, menedzer moze sobie wyrobié¢
niedoktadny lub znieksztatcony obraz rzeczywistosci.

W odniesieniu do rozeznania i prowadzenia poszukiwan na temat poczucia bez-
pieczenstwa systemu informacyjnego warto wzia¢ takze pod uwage schemat zaprezento-
wany przez D. Freia, w ktorym uwzglednit on nastepujace cztery elementy:

- stan braku bezpieczenstwa — gdy wystepuje rzeczywiste 1 istotne zagrozenie
zewngtrzne, ktore postrzegane jest, jako adekwatne;
- stan obsesji — gdy niewielkie zagrozenie postrzegane jest jako duze;
- stan falszywego bezpieczefstwa — gdy istotne zagrozenie postrzegane jest, jako
niewielkie;
- stan bezpieczenstwa — gdy zagrozenie zewnetrzne jest niewielkie, a jego postrzeganie
prawidlowe*.
Niewatpliwie trzonem bezpieczenstwa informacyjnego jest to, ze przechowywane
w bazach danych informacje, powinny podlega¢ ochronie. Dotyczy to gléwnie danych
o kluczowym znaczeniu dla funkcjonowania danego przedsigbiorstwa, czyli tzw. informa-
cji o charakterze strategicznym. Projekt systemu bezpieczefistwa informacyjnego wspiera-

jacy zarzadzanie strategiczne podmiotu, powinien bra¢ pod uwage problematyke bezpie-

43 K. Liedel, Bezpieczerstwo informacyjne w dobie terrorystycznych i innych zagrozen bezpieczenstwa naro-
dowego, Wydawnictwo Adam Marszatek, Torun 2008, s. 8.
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czenstwa informacji, poprzez okre$lenie catoksztattu, metod i narzedzi ochrony i nadzoru
nad informacja.

Zatem do klarownego sprecyzowania i sformutowania definicji bezpieczenstwa
informacyjnego potrzebne jest jego Sciste powigzanie z okresleniem atrybutéw bezpie-
czenstwa do ktérych mozna zaliczy¢:

e autentyczno$¢ — oznacza, ze tozsamo$¢ podmiotu lub zespotu jest taka jak
deklarowano;
e poufnos$¢ — wskazuje, ze informacja nie jest dostgpna dla nieautoryzowanych osob,

podmiotéw lub procesow;

o integralno$¢ danych — ta wlasciwo$¢ oznacza, ze dane nie zostaly zmienione Ilub

zniszczone w sposob nieautoryzowanys;

e dostgpnos¢ — daje mozliwos¢ wykorzystania danych przez osobg, ktéra ma do

tego prawo;
e niezawodno$¢ — spdjne, zamierzone zachowanie i skutki;
o integralno$¢ — integralno$¢ danych oraz systemu;

e integralno$¢ systemowa — wilasciwos¢ umozliwiajaca systemowi realizacje
zamierzonej funkcji w nienaruszony przez nieautoryzowane manipulacje (celowe lub

przypadkowe) sposob;

e rozliczalno$¢ - oznacza, ze dzialania podmiotu np. uzytkownika moga by¢ mu

przypisane*,

2.2 ZAGROZENIA BEZPIECZENSTWA INFORMACYJNEGO
W INSTYTUCJACH PUBLICZNYCH

Wzrost roli informacji we wspotczesnym §wiecie, powoduje wzrost zagrozen jej
bezpieczenstwa®>. Wspolczesny wlamywacz, nie forsuje juz za pomocg fomu pancernych
drzwi do bankowego skarbca, ale wykorzystujac swoja wiedz¢ informatyczna, famie kody

dostepow do kont bankowych, z ktérych bez uzycia sily fizycznej transferuje srodki pie-

4 J. Czekaj, Podstawy zarzqdzania informacjg, Wydawnictwo Uniwersytetu Ekonomicznego w Krakowie
2012, s. 126-129.

45 A. Nowak, W. Scheffs, Zarzadzanie..., op.cit., s. 22.
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nigzne na wskazane rachunki bankowe*®. Czasy nam wspoétczesne, do tradycyjnych zagro-
zen informacyjnych jak np. szpiegostwo dotozyly nowe, wynikajace z rozwoju technologii,
tj. przestepstwa komputerowe, cyberterroryzm, a kolejne wyzwania zwigzane z postgpem
technologicznym mogg sta¢ si¢ zrodtem nieznanych dotad niebezpieczenstw.*’ Zatem zde-
finiowanie zrodet zagrozen bezpieczenstwa informacyjnego wydaje si¢ kluczowe dla za-
pewnienia bezpieczenstwa informacyjnego organizacji*s.

Starajac si¢ przyblizy¢ problematyke zagrozen bezpieczenstwa informacyjnego
nalezy przede wszystkim odpowiedzie¢ na pytanie czym jest zagrozenie i jak je rozumie€.
Podajac za literaturg przedmiotu zagrozenie to generowane przez czynniki zewngtrzne wo-
bec organizacji, ryzyko ograniczenia mozliwo$ci dziatania na rynku lub poniesienia strat*.
Nalezy w tym miejscu zwroci¢ uwage i odrézni¢ pojecie ryzyka od okreslenia stabych
stron danej instytucji czy podmiotu. Zrddto tych drugich znajduje si¢ wewnatrz firmy
1 takze negatywnie wptywa na jej wyniki. Niebezpieczenstwem/zagrozeniem w rozumieniu
zarzadzania strategicznego, sa zawsze czynniki znajdujace si¢ poza organizacjg. To co$ na
co kierownictwo danego podmiotu nie ma ani posredniego, ani bezposredniego wptywu.
Sa to elementy i determinanty, ktore moga zmieni¢ si¢ w nieoczekiwany i negatywny spo-
sob w kierunku bez powigzania z dziataniami przedsigbiorstwa.

Bez watpienia, za najbardziej narazone i wrazliwe wspotczesne dziedziny zycia
na zagrozenia bezpieczenstwa informacyjnego, a co za tym idzie nieuprawnionym ujaw-
nieniem informacji uzna¢ nalezy takie obszary jak: planowanie polityczne, zarzadzanie
w skali makroekonomicznej, polityka obronna, wywiad i kontrwywiad wojskowy itd.

Zagrozenia wobec przedsigbiorstwa majg zawsze charakter negatywny, czy wrecz
wrogi 1 nalezy je monitorowa¢ wsrdd otoczenia, tak aby nalezycie wcze$nie je dostrzegac
i podejmowa¢ wlasciwe dziatania ochronne i zabezpieczajace, pozwalajac zapobiegac

przed wystapieniem ich negatywnych skutkow.

46 L. Wigcaszek-Kuczynska, Obronnosé. Zeszyty Naukowe 2(10) /2014, s. 2.

47 Uplyw czasu nie zdezaktualizowat koncepcji Sun Tzu: Tego, ze si¢ wie zawczasu, nie mozna uzyska¢ od
duchow (...) ani z gwiezdnych wyliczen. (...) Do tego trzeba szpiegdw. Zob., Sun Tzu, Sztuka Wojenna,
przet. Robert Stiller, Vis-a vis Etiuda, Krakow 2011, s. 127.

48 P. Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Wydawnictwo Adam Marsza-
tek, Torun 2006, s. 7.

4 Encyklopedia zarzadzania - wersja online, hasto Ryzyko dziatan na rynku (dostep 2023-01-23).
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Zarzadzanie
zasobami ludzkimi

Bezpieczensiwo
Osobowa teleinformatyczne
(ludzka)
Bezpieczensiwo
Osoba fizyczna informadgji
i Srodowiska

Zarzadzanie
bezpieczenstwem
w lym informadji
Zabezpieczenia

techniczne

i Srodowiska

Akly prawne i normy
organizacyjno-lechniczne

Zrodto: https://www.zabezpieczenia.com.pl/ochrona-informacji/system-zarzqdzania-
bezpieczenstweminformacji-zgodny-z-isoiec-27001-cz-1

Rysunek 2-2
Zasada synergii systemu bezpieczenstwa informacji

W zalezno$ci od rodzaju zrédla i czynnika wystepujacego otoczenia wokot przed-
siebiorstwa zagrozenia mozna podzieli¢ na>:
e Polityczne, do ktorych zaliczy¢ mozemy miedzy innymi:
o Przejecie wladzy w kraju przez sily polityczne sprzyjajace ograniczaniu praw
1 wolnosci gospodarcze;j.
o Negatywna ocena branzy, w ktorej dziata przedsigbiorstwo i natozenie przez rzad
dodatkowych obcigzen podatkowych lub ograniczenie zakresu dziatania.
o Otoczenie i klimat polityczny panujacy w kraju nie sprzyja budowaniu wspolpracy
1 zaufaniu pomigdzy biznesem i jednostkami administracji publiczne;.
o Niepokoje spoleczne w kraju i grozace widmo rozruchdéw, zmniejszaja popyt na
dobra i ustugi.
o Polityka obcigzen celnych i podatkowych zaktada ich zwigkszanie, gdyz rzad musi

zréwnowazy¢ budzet.

50 A. Learned, C. Christensen, Andrews, R. S. and Guth, D. Business Policy: Text and Cases, Homewood
(1965), Illinois: Irwin.
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o

Wystepowanie gwattownych zmian na arenie politycznej - najwigksze partie tracg
sSW0ja pozycj¢ na rzecz nowych populistycznych organizacji, gtoszacych niejedno-

krotnie hasta ekstremistyczne.

e Ekonomiczne, do ktoérych zaliczy¢ mozemy miedzy innymi:

o

Integracj¢ gospodarcza powodujaca, ze coraz wigcej konkurentoéw zagranicznych
zaczyna bez przeszkod dziata¢ na rynku lokalnym.

Zmniejszenie popytu na produkty i ustugi w branzy, w ktérej dziata firma.

Wejscie na rynek duzej konkurencji z uwagi na jego rosnacg
rentownos$¢ 1 perspektywy dalszego dynamicznego wzrostu.

Generowanie przez konkurencje nowych innowacyjnych produktéw, ktore zaspo-
kajaja dotychczas niewystepujace potrzeby klientow.

Rosnace stopy procentowe, co za tym idzie mniejsza dostgpnos¢ kredytow, czy
podnoszone koszty pozyskania kapitatu inwestycyjnego na rozwoj.

Utrzymujaco si¢ na wysokim poziomie inflacja, co ogranicza mozliwo$¢ dlugofa-
lowego planowania zakupow, sprzedazy i projektéw inwestycyjnych.

Niekorzystne kursy walut ograniczaja optacalnos$¢ eksportu, powoduja spadek po-
ziomu rozwoju gospodarczego, co generuje roznego rodzaju kryzysy
1 niepewnos$¢ dotyczaca przysziosci.

Istnieje realna grozba pojawienia si¢ na rynku substytutow produkowanych produk-

tow 1 ustug, o lepszych parametrach jakosciowych i nizszej cenie.

e Spoteczno-kulturowe, do ktorych zaliczy¢ mozemy migdzy innymi:

O

O

Rosngce wymagania klientéw spowodowane globalizacja.

Generowanie przez sieci spoleczno$ciowe ,,mody” na produkty i ustugi, w ktorej
dziata firma, ale ktorg trudno uzyskac.

Zmniejszenie popytu na produkty i ushugi oferowane przez firm¢ ze wzgledu na
zmieniajacy si¢ profil demograficzny ludnos$ci lub niz demograficzny przekladajacy
si¢ na potencjalny dtugoterminowy spadek popytu.

Wystepowania negatywnego nastawienia dotyczacego oceny sytuacji zarowno go-
spodarczej, jak i1 roznego rodzaju perspektyw w przysziosci, co prowadzi do tego,
ze ludzie obawiaja si¢ pogorszenia sytuacji gospodarczej, utraty pracy i zrodta do-

chodow.
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e Prawne, do ktorych zaliczy¢ mozemy migdzy innymi:

O

Utrudnienie dzialalno$ci branzowej poprzez ciagle zmieniajace si¢ przepisy praw-
ne.

Pojawiajaca si¢ konieczno$¢ uzyskiwania nowych zgod, koncesji, pozwolen na
dziatalno$¢ w branzy.

Zwigkszanie ograniczen wynikajacych z prawa pracy.

Zwigkszanie si¢ obcigzenia prawnych zwigzane z funkcjonowaniem zwiazkow za-
wodowych.

Wprowadzanie coraz to nowych podatkow, badz para podatkow.

Dziatalno$¢ zwigzana ze zwigkszeniem funkcjonowania organéw sitowych: Poli-
cja, kontrola skarbowa, kontrola celna, co moze prowadzi¢ do kontroli skutkuja-

cych zaktoceniami biegu procesOw biznesowych.

e Srodowiskowe, do ktérych zaliczy¢ mozemy migdzy innymi:

o

Wystepowanie procesow prowadzacych do zwigkszania zanieczyszczen Srodowi-
ska, co powoduje wzrost kosztow funkcjonowania firmy.

Ograniczenia nakladane na firmy korzystajace ze srodowiska, zwigkszaja koszty
dziatania i obnizaja pozycj¢ konkurencyjng w stosunku do firm, z krajéw, gdzie nie
ma wyraznej presji na ochrong srodowiska.

Ograniczenia wynikajace z prawa ochrony S$rodowiska negatywnie wptywaja

na sprzedaz dotychczas produkowanych, tradycyjnych wyrobow,

e Technologiczne, do ktorych zaliczy¢ mozemy migdzy innymi:

o

Utrudnienie dostepu do innowacyjnych technologii, poprzez posiadanie przez firmy
zagraniczne patentow na kluczowe rozwigzania, co nie pozwala na rozwoj innowa-
cyjnych produktéw i sprawia konieczno$¢ ponoszenie bardzo duzych kosztow za-
kupu tych patentow.

Ciagle zwigkszajacy si¢ trend do technologii automatyzujacych procesy, powoduje
iz produktywnos¢ firm konkurencyjnych oraz ich koszty produkcji spadaja.
Podejmowanie wspolpracy przez réznego rodzaju jednostki naukowo-badawcze
przy wdrazaniu nowych technologii z firmami konkurencyjnymi.

Organizowanie si¢ w tzw. klastry technologiczne, skupiajace wigkszo$¢ firm kon-
kurencyjnych z branzy.

Utrudnione jest uzyskanie wsparcia w postaci dotacji na utworzenie centréw, czy

tez projektow badawczo-rozwojowych,
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o Procesy, w ktorych szybko$§¢ zmian technologicznych powoduje, iz park maszyno-
wy staje si¢ przestarzaly zanim zdazy si¢ zamortyzowac — skracanie cyklu zycia
produktow.

Kazde postepowe i nowatorskie podejscie modernizacyjne czy innowacyjne wpty-
wa na okreslone skutki spoteczne, gospodarcze, ekonomiczne czy kulturowe. Doswiadcze-
nia zwigzane z bezpieczenstwem informacji pokazuja, ze obok wystepujacych zjawisk
o charakterze pozytywnym wystepuja zjawiska o wyraznie negatywnym charakterze. Za-
grozeniami w tym obszarze sg nowe formy uwarstwienia spotecznego, czyli podziatu spo-
teczenstwa pod katem dostepu do informacji, wiedzy, wyksztatcenia, kwalifikacji. Obecnie
znaczacy stopien w pozycji spotecznej maja umiejetnos¢ postugiwania si¢ i wykorzystania
technik teleinformacyjnych i dostgpu do nich. Proces ten w czasach globalizacji moze mie¢
znacznie wigkszy zasieg, moze obejmowac nie tylko niektére grupy spoteczne danego pan-

stwa, ale takze cale spoteczenstwa lub panstwa.

W polityce W zyciu spolecznym
- totalitaryzm informacyjny - brak humanizacji i alienacja
|- zagrozenia bezpieczenstwa informacyjnego |- niewiarygodne informacje
- zaklocenia informacyjne - kontrola informacji
- ograniczenie wolnosci - infoterroryzm
W gospodarce

W edukacji

- konflikty na tle robotyzacji o .
, P - zréznicowany dostep do wiedzy
- wzrost wymagai kwalifikacji ‘ - ) '
. . - koniecznos$¢ ksztalcenia ustawicznego
- nadmierna standaryzacja ) )
- przewaga ksztalcenia analitycznego

- nowe przestgpstwa

W pracy W ochronie zdrowia

- bezrobocie w wyniku automatyzacji - wykorzystanie danych o stanie zdrowia do celow

L _ . niemedycznych
- zmniejszenie zatrudnienia w przemysle 1 rolnictwie

) ) - choroby cywilizacyjne
- koniecznos$¢ czgstych przekwalifikowan ., )
- nierowny dost¢p do pomocy medyczne;

Zrédlo: Waldemar Krzton, XXI WIEK — WIEKIEM SPOLECZENSTWA INFORMACYJNEGO,
MODERN MANAGEMENT REVIEW, str. 110.

Rysunek 2-3
Zagrozenia wystepujace w spoleczenstwie informacyjnym
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W literaturze przedmiotu specjaliSci zwracaja uwage na to, ze nowe technologie,
obok zjawisk korzystnych, moga by¢ stosowane do wykonywania zadan niejawnych, cho-
ciazby takich jak sposobno$¢ do manipulacji. Zagrozenia te moga by¢ stosowane przez
rézne grupy interesu majace dostgp i mozliwos¢ wykorzystywania tych metod. Bazujac na
ich potencjale, moga oddziatywa¢ na dang spolecznos$¢, tworzac pozadane zachowania
spoleczne. Funkcje negatywne moga dotyczy¢ podejmowania dziatan przestepczych, ta-
kich jak: hackerstwo, rozpowszechnianie rasizmu, szerzenie pornografii nieletnich, propa-
ganda terroryzmu, dziatania sekt itp.>!.

Rozwdj spoteczenstwa informacyjnego moze by¢ przyczyng zagrozen, do ktérych
z pewnoscig nalezy zaliczy¢:

e w obszarze polityki dazenie do ,totalitaryzmu informacyjnego” - panstwowego mono-
polu, wrazliwo$¢ na zaktocenia informacyjne, wrazenie ograniczonej wolnosci
1 prywatnosci;

e w obszarze gospodarki mozliwo$¢ wystgpienia konfliktow na tle automatyzacji
i robotyzacji, redukcje zatrudnienia, wzrost wymagan dotyczacych obstugi systemow
zautomatyzowanych, nadmierng standaryzacje¢ wyroboéw i ustug, mozliwos¢ nowych
przestepstw;

e w obszarze zycia spotecznego: dehumanizacj¢ i alienacje¢, zalew niewiarygodnymi in-
formacjami, zmniejszenie prywatnosci przez zwigkszenie i latwiejsza kontrole;

e w obszarze pracy: zwigkszenie bezrobocia poprzez automatyzacj¢ pewnych stanowisk
pracy, zmniejszenie zatrudnienia w przemysle i rolnictwie, powigkszenie luki pokole-
niowej, konieczno$¢ czestych przekwalifikowan;

e w obszarze edukacji i wiedzy: zroznicowanie dostepu do wiedzy, konieczno$¢ ksztalce-
nia ustawicznego, kopiowanie prac, zalamanie kontroli praw autorskich;

e w obszarze ochrony zdrowia: dehumanizacj¢ stluzby zdrowia, wykorzystanie danych
o stanie zdrowia do celéw pozamedycznych, nowe choroby cywilizacyjne, zréznicowa-
nie dostepu do pomocy medycznej>?.

Bezpieczenstwo informacji nalezy rozpatrywaé w trzech zaleznych od siebie obszarach:

e bezpieczenstwo informacji obejmujacej zasob strategiczny panstwa,

e bezpieczenstwo krytycznej infrastruktury teleinformatycznej,

SUW. Krzton, XXI WIEK — Wiekiem Spoteczeristwa Informacyjnego, Modern Management Review, 105.
52 T. Goban-Klas, P. Sienkiewicz, Spoleczerstwo informacyjne: szanse, zagrozenia, wyzwania, Krakow,
19991, s. 139-157.
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o warunki ulatwiajace przechowywanie, zachowanie 1 rozwoju spoteczenstwa
informacyjnego.

Bezpieczenstwo informacji mozna rozumie¢ jako wypadkowa bezpieczenstwa prawnego,
fizycznego, teleinformatycznego i osobowo-organizacyjnego™.
Postepowanie zabezpieczajace wszczynane podczas sytuacji zagrazajacej systemowi lub
zasobom informacyjnym s3 problemem trudnym i bardzo kosztownym. Dlatego istniej
bardzo duzy opor wsrdd decydentow danej instytucji, co prowadzi do tego, ze sa one cze-
sto przerywane lub w ogodle nie stosowane. We wspdtczesnym $wiece napotyka si¢ coraz
wiecej zagrozen, prowadzacych do naruszania ochrony procesOw gromadzenia
1 wykorzystania danych oraz utraty informacji. W zwiazku ze zwigkszajacym si¢ ryzykiem
w tym zakresie koniecznym staje si¢ stworzenie strategii i procedur zarzadzania informa-
cjami i ich bezpieczenstwa w danej instytucji. Taka modelowa strategia bezpieczenstwa
informacyjnego powinna obejmowaé migdzy innymi: systemy, procesy, osoby oraz prze-
twarzang informacje>*.

Do podstawowych czynnikéw zwigzanych z zagrozeniami bezpieczenstwa infor-

macji zaliczy¢ nalezy:

btedy i pomyltki czlowieka — sa to sytuacje takie jak niedbalstwo, brak wiedzy lub

nieuwaga administratoréw, projektantéw, a przede wszystkim uzytkownikow systemu;

o awarie — nieoczekiwane uszkodzenie si¢ i defekty sprz¢tu, urzadzen i oprogramowania,
niezbednych do prawidtowego przetwarzania i przechowywania zasobow;

o katastrofy— zdarzenia losowe naturalne np. powodz, trzgsienie ziemi, pozar, huragan
itp. oraz wywotane przez ludzi np. katastrofy budowane, komunikacyjne, ktore
prowadza do zakldcen funkcjonowania systemow;

o celowe, umy$lne dziatania - ataki hakerskie osob wtamujacych si¢ do sieci i systemow

komputerowych lub zautomatyzowane ataki na system, kradziez sprzetu i zasobow.

Do tego typu dziatan mozna zaliczy¢ réwniez ataki wewnetrzne takie jak

niezadowoleni lub przekupieni pracownicy oraz ataki zewnetrzne jak hakerzy,

szpiedzy>.

53J. Wotoszyn, P. Lula, Informatyczne metody i Srodki ochrony zasobéw informacyjnych przedsiebiorstwa,
w: System informacji strategicznej. Wywiad gospodarczy, s. 137.

54 J. Czekaj, Podstawy zarzqdzania...,op.cit., s. 129.

55 D. L. Pipking 2002, Bezpieczenstwo informacji. Ochrona globalnego przedsiebiorstwa. WNT, Warszawa,
s. 26.
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Brak odpowiedniej
$wiadomosci wsrdd
pracownikow

Wzrost ilosci i
znaczenia danych Wzrost wykorzystania
przekazywanych urzadzen mobilnych
stronom trzecim

Najistotniejsze
zagrozeniadla
organizacji
dziafajgcych w
cyberrzeczywistosci

Zrédlo: L. Wiecaszek-Kuczynska, Zagrozenia dla organizacji dzialajgcych w cyberrzeczywistosci,

Rysunek 2-4
Zagrozenia dla organizacji dzialajacych w cyberrzeczywistosci.

Podajac za P. Baczkiem zagrozenie bezpieczenstwa informacyjnego ma swoje

zrodia w dziatalno$ci cztowieka lub organizacji i wyraza¢ sie jako>®.

nieuprawnione ujawnienie informacji tzw. wyciek lub przeciek;
naruszenie przez wladze praw obywatelskich;

asymetria w mi¢dzynarodowej wymianie informacji;

dziatalno$¢ grup $§wiadomie manipulujacych przekazem informacji;
niekontrolowany rozwdj nowoczesnych technologii bioinformatycznych;
przestgpstwa komputerowe;

cyberterroryzmy;

walka informacyjna;

zagrozenia asymetryczne;

szpiegostwo.

Podobne stanowisko przedstawia A. Zebrowski i takze ilustruje w swoich

opracowaniach czlowieka jako glowne zrédlo zagrozen bezpieczenstwa informacyjnego.

56 P. Baczek, Zagrozenia informacyjne. .., op.cit., s. 72-73.
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Nakres$la on réznego rodzaju dziatania cztowieka, ktory przy wykorzystaniu wielu réznych

techniki wlaman do systemow informacyjnych, bedacych cennym zrodtem informacji

stanowigcych tajemnicg¢ panstwowa lub stuzbowa moga prowadzi¢ do naruszenia

bezpieczenstwa informacyjnego.

Do technik tych mozna zaliczy¢:

e zmowa kilku sprawcow;

e celowe inicjowaniu awarii;

e wywotywanie fatlszywych alarméw (u$pienie czujnosci);

e przeszukiwanie $mietnikdéw potozonych w poblizu firmy (pozyskanie pozornie
niewaznych informacji);

e szantaz, korupcja;

e rozsytanie do firm ankiet, zapytan, propozycji;

¢ rozkodowywanie hasta dostepu;

e atak stownikowy;

e podstuch sieciowy;

e wirusy, robaki, konie trojanskie, oraz inne grozne aplikacje destabilizujace sprawnosé
sytemu,

e wykorzystywanie luk w zabezpieczeniach dostgpu do poczty elektronicznej i serwisu
informacyjnego;

e techniki obchodzenia zabezpieczen np. programy wykorzystujace btedy w systemach
operacyjnych i oprogramowaniu uzytkowym;

e kryptoanaliza zaszyfrowanych informacji,

e przechwytywanie otwartych polaczen sieciowych

e przechwytywanie otwartych potaczen sieciowych”’.

Jezeli wigc, w obszarach systemu informacyjnego moze wystepowac zjawisko nie-
kontrolowanego przeptywu informacji, nalezy natychmiast wdrozy¢ $rodki zaradcze w tym
zakresie. Nie ma jednak watpliwos$ci, ze w kazdej jednostce niezbgdne jest podejmowanie
decyzji w tradycyjnie uyymowanych czterech podstawowych obszarach procesu zarzadzania
tj. planowanie, organizowanie, motywowanie i kontrolowanie. Dotyczy to réwniez sfery

bezpieczenstwa systemu informacyjnego. W ujeciu ideowym pozwoli¢ to moze kierowni-

STA. Zebrowski, W. Kwiatkowski, Bezpieczenstwo informacji III Rzeczypospolitej, Oficyna Wydawnicza
ABRYS, Krakow 2000., s. 73.
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kom jednostek organizacyjnych na wigksze skupienie w obszarach nieefektywnych, okre-

$lanych takze jako waskie gardta, w celu poprawy efektywnosci i wydajnosci®®.

2.3 ZARZADZANIE BEZPIECZENSTWEM INFORMACYJNYM —
ELEMENTY BEZPIECZENSTWA INFORMACYJNEGO
WINSTYTYCJACH PUBLICZNYCH

Aby  zapewni¢  wymagany poziom  bezpieczenstwa  informacyjnego
i bezpieczenstwa informacji nalezy wdrozy¢ i stosowaé wiasciwe metody zarzadzania.
Efektywne i sprawne zarzadzanie wymaga z kolei wdrozenia i odpowiedniego nowelizo-
wania i przeprojektowania polityki bezpieczenstwa informacyjnego oraz polityki bezpie-
czenstwa informacji.

Rosnaca zawilo$¢ 1 wieloptaszczyznowo$¢ uwarunkowan zwigzanych z dynamicz-
nym rozwojem globalnego spoteczenstwa informacyjnego, w tym szczegdlnie skompliko-
wana natura wielu wyzwan i zagrozen informacyjnych powoduje, iz racjonalnie konceptu-
alizowana i realizowana polityka bezpieczenstwa informacyjnego panstwa musi zawiera¢
dziatania podejmowane samodzielnie, a takze przy wspodtpracy z innymi panstwami i pod-
miotami pozapanstwowymi®®. Wymaga to nie tylko zdatno$ci do ustepstw, zawierania
konsensusow i rbwnowazenia interes6w, ale takze umiejetnosci dlugofalowej wspoltpracy.
Energiczny charakter przestrzeni bezpieczenstwa informacyjnego wymusza takze potrzebg
wlasciwego reagowania na zmiany w postaci umiej¢tnego wyznaczania i ksztattowania
priorytetoéw polityki bezpieczefistwa informacyjnego. W sytuacjach zmian o charakterze
systemowym, takze gotowosci do glebokiego przeprojektowywania iredefiniowania tej
polityki. Proces taki bez watpienia wymaga posiadania i wiaczania w prace tworzenia
i wdrazania polityki bezpieczenstwa informacyjnego odpowiedniego potencjatu eksperc-
kiego. Zadaniem takiego zespotu jest tworzenie merytorycznych podstaw do profilowania
1 przedktadania celow i podejmowania decyzji strategicznych.

Formulowanie przemyslanej i intencjonalnej do potrzeb panstwa polityki bezpie-
czenstwa informacyjnego wymaga stosowania okreslonych regut postepowania, do ktérych

mozemy zaliczy¢:

8 Por. LM. Pandey, Balanced Scorecard: Myth and Reality, Executive Summary, Vikalpa 2005/1, s. 1-3;
B. Morard, A. Stancu, Ch. Jeannette, Time evolution analysis and forecast of key performance indicatior in
a Balanced Scorecard, Global Journal of Business Research (GJBR) 2013/7/2, s. 9-27.

% M. Kubiak, S. Topolewski, Bezpieczenstwo informacyjne w XXI wieku, Uniwersytet Przyrodniczo-
Humanistyczny w Siedlcach, Siedlce 2016, s 33.
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e przyjecie sposobu rozumienia i interpretacji pojgcia bezpieczenstwo informacyjne;

e okreslenie determinantéw bezpieczenstwa informacyjnego;

e przyjecie zestawu norm okreslajacych zaktadany poziom bezpieczenstwa w sferze
informacyjne;j;

e ustalenie sposobow oceny biezacego stanu bezpieczenstwa informacyjnego;

e wybdr instrumentéw i metod prognozowania sytuacji w dziedzinie bezpieczenstwa
informacyjnego;

e okreslenie mozliwych do zastosowania §rodkow realizacji polityki bezpieczenstwa
informacyjnego;

e ustalenie zasad kontroli skuteczno$ci wdrazania 1 efektywnos$ci polityki
bezpieczenstwa informacyjnego.

Dobrze rozwijajace si¢ i odnoszace sukcesy przedsiebiorstwo, czy instytucja nie moga po-

zwoli¢ sobie na utrate lub przypadkowe, niezamierzone i nieautoryzowane ujawnienia po-

ufnych danych. Dlatego niezwykle waznym dziataniem podejmowanym przez firmy oraz
instytucje publiczne staje si¢ zabezpieczanie srodkdw przechowywania danych lub prze-
twarzania informacji®°.

Dla ochrony polityki bezpieczenstwa informacji obowigzuja akty prawne takie jak:

e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. nr 133, poz.
883)

e Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. nr 128, poz. 1402)

e Ustawa z dnia 18 wrzesnie 2001 r. o podpisie elektronicznym (Dz. U. nr 130,
poz.1450)

e Ustawa z dnia 5 sierpni 2010 r. o ochronie informacji niejawnych (Dz. U. nr 182, poz.
1228)

e Przepisy prawa karnego znajdujace si¢ w kodeksie karnym oraz znowelizowanych
ustaw chronigcych informacje, majace zastosowanie do przypadkow lamania prawa
przez osoby uzywajgce komputerow i sieci®!.

W szczegolnoscei polityka bezpieczenstwa powinna okreslac:

o zabezpieczenia fizyczne — wszystkie elementy majace na celu zabezpieczenie
infrastruktury takiej jak: okna, drzwi, $ciany, instalacje, montaz systemow

alarmowych, czujnikow, telewizji przemystowe; itp.;

60 J. Czekaj, Podstawy zarzgdzania. ..,op.cyt., s. 126-129.
! Ibidem, s. 126-129.
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zabezpieczenia wykorzystujace metody i $rodki informatyki — do ktorych zaliczy¢
nalezy rozwigzania sprzgtowe oraz programowe;

zabezpieczenia organizacyjne - polegajace na wprowadzeniu zmian organizacyjnych
w danej instytucji, prowadzacych do zwigkszenie poziomu bezpieczenstwa systemu.
Mowa tu o takich czynno$ciach jak zaprojektowanie regulaminéw i procedur pracy,
wprowadzenie  procedury metodyki postgpowania  awaryjnego, obowigzkow
1 odpowiedzialnos¢ pracownikow);

zabezpieczenia administracyjne — sekwencja prowadzaca do  wdrozenia
wszystkich systemow certyfikacji potwierdzajacych przydatnos$¢ do pracy
w warunkach danej organizacji. Certyfikaty te moga dotyczy¢ zaré6wno ludzi,
wyposazenia, sprzetu, technologii, oprogramowania),

rozwigzania prawne - uregulowania w prawie karnym stojace na strazy bezpieczenstwa
informacji dotyczace przede wszystkim poufnosci informacji, oszustw, manipulacji,

wandalizmu, itp.%2.

Sprawowanie kontroli i zarzadzanie bezpieczenstwem informacji w danej instytucji opiera

si¢ na wszystkim tym co mozemy rozumie¢ jako elementy bezpieczenstwa informacji.

Kluczowym celem tego procesu jest zarzadzanie ryzykiem, co pozwala na minimalizowa-

nie ryzyka wystapienia zagrozen.

Podstawowymi pojg¢ciami, ktore wyjasnia norma poswigcona technice informacyjnej, sa:

zagrozenie — sytuacja badz stan wywotane dziataniem niepozadanym - incydentem,
ktérego skutkiem moze by¢ szkoda na rzecz systemu lub instytucji,

zasoby — posiadanie, nagromadzenie = wszystkich  informacji  potrzebnych
1 majacych warto$¢ dla instytucji,

zabezpieczenie — procedura redukujaca ryzyko

podatnos$¢ — zasob lub grupa zasobow, ktora moze w tatwy sposdb ulec zagrozeniu®.

Zwyczajowo polityka bezpieczenstwa systemu informacyjnego powinna by¢ kre-

owana przez kierownictwo jednostki organizacyjnej, w ktdrej ma by¢ stosowana, przy

wsparciu os6b odpowiedzialnych za ochrong informacji znajdujacych si¢ w gestii tej jed-

nostki.

Powinna obejmowac takie elementy, jak:

¢ polityke informacyjna,

62 J. Woloszyn, P. Lula, Informatyczne metody ..., op.cit., str. 224.
63 J. Luczak, M. Tyburski, Systemowe zarzqdzanie bezpieczernstwem informacji ISO/IEC 27001, Uniwersytet
Ekonomiczny w Poznaniu 2010. s. 20.
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e ochrong¢ informacji niejawnych,
e zasady ochrony danych osobowych,
e polityke bezpieczenstwa systemu teleinformatycznego,
e zasady ochrony tajemnicy oraz innych tajemnic zawodowych,
e zapobieganie przestgpstwom na szkode firmy, szczegdlnie fatszerstwom i oszustom,
e zasady ochrony fizycznej i technicznej,
e iinne zwigzane z bezpieczenstwem®.
Dzigki wdrozonym $rodkom ochronny i systemowi zarzadzania bezpieczenstwem
informacji kierownictwo instytucji jest w stanie zapewnic:
e realizacj¢ przyjetej misji danego podmiotu;
e dobrg marke organizacji wsrdd innych jednostek szkolnych;
e cigglos¢ pracy w organizacji,
e realizacj¢ przepisOw prawnych, na przyktad w ochronie tajemnicy panstwowej lub
danych osobowych;
e zagwarantowanie niezawodno$ci procesOw w aspekcie terminowos$ci, dostepnosci
informacji, doktadnosci, integralnosci informacji i ich poufnosci®.
Kierownik jednostki organizacyjnej odpowiada i kieruje calo$cia prac zwigzanych
z przetwarzaniem, zasilaniem, udostgpnianiem i archiwizowaniem informacji zawartych
w bazie danych, a takze jest odpowiedzialny za szkolenia pracownikéw w zakresie metod
ochrony danych, jak réwniez szkolenia zwigzane z pojawieniem si¢ nowych zdarzen beda-
cych zagrozeniem dla organizacji.
Uzytkownicy systemu informacyjnego musza by¢ na biezaco informowani
o zasobach informacyjnych przedsigbiorstwa, tak aby mogli by¢ przygotowani do roli ak-
tywnego uzytkownika informacji. To wlasnie systemy informacyjne musza by¢ tak zapro-
jektowane i przygotowane, aby wychodzi¢ naprzeciwko oczekiwaniom uzytkownikow.
Powinny one przedstawia¢ zasoby informacyjne w ten sposob, aby zacheci¢ zarow-
no kierownikoéw jak i pracownikow do aktywnego korzystania z dost¢pnych Zrédel infor-
macji Aby te wzajemne relacje system informacyjny-uzytkownicy zaistnialy w sposob

wlasciwy, niezbedna jest dziatalnos¢ szkoleniowa.

8 J. Wojcik, Kryminologiczne i kryminalistyczne problemy funkcjonowania wywiadu gospodarczego
(w:) System informacji strategicznej, pod red. R. Borowieckiego i M. Romanowskiej, Difin, Warszawa 2001,
s. 352-353.

65 K. Liderman, Bezpieczenstwo informacyjne...,op.cit.,s. 158.
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Dziatania przedsigbiorstwa zwigzane ze szkoleniem uzytkownikéw informacji po-
winny by¢ dostosowane do réznego poziomu i rodzaju odbiorcow ze znacznym naciskiem
na nauke wyszukiwana informacji®.

Istotne elementy umiej¢tnego korzystania z zasobow przez uzytkownikow obejmu-
ja:

o fachowe i kompetentne rozpoznanie wtasnych potrzeb,

o ceksplorowanie wlasciwej informacji sposrod wielu innych,

e warto$ciowanie relewantno$ci wygenerowanych informacji oraz sposobu ich organiza-
cji 1 przechowywania,

o produktywne i skuteczne zastosowanie zgromadzonych danych.

Przedsigbiorstwo powinno zapewni¢ jak najlepsza i jak najszybsza obstuge systemu

informacyjnego dla uzytkownikow, poprzez udostgpnianie®’:

o katalogow i1 wlasnych baz danych,

o katalogow i baz danych innych podmiotéw poprzez sieci komputerowe
o informacji w rozlegtych sieciach komputerowych,

e komercyjnych baz za posrednictwem sieciowego systemu baz danych.

Nalezy podkresli¢, ze z pewnego punktu widzenia system zautomatyzowany jest

zawsze w jakim$ stopniu niedogodny. Postugiwanie si¢ nim oznacza dla jego odbiorcy
dziatanie w §rodowisku sztucznym, niepewnym, czgsto nieprzewidywalnym.
Natomiast uczynienie systemu przyjaznym uzytkownikowi stanowi problem, ktéry ma
wiele poprawnych rozwigzan. Stosowane dotychczas rozwigzania zmierzajag w dwoch kie-
runkach. Pierwszy to koncepcja polegajaca na "oswajaniu" uzytkownika ze sztucznym
srodowiskiem poprzez stosowanie roznorodnych udogodnien i utatwien o rozbudowang
pomoc - jest to podejscie systemocentryczne. W drugiej grupie znajduja si¢ pomysty
wprowadzania takich sposobdw realizowania relacji uzytkownika informacji z systemem
informacyjnym, ktore nasladowalyby uzytkownika w naturalnym dla niego $rodowisku,
podtrzymywalyby i utwierdzalyby jego nawyki, preferencje oraz postawy - jest to podej-
$cie ,,uzytkownikocentryczne 8.

Na podstawie wnikliwej analizy stanu prawnego i uwarunkowan organizacyjnych,
zgodnie z art. 13 ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci pod-

miotow realizujacych zadania publiczne, podmiot publiczny uzywa do realizacji zadan

M. Prochnicka, Informacja a umyst, PWN, Krakow 1991 rok, s.50.

67 J. Kisielnicki, H. Sroka, Systemy informacyjne biznesu, Agencja wydawnicza, "Placet", Warszawa 1999
rok., s. 15.

8 M. Prochnicka, Informacja. .., op.cit., s.51.
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publicznych systemow teleinformatycznych spetniajacych minimalne wymagania dla sys-
temow teleinformatycznych oraz zapewniajacych interoperacyjnos¢ systemow na zasadach
okreslonych w Krajowych Ramach Interoperacyjnosci.
W mysl § 15 ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, systemy teleinformatyczne uzywane przez podmioty realizujace za-
dania publiczne projektuje si¢, wdraza oraz eksploatuje przy zastosowaniu norm oraz
uznanych w obrocie profesjonalnym standardow i metodyk, z uwzglednieniem ich:

e funkcjonalnosci,

e niezawodnosci,

e uzywalnosci,

e wydajnosci,

e przenoszalnosci

e pielegnowalnosci.

Zarzadzanie ustugami realizowanymi przez systemy teleinformatyczne ma na celu
dostarczanie tych ustug na deklarowanym poziomie dostgpnosci i odbywa si¢ w oparciu
o udokumentowane procedury. Wymagania te uznaje si¢ za spetnione, jesli projektowanie,
wdrazanie, eksploatowanie, monitorowanie, przegladanie, utrzymanie i udoskonalanie za-
rzgdzania ustuga podmiotu realizujacego zadanie publiczne odbywaja si¢ z uwzglednie-
niem Polskich Norm: PN-ISO/IEC 20000-1 i PN-ISO/IEC 20000-2.

System teleinformatyczny uzywany do realizacji zadan publicznych musi obstugiwac stan-
dardy zapewniajace dostep do zasobow informacji oraz formaty danych okreslone w jego
zatgczniku. Podmiot realizujacy zadania publiczne opracowuje 1 ustanawia, wdraza
i eksploatuje, a takze monitoruje i przeglada oraz utrzymuje i doskonali system zarzadza-
nia bezpieczenstwem informacji.
System ten powinien zapewniac:

e poufnose,

e dostgpnos¢

e integralno$¢ informacji.
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Ponadto system taki powinien uwzglednia¢ takie atrybuty jak:®
e autentycznosc,
e rozliczalnos¢,
e niezaprzeczalno$¢
e niezawodnos¢.
Zarzadzanie  bezpieczenstwem  informacji  powinno  by¢  realizowane
w szczegblnosci poprzez zapewnienie przez kierownictwo podmiotu publicznego warun-
kéw umozliwiajacych realizacje 1 egzekwowanie dziatan w zakresie:
1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego
si¢ otoczenia,
2) utrzymywania aktualnosci inwentaryzacji sprz¢tu i oprogramowania stuzacego do prze-
twarzania informacji obejmujacej ich rodzaj i konfiguracje;
3) przeprowadzania okresowych analiz ryzyka utraty integralnos$ci, dostgpnosci lub pouf-
no$ci informacji oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie do
wynikow przeprowadzonej analizy;
4) podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestniczag w tym procesie w stopniu ade-
kwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu zapewnie-
nie bezpieczenstwa informacji;
5) bezzwlocznej zmiany uprawnien, w przypadku zmiany zadah oséb, o ktorych mowa
w pkt. 4;
6) zapewnienia szkolenia os6b zaangazowanych w proces przetwarzania informacji ze
szczeg6lnym uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢
prawna,
c¢) stosowanie $rodkéw zapewniajacych bezpieczenstwo informacji, w tym urzg-
dzenia i oprogramowanie minimalizujace ryzyko btedow ludzkich;
7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dost¢pu do informacji,

69§ 20 ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Intero-
peracyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicz-
nej oraz minimalnych wymagan dla systeméw teleinformatycznych.
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b) czynnosci zmierzajace do wykrycia nieautoryzowanych dzialan zwigzanych
z przetwarzaniem informacji,
c¢) zapewnienie $rodkow uniemozliwiajacych nieautoryzowany dostgp na poziomie
systemow operacyjnych, ushug sieciowych i aplikacji;
8) ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy przetwarza-
niu mobilnym i pracy na odleglo$¢;
9) zabezpieczenia informacji w sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usuni¢cie lub zniszczenie;
10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisoOw gwa-
rantujacych odpowiedni poziom bezpieczenstwa informacji;
11) ustalenia zasad postgpowania z informacjami, zapewniajacych minimalizacj¢ wysta-
pienia ryzyka kradziezy informacji i $Srodkow przetwarzania informacji, w tym urzadzen
mobilnych;
12) zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycz-
nych, polegajacego w szczegdlnosci na:
a) dbatosci o aktualizacj¢ oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c¢) ochronie przed blgdami, utrata, nieuprawniong modyfikacja,
d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen
lub  wymogoéw przepisu prawa,
) zapewnieniu bezpieczenstwa plikow systemowych,
f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnos$ci
technicznych systeméw teleinformatycznych,
g) niezwlocznym podejmowaniu dziatah po dostrzezeniu nieujawnionych
podatnosci  systemoOw teleinformatycznych na mozliwos$¢ naruszenia bezpie-
czenstwa,
h) kontroli zgodno$ci systemow teleinformatycznych z odpowiednimi normami
1 politykami bezpieczenstwa;
13) bezzwlocznego zglaszania incydentow naruszenia bezpieczenstwa informacji
w okreslony 1 z goéry ustalony sposdb, umozliwiajacy szybkie podjecie dziatan koryguja-
cych;
14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,

nie rzadziej niz raz na rok.
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Obowiazki, o ktorych mowa powyzej uznaje si¢ za spetnione, jezeli system zarzg-
dzania bezpieczenstwem informacji zostal opracowany na podstawie Polskiej Normy
PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audytowanie
odbywa si¢ na podstawie Polskich Norm zwigzanych z tg norma, w tym:

e PN-ISO/IEC 27002 — w odniesieniu do ustanawiania zabezpieczen;

e PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem;

e PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po ka-
tastrofie w ramach zarzadzania ciaglo$cia dziatania.

Od 25 maja 2018 r. zaczeto obowigzywac unijne ogolne rozporzadzenie o ochronie
danych (RODO). Wskazuje ono podstawowe zasady ochrony danych osobowych, wsrod
ktorych mozna wyrdzni¢ nastepujace zasady:

e przetwarzania zgodnego z prawem, rzetelnego i przejrzystego,

e ograniczenia celu zbierania danych,

e minimalizacji danych,

e ograniczenia celu przetwarzania danych,

e prawidlowosci przetwarzania danych,

e integralnos$ci i poufnosci przetwarzania,

e rozliczalno$ci przetwarzania.
W art. 24 RODO okreslone zostaty obowigzki administratora, gdzie uwzgledniajac charak-
ter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci oséb
fizycznych o réznym prawdopodobienstwie 1 wadze zagrozenia, administrator wdraza od-
powiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato si¢ zgodnie
z niniejszym rozporzadzeniem. Srodki te sa w razie potrzeby powinny byé poddawane
przegladom 1 uaktualniane. Jezeli jest to proporcjonalne w stosunku do czynnos$ci przetwa-
rzania, $rodki te, obejmuja wdrozenie przez administratora odpowiednich polityk ochrony
danych.
W preambule do RODO okreslono, iz przetwarzanie danych osobowych w zakresie bez-
wzglednie niezbednym 1 proporcjonalnym do zapewnienia bezpieczenstwa sieci
1 informacji, czyli:
e zapewnienia odpornosci sieci lub systemu informacyjnego na danym poziomie poufno-

$ci na przypadkowe zdarzenia albo niezgodne z prawem lub nieprzyjazne dziatania na-

ruszajace dostepnosé, autentyczno$¢, integralno$¢ i poufnos$¢ przechowywanych lub

przesytanych danych osobowych
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e bezpieczenstwa zwigzanych z nimi ustug oferowanych lub udostgpnianych poprzez te
sieci 1 systemy przez organy publiczne, zespoly reagowania na zagrozenia komputero-
we, zespoly reagowania na komputerowe incydenty naruszajace bezpieczenstwo, do-
stawcOw sieci 1 ushug tacznosci elektronicznej oraz dostawcow technologii i usthug
w zakresie bezpieczenstwa jest prawnie uzasadnionym interesem administratora, ktore-
go sprawa dotyczy.

Moze to obejmowac na przyktad:

e zapobieganie nieuprawnionemu dostepowi do sieci lgcznosci i rozprowadzaniu ztosli-
wych kodow,
e przerywanie atakow typu ,,odmowa ushugi”
e przeciwdzialanie uszkodzeniu systemow komputerowych i systemow tacznosci elektro-
nicznej.
Zgodnie natomiast z art. 30 ust. 1 RODO, kazdy administrator jest zobowigzany do

prowadzenia rejestru czynno$ci przetwarzania danych osobowych, za ktore odpowiada.
W rejestrze tym zamieszcza si¢ wszystkie informacje wyszczegélnione w tym przepisie.
Roéwniez podmiot, ktoremu powierzono przetwarzanie danych osobowych, zobowigzany
jest do prowadzenia rejestru wszystkich kategorii czynnos$ci przetwarzania dokonywanych
w imieniu administratora.
Rejestry te maja forme pisemng, w ramach ktorej ustawodawca unijny przewiduje rowniez
forme elektroniczng. Rejestr podlega obowigzkowi udostgpnienia na zadanie organu nad-
zorczego. Ponadto RODO wskazuje, ze dla zachowania zgodnosci z niniejszym rozporza-
dzeniem, administrator lub podmiot przetwarzajacy powinni prowadzi¢ rejestry czynnos$ci
przetwarzania, za ktore sa odpowiedzialni. Kazdy administrator i kazdy podmiot przetwa-
rzajacy powinni mie¢ obowigzek wspoipracowaé z organem nadzorczym i na jego zadanie
udostgpnia¢ mu te rejestry w celu monitorowania tych operacji przetwarzania.
W celu zachowania bezpieczefstwa 1 zapobiegania przetwarzaniu niezgodnemu
z niniejszym rozporzadzeniem administrator lub podmiot przetwarzajacy powinni oszaco-
wac ryzyko wlasciwe dla przetwarzania. Ponadto powinni wdrozy¢ $rodki takie jak szy-
frowanie minimalizujace to ryzyko. Srodki takie powinny zapewni¢ odpowiedni poziom
bezpieczenstwa, w tym poufno$¢ oraz uwzgledniaé stan wiedzy technicznej oraz koszty ich
wdrozenia w stosunku do ryzyka i charakteru danych osobowych podlegajacych ochronie.
Oceniajac ryzyko w zakresie bezpieczenstwa danych, nalezy wzia¢ pod uwagg ry-
zyko zwigzane z przetwarzaniem danych osobowych takie jak przypadkowe lub niezgodne

Z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nieu-
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prawniony dostep do danych osobowych przesytanych, przechowywanych lub w inny spo-
sob przetwarzanych i mogace w szczegolnosci prowadzi¢ do uszczerbku fizycznego, szkod
majatkowych lub niemajatkowych.

Bezpieczenstwo przetwarzania danych osobowych zostalo uregulowane w art. 32
RODO, ktéry méwi, ze uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz cha-
rakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci
0s6b fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia, admini-
strator 1 podmiot przetwarzajacy maja obowigzek wdrozy¢ odpowiednie $rodki techniczne
1 organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku, w tym
mig¢dzy innymi w stosownym przypadku:

a) pseudonimizacj¢ i szyfrowanie danych osobowych;

b) zdolno$¢ do ciagglego zapewnienia poufnosci, integralnosci, dostgpnosci i odpornosci
systemoOw i ustug przetwarzania;

¢) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skuteczno$ci $rodkow technicznych
1 organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia si¢
w szczegdlnosci ryzyko wiazace si¢ z przetwarzaniem, w szczegdlnosci wynikajace
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieupraw-
nionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesylanych,
przechowywanych lub w inny sposéb przetwarzanych. Zgodnie z art. 32 ust. 3 RODO,
wywiazywanie si¢ przez administratora i podmiot przetwarzajacy z obowigzkow, o ktérych
mowa powyzej, mozna wykaza¢ miedzy innymi poprzez stosowanie zatwierdzonego ko-
deksu postgpowania lub zatwierdzonego mechanizmu certyfikacji. Zgodnie z art. 37 ust. 1
lit. a RODO, w przypadku, gdy przetwarzania dokonujg organ lub podmiot publiczny, ad-
ministrator i podmiot przetwarzajacy wyznaczaja zawsze inspektora ochrony danych. Za-
dania inspektora ochrony danych okresla art. 39 RODO. Zgodnie z art. 38 ust. 6 RODO
inspektor ochrony danych moze wykonywac¢ inne obowiazki, jednak najwyzsze kierownic-

two zapewnia by takie zadania i obowiazki nie powodowaly konfliktu interesow.
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WNIOSKI

Informacja od zawsze byla i zawsze bedzie jedng z najwazniejszych wartosci dla
kazdego czlowieka, spoteczenstwa, gospodarki, panstwa czy instytucji. Informacja jest
zasobem, ktora w dzisiejszych czasach jest najczesciej poszukiwany’®. Odkad pojawit sie
internet oraz telefonia komorkowa, odlegto$§¢ przy wymianie informacji przestata mieé
jakiekolwiek znaczenie. Uproscito nam to réwniez poszukiwanie informacji, mamy do niej
o wiele lepszy dostgp niz kiedys$. Informacja odzwierciedla realia panujace w Zyciu spo-
tecznym’!.

Dzisiejszy $wiat wymaga korzystania z wielu informacji. Ludzie wiaczeni s3
w réznorodne procesy spoleczne, polityczne, gospodarcze, ekonomiczne, sg zalewani roz-
nymi informacjami. Dlatego tez panstwo czy spoleczenstwo bez rzeczowo uksztattowane;j
sfery informacyjnej nie moze skutecznie funkcjonowaé. Eksplozja Internetu zmienita
wszystko: relacje migdzy ludzmi, sposob uprawiania polityki, dziatanie firm i mechanizmy
osiggania sukcesu. Kto jest dobrze poinformowany, ten trafnie decyduje. Informacja jest
czyms$ tak cennym jak bogactwo naturalne: wegiel, ropa czy gaz. Spoteczenstwo XXI wie-
ku to spoteczenstwo szerokiego obiegu informacji. Zatem XXI wiek opiera si¢ na informa-
cji oraz na S$rodkach jej przetwarzania i przesylania. Spoleczenstwo informacyjne XXI
wieku okres$lane jest czgsto, jako spoteczenstwo ,,ryzyka” albo ,,zmediatyzowane”, chociaz
wedlug innych zmienia si¢ w spoteczenstwo ,,wiedzy i refleksji”, a nawet ,,madro$ci”.
Pierwsze dwa okreslenia odzwierciedlajg nastroje leku i obaw, z kolei dwa nastgpne rodza
nadzieje¢ na zwigkszenie zasoboéw wiedzy 1rozwage, co moze si¢ przyczyni¢ do wzrostu
madrosci w jego funkcjonowaniu. Wnioski ptynace z analizy wieku informacji moga by¢
r6ézne, w zalezno$ci od przyjecia optymistycznego lub pesymistycznego scenariusza jego
rozwoju. Jak zwykle stosowne jest zachowanie umiaru i rozsadku w formowaniu ocen.
Dostrzega si¢ jednak przewage szans rozwojowych nad zagrozeniami. Rzecz w tym, aby
umie¢ wykorzysta¢ szanse oraz zabezpieczy¢ si¢ przed wykrytymi w pore zagrozeniami.

Postgpujacy rozwdj informatyzacji wraz z uzaleznieniem wigkszosci aspektow
dziatalnosci cztowieka od systemoéw informatycznych sprawi, iz powigkszy si¢ katalog
zagrozen bezpieczenstwa informacyjnego. Sprawia to, ze wiele krajow oraz organizacji
rzadowych podejmuje dziatania zawierajace elementy wspotczesnej walki informacyjne;j
oraz odwrotnie probuje si¢ przed nig zabezpieczy¢. Sprawia to, Ze tematyka niniejszej dy-

sertacji jest bardzo aktualnym i ciekawym tematem rozwazan.

70J. Luczak, M. Trybulski, Systemowe ..., op.cit., s. 7.
"L'W. Krzton, XXI wiek..., op.cit., s 101.
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Nalezy zatem zgodzi¢ si¢ z J. Luczakiem, iz niewiele sytuacji kryzysowych firmy
mozna pordwnac¢ z utratg informacji, szczegolnie, ze jak dowodzi praktyka, utrata informa-
cji to incydenty coraz bardziej powszechne i trudne do wykrycia, przynoszace konsekwen-
cje prawne, finansowe, utrat¢ wiarygodnosci podmiotu dopuszczajacego do nieuprawnio-
nego dostepu o0sob trzecich do swoich danych, a obserwowany we wspolczesnej rzeczywi-
stosci gospodarczej dynamiczny rozwdj sieci komputerowych przyczynia si¢ takze do te-
go, iz zbiory danych przeptywaja migdzy organizacjami w sposob nie zawsze nalezycie
kontrolowany, za$ komputerowe przetwarzanie danych umozliwia centralizacj¢ przecho-
wywania i przetwarzania zasobéw informacyjnych, co powoduje niespotykane dotad za-
grozenie utraty zasobow informacyjnych’.

Rozwazajac zagrozenia bezpieczenstwa informacyjnego nalezy takze zaznaczyc, iz
pewne informacje, stanowig w organizacji wiadomosci chronione, a tajnos¢ to jeden
z atrybutdw ochrony informacji (obok m.in. integralnosci, dostgpnosci, niezaprzeczalno$ci
1 autentyczno$ci) stanowiacy o wymaganym stopniu ochrony informacji przed nieupraw-
nionym dostgpem.

Analiza literatury przedmiotu oraz wieloletnia praktyka autora niniejszej dysertacji
przy obserwacji uzytkownikow systemow teleinformatycznych pozwalaja stwierdzi¢, iz
utrata danych moze nastgpi¢ nie tylko z przyczyn losowych (obiektywnych), takich jak
uszkodzenie sprz¢tu teleinformatycznego, czy bledy uzytkownika, ale przede wszystkim
na skutek zamierzonego dzialania osob, ktore celowo chcg uzyskaé nieuprawniony dostep
do zasobow, aby nielegalnie zawladna¢ zgromadzonymi lub dystrybuowanymi danymi.
Czlowiek jest za$ najstabszym ogniwem bezpieczenstwa, gdyz urzadzenia techniczne,
oprogramowanie to jedynie narz¢dzia obslugiwane przez ludzi i przede wszystkim od
uzytkownika bgdzie zalezato utrzymanie informacji z dala od dostgpu 0s6b nieuprawnio-
nych.

Dokonujac analizy znaczenia informacji stwierdzi¢ nalezy, ze odgrywa ona nie-
zwykle istotng rol¢ w funkcjonowaniu organizacji zhierarchizowanej jaka jest Panstwowa
Straz Pozarna. Najwazniejszym zadaniem informacji jest przekazanie odpowiednich da-
nych przy wykorzystaniu systemu informacyjnego. Informacja transportowana jest od na-
dawcy do odbiorcy za pomoca kanalow informacyjnych, a jej zadaniem jest zmniejszenie
luki informacyjnej, polegajace na dostarczeniu odbiorcy okre$lonej wiedzy. Istotng role

w tym procesie odgrywa odbiorca, dla ktérego informacja jest przeznaczona, bowiem od

2 M. Wrzosek, Procesy informacyjne..., op.cyt., s.153.
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jego umiej¢tnosci zrozumienia przekazywanych tresci i poprawnosci ich interpretacji zale-
zy skutecznos¢ i efektywnos¢ komunikacji.

Gwaltowny postep cywilizacyjny, powstanie zbiorow olbrzymich zasobdéw infor-
macji oraz rozwo0j srodkéw komunikowania jako zjawiska charakterystyczne dla czasow
nam wspolczesnych, niosg szczegdlne zagrozenia dla bezpieczenstwa informacyjnego,
a katalog tych zagrozen jest katalogiem otwartym, gdyz wraz z rozwojem spoleczenstwa
informacyjnego pojawiaja si¢ nowe mozliwosci 1 wyzwania. Zagrozenia bezpieczenstwa
informacyjnego sa definiowane w réznorakich obszarach ryzyka, szczegodlnie wyraznie
w obszarze zagrozen technologicznych jako nastepstwo rozwoju technologicznego. Jednak
cho¢ to systemy informatyczne przetwarzaja dane, czlowiek bogaty w wiedze, ale przeciez
niedoskonaty, stwarza potencjalne zagrozenie dla bezpieczenstwa informacyjnego. Umiej-
scowienie zagrozenia, w tym zagrozenia informacyjnego, w sferze §wiadomosci podmiotu
sktania do postawienia pytan o stopien odbierania pewnych zjawisk przez ten podmiot
1 o okres$lenie, czy wszystkie zjawiska zagrazajace bezpieczenstwu informacyjnemu istot-
nie sg zagrozeniem, czy moze jedynie biznesowym wyzwaniem. Nie podlega watpliwosci,
ze zagrozenia bezpieczenstwa informacyjnego sa zjawiskami realnymi, obecnymi w co-
dziennej rzeczywisto$ci naszego zycia, zatem rozpoznanie, osiggni¢cie, utrzymanie i do-
skonalenie bezpieczenstwa informacyjnego staje si¢ nieodzowne do zapewnienia przewagi
konkurencyjnej organizacji, ptynnosci finansowej, rentownosci, a takze pozostawania
w zgodzie z literg prawa.

Analiza literatury w przedmiotowym obszarze pozwala zalozy¢ hipoteze, ze kazda
informacja podczas procesu jej przekazywania ulega znieksztalceniom w kanale informa-
cyjnym. Aby zminimalizowa¢ te znieksztalcenia, potrzebne jest podejmowanie wszelkich
mozliwych dziataf, aby zapewni¢ przekazywanie informacji o tresci tozsamej lub jak naj-
bardziej zblizonej do informacji pierwotnej. Najczesciej znieksztatcenia powodowane sg
przez szum informacyjny, na ktory sktada si¢ nadmiar informacji docierajacych do odbior-
cy. Do kolejnych elementdw najczgsciej zaktocajacych przeptyw informacji mozna zali-
czy¢ chaotycznos¢, niespojnos¢ oraz nieaktualno$¢ informacji. Sposobem do minimalizo-
wania szumow informacyjnych pojawiajacych si¢ w organizacji jest biezaca selekcja in-
formacji. Ponadto istotne jest utworzenie stanowiska pracy, w ktérego zakres obowigzkow
wchodzitoby zbieranie, selekcjonowanie i przygotowywanie, a nast¢pnie przekazywanie
informacji do okreslonych grup odbiorcow.

Struktura organizacyjna Panstwowej Strazy Pozarnej oraz specyficzne rodzaje wig-

&5



zi w organizacji zhierarchizowanej powoduja, ze droga przeptywu informacji jest znacznie
dhuzsza, a informacja bardziej narazona jest na znieksztalcenia. Zapewniajac rzetelnos¢,
aktualno$¢ i kompletnos¢ informacji kierownictwo organizacji ma kluczowy wplyw na jej
funkcjonowanie oraz podnosi sprawnos$¢ i skutecznos¢ podejmowania racjonalnych i traf-
nych decyzji. Konieczne jest takze wdrozenie wtasciwego systemu szkolen dla funkcjona-
riuszy i pracownikow PSP, bo to podniesie znaczaco poziom wykonywanych przez nich
zadan stawianych przed ta formacja. Zatem konieczne jest stworzenie oferty edukacyjne;j,
ktéra dostosowana bedzie do potrzeb oraz oczekiwan zaréwno instytucji jak i samych
cztonkoéw organizacji. Mozna to osiagna¢ poprzez weryfikowanie istniejacych programow
szkolen pod wzgledem ich przydatnosci, a takze opracowywanie i wdrazanie nowych pro-
gramow szkoleniowych.

Z przeprowadzonych obserwacji autora dysertacji wynika, ze za stabe strony sys-
temu szkolenia w Panstwowej Strazy Pozarnej mozna uznac:

e brak powigzan szkolen ze $ciezka rozwoju zawodowego;

e brak obligatoryjnosci szkolen specjalistycznych;

e brak mozliwos$ci zaspokojenia potrzeb szkoleniowych; niski potencjat szkoleniowy
osrodkow szkolenia.
Z analizy literatury oraz przeprowadzonych obserwacji jednoznacznie wynika, ze

najwickszym zagrozeniem dla bezpieczenstwa systemu informacyjnego i samej informacji
jest cztowiek. Zagrozenia najcze¢sciej wynikajg z niedbalstwa, braku wiedzy lub nieuwagi
uzytkownikéw systemoéw. Dziatania cztowieka moga przybra¢ takze forme rozmyslna,
polegajaca na celowych atakach na systemy. Do negatywnych postgpowan nalezy zaliczy¢
takze kradzieze sprze¢tu i zasobow, czy tez szpiegowanie lub hakowania.

Biorac pod uwage powyzsze konieczne wydaje si¢ prowadzenie systematycznych szkolen
w organizacji tak aby pracownicy mieli dostep do wiedzy o istniejacych zagrozeniach

1 mozliwych postaciach ich wystgpowania.
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Rozdzial 3 ZAGROZENIA BEZPIECZENSTWA SYSTEMU INFOR-
MACYJNEGO NA PRZYKLADZIE PANSTWOWEJ STRAZY PO-
ZARNEJ.

Informacja to podstawowy element determinujacy sukces kazdej organizacji. Jest
ona jednym z jego najistotniejszych zasobow. Kazdy pracownik instytucji powinien ja
wigc nalezycie chroni¢. Co za tym idzie bardzo istotna jest odpowiednia ochrona informa-
cji, ktéra powinna spetnia¢ nalezyty stopien bezpieczenstwa informacji. Aby to osiagnaé
nalezy w odpowiedni sposdb przygotowaé zasoby osobowe, organizacyjne itechniczne
organizacji, a nastgpnie w odpowiedni sposob nimi zarzadzaé. Nalezy wigc wlasciwie uto-

zy¢, a nastepnie egzekwowac polityke bezpieczenstwa informacji'.

Kazda organizacja, w szczego6lnosci instytucje publiczne, s3 w posiadaniu informa-
cji, ktére musza by¢ chronione czy to ze wzgledu prawnego (np. informacje niejawne, dane
osobowe) czy ze wzgledu na interes danej organizacji (np. informacje inwestycyjne, finan-
sowe, patenty itp.).

Ciagle zwigkszajacy si¢ w zyciu codziennym obywateli udziat technologii informa-
tycznych oraz oczekiwania spoteczne do coraz szybszego i tatwiejszego zatatwienia spraw
urzedowych 1 nie tylko powoduja, ze instytucje publiczne w tym Panstwowa Straz Pozarna
wykorzystuja to w coraz wickszym i szerszym stopniu i zakresie technologie informatycz-
ne. Spoteczenstwo oczekuje nie tylko udogodnien i1 utatwien w zakresie funkcjonowania
e-administracji, ale takze gwarancji, ze wszelkie udost¢gpnione przez nich dane, ktére wej-
da w posiadanie przez administracj¢ publiczng s3 adekwatnie zabezpieczone przed doste-
pem 0sOb nieuprawnionych.

Bezustannie wzrasta zainteresowanie obywateli elektroniczng forma zalatwiania
spraw urzedowych, ale roéwniez same urzedy i instytucje administracji publicznej w coraz
to wigkszym stopniu w celu zatatwienia swoich spraw komunikujg si¢ wzajemnie za po-
$rednictwem $rodkow komunikacji elektronicznej. Wobec tego zapewnienie bezpieczen-
stwa przetwarzania informacji w Panstwowej Strazy Pozarnej staje si¢ jednym
z najistotniejszych i najwickszych wyzwan stojacych przed administracja publiczng.

Niewlasciwe zarzadzanie bezpieczenstwem informacji moze doprowadzi¢ do nie-

pozadanego wycieku, utraty badz sfatszowania posiadanych danych. Moga wystapi¢ takze

! M. Kowalewski, A. Ottarzewska, Polityka bezpieczeristwa informacji instytucji na przyktadzie Instytutu
Lgcznosci - Panstwowego Instytutu Badawczego, nr 3-4, 2007 1., s. 4.
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takie zagrozenia, ktore zdotaja doprowadzi¢ do catkowitego paralizu pracy instytucji, czy
urzedu. Zgodnie z rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych to podmiot realizujacy zadania publiczne opracowuje, ustanawia,
wdraza 1 eksploatuje, a takze monitoruje 1 przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji. Ponadto system ten powinien zapewni¢ pouf-
no$¢, dostepnosé i integralno$¢ informacii?.

Wymagania w zakresie zapewnienia ochrony danych osobowych zostaly okreslone
w nowym unijnym rozporzadzeniu RODO, ktére weszto w zycie w dniu 25 maja 2018 r.
Tym samym przepisy dotyczace ochrony danych osobowych dla wszystkich panstw czton-
kowskich zostaly ujednolicone. Celem RODO jest migdzy innymi usprawnienie
i ulepszenie przepiséw i norm z zakresu ochrony danych osobowych oraz ich uporzadko-
wanie. Wczesniejsze przepisy, ktore obowigzywatly od 1995 r. w dobie szybko postepuja-
cej cyfryzacji mialy coraz mniejsze zastosowanie praktyczne i odstawaty od obecnych rea-
liow. Zarazem RODO zostalo zaadiustowane w taki sposob, aby bylo zawsze aktualne
i uwzgledniato dalszy rozwoju technologii.

Ochrona systemu bezpieczenstwa informacji wymaga zaprojektowania
w Panstwowej Strazy Pozarnej catego systemu tej ochrony, w tym ustanowienia procedur
inorm dla wszystkich proceséw zachodzacych w instytucji, uwzgledniajac przy tym
wszystkie procesy wykorzystania danych osobowych. Nalezy wdrozy¢ takie rozwigzania
w celu sprawniejszej komunikacji w sytuacjach kryzysowych i koordynacji biezacych
dziatan na terenie kraju oraz w mi¢dzynarodowych akcjach ratowniczych.

W wyniku wlasnych do§wiadczen autora niniejszej dysertacji, ale takze wnikliwej
analizy dokumentéw zroédtowych odnos$nie do wdrazania wybranych wymagan dotycza-
cych systemow teleinformatycznych, czy tez wymiany informacji w postaci elektronicznej
mozna dopatrze¢ si¢ wielu nieprawidtowosci w tym obszarze. Na ogo6t w instytucjach pu-
blicznych w niedostateczny sposob przywigzywana jest odpowiednia waga do zapewnienia
bezpieczenstwa przetwarzania informacji przy wykorzystaniu zaprojektowanego systemu.

Dotyczy to migdzy innymi braku opracowania i wdrozenia polityk bezpieczenstwa infor-

2 Rozporzgdzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno-
$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych Dz. U. z 2017 1. poz. 2247.
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macji, blokowania lub odbierania dostepu do systemu bytym pracownikom, nie przepro-
wadzania obowigzkowego audytu bezpieczenstwa informacji.

Podjete w tym rozdziale rozwazania miaty na celu przedstawienie stawianego
w niniejszej dysertacji celu poznawczego, ktory zostal zdefiniowany jako identyfikacja
zagrozen i mozliwych usprawnien w systemie bezpieczenstwa informacji w Panstwowej
Strazy Pozarnej jako organizacji publicznej, w kontek$cie rozwigzania szczegdtowego
problemu badawczego wyrazonego w pytaniu: Jak funkcjonuje system bezpieczenstwa
wymiany informacji w organizacji publicznej jakq jest Panstwowa Straz Pozarna?

W celu udzielenia odpowiedzi na problem badawczy, na podstawie istniejagcych
informacji, zweryfikowano przyje¢ta hipoteze, ktora stanowi przypuszczenie, ze Panstwowa
Straz Pozarna jako instytucja odpowiedzialna za zapewnienie bezpieczenstwa obywatelom
naszego Panstwa gromadzi i przetwarza tylko niezbedna informacje w tym zakresie. In-
formacje te uzyskiwane sq od ,, klientow” i instytucji, z ktorymi straz pozarna wspolpracu-
je. Informacje te przechowywane sq w systemach informatycznych, dlatego bardzo wazne
jest by prawidtowo funkcjonowat system bezpieczenstwa wymiany informacji i kazdy z pra-
cownikow tej instytucji powinien jg nalezycie chroni¢. Przypuszcza si¢ natomiast, Ze jed-
nym z najwazniejszych potencjalnych zrodel zagrozen dla bezpieczenstwa informacji
w danej organizacji jest naruszanie przepisow chronigcych te organizacje przez osoby,
ktore posiadajq dostep do informacji. Wystepujg zagrozenia w bezpieczenstwie sytemu
informacyjnego dlatego, ze dotychczasowe zabezpieczania informacji i procedury bezpie-
czenstwa informacyjnego nie sq przez wszystkich uzytkownikow w nalezyty sposob prze-
strzegane. Do tego, wystepuje brak swiadomosci wsrod niektorych uzytkownikow o skut-
kach tamania zasad korzystania z systemu informacyjnego i braku odpowiedzialnosci. Na-
potyka si¢ rowniez bariery oraz trudnosci powigzane bezposrednio z wdrazaniem w Zycie
ustawy o ochronie informacji niejawnych.

Ponadto zaktada sie, ze jako typowe zagrozenia systemu bezpieczenstwa obiegu informacji
mozna wyodrebni¢ zagrozenia wewngtrzne i zewnetrzne powstajgce poza organizacjq,
w wyniku celowego lub przypadkowego dziatania ze strony osob trzecich. Do tych pierw-
szych zaliczy¢ mozemy: zagrozenie utratq, uszkodzeniem danych lub brakiem mozliwosci
obstugi z powodu bledu jak i przypadku; zagrozenie utratq lub uszkodzeniem poprzez ce-
lowe dziatania nieuczciwych uzytkownikow; zagrozenia fizyczne, w ktorych szkoda jest

spowodowana wypadkiem, awariq, lub innym nieprzewidzianym zdarzeniem losowym.
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Do zagrozen zewnetrznych zaliczy¢ mozemy: przestepstwa wykorzystujgce komputer jako
narzedzie; cyberterroryzm; utrata informacji zwigzana z witamaniami komputerowymi,
ztosliwymi kodami i wirusami, szpiegostwem, sabotazem, czy tez wandalizmem.

Dla uzyskania lepszego zrozumienia zjawiska i rozwigzania problemu badawczego
oraz weryfikacji sformutowanej hipotezy, przyjeto nastgpujace metody badawcze:
1. teoretyczne:
a) analizg - stosowang gltdéwnie w badaniu literatury przedmiotu,
b) syntez¢ — wykorzystywang glownie podczas laczenia efektow analizy w syntetyczng
calosc,
2. empiryczne:
a) sondaz diagnostyczny badania opinii technikg ankiety z wykorzystaniem narzedzia
w postaci arkusza ankiety — pozwalajacy na poznanie opinii respondentdow na temat bez-
pieczenstwa systemu informacyjnego posrod funkcjonariuszy Panstwowej Strazy Pozarnej,
b) metode obserwacji technikg obserwacji z wykorzystaniem narzedzia w postaci
arkusza obserwacji — celem ktorej bedzie zebranie wszelkich spostrzezen zwigzanych
z systemem informacyjnym w Panstwowej Strazy Pozarnej i zagrozen w jego funkcjono-
waniu.

Naturalnie w celu zbadania tematu konieczne jest dodatkowo zastosowanie innych
metod teoretycznych w postaci:

e abstrahowania — w celu wyodrgbnienia lub pominigcia pewnych elementéw zwia-
zanych z systemem informacyjnymi jego bezpieczenstwem, ktore z pewnych przy-
czyn uznano za istotne, majace wplyw na analizowane zagadnienie oraz te, ktore
dla tej analizy nie maja wigkszego znaczenia,

e uogolnienia — polegajace na taczeniu okreslonych przedmiotéw analizy w oparciu
o ich podobienstwa,

e wnioskowania — wypracowanie spostrzezen bedacych przedmiotem analizy bezpie-

czenstwa systemu informacyjnego.
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3.1 PANSTWOWA STRAZ POZARNA JAKO ORGANIZACJA
ZHIERARCHIZOWANA WYKORZYSTUJACA SYSTEMY IN-
FORMACYJNE.

Elementem bezpieczenstwa publicznego kraju jest bezpieczenstwo przeciwpozaro-
we oraz bezpieczenstwo przed skutkami innych miejscowych zagrozen. Panstwowa Straz
Pozarna jest jednym z podmiotow tego systemu realizujagcym zadania w ogdlnym systemie
bezpieczenstwa panstwa i porzadku publicznego®.

Panstwowa Straz Pozarna jest formacja skladajaca si¢ z jednostek administracji
publicznej, wzajemnie ze sobg powigzanych, majacych mozliwo$¢ wymiany doswiadczen,
wiedzy oraz informacji w zakresie wykonywania ustawowych zadan walki z pozarami,
klgskami zywiotowymi i innymi miejscowymi zagrozeniami, celem dazenia do ciggtego
oraz zharmonizowanego rozwoju wszystkich swoich podmiotow.

Panstwowa Straz Pozarna odgrywa istotng role w zapewnieniu bezpieczenstwa
obywatelom panstwa, gdyz w zakresie jej dziatania nie lezy tylko i wylacznie gaszenie
pozardw, ale takze usuwanie skutkéw innych miejscowych zagrozen, ale takze kontrolo-
wanie dziatalno$ci ktora temu bezpieczenstwu moze zagrozic*.

System wymiany informacji w Panstwowej Strazy Pozarnej, oprocz koniecznosci
zapewnienia szybkiej, pewnej 1 sprawnej komunikacji na wielu plaszczyznach i poziomach
w samej organizacji, stanowi rowniez element Systemu Powiadamiania Ratunkowego
w Polsce, bedac jego czescia, a tym czescig systemu bezpieczenstwa wewngtrznego pan-
stwa.

Ponadto system wymiany informacji w Panstwowej Strazy Pozarnej zgodnie
z obowigzujacym stanem prawnym jest rowniez zaprojektowany do prowadzenia wspot-
pracy mi¢dzynarodowej, udziatu w przygotowywaniu i wykonywaniu uméw mig¢dzynaro-
dowych oraz kierowaniu jednostek organizacyjnych Panstwowej Strazy Pozarnej do akcji
ratowniczych i humanitarnych poza granice¢ panstwa, na podstawie wigzacych Rzeczpo-
spolita Polskag umoéw migdzynarodowych.

Zbiory tych elementéw i funkcji, odpowiednio potaczonych ze soba maja decydujacy
wplyw na prawidlowe dziatanie catosci. System, jego podsystemy, ich poszczeg6lne ele-

menty ulegaja modyfikacjom, sg reformowane i przeksztalcane. Istotg wszelkich zmian —

3 A. Warminski, Zadania i organizacja Panistwowej Strazy Pozarnej w zakresie ochrony przeciwpozarowej,
DOCTRINA, Akademia Podlaska, Siedlce 2009 s. 276.
4 K. Wojtowicz, Organizacja i funkcjonowanie Panistwowej Strazy Pozarnej w Polsce, 2012 1., 5.16.
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przy zatozeniu, ze co do zasady dziatanie tych systemow jest nacechowane postgpowaniem
dla dobra panstwa, a przede wszystkim na rzecz dobra obywatela, jednostki - jest to poste-
powanie logiczne, ktorego skutkiem ma by¢ ulepszenie juz istniejagcego stanu. Bezpieczen-
stwo to dobro wspdlne, wobec czego systemy, ktore dziataja na rzecz bezpieczenstwa, sg
takze dobrem wspolnym.

Aby zrozumie¢ istot¢ funkcjonowania systemu wymiany informacji w PSP, ze
szczeg6lnym uwzglednieniem krajowego systemu ratowniczo-gasniczego, w tym tez wy-
miany informacji z centrami, shuzbami, podmiotami i innymi instytucjami, niezb¢ednym
jest scharakteryzowanie proceséw jakie realizowane sg przez instytucj¢ publiczng jaka jest
Panstwowa Straz Pozarna oraz czym jest sama formacja.

Szeroki zakres kompetencji Panstwowej Strazy Pozarnej zawarty jest w aktach
normatywnych, ktéore mozna podzieli¢ na akty podstawowe regulujace zadania ochrony
przeciwpozarowej i Panstwowej Strazy Pozarnej oraz akty uzupetiajace zawierajace za-
sady dotyczace innych dziedzin prawa, ale przyznajace jednocze$nie okreslone kompeten-
cje organom Pafistwowej Strazy Pozarnej.

Ustawodawca wskazal, ze Panstwowa Straz Pozarna to zawodowa, umundurowana
1 wyposazona w specjalistyczny sprzet formacja, przeznaczona do walki z pozarami, kle-
skami zywiotowymi i innymi miejscowymi zagrozeniami®.

Do podstawowych zadan Panstwowej Strazy Pozarnej nalezy:

e rozpoznawanie zagrozen pozarowych i innych miejscowych zagrozen,

e organizowanie i prowadzenie akcji ratowniczych w czasie pozarow, klgsk zywio-
towych lub likwidacji miejscowych zagrozen,

e wykonywanie pomocniczych specjalistycznych czynno$ci ratowniczych w czasie
klgsk zywiolowych Ilub likwidacji miejscowych zagrozen przez inne
stuzby ratownicze.

Jednostkami organizacyjnymi Panstwowej Strazy Pozarnej sg’:

e Komenda Gtowna,;

e 16 komend wojewddzkich;

e 335 komend powiatowych (miejskich);

5 K. Fiszer. D. Markiewicz, Ochrona przed pozarami i innymi nadzwyczajnymi zagrozeniami, tom 1 Wyd.
ZPP

Warszawa 2008 r. s. 53.

¢ Dziennik Ustaw 2006, nr 96, poz. 667, z p6zn. zm.

7, Biuletyn Informacyjny Pafistwowej Strazy Pozarnej” 2021.

92



e 5 szkét pozarniczych;
e Centrum Naukowo Badawcze Ochrony Przeciwpozarowej — PIB;
e Centralne Muzeum Pozarnictwa.

Krajowy System Ratowniczo-Gasniczy stanowi integralng czg¢s¢ bezpieczenstwa
wewnetrznego panstwa, obejmujacego caty obszar kraju, w tym wszystkie podmioty ra-
townicze w celu zachowania bezpieczenstwa pozarowego, technicznego, ekologicznego,
chemicznego bez wzgledu na miejsce, rodzaj i charakter ewentualnie prowadzonych dzia-
tans.

Funkcjonowanie krajowego system ratowniczo-gasniczy umocowane jest prawnie
w ustawie z 24 sierpnia 1991 roku o ochronie przeciwpozarowej oraz ustawie z dnia 24
sierpnia 1991 roku o Panstwowej Strazy Pozarne;.

Definicja systemu jest precyzyjnie okreslona w przepisie prawa i stanowi, ze kra-
jowy system ratowniczo-gasniczy to integralna cze$¢ organizacji bezpieczenstwa we-
wnetrznego panstwa, majacy na celu ratowanie zycia, zdrowia, mienia lub §rodowiska,
prognozowanie, rozpoznawanie i zwalczanie pozarow, klesk zywiolowych lub innych
miejscowych zagrozen. System skupia jednostki ochrony przeciwpozarowej, inne shuzby,
inspekcje, straze, instytucje oraz podmioty, ktore dobrowolnie w drodze umowy cywilno-
prawnej zgodzity si¢ wspotdziata¢ w akcjach ratowniczych. Zaczat funkcjonowac¢ od 1995
roku, a jego organizatorem jest Panstwowa Straz Pozarna. Podstawowym zalozeniem
w budowie systemu ratowniczo-gasniczego byto stworzenie jednolitego i spdjnego uktadu
skupiajacego powigzane z sobg rézne podmioty ratownicze tak, aby mozna byto skutecznie
podja¢ kazde dziatanie ratownicze.

Istotnym elementem systemu jest udzielane wsparcie i pomoc dobrowolna ze strony osob
fizycznych i1 prawnych, zwanych podmiotami wspomagajacymi. Wspieraja one dziatania
jednostek organizacyjnych Panstwowej Strazy Pozarnej poprzez: udzial w ratowaniu ludzi,
ich mienia oraz srodowiska naturalnego, dostarczanie narzedzi i $rodkéw, wykonywanie
okreslonych prac lub zadan wyznaczonych przez organizatora akcji, ograniczenie
i eliminowanie skutkow zdarzen i udostepnienie informacji specjalistycznych®.

System ten to zespot przedsigwzie¢ organizacyjno-planistycznych, szkoleniowych
1 materialno-technicznych, realizowanych przez komendantow Panstwowej Strazy Pozar-

nej, podlegte i podporzadkowane im sity i $rodki, a takze inne podmioty, ktére wchodza

8 Z. Radny, Rozwazania wokét Krajowego Systemu Ratowniczo-Gasniczego, ,,Przeglad Pozarniczy” 1995,
nr 10, s. 9-10.
9 J. Zubr vel Michatowski, Prawne umocowanie systemu, ,,Przeglad Pozarniczy” 1995, nr 12, s. 8.
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w sklad tego systemu. Gtownym celem ksrg jest zapewnienie ochrony zycia, zdrowia,
mienia lub $rodowiska, w ramach dziatan podejmowanych przez PSP i inne podmioty ra-
townicze (ze szczegdlnym uwzglednieniem OSP), poprzez:

e gaszenie pozarow,

e likwidacje innych miejscowych zagrozen (dziatania ratownicze),

e ratownictwo chemiczne i ekologiczne,

e ratownictwo techniczne,

e ratownictwo medyczne w zakresie udzielania kwalifikowanej pierwszej pomocy

(KPP).

Krajowy system ratowniczo-gasniczy w ramach posiadanych sit i srodkéw wspot-
pracuje z wlasciwymi organami i podmiotami podczas zdarzen nadzwyczajnych wywota-
nych zagrozeniem czynnikiem biologicznym, w tym podczas zdarzen o charakterze terro-
rystycznym. Jak wspomniano wcze$niej system opiera si¢ na Panstwowej Strazy Pozarnej,
wiodacej iutrzymywanej z budzetu panstwa stuzbie ratowniczej, jak rowniez Ochotni-
czych Strazach Pozarnych, utrzymywanych z budzetow samorzadowych i1 dotacji
z budzetu panstwa.

System ratowniczy powinien by¢ zbudowany i stale rozwijany lub przebudowywa-
ny w miar¢ potrzeb. Rozbudowa, czy przebudowa systemu ratowniczego rozumiana jako
pokrywanie jego zasiggiem nowych obszaréw, udoskonalaniem dziatan i zwigkszaniem
sprawnosci, dostgpnosci systemu i jakos$ci dzialan ratowniczych musi by¢ wlasciwie ukie-
runkowana!. Centralnym organem administracji rzgdowej w sprawach organizacji ksrg
oraz ochrony przeciwpozarowej jest Komendant Gléwny PSP. Podlega on ministrowi wta-
$ciwemu do spraw wewngtrznych, ktory petni nadzér nad funkcjonowaniem ksrg.

W tym zakresie Komendant Gtowny realizuje zwigzane z kompetencja tego organu zada-
nia o charakterze wykonawczo-zarzadzajacym, a w szczeg6lnosci w przedmiocie kierowa-
nia Krajowym Systemem Ratowniczo-Gasniczym (dysponowania podmiotami krajowego
systemu i odwodami poprzez swoje stanowisko kierowania, sprawowania inspekcji i nad-
zoru, analizy dzialan ratowniczych), analizy zagrozen pozarowych i innych miejscowych
zagrozen oraz pracy Komendy Glownej, a to oznacza wypetnianie funkcji: planowania,
organizowania, stanowienia, stosowania prawa, wytyczania kierunkow dziatania, koordy-

nowania, ustalania zadan nadzoru i kontroli'!.

10 Praca zbiorowa — ,, Ochrona przeciwpozarowa a bezpieczeristwo panstwa”, Wyd. CNBOP-PIB, Jozefow
2014 r.,s. 17.
11 7. Radny, Komenda Gtéwna Paristwowej Strazy Pozarnej, Warszawa 1992, s. 4.
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System funkcjonuje na trzech poziomach odpowiadajacych strukturze administra-

cyjnej kraju:

powiatowy — podstawowy poziom wykonawczy, gdzie dzialania prowadzone sg przez
sity 1 $rodki powiatu, gdzie organizacja funkcjonowania ksrg przez komendanta po-
wiatowego (miejskiego) Panstwowej Strazy Pozarnej, na obszarze powiatu, obejmuje:
opracowanie analiz zagrozen oraz analiz zabezpieczenia operacyjnego;

opracowanie powiatowego planu ratowniczego;

ustalenie sieci podmiotdéw ksrg i ich obszaréw chronionych;

aktualizacje danych dotyczacych gotowosci operacyjnej i podwyzszonej gotowosci
operacyjnej;

ustalenie metod powiadamiania w sytuacji wystgpienia nagtego lub nadzwyczajnego
zagrozenia;

przemieszczanie sit i sSrodkow ksrg do czasowych miejsc stacjonowania;

ustalenie metod powiadamiania, alarmowania i wspodtdziatania podmiotéw podczas
dziatan ratowniczych;

wdrozenie systemu dysponowania sit 1 sSrodkow do dziatan ratowniczych.

wojewodzki — koordynujacy 1 wspierajacy dziatania ratownicze, gdy sily powiatu sg
niewystarczajace, gdzie organizacja funkcjonowania ksrg przez komendanta woje-
wodzkiego Panstwowej Strazy Pozarnej, na obszarze wojewodztwa, obejmuje:
opracowanie analiz zagrozen oraz analiz zabezpieczenia operacyjnego;

opracowanie wojewodzkiego planu ratowniczego;

ustalanie obszaré6w chronionych dla specjalistycznych grup ratowniczych oraz dla
podmiotdéw ksrg przewidzianych do realizacji zadan poza terenem wilasnego dziatania;
aktualizacj¢ danych dotyczacych gotowosci operacyjnej odwodow operacyjnych na
obszarze wojewodztwa oraz w ramach pomocy transgranicznej;

dysponowanie sit i §rodkéw specjalistycznych grup ratowniczych i odwodéw opera-
cyjnych na obszarze wojewddztwa;

ustalanie zasad powiadamiania i wspotdziatania podmiotow na obszarze wojewddztwa
podczas dziatan ratowniczych.

krajowy — koordynujacy i wspierajacy dziatania ratownicze, gdy sity wojewddztwa s3
niewystarczajace oraz realizujacy oficjalne prosby o udzielenie pomocy ratowniczej
1 humanitarnej poza jego granicami, gdzie organizacja funkcjonowania ksrg przez

Komendanta Gtéwnego Panstwowej Strazy Pozarnej, obejmuje:
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aktualizacj¢ danych dotyczacych gotowosci operacyjnej centralnego odwodu opera-
cyjnego 1 podmiotéw przewidzianych do wspotdziatania na obszarze kraju i poza jego
granicami,

opracowanie dokumentacji dotyczacej powiadamiania i wspoétdziatania podmiotow na
obszarze kraju podczas dziatan ratowniczych;

opracowanie dokumentacji dotyczacej organizowania dziatah ratowniczych;
opracowanie dokumentacji dotyczacej ewidencjonowania zdarzen;

opracowanie dokumentacji dotyczacej organizacji i funkcjonowania systemow telein-
formatycznych, w tym na potrzeby kierujacego dziataniem ratowniczym;

opracowanie dokumentacji dotyczacej organizacji taczno$ci alarmowania, powiada-
miania, dysponowania oraz wspoldziatania na potrzeby dziatan ratowniczych;
opracowanie dokumentacji dotyczacej wspolpracy podczas dziatan ratowniczych
znadawcami programow radiowych 1 telewizyjnych oraz z wolontariuszami,
o ktérych mowa w ustawie z dnia 24 kwietnia 2003 r. o dziatalnosci pozytku publicz-
nego i o wolontariacie (Dz. U. z 2020 r. poz. 1057 oraz z 2021 r. poz. 1038, 1243
11535);

opracowanie dokumentacji dotyczacej wsparcia psychologicznego osob uczestniczg-
cych w dziataniach ratowniczych;

opracowanie dokumentacji dotyczacej tworzenia przez podmioty ksrg wspolnych ze-
spotow ratowniczych;

opracowanie dokumentacji dotyczacej organizowania ¢wiczen ratowniczych;
opracowanie dokumentacji dotyczacej podwyzszania gotowos$ci operacyjnej;
opracowanie dokumentacji dotyczacej analizowania zdarzen;

opracowanie dokumentacji dotyczacej organizacji krajowych baz sprzgtu specjali-
stycznego i1 srodkdw gasniczych;

opracowanie dokumentacji dotyczacej organizacji dziatan specjalistycznych grup ra-
townictwa wodno-nurkowego w ksrg;

opracowanie dokumentacji dotyczacej organizacji dzialan poszukiwawczo-
ratowniczych w ksrg;

opracowanie dokumentacji dotyczacej organizacji ratownictwa chemicznego
i ekologicznego w ksrg, uwzgledniajacej wspolprace z wihasciwymi organami
1 podmiotami podczas zdarzen nadzwyczajnych wywotanych czynnikiem biologicz-

nym, w tym podczas zdarzen terrorystycznych, oraz postgpowanie w przypadku likwi-
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dacji zagrozenia w ramach posiadanych sit i srodkéw, w tym w dziataniach ratowni-
czych, w przypadku wystapienia zdarzenia radiacyjnego;

— opracowanie dokumentacji dotyczacej organizacji ratownictwa medycznego w ksrg;

— opracowanie dokumentacji dotyczacej organizacji ratownictwa technicznego w ksrg;

— opracowanie dokumentacji dotyczacej organizacji dzialan specjalistycznych grup ra-
townictwa wysokosciowego w ksrg;

— opracowanie dokumentacji dotyczacej organizacji centralnego odwodu operacyjnego
ksrg.

Gotowo$¢ operacyjna sit 1 srodkow ksrg, w szczegdlnosci dyspozycyjnos¢, wyszko-
lenie 1 wyposazenie w sprzet ratowniczy, umozliwia ich dysponowanie w trybie pilnym
wedhug kryterium obszaru chronionego, to znaczy sit i sSrodkow niezbednych do likwidacji
lub ograniczania powstatego nagtego zagrozenia, mogacych przyby¢ na miejsce zdarzenia
w najkrotszym czasie. Zaklada sig, Ze sie¢ jednostek ochrony przeciwpozarowej umozliwia
dotarcie sit ratowniczych do zagrozonej ludno$ci weiagu 15 min. do 85% populacji.
Konstrukcja ksrg zaktada takze, ze procedury realizacji podstawowych zadan ratowniczych
sa dostosowane do specyfiki rodzaju zdarzen, rowniez masowych lub katastrof.
Niezaleznie od sieci jednostek ochrony przeciwpozarowej, ktére sa przygotowane
w zakresie podstawowym do realizacji zadan w kazdej dziedzinie ratownictwa, Panstwowa
Straz Pozarna posiada w swych zasobach wydzielone sily i $§rodki do realizowania specja-
listycznych czynnosci ratowniczych poprzez wysoce specjalistyczny sprzet ratowniczy
oraz ponadstandardowe wyszkolenie strazakow PSP. Wydzielone zasoby ratownicze
skupione sg w 174 specjalistycznych grupach ratowniczych. Ponadto wyznaczone sity
i $rodki z obszaru calego kraju skupione sa w ramach Centralnego Odwodu Operacyjnego
(charakterystyka ponizej). Gdy sity i $rodki, dysponowane przez stanowisko kierowania
Panstwowej Strazy Pozarnej na poziomie powiatu, podmiotéw ksrg i innych podmiotow
uczestniczagcych w dzialaniu ratowniczym sg niewystarczajace, czynnosci ratownicze rea-
lizuja rowniez sity i srodki podmiotéw ksrg zadysponowane z obszaru wojewddztwa przez
wlasciwego terenowo komendanta wojewodzkiego Panstwowej Strazy Pozarnej. Nato-
miast gdy sity i1 §rodki podmiotéw ksrg dysponowane przez komendanta wojewddzkiego
Panstwowej Strazy Pozarnej sa niewystarczajace, czynnosci ratownicze realizujag réwniez
podmioty ksrg zadysponowane z obszaru kraju przez Komendanta Gléwnego Panstwowej

Strazy Pozarnej.
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Majac na uwadze, ze nadrzegdnym celem Panstwowej Strazy Pozarnej
jest ratowanie zagrozonego zycia ludzkiego i1 wszelkiego mienia poprzez dotarcie do po-
szkodowanego w jak najkrétszym czasie, niezbednym jest posiadanie w calym kraju, op-
tymalnie rozlokowanej sieci: jednostek ratowniczo-gasniczych oraz wspierajacych je sta-
nowiska kierowania PSP, potaczone migdzy soba w taki sposob, aby bezpiecznie i jak naj-
szybciej wymienia¢ stosowne informacje.

W Panstwowej Strazy Pozarnej funkcjonuja 504 Jednostki Ratowniczo-Gasnicze
PSP - 499 w strukturach komend powiatowych (miejskich) PSP oraz 5 w szkotach PSP —
co daje ok. 5100 strazakéw (codziennie na 24 godzinnej stuzbie) i ok. 5300 samochodow
ratowniczo-gasniczych i specjalnych.

W krajowym systemie ratowniczo-gasniczym mamy 4777 jednostek Ochotniczych Strazy
Pozarnych - ok. 11 300 samochodéw ratowniczo-gasniczych i specjalnych.
Wyznaczone sity i srodki z obszaru catego kraju skupione sg w ramach centralnego odwo-
du operacyjnego ksrg w:
e kompaniach gasniczych,
e kompaniach specjalnych,
e pododdziatach logistycznych,
e specjalistycznych grupach ratowniczych,
e kompaniach szkolnych.
Ponizej przedstawiono aktualne zestawienie pododdziatow wiaczonych do central-

nego odwodu operacyjnego ksrg.

Tabela 3-1
Sklad centralnego odwodu operacyjnego ksrg.

Rodzaj pododdzialow Liczba
Kompanie gasnicze, w sktad ktorych wchodza: -
Pluton typu ,,A” (pluton samochodow gasniczych) 44

Pluton typu ,,B” (pluton cigzkich samochodow gasniczych) 19

Pluton typu ,,C” (wsparcia) 22

Pluton typu ,,D” (pluton cigzkich samochodow gasniczych z DWP) 20

Zrédlo: Biuletyn Informacyjny PSP 2021 r.
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Tabela 3-1 cd.
Sklad centralnego odwodu operacyjnego ksrg.

Rodzaj pododdzialow Liczba
Kompanie specjalne, w sktad ktorych wchodza: -
Sekcja typu ,,A” (sekcja ewakuacyjna) 36

Sekcja typu ,,B” (sekcja pomp duzej wydajnosci) 0

Sekcja typu ,,C” (sekcja pomp szlamowych) 22

Sekcja typu ,,D” (sekcja przeciwpowodziowa z zaporami) 12

Sekcja typu ,,E” (sekcja zapasowego zasilania energetycznego) 16

Sekcja typu ,,F”’ (sekcja przeciwpowodziowa z todziami 11

Sekcja typu ,,G” (sekcja z pompg o wydajnosci powyzej 40000 dm?/min 10

Pluton typu ,,H” (sekcja przeciwpowodziowa z todziami

Pododdziaty logistyczne, w sktad ktorych wchodza:

Kompania logistyczna

Pluton logistyczny

Grupy specjalistyczne, w sktad ktorych wchodza:

32
1
15

Specjalistyczne grupy ratownictwa wodno-nurkowego 48
Specjalistyczne grupy ratownictwa wysokosciowego 32
Specjalistyczne grupy ratownictwa chemiczno-ekologicznego 49
Specjalistyczne grupy ratownictwa technicznego 24
Specjalistyczne grupy poszukiwawczo-ratownicze 21
Specjalistyczne grupy sonarowe 9

Moduty ratownicze do dziatan migdzynarodowych, w sktad ktorych wchodza: -

Modut gaszenia pozardow laséw z ziemi z uzyciem pojazdow 6
Modut pomp wysokiej wydajnosci 4
Modut wykrywania skazen chemicznych, biologicznych, radiologicznych 1 ja- 4
drowych oraz pobierania probek

Modut grupy poszukiwawczo-ratowniczej przeznaczonej do dziatan na terenach 6
miejskich

Kompanie szkolne

Zrédlo: Biuletyn Informacyjny PSP 2021 r.
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W strukturach PSP funkcjonuje pie¢ szkot pozarniczych, w ktorych Komendant
Gltowny PSP utworzyt kompanie szkolne w ramach centralnego odwodu operacyjnego
krajowego systemu ratowniczo-gasniczego. Dostepnos¢ shuchaczy szkot jest codziennie
monitorowana przez Stanowisko Kierowania Komendanta Gléwnego PSP, gdyz moga by¢
oni zadysponowani do dziatan na terenie kraju — ogdtem 1037 strazakow:

e Szkota Gléwna Shuzby Pozarniczej w Warszawie — 371 strazakow;

e Centralna Szkota Panstwowej Strazy Pozarnej w Czgstochowie — 152 strazakow;
e Szkota Aspirantow Panstwowej Strazy Pozarnej w Poznaniu — 147 strazakow;

e Szkota Aspirantow Panstwowej Strazy Pozarnej w Krakowie — 176 strazakow;

e Szkota Podoficerska Panstwowej Strazy Pozarnej w Bydgoszczy — 191 strazakow.

Panstwowa Straz Pozarna posiada w swych zasobach wydzielone sily i $rodki do
realizowania specjalistycznych czynno$ci ratowniczych poprzez odpowiednio wyszkolo-
nych strazakow Panstwowej Strazy Pozarnej z wykorzystaniem specjalistycznego sprzetu

ratowniczego. Ich rozklad w poszczegdlnych wojewodztwach przedstawiono ponizej

w tabeli:
Tabela 3-2
Wydzielone SIS do czynnosci specjalistycznych.
- Specjalistyczne _ - Specjalistyczne
Specjalistyczne Gru:' :!ato?mi et Specjalistyczne Specjalistyczne Gru:/ :2 at otvymi s

Wojewddztwo/ Grupy ” Grupy Ratownictwa | Grupy Ratownictwa

Lp. . Chemiczno - . e -
Szkota PSP Poszukiwawczo - Ekologicznego Technicznego Wysokosciowego Nurkowego
Ratownicze (SGPR) (SGRChem) (SGRT) (SGRW) (SGRWN)
1. Dolnoslaskie 3 3 2 3 4
2. Kujawsko - Pomorskie 1 3 2 1 2
3. | Lubelskie 1 3 1 1 1
4. Lubuskie 1 2 1 2 2
5. | kodzkie 1 2 1 1 3
6. Matopolskie 2 5 3 3 3
1. Mazowieckie 1 6 1 5 5
8. Opolskie 1 2 1 2 1
9. Podkarpackie 1 2 1 2 3
10. | Podlaskie 1 1 1 1 4
11. I?omorskie 1 3 2 2 4
12. | Slaskie 2 4 2 2 1
13. | Swietokrzyskie 1 3 1 1 1
14. | Warmirisko - Mazurskie 1 3 1 2 8
15. | Wielkopolskie 1 5 1 2 4
16. | Zachodniopomorskie 2 2 2 2 2
Centrala Szkota PSP w

7. Czestochowie 0 0 1 0 0

RAZEM 2 49 24 32 48

Zrédto: Biuletyn Informacyjny PSP 2021 .
Ponadto, do ksrg wlaczane sa rowniez jednostki ochrony przeciwpozarowej innych
stuzb 1 podmiotdw:

e 5 Zaktadowych Strazy Pozarnych;
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e | Zakladowa Stuzba Ratownicza;
e 2 Lotniskowe Shuzby Ratowniczo-Gasnicze;
e 21 jednostek Wojskowej Ochrony Przeciwpozarowe;.

W ramach krajowego systemu ratowniczo-gasniczego z Panstwowa Straza Pozarng
wspotpracuje szereg stuzb, podmiotoéw i instytucji, ktére wspieraja jednostki ochrony prze-
ciwpozarowej w dzialaniach. System wpierany jest przez m.in.:

e Policje;

e Panstwowe Ratownictwo Medyczne;

e Lotnicze Pogotowie Ratunkowe;

e Straz Graniczng;

e Sily Zbrojne RP;

e Shuzbe Celno—Skarbowa;

e Morska Stuzbe Poszukiwania i Ratownictwa;
e Inspekcje Ochrony Srodowiska;

e Gorskie Ochotnicze Pogotowie Ratunkowe;
e Panstwowg Inspekcje Sanitarng;

e Panstwowg Inspekcje Weterynaryjna;

e Polski Czerwony Krzyz;

e Zwiazek Harcerstwa Polskiego;

e Aeroklub Polski;

e Wodne Ochotnicze Pogotowie Ratunkowe;
e Centralng Stacj¢ Ratownictwa Gérniczego;
e Panstwowa Agencja Atomistyki;

¢ Instytut Meteorologii i Gospodarki Wodnej;
e Inspekcje Ochrony Srodowiska;

e Panstwowg Inspekcje Pracy;

e Nadzo6r Budowlany;

e Urzad Dozoru Technicznego.

W ustawie o Panstwowej Strazy Pozarnej, jako jedno z zadan podstawowych PSP,
wskazano wspoldziatanie ze strazami pozarnymi i stuzbami ratowniczymi innych panstw
oraz ich organizacjami mi¢edzynarodowymi na podstawie wigzacych Rzeczpospolita Polska

umow mi¢dzynarodowych oraz odrgbnych przepiséw, a takze realizacj¢ innych zadan
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wynikajacych z wiazacych Rzeczpospolita Polska uméw migdzynarodowych na zasadach
i w zakresie w nich okreslonych. Ponadto, do zadan Komendanta Gtéwnego PSP nalezy
prowadzenie wspotpracy mi¢dzynarodowej, udzial w przygotowywaniu i wykonywaniu
umoéw miedzynarodowych w zakresie okreslonym w ustawach i w tych umowach oraz
kierowanie jednostek organizacyjnych Panstwowej Strazy Pozarnej do akcji ratowniczych
1 humanitarnych poza granic¢ panstwa, na podstawie wiazacych Rzeczpospolita Polska
umow mig¢dzynarodowych.

W zasadach organizacji centralnego odwodu operacyjnego krajowego systemu ra-
towniczo-gasniczego, zwanych dalej Zasadami, ujeto polskie moduty ochrony ludnosci,
jako moduty ratownicze do dziatan mi¢dzynarodowych. Zaznaczono, iz w przypadku two-
rzenia modutéw ratowniczych do dziatan migedzynarodowych dopuszcza si¢ by ich skiad
pokrywal si¢ ze sktadem pozostatych pododdziatow wiaczonych w struktury.

Moduty ratownicze do dziatan migdzynarodowych, przeznaczone s3 do prowadzenia dzia-
tan ratowniczych poza granicami Rzeczypospolitej Polskiej.

Koszty tworzenia i utrzymania Moduléw ponosza witasciwi komendanci wojewodzcy/
miejscy/ powiatowi i szkét Panstwowej Strazy Pozarnej. Koszty udzialu Modutow
w dzialaniach ratowniczych i1 ¢wiczeniach poza granicami Rzeczypospolitej Polskiej
w zakresie: diet, ubezpieczenia dla ratownikow, wyzywienia oraz paliwa ponosi Komen-
dant Gtéwny Panstwowej Strazy Pozarnej. Koszty odtworzenia sprz¢tu Modutow biorg-
cych udzial w dzialaniach ratowniczych i ¢wiczeniach poza granicami Rzeczypospolitej
Polskiej ponosi komenda wojewodzka PSP lub szkota PSP.

W przypadku braku mozliwo$ci zapewnienia $rodkow finansowych przez dang komende
wojewo0dzka PSP lub szkole PSP na pokrycie kosztow, po wykorzystaniu wszystkich do-
stepnych zrodet finansowania, Komendant Gtéwny PSP podejmuje decyzje odnosnie od-
tworzenia sprz¢tu w Module.

Moduty tworzone sa w taki sposob by wypetni¢ wymagania okreslone we wtasci-
wej Decyzji Komisji Europejskiej ustanawiajacej Mechanizm Wspdlnotowy Unii Europe;j-
skiej ulatwiajacy wzmocniong wspotprace w interwencjach wspierajacych ochrong ludno-
$ci. Dane o utworzonych Modutach rejestrowane sa w elektronicznym systemie CECIS na
stanowisku kierowania Komendanta Gtownego Panstwowej Strazy Pozarnej. Dysponowa-
nie Modulow do prowadzenia dzialan poza granicami kraju odbywa si¢ na podstawie ,,Pla-
nu najbardziej prawdopodobnego dysponowania modutéw”, ktory zatwierdzany jest przez

Komendanta Gtéwnego PSP lub dowodce COO.
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Panstwowa Straz Pozarna posiada nastepujace moduly ochrony ludnosci:

e HUSAR lub MUSAR (modul grupy poszukiwawczo-ratowniczej przeznaczonej do
dziatan na terenach miejskich w konfiguracji cigzkiej lub $redniej) - 7 SGPR (War-
szawa, Gdansk, Poznan, Nowy Sacz, £.6dz, Walbrzych, Jastrzgbie Zdroj);

e HCP (modut pomp wysokiej wydajnosci) — 4 moduty (Katowice, Torun, Rzeszow,
Gorzow Wlkp.),

e GFFFV (modut gaszenia pozarow laséw z ziemi z uzyciem pojazdoéw) — 6 modutow
(Krakoéw, Biatystok, Poznan, Olsztyn, Szczecin, Wroctaw),

e CBRN (modut wykrywania skazen chemicznych, biologicznych, radiologicznych
1 nuklearnych oraz pobierania probek) — 4 moduly (Warszawa, Katowice, Krakow,

Poznan).

3.2 CHARAKTERYSTYKA SYSTEMOW I ELEMENTOW WY-
MIANY INFORMACJI FUNKCJONUJACYCH W PANSTWO-
WEJ STRAZY POZARNEJ.

Znaczaca rol¢ w procesie ratownictwa i ochrony ludno$ci, ze szczegdlnym

uwzglednieniem, w jedng stron¢ kontaktu z obywatelem, a w drugg ze strazakami udziela-
jacymi pomocy petnia stanowiska kierowania Panstwowej Strazy Pozarnej. To w tych
miejscach strazak prowadzi rozmowy z roztrzgsionymi dzwonigcymi ludZzmi, wytuskuje
z nich najistotniejsze informacje, cho¢ czesto sa one szczatkowe, a nastepnie podejmuje
btyskawiczne decyzje, czgsto w stresie, by precyzyjnie przyjac zgloszenie, a nastgpnie za-
dysponowa¢ do zdarzenia wiasciwe sily i $rodki. Tak mozna opisa¢ zbidr elementow skta-
dajacych si¢ na specyfike stuzby w stanowisku kierowania.
Kierujagcy na stanowisku odpowiada za dysponowanie sit i $rodkéow do dziatan
z uwzglednieniem rodzaju, wielkos$ci zdarzenia i liczby poszkodowanych, dlatego duza
role dla niego ma biezacy kontakt z miejscem zdarzenia w celu posiadania informacji do
prawidlowego oddziatywania na ratownikow i niepopetnienia btedow!2.

Dyspozytor to osoba, ktora jest odpowiedzialna za efektywne i optymalne zarza-
dzanie ludzmi, sprz¢tem i informacjami. Zawod dyspozytora dzieli si¢ na rdzne obszary

w zaleznos$ci od profilu dziatalno$ci. Najbardziej rozpowszechniona jest dziatalno$¢ dys-

12 A. Warminski, Zadania i organizacja..., op.cit., s. 279
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pozytora medycznego i transportu, jednak lista jest zdecydowanie obszerniejsza, dyspozy-

tor stuzb ratunkowych (alarmowy), dyspozytor policji, czy tez wiasnie dyspozytor pozar-

nictwal3.

Stuzba w SK czesto identyfikowana jest jako praca na specyficznym odcinku, wy-
magajacym znacznej odpornosci na stres, podejmowania szybkich decyzji oraz zdolno$ci
przewidywania dalszego rozwoju sytuacji na miejscu zdarzenia. Organizacyjnie w wigk-
szosci SK stuzba pelniona jest w systemie 24/48 godz. Zdecydowana wigkszo$¢ powiato-
wych oraz niektére miejskie stanowiska kierowania posiadaja obsade jednoosobows, co
oznacza, ze funkcyjny przez 24 godz. musi by¢ zdolny do wykonywania czynno$ci zwig-
zanych z przyjmowaniem zgloszen alarmowych, ich weryfikacja, dysponowaniem SIS
jednostek ochrony przeciwpozarowej do zdarzen oraz koordynacja dziatan ratowniczych,
w ktore zaangazowane sg SIS. Co istotne, dyzurni SK stanowig nieocenione wsparcie dla
strazakdw podczas prowadzenia dziatan ratowniczo-gasniczych na miejscu zdarzenia:

e zapewniaja biezaca weryfikacj¢ informacji na potrzeby Kierujacego Dzialaniem Ra-
towniczym (KDR);

e dysponuja dodatkowe SIS z podlegtych jednostek;

e zgodnie z zapotrzebowanie KDR, wystepuja do nadrzgdnych SK PSP o dodatkowe
SIS z innych powiatéw lub wojewddztw;

e angazuja w akcje inne podmioty (za posrednictwem stanowisk kierowania innych
stuzb lub wiasciwych terenowo centréw zarzadzania kryzysowego), ktdrych potencjat
jest niezbedny do wiasciwego prowadzenia dzialan (np. wyspecjalizowany sprzet
techniczny);

e organizujg zabezpieczenie logistyczne dziatan, w tym na potrzeby ewakuowanej lud-
nosci,

Zgodnie z obowigzujacym stanem prawnym do zadan stanowisk kierowania na wszystkich

poziomach nalezy:

e przyjmowanie, kwalifikowanie oraz w razie potrzeby, przekazywanie zgloszen alar-
mowych;

e dysponowanie zasobow ratowniczych do dziatan ratowniczych;

e wspomaganie i koordynacja dziatan ratowniczych;

e biezace analizowanie:

— informacji o zagrozeniach z systemow monitoringu podmiotow ksrg,

13 Encyklopedia Zarzadzania - https.//mfiles.pl/pl/index.php/Strona_g%C5%82%C3%B3wna.
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gotowosci operacyjnej,

czasu interwencji, w tym czasu dysponowania, przybycia, prowadzenia i zakonczenia

dziatan ratowniczych — czas interwencji, rozumiano jako tgczny czas trwania dziatan,

liczony od chwili przyjecia zgloszenia o zdarzeniu przez stanowisko kierowania ko-

mendanta Panstwowej Strazy Pozarnej do czasu powrotu ostatnich sit i srodkow pod-

miotow ksrg do miejsca stacjonowania,

przebiegu dziatah ratowniczych,

rezerw materialowych i sprzetowych podmiotu ksrg;

informowanie przetozonych i organdw administracji publicznej o rodzajach zagrozen,

prognozie ich rozwoju oraz skali i miejscu zdarzenia,

uruchamianie procedur zwigkszania stanu osobowego lub wprowadzania podwyzszo-

nej gotowosci operacyjnej w jednostkach organizacyjnych Panstwowej Strazy Pozar-

nej;

uruchamianie awaryjnych planow ewakuacji os6b petnigcych stuzbe w stanowisku

kierowania oraz sprz¢tu technicznego w miejsca zastepcze;

wspoéldzialanie ze stanowiskami kierowania, centrami powiadamiania ratunkowego

oraz innymi centrami lub zespotami zarzadzania kryzysowego;

wspoéldzialanie z grupami ratowniczymi wykonujacymi zadania poza granicami pan-

stwa;

korzystanie z map, systemow informatycznych oraz innych narzedzi niezb¢dnych do

analizowania i prognozowania zagrozen, a takze do tworzenia i aktualizowania baz

danych taktycznych 1 operacyjnych stosowanych podczas organizowania

1 prowadzenia dziatan ratowniczych oraz wspomagania procesow decyzyjnych;

korzystanie z planow ratowniczych oraz innej dokumentacji wykorzystywanej podczas

organizowania, prowadzenia i analizowania dziatah ratowniczych, organizacji odwo-

dow operacyjnych lub wdrazania procedur wtasciwych dla zarzadzania kryzysowego;

przechowywanie dokumentacji i danych dotyczacych przebiegu dziatan ratowniczych.
W stanowiskach kierowania PSP wszystkich szczebli zapewnia si¢:

urzadzenia do rejestrowania tre$ci zgltoszen alarmowych,

czasu oczekiwania na nawigzanie potaczenia,

czasu przyjecia zgloszenia, czasu obstugi zgloszenia oraz korespondencji prowadzonej

w stanowisku kierowania;
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e automatyczne systemy zapewniajace alarmowanie lub dysponowanie sit i §rodkoéw
oraz biezace nadzorowanie gotowosci operacyjnej;

e sprzet i aparatur¢ do pozyskiwania oraz przetwarzania informacji na potrzeby dziatan
ratowniczych;

e zasilanie awaryjne i gwarantowane.

Ponizej przedstawiono schemat obiegu informacji:

Bezposrednie zgtoszenie CENTURM POWIADAMIANIA
lub RATUNKOWEGO System Sygnalizacji Pozarowej
kontakt na numer administracyjny [CPR]

! ! !

Stanowisko Kierowania
Komendanta Powiatowego (Miejskiego) PSP
[SK KP/KM PSP]

Dysponowanie zasobow ratowniczych do dziatan,
w tym wspomaganie i koordynacja.

Wspotdzidaniez innym Biezgce analizowanie: nformowanie przetozonych Uruchamianie procedur
stanowiskami kierowania, * informacji o zagrozeniachz organow administracji publicznej zwiekszaniastanu osobowego lub
centrami powiadamiania systemow monitoringu orodzajachzagrozen, prognozie wprowadzania podwyzszonej
ratunkowego orazinnym podmiotow ksrg, ch rozwojuorazskali i migjscu gotowosci operacyjnej w
centrami lub zespotam *  gotowosci operacyjnej, zdarzenig jednostkach organizacyjnych
zarzgdzaniakryzysowego * zasuinterwencji, Panstwowej Strazy Pozarngj
* przebiegudzidan
ratowniczych,
* rezerw materigtowych
sprzetowych podmiotu ksrg;

Zrodto: Opracowanie wiasne.

Rysunek 3-1
Schemat obiegu informacji w stanowisku kierowania PSP

Na podstawie rozporzadzenia Ministra Spraw Wewng¢trznych i Administracji z dnia
18 lutego 2011 r. w sprawie szczegotowych zasad organizacji krajowego systemu ratowni-
czo-gasniczego opracowane zostaly ,,Zasady ewidencjonowania zdarzen w systemie SWD
— PSP.” Powyzszy dokument sktada si¢ z czterech czeséci. Pierwsza idruga okreslaja
szczegOlowe zasady prowadzenia wybranej dokumentacji zdarzen, czasookres jej sporza-

dzania, przesytania, tryb kontroli poprawnosci, wprowadzania zmian w informacji ze zda-
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rzenia przez stanowiska kierowania komendanta powiatowego/miejskiego, komendanta

wojewodzkiego Panstwowej Strazy Pozarnej oraz osoby odpowiedzialne za sporzadzanie

poszczegolnych elementow dokumentacji. Trzecia cze$¢ opracowania okresla zasady spo-

rzadzania informacji ze zdarzenia, za§ czwarta wybrane problemy zwigzane ze sporzadza-

niem informacji.

Stanowisko kierowania komendanta powiatowego (miejskiego) PSP sporzadza'*:

karte zdarzenia,

zestawienie dobowe zdarzen.

przekazuje wstepng informacj¢ o zdarzeniu do SK KW PSP, ktére informuje SK KG
PSP w przypadku zdarzen:

podczas ktorych wypadkowi ulegl ratownik podmiotu ratowniczego;

podczas ktorych zaistniat wypadek $miertelny lub doszto do obrazen ciata u wigcej niz
3 oso6b (do tej liczby nalezy zaliczy¢ wszystkich poszkodowanych, w tym przekaza-
nych jednostkom ochrony zdrowia przed przybyciem jednostek ochrony przeciwpoza-
rowej - JOP);

w ktorych konieczna byta ewakuacja co najmniej 10 osob (do tej liczby nalezy zali-
czy¢ wszystkich ewakuowanych, a nie tylko w rozumieniu kwalifikowanej pierwszej
pomocy (KPP), w tym przed przybyciem JOP);

w ktoérych w bezposrednim dziataniu ratowniczym uczestniczylo co najmniej
12 zastepow JOP;

w ktorych uczestniczyly co najmniej 3 zespoly ratownictwa medycznego (w trakcie
obecno$ci na miejscu zdarzenia JOP);

podczas ktérych dysponowano $miglowiec lub samolot do prowadzenia dziatan ra-
towniczych;

z udziatem chemicznych, biologicznych, radiologicznych, wybuchowych lub nuklear-
nych substancji niebezpiecznych stanowigcych bezposrednie zagrozenie dla zycia;
podczas ktérych dysponowano sity 1 $rodki odwodu operacyjnego na obszarze woje-
wodztwa lub centralnego odwodu operacyjnego lub korzystano z wiedzy ekspertéw do

spraw prognozowania zagrozen lub specjalistow do spraw ratownictwa;

14 Ramowe Wytyczne Komendant Gtéwnego PSP ,.Do Opracowania Zasad Dysponowania Sit Jednostek
Ochrony Przeciwpozarowej”, Warszawa 2013 r.
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— podczas ktérych dysponowano sity i srodki z panstw sgsiednich lub zachodzita ko-
nieczno$¢ uruchamiania procedur informowania i ostrzegania podczas wystapienia za-
grozen transgranicznych;

— podczas ktorych wystapita powazna awaria w rozumieniu przepisOw prawa ochrony
srodowiska;

— w placéwkach dyplomatycznych (w tym poza placoéwkami, a z udzialem korpusu dy-
plomatycznego);

— w ktorych wystapito zagrozenie niezidentyfikowane w procesie analizy zagrozen albo
inne nadzwyczajne zagrozenie, w tym atak terrorystyczny.

Informacj¢ o zadysponowaniu sit i srodkow do zdarzenia SK KP(M) PSP niezwlocznie
przekazuje do SK KW PSP. Informacja o zadysponowanych sitach i §rodkach przekazy-
wana jest automatycznie przez system SWD PSP. Jednoczesnie, dyzurny SK przekazuje ta
informacje¢ droga telefoniczng do stanowiska kierowania PSP poziomu wyzszego.

Stanowisko kierowania PSP odnotowuje w karcie zdarzenia (karta manipulacyjna
w systemie SWD PSP) zakres zadan wlasnych zrealizowanych w ramach koordynacji dzia-
tah ratowniczych, zakresu wynikajacego z planu ratowniczego oraz zadan wynikajacych
z decyzji, polecen i rozkazow.

Kierujacy Dziataniem Ratowniczym (KDR) sporzadza informacje¢ ze zdarzenia
(IzZ), niezwtocznie po zakonczeniu dziatan. W uzasadnionych przypadkach, np. gdy KDR
jest dowodca z OSP, informacje takg sporzadza dyzurny stanowiska kierowania lub dyzur-
ny Punktu Alarmowego Jednostki Ratowniczo-Gasniczej (PA JRG) w porozumieniu
z KDR.
W terminie do 7 dni od zakonczenia interwencji KDR moze dokonywa¢ zmian lub uzupet-
nien w [zZ. Po uplywie 7 dni dostep do edycji 1zZ zostaje zablokowany przez system.
W szczeg6lnych przypadkach istnieje mozliwo$¢ odblokowania dostgpu do 1zZ, celem
dokonania zmian, po uzyskaniu akceptacji wlasciwego Komendanta Wojewddzkiego PSP
(za posrednictwem stanowiska kierowania KW PSP).
SK KP(M) PSP po sprawdzeniu poprawnosci [zZ zatwierdza ja w systemie SWD PSP.
SK KW PSP po sprawdzeniu poprawnosci [zZ, przestanej przez SK KP(M) PSP, zatwier-
dza ja w systemie SWD PSP.

Zestawienie dobowe zdarzen za dany dzien sporzadza si¢ w systemie SWD PSP na

potrzeby wlasne stanowiska kierowania Komendanta PSP, do godz. 0:30 dnia nastgpnego.
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W oparciu o 1zZ Komendy Powiatowe/Miejskie, Komendy Wojewoddzkie, Komenda

Gloéwna PSP sporzadzaja zestawienia statystyczne oraz inne, ograniczone zakresem bazy

danych systemu SWD PSP.

Dokumentacj¢ zdarzen okreslong rozporzadzeniem przechowuja wlasciwe terenowo Ko-

mendy Powiatowe/Miejskie PSP.

W systemie SWD PSP generuje si¢ w sposob automatyczny statystyki okresowe, obejmu-

jace zakres informacyjny przedstawiony w module EWID, Zestawienia dobowe.

W systemie SWD PSP generuje si¢ w sposob automatyczny statystyki roczne, uwzglednia-

jace tabele state i dodatkowe modutu Zestawienia-ST.

Jesli dziatania realizowane sg na:

terenie kraju, (SK KP/KM PSP) postepuje zgodnie z ,,Zasadami dysponowania sit jed-
nostek ochrony przeciwpozarowej oraz zasad doraznego zabezpieczenia operacyjnego
terenu powiatu po zadysponowaniu zasobow ratowniczych”,

poza granicami kraju w ramach udzielanej pomocy przygranicznej lub regionalnej,
(SK KP/KM PSP) postepuje zgodnie z zapisami wtasciwych Instrukcji metodycznych,
stanowigce doprecyzowanie postanowien Umow migdzypanstwowych odnoszacych
si¢ do wspotpracy i wzajemnej pomocy w przypadku katastrof, klgsk zywiolowych

1 innych powaznych wypadkow

W zwiazku z powyzszym informacje dotyczace wystapienia lub podejrzenia wystapienia

naglego zagrozenia zycia lub zdrowia, a takze naglego zagrozenia srodowiska lub mienia,

kierowane sg do SK KP/KM PSP w nastepujacy sposob:

dla dziatan na terenie kraju, poprzez:

Centra Powiadamiania Ratunkowego (obstuga numerow alarmowych 112 1 998),
bezposrednie lub telefoniczne zgloszenia alarmowe np. na numer administracyjny sta-
nowiska kierowania,

zewngtrzne systemy monitoringu pozarowego.

dla dziatan poza granicami kraju, poprzez:

stanowiska kierowania komendantow wojewddzkich PSP, dla wojewddztw przygra-
nicznych, stanowigce wlasciwe punkty kontaktowe dla swoich zagranicznych odpo-
wiednikow w zakresie organizacji pomocy mig¢dzynarodowej na poziomie regional-
nym oraz dla wszystkich wojewddztw w kontekscie dysponowania SIS PSP, zgodnie
z dyspozycjami SK KG PSP na potrzeby organizacji wyjazdow grup ratowniczych

PSP w ramach udzielania pomocy mi¢dzynarodowe;j.
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Celem realizacji wyzej wymienionych zadan, w szczeg6lnosci pod katem skrocenia do
maksimum czasu reakcji PSP na zgloszenie alarmowe, niezbednym jest posiadanie odpo-
wiednich systeméw teleinformatycznych, telefonicznych i radiowych, wspomagajacych
dziatanie organizacji, ktore odpowiednio s3 umocowane prawnie, a takze zabezpieczone
przed dostgpem osob trzecich. Przekazywanie informacj¢ nalezy traktowac jako cz¢$¢ or-
ganizacyjng akcji ratownicze;.

W powyzszym $wietle niezwykle istotne sg nastepujace kwestie:

e przekazywanie danych na odleglosé,

e tworca informacji,

e odbiorca informacji

e rozumienie danych.

Kazda akcja ratunkowa rozpoczyna si¢ bowiem zaalarmowaniem stuzb przez obywateli,
czyli przekazaniem zinterpretowanych danych (informacji), zrozumiatych dla obu stron, za
pomoca $rodkow teletechnicznych przez twoérce informacji do jej odbiorcy.

Majac na uwadze znaczenie informacji dla calego procesu ratowniczego, nalezy
wskaza¢ tez wlasciwos$ci informacji, takie jak:

e celowo$e,

e rzetelno$e,

e aktualnos¢,

e kompletnos¢,

e wszechstronno$¢,

e odpowiednia doktadnos¢,
e uzasadnione naktady.

Oproécz nich informacja ma réwniez cechy jakos$ciowe, ktore wskazal model audytu
systemoéw informacyjnych COBIT, czyli podatnos¢ informatyczna moéwiaca o stabos¢ da-
nego systemu informatycznego wynikajacej z bledéw wewnetrznych lub bledoéw uzytkow-
nik !>, do ktérych mozna zaliczy¢:

o cfektywnos$¢ (relacja uzyskanych efektow do poniesionych naktadow),

e wydajno$¢ (zdolno§¢ do przesytania i przetwarzania okre$lonej ilosci informacji
w jednostce czasu),

e poufnos¢ (wykorzystywanie tylko przez uprawnione osoby),

e integralno$¢ (nienormalizowane i niemodyfikowane),

15 Encyklopedia zarzadzania - wersja online, hasto System informacyjny, (dostep 2023-02-16).
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e dostepnos¢ (zgodnie z zasadami wiedzy uzasadnione;j),

e wiarygodno$¢ (oznaczenie stopnia zblizenia do prawdy),

e autentycznos$ci (mozliwos¢ zidentyfikowania podmiotu dostarczajacego dane)

e rozliczalnosci (mozliwo$¢ identyfikowania uzytkownika oraz zakresu dostgpnych dla
niego informacji),

e niezaprzeczalno$ci (uzytkownik zweryfikowany w dostepie do procesu informatycz-
nego)

e niezawodnosci (bezawaryjne dziatanie zapewniajace staty dostgp w ustalonych prze-
dziatach czasu).

W zakresie identyfikacji zasobéw informacji w kontekscie funkcji mozemy wyrdz-
ni¢ nastepujace cechy:

¢ informacyjna, odpowiedzialnej za rozpoznanie mozliwosci i potrzeb odbiorcy

e decyzyjna, dokonanie wyboru przez wariantowanie

e motywujaco-sterujaca, wywotujacej okreslonej reakcji u odbiorcy, wptywajacej na
zmiang otoczenia

e modelujaca, obrazujacej przeptyw informacji w ramach organizacji.

Konieczno$¢ przetwarzania informacji, ktorg charakteryzuja zaprezentowane cechy,
zrodzila potrzebg budowy systemoéw teleinformatycznych, za pomoca ktorych komunikaty
te moga by¢ przekazywane na duze odlegtosci w mozliwie najkrotszym czasie.

Zasoby informacyjne postrzegane jako strategiczny zasdb organizacji oraz czynnik okre-
$lajacy skutecznos$¢ procesdéw oraz §rodek sterowania, kierowania czy zarzadzania wyma-
gaja odpowiedniego poziomu bezpieczenstwa.

Podstawowymi narz¢dziami przekazywania informacji w krajowym systemie ra-
towniczo-gasniczym sg systemy teleinformatyczne, w szczegdlnosci System Wspomagania
Decyzji Panstwowej Strazy Pozarnej (SWD PSP), a takze taczno$¢ radiowa i telefoniczna.

Znaczenie taczno$ci dla poprawnej koordynacji dzialan réznego rodzaju shuzb juz
w 1929 roku zauwazyt marszalek Jozef Pitsudski, ktory o tacznos$ci wypowiedziat si¢ na-
stepujaco:

,Lgcznosé w wojsku podczas wojennych wypadkow jest takg samq broniq jak armata, ka-
rabin maszynowy, jak kuchnia polowa, jak woz amunicyjny kompanji. [...] Bez tgcznosci
bowiem nie ma i by¢ nie moze skoordynowanej pracy wojska, nie ma zlgczenia wysitkow

krwawych zotnierza dla odniesienia zwyciestwa i krew ludzka leje sie darmo, leje si¢ nie-
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potrzebnie [...]. Dlatego tez powtarzac zawsze bede, ze lepsza jest dobra tqcznosc, niz ar-
mata, niz karabin maszynowy, niz kuchnia polowa i wéz amunicyjny'®.

Marszatek Pitsudski zauwazyl zaréwno, jak wazne dla osiagniecia celow taktycznych
istrategicznych sa rzetelne 1 aktualne komunikaty prawidlowo przekazywane
w odpowiednim czasie.

Informacje muszg by¢ sprawnie wymieniane na kazdym etapie prowadzenia dziatan

ratowniczych czy ich koordynacji. Kazda ze stuzb i instytucji wchodzacych w sktad kra-
jowego systemu ratowniczo-gasniczego, a bardziej globalnie w sktad Systemu Powiada-
miania Ratunkowego, do prawidlowego wykonywania swoich zadan potrzebuje innego
rodzaju danych. Dlatego tez kazda z instytucji dysponuje innym systemem zawierajagcym
nieco odmienne informacje przydatne z jej punktu widzenia. Chcac pogodzi¢ ze soba
mnogos¢ tych systemow, a w konsekwencji moc je ze sobg potaczy¢ budowane sa wspolne
interfejsy komunikacyjne.

Interfejsy te obejmuja:

e S$rodki do wyswietlania informacji, wyswietlane informacje, formaty i kody;

e tryby polecen, jezyk - "interfejs uzytkownika";

e urzadzenia i technologie do wprowadzania danych;

e dialogi, interakcje i transakcje migdzy uzytkownikiem a komputerem, informacje

zwrotne od uzytkownika;

e wsparcie procesu decyzyjnego w konkretnym obszarze tematycznym,;

e procedura korzystania z programu i dokumentacja dla niego.

Interfejs uzytkownika jest czesto rozumiany tylko jako wyglad programu czy aplikacji.
Jednak w praktyce uzytkownik postrzega przez niego caly program jako catos¢, co ozna-
cza, ze to zrozumienie jest zbyt waskie. W rzeczywistosci interfejs uzytkownika laczy
wszystkie elementy i komponenty programu, ktére moga wptywac na interakcj¢ uzytkow-
nika z oprogramowaniem, a nie tylko na ekranie, ktéry widzi uzytkownik.

Elementy te obejmuja:

e zestaw zadan uzytkownika, ktore rozwigzuje przy pomocy systemu,

e metafory uzywane przez system (na przyktad pulpit w MS Windows®);

e clementy sterowania systemem;

e nawigacja mi¢dzy blokami systemu;

e wizualny (i nie tylko) projekt ekranéw programu;

1’6 Jozef Pitsudski rozkaz z 27 marca 1929 o lacznosci (sygn. archiw.: CAW, akta GISZ, tecz. 518/2).
Zrédlo: ,,Polityka” nr 11 (2236), 11 marca 2000, s. 86.
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e S$rodki do wyswietlania informacji, wy$wietlanych informacji i formatow;
e urzadzenia i technologie do wprowadzania danych;

e dialogi, interakcje i transakcje migdzy uzytkownikiem a komputerem;

e informacja zwrotna od uzytkownika;

e wsparcie procesu decyzyjnego w konkretnym obszarze tematycznym,;

e jak korzysta¢ z programu i dokumentacji do niego.

Na podstawie powyzszego mozna zauwazy¢, ze w alarmowaniu mamy do czynie-
nia z réznymi systemami teleinformatycznymi. Ich ré6znorodno$¢ wynika ze skomplikowa-
nej struktury samych zagrozen, a takze zaangazowanych sit 1 $rodkow stuzacych do ich
neutralizacji.

W dziataniach ratowniczych s3 uzywane systemy teleinformatyczne, ktore ze
wzgledu na tworcow i odbiorcow informacji mozna podzieli¢ na systemy”:

e alarmowania shuzb ratunkowych przez obywateli, stuzace do informowania stuzb
o0 sytuacji zagrozenia zdrowia i zycia obywateli;

e korespondencji w akcjach ratunkowych, ktore stuzag do komunikacji i wymiany da-
nych pomi¢dzy stuzbami ratunkowymi bedacymi na miejscu zdarzenia;

e alarmowania ludnosci przez stuzby ratunkowe, ktore stuza do przekazywania obywa-
telom informacji o zagrozeniach i niebezpieczenstwach.

Pojecie systemu teleinformatycznego w prawodawstwie polskim zostato scharakte-
ryzowane w Ustawie z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego.
Zgodnie z definicjg system teleinformatyczny to zespot wspotpracujacych z sobg urzadzen
informatycznych 1 oprogramowania, zapewniajacy przetwarzanie 1iprzechowywanie,
a takze wysytanie i odbieranie danych poprzez sieci telekomunikacyjne za pomocg wia-
$ciwego dla danego rodzaju sieci urzadzenia koficowego!”.

W zwigzku z powyzszym zasadnym byloby dokona¢ rozdziatu ogéhu systemow
teleinformatycznych na systemy telekomunikacyjne, zapewniajagce mozliwos$¢ przekazy-
wania komunikacji i systemy informatyczne sluzace do przekazywania danych.

System ten zatem realizuje nastgpujace cele: przetwarzanie danych (jak systemy informa-
tyczne) oraz przekazywanie danych na odleglo$¢ pomiedzy systemami, ktdre przetwarzaja
dane (jak systemy telekomunikacyjne)'®.

System teleinformatyczny obejmuje:

17 Ustawi z dnia 22 listopada 2013 r. O systemie powiadamiania ratunkowego (Dz. U. 2013 poz. 1635
z p6zn. zm.).
18 A. Sobezyk, Telepraca w prawie polskim, Wydawnictwo Wolters Kluwer, Warszawa 2009 r., s. 32.
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e clementy skoncentrowane — czyli system informatyczny jako zespot urzadzen, ktore ze
soba wspolpracuja, a takze oprogramowania, ktdre zapewnia przechowywanie
1 przetwarzanie danych,

e clementy rozleglte — czyli sieci teleinformatyczne, ktére pozwalaja na odbieranie,
a takze wysylanie danych migdzy systemami informatycznymi, ktére spetniajg rolg
urzadzen koncowych.

e sieci teleinformatyczne — sa one organizacyjnym i technicznym potaczeniem syste-
moéw teleinformatycznych!®.

System informatyczny to powigzane z sobg elementy, ktérych funkcja jest przetwarzanie

danych przy uzyciu techniki komputerowej. Na systemy informatyczne sktadaja si¢ obec-

nie takie elementy, jak:

e sprzet - gldownie komputery,

e oprogramowanie,

e zasoby osobowe,

e clementy organizacyjne, czyli procedury (procedury organizacyjne) korzystania
z systemu informatycznego, instrukcje robocze itp.,

e clementy informacyjne, jak bazy wiedzy — ontologie dziedziny/dziedzin, w ktorych
uzywany jest system informatyczny (na przyktad Baza Wiedzy PSP - WIKI).

Reasumujac nalezy stwierdzi¢, ze gtownym zadaniem systemow telekomunikacyj-
nych jest przekazywanie informacji poprzez media komunikacyjne (np. sieci teleinforma-
tyczne, Internet), natomiast systemy informatyczne stuza do komputerowego obrabiania
pozyskanych informacji i wytworzenia mozliwo$ci zautomatyzowania procesow przeka-
zywania danych pomig¢dzy uzytkownikami systemow.

Majac na uwadze, ze beneficjentem optymalnego wykorzystania sit i sSrodkow kra-
jowego systemu ratowniczo-gasniczego jest sam obywatel, systemy komunikacyjne
i systemy przetwarzania danych w Panstwowej Strazy Pozarnej pelnia newralgiczng role
w skutecznej wymianie informacji i co za tym idzie w caloéci systemu bezpieczenstwa
panstwa.

Koordynacja i dostep wszystkich podmiotow wspotpracujacych do danych
o prowadzonej akcji ratowniczej zdecydowanie poprawia nie tylko komfort pracy kierujg-
cemu dzialaniami ratowniczymi, ale tez dzigki przetwarzaniu informacji przez systemy

pozawala na podejmowanie w krotkim czasie trafnych decyzji.

19, Janowski, Elektroniczny obrét prawny, Wydawnictwo Wolters Kluwer, Warszawa 2008 1., s. 86.
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Ze wzgledu na czysto praktyczne aspekty, systemy funkcjonujace w PSP mozna podzieli¢

na:

systemy informatyczne jawne, takie jak:

System Wspomagania Decyzji Panstwowej Strazy Pozarnej (SWD PSP), potaczony za
pomocy interfejsow komunikacyjnych z Systemem Teleinformatycznym CPR (System
Powiadamiania Ratunkowego),

system lokalizacji pojazdow pozarniczych na mapie AVL, automatic vehicle location,
system wideokonferencyjny PSP,

system zasobow elektronicznych, w tym zlokalizowanych w chmurze obliczeniowe;j
PSP, wyposazony w narzedzia informatyczne umozliwiajace przeprowadzanie analiz
danych o zasobach,

system MONITOR-IMGW na potrzeby biezacego monitorowania sytuacji meteorolo-
gicznej 1 hydrologicznej w kraju przez PSP,

system lgcznos$ci 1 wymiany informacji w sytuacjach nadzwyczajnych (CECIS) - sys-
tem wymiany informacji mi¢dzy punktami kontaktowymi wlasciwymi ds. ratownictwa
1 ochrony ludno$ci w panstwach uczestniczagcych w Unijnym Mechanizmie Ochrony
Ludnosci - w przypadku Polski jest to Stanowisko Kierowania Komendanta Gtownego
PSP.

W ramach wspolpracy z Polski w ramach struktur ONZ - platforma internetowa Virtu-
al On-Site Operations Coordination Centre (VOSOCC) oraz Global Disaster Alert and
Coordination System (GDACS) — platforma wymiany informacji mi¢dzy ONZ, UE
1 podmiotami zaangazowanymi w dzialania mi¢dzynarodowe - w przypadku Polski
jest to Stanowisko Kierowania Komendanta Gtéwnego PSP

systemy informatyczne niejawne, zapewniajace mozliwos¢ biezacej wymiany infor-
macji niejawnych nie tylko w ramach struktur PSP, ale rowniez np. centrami zarzg-
dzania kryzysowego

systemy komunikacji radiowej cyfrowej i analogowej, w tym urzadzenia koncowe ta-
kie jak: radiotelefony stacjonarne (stanowiska kierowania oraz punkty alarmowe jed-
nostek ratowniczo-gasniczych), radiotelefony przewozne (pojazdy pozarnicze), radio-
telefony nasobne/noszone (urzadzenia wykorzystywane przez ratownikow),

systemy telefoniczne operatora resortowego oraz operatora publicznego, w tym urza-
dzenia koncowe takie jak: telefony stacjonarne (stanowiska kierowania oraz punkty

alarmowe jednostek ratowniczo-gasniczych), telefony mobilne (facznos¢ GSM).
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Podstawowym 1 najwazniejszym systemem wymiany informacji na wszystkich
szczeblach: od powiatowego przez wojewodzki po krajowy wilacznie w Panstwowej Strazy
Pozarnej, a takze w ramach catego Systemu Powiadamiania Ratunkowego w Polsce jest
Systemu Wspomagania Decyzji Panstwowej Strazy Pozarnej zwany SWD PSP. Powstatl on
w 2001 roku i obejmuje swoim zakresem informacyjnym i organizacyjnym gtowne wy-
dzialy Panstwowej Strazy Pozarnej i jest ustawicznie rozwijany. W ciggu tego okresu po-
wstato kilkadziesigt wersji, kilka duzych aktualizacji oraz dwie zmiany technologiczne.
Pierwsza z nich miata miejsce w 2004 roku, gdy system zostal wyposazony
m.in. w obstuge silnika baz danych Firebird oraz obstuge urzadzen w oparciu o ustugi sys-
temowe Windows.?® W trakcie modernizacji systemu SWD-ST wzbogacit si¢ on takze
o obstuge réznych urzadzen wspomagajacych prace dyspozytoréw PSP takich jak modut
mapowy oraz szereg udogodnien i funkcji, ktore byty wprowadzone w wyniku potrzeb
uzytkownikéw zaréwno od strony technologicznej, jak réwniez od organizacyjne;.

System ten jest typowym interaktywnym systemem komputerowym z rodzaju DSS
- Decission Support Systems. Pomaga on decydentom wykorzysta¢ modele i dane
w rozwigzywaniu problemow niestrukturalnych, wspierajac organizacyjne ich czynno$ci
decyzyjne, ktore powinny utatwia¢ modelowanie i rozumienie $wiata zewnetrznego?!.

Cechami charakterystycznymi takich aplikacji sg*2.

e odporno$¢ na zaktocenia

¢ komunikatywnos$¢

e precyzja w odtwarzaniu danych ze §wiata zewngtrznego

Typowa architekture SWD mozna scharakteryzowaé wielowymiarowo$cig modelu logicz-
nego oraz fizycznego (m in. tablice wymiardw, tablice faktow, tablice relacji, tablice trans-
formacji), a takze ujeciem procesowym.

Istotna funkcjonalno$¢ obserwowana wspotczesnie w SWD to: krotki czas reakcji systemu
do wygenerowania raportu, intuicyjno$¢ interfejsu, mozliwo$¢ zagniezdzania wymiaréw
w przygotowywaniu raportu tabelarycznego, zdolno$¢ rozwijania danych, filtrowanie
i sortowanie danych, rotacja, przeobrazenia raportu tabelarycznego w graficzny, projekto-
wanie wykonywalnych raportow, dostep do danych z wykorzystaniem innych aplikacji

(tj. MS Excel, Lotus)*.

20 https://www.swdst.pl/informacje-o-systemie/ - SWD-ST SYSTEM WSPOMAGANIA DECYZJI ST In-
formacje o Systemie dostgp na dzien 20.12.20022 r.

2! Encyklopedia Zarzgdzania- wersja online, hasto Organizacja (dostep 2022-09-2022)

22A. M. Kwiatkowska, Systemy wspomagania decyzji, PWN, Warszawa 2007 r. s. 15.

23 W. Bojar, Rostek K., Knopik L., Systemy wspomagania decyzji, PWE, Warszawa 2014 r. s. 20.
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W zwigzku z powyzszym okreslony zostat katalog funkcjonalnosci SWD PSP,

umozliwiajacy we wszystkich jednostkach organizacyjnych:

obstluge przyjecia zgloszen i rejestracji zdarzen,

alarmowanie 1 powiadamianie sit 1 $rodkdw krajowego systemu ratowniczo-
gasniczego oraz innych podmiotow wspodtpracujacych z systemem,

dysponowanie sit i §rodkéw krajowego systemu ratowniczo-gasniczego oraz innych
podmiotéw wspotpracujacych z systemem do dziatan ratowniczych,

nadzorowanie i koordynowanie dziatan ratowniczych,

sporzadzanie dokumentacji z prowadzonych dziatan,

wymiang informacji i danych miedzy jednostkami organizacyjnymi Panstwowej Stra-
zy Pozarnej oraz innymi podmiotami wspotpracujacymi z systemem,

prowadzenie szczegdtowe] ewidencji sit 1 Srodkéw Panstwowej Strazy Pozarnej,
Ochotniczej Strazy Pozarnej, Zaktadowych Strazy Pozarnych i Zaktadowych Stuzb
Ratowniczych,

prowadzenie ewidencji dostepnych dla Panstwowej Strazy Pozarnej sit 1 sSrodkéw in-
nych zasobow pochodzacych z instytucji i organizacji wspierajacych Panstwowa Straz
Pozarna,

wspotprace z urzadzeniami tgcznosci oraz urzadzeniami umozliwiajacymi $ledzenie
pojazdow, nadzor, alarmowanie i powiadamianie sit 1 sSrodkow krajowego systemu ra-
towniczo-gasniczego oraz innych podmiotow wspolpracujacych z systemem, a takze
sterowanie automatyka przemystowa, wykorzystywang w jednostkach organizacyj-
nych Panstwowej Strazy Pozarnej,

generowanie analiz, raportow, zestawien i statystyk,

pozyskiwanie danych przestrzennych, udost¢pnianych za posrednictwem systemu
,0 ktorym mowa w art. 40 ust. 3 e ustawy — Prawo geodezyjne i kartograficzne,
z Gtéwnego Urzedu Geodezji i Kartografii,

korzystanie z ustug danych przestrzennych, udostepnionych za posrednictwem syste-
mu, o ktorym mowa w art. 40 ust. 3 e ustawy — Prawo geodezyjne i kartograficzne,
z Gtéwnego Urzedu Geodezji i Kartografii,

wymiang¢ informacji z CPR za po$rednictwem interfejsu komunikacyjnego, ktorym
mowa w art. 13 ust. 2 ustawy o systemie powiadamiania ratunkowego;

pozyskiwanie 1 prezentacja danych dotyczacych lokalizacji zakonczenia sieci,

z ktorego zostato wykonane polaczenie do numeru alarmowego, oraz danych dotycza-
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cych abonenta, o ktérych mowa w art. 78 ust. 2 ustawy — Prawo telekomunikacyjne, za
posrednictwem centralnego punktu systemu powiadamiania ratunkowego, o ktérym
mowa w art. 78 ust. 4 pkt 1 ustawy — Prawo telekomunikacyjne, lub przekazanych
z CPR;

e wspolpracg z innymi systemami teleinformatycznymi za posrednictwem interfejsow
zrealizowanych w architekturze otwarte;.

Fundamentalnym zadaniem systemu SWD PSP jest wspomaganie pracy strazakoéw
na poziomie stanowisk kierowania PSP, wymiana informacji z Centrami Powiadamiania
Ratunkowego, dyspozytorniami PRM oraz stanowiskami kierowania Policji, a takze dys-
ponowanie sit i Srodkéw jednostek ochrony przeciwpozarowej do dziatan.

Zgodnie z obowigzujacym stanem prawnym tj. Ustawa z dnia 24 sierpnia 1991 r.
o ochronie przeciwpozarowej Komendant Gléwny Panstwowej Strazy Pozarnej zapewnia
funkcjonowanie SWD PSP, stanowigcego system teleinformatyczny wspierajacy wykony-
wanie zadan krajowego systemu ratowniczo-gasniczego przez jednostki organizacyjne
Panstwowej Strazy Pozarnej oraz przyjmowanie zgloszen alarmowych z centréw powia-
damiania ratunkowego, o ktérych mowa w ustawie z dnia 22 listopada 2013 r. o systemie
powiadamiania ratunkowego.

Utrzymanie, rozbudowa i modyfikacje SWD PSP s3 finansowane z budzetu panstwa
z czesci, ktorej dysponentem jest minister wtasciwy do spraw wewnetrznych oraz z czesci,
ktérych dysponentami sg wlasciwi wojewodowie.

Ponadto Minister wlasciwy do spraw wewnetrznych okreslil, w drodze rozporzadzenia
z dnia 30 kwietnia 2021 r. w sprawie Systemu Wspomagania Decyzji Panstwowej Strazy
Pozarnej: minimalny zbiér funkcjonalnosci SWD PSP, w tym sposob funkcjonowania sys-
temu w sytuacjach awaryjnych, a takze sposob przydzielania, zawieszania oraz uchylania
dostepu do tego systemu uzytkownikom Panstwowej Strazy Pozarnej oraz jednostkom
ochrony przeciwpozarowej, uwzgledniajac potrzebe zapewnienia optymalnego poziomu
wspoOtpracy miedzy tym systemem a systemem teleinformatycznym systemu powiadamia-
nia ratunkowego.

Celem zagwarantowania zwigkszenia niezawodnosci funkcjonowania SWD PSP
m.in. w zakresie interoperacyjnosci, zapewnienia ciggtego monitorowania jego stanu,
szybkiego reagowania i usuwania ewentualnych awarii w mozliwie najkrétszym czasie,

zwlaszcza pod katem wspolpracy z systemem teleinformatycznym wykorzystywanym
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w CPR, Komendant Gléwny PSP sprecyzowal dla SWD PSP gwarancj¢ §wiadczenia ushug
— Service Level Agreement (SLA), na poziomie 98,5 % w ciagu roku.

Ponadto Komendant Gtéwny PSP okreslit sposob szczegdtowy wymagania, jakie powinny
by¢ spetnione przy wypehianiu w systemie SWD PSP formatek karty zdarzenia oraz in-
formacji ze zdarzenia wdrazajac Zasady ewidencjonowania zdarzen w Systemie Wspoma-
gania Decyzji Panstwowej Strazy Pozarne;.

Dokument sktada si¢ z czterech czg¢$ci:

e pierwsza i druga okreslajg szczegdtowe zasady prowadzenia dokumentacji zdarzen,
czasookres jej sporzadzania, przesylania, tryb kontroli poprawnosci, wprowadzania
zmian w informacji ze zdarzenia przez stanowiska kierowania komendanta powiato-
wego/miejskiego, komendanta wojewodzkiego Panstwowej Strazy Pozarnej oraz oso-
by odpowiedzialne za sporzadzanie poszczegdlnych elementéw dokumentacji,

e trzecia czg$¢ opracowania okresla zasady sporzadzania informacji ze zdarzenia,

e czwarta - wybrane problemy w formie pytan i odpowiedzi.

Systemem, stricte powigzanym z SWD PSP 1 wspomagajacym oraz ulatwiajagcym
prac¢ dyzurnego, a takze dajacym mu mozliwo$¢ koordynowania czasu dojazdu jednostek
na miejsce zdarzenia, zmiang statusow zgloszenia czy lokalizacj¢ pojazdow na mapie jest
system AVL, automatic vehicle location, czyli automatyczne $ledzenie pojazdow.

Kolejnym newralgicznym systemem 1 narzedziem do wymiany informacji
w ramach Panstwowej Strazy Pozarnej jest system radiowy. Jest to zespot niezbgdnego
wyposazenia iurzadzen do prowadzenia niezawodnej taczno$ci. Aktualnie to nie tylko
tacznos¢ stacjonarna czy autonomiczne systemy komunikacji radiowej. To systemy inte-
grujace wszystkie posiadane $rodki, niezaleznie analogowe czy cyfrowe, mobilne czy sta-
cjonarne. Réwniez takie, ktore utatwiag lub umozliwig bezposredni kontakt z abonentami
innych stuzb i instytucji.

System radiowy nalezy rozumie¢ jako system lacznosci radiowej i telefonicznej, stuzacy

do wymiany informacji gtosowych, tonowych oraz danych, wraz z systemem rejestracji
1 archiwizacji calej korespondencji.
Wdrozenie takiego systemu oznacza m.in.:

e obstuge wszystkich polaczen przychodzacych i wychodzacych — radiotelefonicznych
(analogowych i cyfrowych) i telefonicznych — przy uzyciu jednego terminala,

e rejestracj¢ i archiwizacje catej korespondencii,

e kolejkowanie polaczen przychodzacych,
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e integracj¢ ze srodkami tacznosci innych stuzb,
e duzg ergonomig pracy i elastyczng rozbudowe,
e sterowanie automatyka budynkowa z jednego stanowiska.

Intuicyjna obsluga oraz indywidualnie tworzone profile uzytkownika utatwiajg pra-
c¢ dyzurnemu, a zwierzchnikowi jej analizg.

Przy rozbudowie systemu zaktada si¢ m.in. wykorzystanie posiadanych obecnie
przez jednostki Panstwowej Strazy Pozarnej srodkoéw tacznosci radiowe;j i telefonicznej —
brak konieczno$ci wymiany uzywanego aktualnie sprzg¢tu oraz integracj¢ z urzadzeniami
automatyki w budynkach.

Fundamentalnym zadaniem systemu radiowego jest zapewnienie lacznosci pomie-
dzy stacja stalg stanowiska kierowania, a stacjami pracujagcymi w tej sieci, ze szczegdlnym
uwzglednieniem bezposredniego kontaktu z Kierujagcym Dziataniem Ratowniczym.
Zgodnie z obowigzujacym stanem prawnym tj. Rozkazem Nr 8 Komendanta Gtéwnego
Panstwowej Strazy Pozarnej z dnia 5 kwietnia 2019 r. w sprawie wprowadzenia nowych
zasad organizacji tgcznosci radiowej?* Panstwowa Straz Pozarna dla realizacji facznosci
radiowej wykorzystuje czgstotliwosci z pasma UKF136-174 MHz (w modulacji F3E oraz
FXD FXE), bedacego w dyspozycji resortu spraw wewnetrznych i w pasmie TETRA 380-
400 MHz.

Pasmo UKF zostalo podzielone na kanaly radiowe 2z odstepem
mig¢dzykanatowym 12,5 kHz. Kierujac si¢ wymaganiami taktyczno-operacyjnymi shuzby,
strukturg organizacyjng, mozliwo$ciami technicznymi i optymalnym wykorzystaniem
przydzielonego pasma czestotliwosci, przyjeto nastepujaca strukture sieci radiowych ultra-
krétkofalowych:

e Krajowa Sie¢ Wspotdziatania i Alarmowania (KSW) - sieé, pracujagca w oparciu
0 ogdlnopolski kanat radiowy, stluzaca do alarmowania, wywolania, powiadomienia
1 wspOtpracy w razie zaistnienia waznych przyczyn. Podstawowg zasadg sieci jest za-
pewnienie dwustronnej tacznos$ci pomiedzy sasiadujgcymi stacjami nastuchowymi,
a takze pomiegdzy stacjami przewoznymi i stacjami nastuchowymi, w zasiggu ktérych
znajduja si¢ te stacje przewozne. Dodatkowo stuzy sitom i §rodkom kierowanym do
dziatan z innych powiatow/wojewddztw do zglaszania swojego przyjazdu do wiasci-

wego dla miejsca dzialan SKKP/SKKM lub koordynacji przyj¢cia pojazdow przez

24 Dziennik Urzedowy Komendy Gtownej Pafistwowej Strazy Pozarnej z 2019 roku Poz. 7.
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PPSiS. Nastuch Krajowej Sieci Wspotdziatania i Alarmowania prowadza wszystkie
stanowiska kierowania.

Sie¢ Wojewddzka (PW) - sie¢ radiowa o stalym obszarze pracy, obejmujgca zasiggiem
radiowym obszar wojewodztwa. Stuzy SKKW do koordynacji dziatan na szczeblu
Stanowisk Kierowania PSP, wspotdzialania pomigdzy sasiednimi SKKP/SKKM oraz
do utrzymywania taczno$ci pomigdzy stacja stata SKKW, a stacjami ruchomymi be-
dacymi w dyspozycji KW PSP.

Sie¢ Powiatowa (PR) - sie¢ radiowa o stalym obszarze pracy, obejmujaca zasi¢giem
radiowym obszar powiatu lub rejon dziatania KP/KM PSP. Zapewnia tagczno$¢ pomig-
dzy stacja stala SKKP/SKKM, a stacjami pracujagcymi w tej sieci. Sie¢ Powiatowa
powinna gwarantowac pokrycie zasiggiem radiowym obszaru powiatu dla relacji: sta-
cja stata SKKP/SKKM - stacja przewozna.

Sie¢ Szkolna (KS) - sie¢ radiowa o statym obszarze pracy. Umozliwia tacznos¢ po-
mi¢dzy stacjg stalg Szkoty, a innymi stacjami bedacymi w dyspozycji szkoty.

Sie¢ Szkolno-Dydaktyczna (KSD) - ruchoma sie¢ radiowa o stalym obszarze pracy,
przeznaczona dla potrzeb szkolnych i dydaktycznych Szkét PSP w ich lokalizacjach.
Sie¢ Dydaktyczno-Szkoleniowa (KWOS) - ruchoma sie¢ radiowa o stalym obszarze
pracy przeznaczona dla potrzeb dydaktyczno-szkoleniowych Wojewddzkich Osrod-
kéw Szkolenia w ich lokalizacjach.

Sie¢ Komendy Glownej (PG) - sie¢ o statym obszarze pracy, obejmujaca zasiggiem
obszar Warszawy, zapewniajaca laczno$¢ pomiedzy stacja stata, a stacjami ruchomy-
mi bedacymi w dyspozycji KG PSP.

Operacyjny Kierunek Radiowy (KO) - sposéb organizacji tagcznos$ci uruchamianej do-
raznie, zapewniajacy bezposrednig tacznos¢ pomigdzy SKKP/SKKM, a sztabem
KDR.

Sie¢ Dowodzenia i Wspoétdziatania (KDW) - sie¢ o zmiennym obszarze pracy, funk-
cjonujaca na bazie stacji ruchomych, uruchamiana doraznie podczas akcji ratowniczo-
gasniczych.  Sie¢  KDW  sluzy  zapewnieniu  tacznosci  dowodzenia
1 wspotdziatania pomigdzy sitami ratowniczymi wlasnymi oraz wspoétdziatajacymi.
Sie¢ Ratowniczo-Gasnicza (KRG) - sie¢ o zmiennym obszarze pracy funkcjonujaca na
bazie stacji ruchomych, przeznaczona dla potrzeb laczno$ci w miejscu prowadzenia

akcji ratowniczo-gasnicze;.
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Krajowa Sie¢ Wspotdziatania ze Statkami Powietrznymi (KSWL) - sie¢ radiowa ru-
choma o zmiennym obszarze pracy, uruchamiana doraznie na terenie kraju
z zastosowaniem stacji stacjonarnych, przewoznych i noszonych. Sie¢ KSWL zapew-
nia taczno$¢ pomiedzy jednostkami PSP, a statkami powietrznymi, bioragcymi udziat
w akcjach ratowniczych.

Radiowa Sie¢ Retransmisyjna (RSR) - sie¢ ruchoma o zmiennym obszarze pracy, wy-
korzystujaca mobilng stacje retransmisyjng oraz stacje radiowe przewozne i noszone
na terenie catego kraju, wykorzystywana w celu zwigkszenia zasig¢gu tacznosci radio-
wej na potrzeby KDR.

Ponadto newralgicznymi sieciami radiowymi do alarmowania lub wspodtdziatania

ze stuzbami, instytucjami a w szczego6lnosci Ochotniczymi Strazami Pozarnymi s3:

Sie¢ Alarmowa (PA) - sie¢ radiowa o statym obszarze pracy, umozliwiajagca nawigza-
nie tgcznosci pomigdzy stacja SKKP/SKKM, a stacjami podleglymi, zainstalowanymi
w jednostkach ochrony przeciwpozarowej. Sie¢ stuzaca do alarmowania jednostek
OSP do dziatan poprzez uruchamianie systemow alarmowania OSP.

Sieci Wspoldziatania z innymi podmiotami - sieci radiowe, ktorych dysponentami sg
inne jednostki/organizacje/stuzby (sie¢ wspotdziatania MSWiA-B112, ogdlnopolska
sie¢ stuzby zdrowia — PRM itp.).

Krajowa Sie¢ Wspotpracy z Harcerzami (KSH) - sie¢ ruchoma typu otwartego
o zmiennym obszarze pracy, przeznaczona dla zapewnienia doraznej lacznosci
w lokalizacji pobytu uczestnikdw obozéw harcerskich, w sytuacji wymagajacej podje-
cia dzialan ratowniczych ze strony jednostek ochrony przeciwpozarowej (PSP, OSP)
lub do zapewnienia dwustronnej facznosci pomigdzy stacjami radiowymi bgdacymi na
wyposazeniu komendantur obozow harcerskich, a stacjami nastuchowymi stanowisk
kierowania PSP, w zasiegu ktorych beda znajdowac sie te stacje.

Pasmo TETRA - Panstwowa Straz Pozarna dla realizacji tacznosci radiowej
w systemie TETRA wykorzystuje czestotliwosci w pasmie 380-400 MHz, bedace
w dyspozycji Ministerstwa Spraw Wewngtrznych i Administracji. Operatorem Syste-
mu TETRA jest Policja.

Kierujac si¢ wymaganiami taktyczno-operacyjnymi stuzby, strukturg organizacyjna,
mozliwo$ciami technicznymi i optymalnym wykorzystaniem przydzielonego pasma

czestotliwosci, przyjeto nastepujaca strukture grup radiowych w standardzie TETRA:
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e Grupa Wojewodzka (GPW) - grupa obejmujaca zasiggiem radiowym obszar woje-
wodztwa. Stuzy SKKW do koordynacji dziatan na szczeblu SKKP/SKKM, wspoétdzia-
fania pomiedzy sasiednimi stanowiskami kierowania oraz do utrzymywania tacznosci
pomiedzy stacja stala SKKW, a stacjami ruchomymi bgdacymi w dyspozycji KW
PSP.

e Grupa Powiatowa (GPR) - grupa obejmujaca zasiggiem radiowym obszar powiatu lub
rejon dziatania KP/KM PSP. Zapewnia taczno$¢ pomigdzy stacja stala Stanowiska
Kierowania Komendanta Miejskiego/Powiatowego (SKKM/SKKP), a stacjami pracu-
jacymi w tej grupie.

e Grupa Szkolna (GKS) - grupa radiowa mogaca obejmowaé zasiggiem radiowym ob-
szar powiatu oraz wojewodztwa wlasciwy dla lokalizacji Szkoty. Umozliwia tacznos¢
pomiedzy stacjg statg Szkoty, a innymi stacjami bedacymi w dyspozycji Szkoty.

e Grupa Dowodzenia i Wspoldziatania (GKDW) — grupa uruchamiana doraznie podczas
akcji  ratowniczo-gasniczych, sluzaca zapewnieniu tacznosci  dowodzenia
1 wspotdziatania pomigdzy sitami ratowniczymi.

e Grupa Ratowniczo-Gasnicza (GKRG) - grupa o statym obszarze pracy, przeznaczona
dla potrzeb tacznosci w miejscu prowadzenia akcji ratowniczo-gasnicze;.

e Grupa Wspoltdziatania z innymi stuzbami - grupa przeznaczona na potrzeby wspol-
dziatania stuzb bioracych udziat w dziataniach ratowniczo-gas$niczych, o ile dana
stuzba wyposazona zostala w terminale systemu TETRA.

Innym kluczowym systemem wymiany informacji w ramach Panstwowej Strazy
Pozarnej jest System Alarmowania, przez Panstwowa Straz Pozarng, Ochotniczych Strazy
Pozarnych wiaczonych do krajowego systemu ratowniczo-gasniczego. Fundamentalnym
zadaniem tego systemu jest zdalne uruchamianie syren alarmowych jednostek OSP na te-
renie calego powiatu, przez dyzurnego SK KP (KM) PSP. Wszystkie jednostki ochrony
przeciwpozarowej powotywane sg w celu ratowania zycia, mienia oraz srodowiska - doty-
czy to réwniez jednostek ochotniczych strazy pozarnych, ktorych powiadamianie wymaga
zorganizowania sprawnego systemu alarmowania.

Zgodnie z obowigzujagcym stanem prawnym tj. Rozporzadzeniem Ministra Spraw
Wewngtrznych z dnia 15 wrze$nia 2014 roku w sprawie zakresu, szczegétowych warun-
kéw wiaczania jednostek ochrony przeciwpozarowej do krajowego systemu ratowniczo-
gasniczego do ksrg moga by¢ wiaczane jednostki ochrony przeciwpozarowej, ktorych sity

i srodki sg przewidziane do uzycia w powiatowym lub wojewddzkim planie ratowniczym,
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ktére zostaty uwzglednione w zbiorczym planie sieci podmiotéw systemu oraz posiadaja
oprocz co najmniej jednego Sredniego lub cigzkiego samochodu ratowniczo-gasniczego, co
najmniej 12 wyszkolonych ratownikow oraz posiadaja skuteczny system tacznosci powia-
damiania i alarmowania (tj. System Alarmowania OSP), a takze urzadzenia tacznos$ci
w sieci radiowej systemu na potrzeby dziatan ratowniczych;

Ponadto unormowane jest to w dodatkowych przepisach:

e art. 21b pkt 4 ustawy z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowe;j:
,»Do zadan wlasnych powiatu w zakresie ochrony przeciwpozarowej nalezy: organi-
zowanie systemu tacznosci, alarmowania i wspotdziatania migdzy podmiotami uczest-
niczacymi w dziataniach ratowniczych na obszarze powiatu”;

e § 4 ust. 1 pkt 7 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia
17 wrzesnia 2021 r. w sprawie szczegolowej organizacji krajowego systemu ratowni-
czo-gasniczego: ,,Organizacja funkcjonowania ksrg przez komendanta powiatowego
(miejskiego) Panstwowej Strazy Pozarnej, na obszarze powiatu, obejmuje
w szczeg6lnos$ci: ustalenie zasad powiadamiania, alarmowania i wspoldziatania pod-
miotow podczas dziatah ratowniczych”;

e § 2 ust. 1 pkt 1 lit. ¢ rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 15 wrze$nia 2014 r. w sprawie zakresu, szczegoétowych warunkow 1 trybu wia-
czania jednostek ochrony przeciwpozarowej do krajowego systemu ratowniczo-
gasniczego: ,,.Do systemu moze zosta¢ wiaczona jednostka, ktora posiada skuteczny
system tgczno$ci powiadamiania i alarmowania”.

W przypadku jednostek OSP wiaczonych do krajowego systemu ratowniczo-gasniczego
syreny alarmowe uruchamianie sg zdalnie ze stanowisk kierowania komend powiatowych
(miejskich) PSP, w ramach systemow selektywnego alarmowania. Przyjete 1 funkcjonujace
aktualnie rozwigzania s3 sprawdzonym i efektywnym sposobem alarmowania strazakow
ochotnikéw, niemniej jednak dopuszczalne jest zastosowanie alternatywnego sposobu
alarmowania jednostek ochotniczych strazy pozarnych pod warunkiem, ze bedzie on sku-
teczny i nie doprowadzi do obnizenia mobilnosci jednostki. Jednakze, nalezy pamigtac
iz wszelkie zmiany spowoduja konieczno$¢ poniesienia dodatkowych kosztow przez wla-
dze gminy, ktére zgodnie z zapisami wyzej wymienionej ustawy o ochronie przeciwpoza-
rowej ponosza koszty wyposazenia, utrzymania, wyszkolenia i zapewnienia gotowoS$ci

bojowej ochotniczej strazy pozarne;j.
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W latach 90 jedynym systemem alarmowania jednostek OSP przez stanowiska kie-

rowania PSP poziomu powiatowego i miejskiego byly wylacznie syreny alarmowe. Dys-
pozytor danej komendy PSP, gdy otrzymywat informacj¢ o zdarzeniu w danej miejscowo-
$ci dzwonil do osoby, ktora byta wskazana w danym OSP do alarmowania, ta osoba uda-
wata si¢ do remizy i r¢cznie uruchamiata syreng. Obecne rozwigzania techniczne pozwala-
ja realizowa¢ alarmowanie jednostek OSP wielotorowo, cho¢ wykorzystanie syren alar-
mowych w dalszym ciggu stanowi jego podstawowy element.
Teraz w przypadku zagrozenia dana OSP jest dysponowana ze stanowiska kierowania ko-
mendanta powiatowego za pomocg sygnatu radiowego o odpowiedniej czgstotliwosci, kto-
ry jest przesylany do remizy i uruchamia syren¢. Dzwigk trwa okoto 30 sekund, z 10-
sekundowg przerwa, powtarzany jest dwukrotnie, takze w ciggu 2 minut jest ten sygnat
wyemitowany dla kazdej jednostki, ktora jest w selektywnym alarmowaniu. Réwnolegle
dzwigkiem syreny wzywajacym druhow OSP, otrzymuja oni powiadomienie SMS-owe.
Selektywne alarmowanie ulatwito prace¢ dyspozytorowi PSP, a przede wszystkim bardzo
skrocito czas alarmowania. Szybciej mozna zebra¢ druhdw w remizie, a co za tym idzie
wyjecha¢ do zdarzenia.

Wielowariantowo$¢ alarmowania tj.: syreny alarmowe, pagery (ktére w przypadku
czg$ci strazakéw nadal funkcjonuja) 1 powiadomienia otrzymywane przez strazakow
w tym samym czasie na telefon komérkowy zmniejszaja prawdopodobienstwo braku po-
wiadomienia ratownikow OSP, jezeli ktorys ze srodkow technicznych zawiedzie.

Elementem bezpieczenstwa wewngetrznego jest takze monitoring systemow sygna-
lizacji pozarowej, do ktorego nalezy analiza stanu zagrozenia, alarmowania o mozliwos$ci
realnego zagrozenia, ostrzeganie pracownikow, wiaczanie systemoéw zabezpieczajacych,
alarmowanie sil ratowniczych, ostrzeganie ludnosci itp.2.

Nadrzednym zadaniem systemu jest przesltanie z potwierdzeniem, w sposdb automatyczny
alarmu pozarowego i sygnalow uszkodzeniowych do odpowiednich alarmowych centrow
odbiorczych. Przestanie alarmu pozarowego musi odbywaé si¢ bez udzialu czlowieka
do obiektu z ciaggla obstuga, z ktérego dysponowane sg sity i srodki Panstwowej Strazy
Pozarnej, wskazanego przez wlasciwego miejscowo komendanta powiatowego/ miejskiego
Panstwowej Strazy Pozarnej, gdzie zamontowana jest stacja odbiorcza alarmoéw pozaro-
wych (SOAP). Sygnaty uszkodzeniowe kierowane sa automatycznie do stacji odbiorczej

sygnatéw uszkodzeniowych operatora systemu monitoringu pozarowego.

25 Krajowy System Ratowniczo-Gasniczy, Ratownictwo chemiczno-ekologiczne, Warszawa 1983 1., s. 52;
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Zgodnie z obowigzujagcym stanem prawnym tj. Rozporzadzeniem Ministra Spraw We-

wnetrznych 1 Administracji z dnia 7 czerwca 2010 r. w sprawie ochrony przeciwpozarowe;j

budynkéw, innych obiektow budowlanych i terenow stosowanie systemu sygnalizacji po-

zarowej, obejmujacego urzadzenia sygnalizacyjno-alarmowe, stluzace do samoczynnego

wykrywania i przekazywania informacji o pozarze, a takze urzadzenia odbiorcze alarmow

pozarowych i urzadzenia odbiorcze sygnatéw uszkodzeniowych, jest wymagane w:

budynkach handlowych lub wystawowych:

jednokondygnacyjnych o powierzchni strefy pozarowej powyzej 5 000 m?>
wielokondygnacyjnych o powierzchni strefy pozarowej powyzej 2 500 m?,

teatrach o liczbie miejsc powyzej 300;

kinach o liczbie miejsc powyzej 600;

budynkach o liczbie miejsc stuzacych celom gastronomicznym powyzej 300;

salach widowiskowych i sportowych o liczbie miejsc powyzej 1 500;

szpitalach, z wyjatkiem psychiatrycznych oraz w sanatoriach - o liczbie 16zek powyzej
200 w budynku;

szpitalach psychiatrycznych o liczbie 16zek powyzej 100 w budynku;

domach pomocy spotecznej i osrodkach rehabilitacji dla oséb niepetnosprawnych
o liczbie t6zek powyzej 100 w budynku;

zaktadach pracy zatrudniajacych powyzej 100 oséb niepetnosprawnych w budynku;
budynkach uzytecznosci publicznej wysokich i wysokosciowych;

budynkach zamieszkania zbiorowego, w ktorych przewidywany okres pobytu tych
samych 0sob przekracza trzy doby, o liczbie miejsc noclegowych powyzej 200,
budynkach zamieszkania zbiorowego niewymienionych w pkt powyzej, o liczbie
miejsc noclegowych powyzej 50;

archiwach wyznaczonych przez Naczelnego Dyrektora Archiwow Panstwowych;
muzeach oraz zabytkach budowlanych, wyznaczonych przez Generalnego Konserwa-
tora Zabytkow w uzgodnieniu z Komendantem Glownym Panstwowej Strazy Pozar-
nej;

osrodkach elektronicznego przetwarzania danych o zasiggu krajowym, wojewodzkim
1 w urzedach obslugujacych organy administracji rzadowe;;

centralach telefonicznych o pojemnosci powyzej 10 000 numerdéw i centralach telefo-
nicznych tranzytowych o pojemnosci 5 000 10 000 numerdw, o znaczeniu miejsco-
wym lub regionalnym,;
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e garazach podziemnych, w ktorych strefa pozarowa przekracza 1 500 m? lub obejmuja-
cych wigcej niz jedng kondygnacj¢ podziemna;

e stacjach metra i stacjach kolei podziemnych;

e dworcach i1 portach, przeznaczonych do jednoczesnego przebywania powyzej 500
0sob;

e Dbankach, w ktorych strefa pozarowa zawierajaca sal¢ operacyjng ma powierzchni¢
przekraczajacg 500 m?,

e bibliotekach, ktorych zbiory w catosci lub w czesci tworza narodowy zaséb biblio-
teczny.

Wymagania, powyzsze nie dotycza budynkow, ktore sg zlokalizowane na terenach
zamknigtych stuzacych obronnosci panstwa oraz budynkéw zakwaterowania osadzonych,
ktore zlokalizowane sg na terenach zaktadow karnych i aresztow §ledczych.

Ponadto w Komendzie Gloéwnej opracowano Zasady monitoringu sit i $rodkow
ksrg celem jednoznacznego okreslenia poziomu dostgpnosci SIS ksrg do natychmiastowe-
go uzycia w dziatania ratowniczych w kraju jak i poza jego granicami. Zasady okreslaja
zadania do realizacji dla stanowisk kierowania PSP (wszystkich pozioméw: krajowego,
wojewodzkiego, powiatowego/miejskiego) oraz szkolnych stanowisk kierowania,
a w szczegolnosci czestotliwose 1 rodzaj przekazywanych informacji do Stanowiska Kie-
rowania Komendanta Gléwnego PSP. Monitoring ten realizowany jest na biezaco przez
wszystkie stanowiska kierowania PSP kazdego poziomu w oparciu o funkcjonalno$ci
SWD PSP.

Monitoring poziomu dostgpnosci specjalistycznych grup ratowniczych realizowany
jest w oparciu o zestawienia tabelaryczne przekazywane pomig¢dzy stanowiskami kierowa-
nia PSP w oparciu o funkcjonujace rozwigzania teleinformatyczne. W ramach codziennego
monitoringu sprawdzana jest deklarowana gotowosci poszczegolnych grup w stosunku do
poziomdw przyjetych w Rozkazie Komendanta Gtéwnego PSP w sprawie organizacji cen-
tralnego odwodu operacyjnego krajowego systemu ratowniczego-gasniczego.

Stanowiska kierowania komendantéw powiatowych (miejskich) PSP, na terenie ktorych
utworzone zostaty specjalistyczne grupy ratownicze, codziennie rano przekazuja informa-
cje do stanowisk kierowania komendantéw wojewodzkich PSP o gotowosci poszczego6l-
nych grup. Zestawienia za wojewodztwa przekazywane sa do Stanowiska Kierowania

Komendanta Gtéwnego PSP, ktore sporzadza zestawienie zbiorcze za caty kraj.
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Wiasciwe stanowiska kierowania komendantow wojewodzkich PSP przekazuja do
Stanowiska Kierowania Komendanta Gléwnego PSP w trybie miesigcznym informacje
o gotowosci do wyjazdu danego modulu w momencie rozpoczecia miesiecznego dyzuru.
Stuzba dyzurna SK KG PSP weryfikuje otrzymane dane z “Planem najbardziej prawdopo-
dobnego dysponowania modutéw ratowniczych” na dany rok kalendarzowy (dokument
opracowywany w Biurze Planowania Operacyjnego KG PSP).

Funkcjonuje takze system monitoringu ilo$ci srodka pianotworczego. Informacje ze
stanowisk kierowania komendantéow wojewodzkich PSP przekazywane s3 do Stanowiska
Kierowania Komendanta Glownego PSP w trybie miesigcznym oraz na biezaco
w przypadku zmniejszenia zapasu $rodka pianotworczego ponizej 60% uzgodnionego
z Komenda Glowna PSP. Stanowisko Kierowania Komendanta Gléwnego PSP, ktore spo-
rzadza zestawienie zbiorcze za caly kraj.

Ponadto uwzgledni¢ nalezy monitoring catodobowych racji zywnosciowych. Informacje

o stanie ilo§ciowym oraz terminie przydatnosci catodobowych racji zywno$ciowych prze-

kazywane sg do Stanowiska Kierowania Komendanta Gtéwnego PSP przez szkolne stano-

wiska kierowania w trybie miesigcznym na kazdy pierwszy dzien roboczy kolejnego mie-
sigca oraz w dni ich ewentualnego zadysponowania. Stanowisko Kierowania Komendanta

Gltownego PSP, ktore sporzadza zestawienie zbiorcze za caly kraj.

Wymiana informacji PSP z Systemem Powiadamiania Ratunkowego nast¢puje
zgodnie z Ustawg z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego,
gdzie okres$lone zostaty ramy oraz mechanizmy obslugi zgtoszenia alarmowego (kierowa-
nego do numerdw alarmowych 112, 997, 998 1 999). W Polsce utworzony zostat jednolity
system, sktadajacy si¢ z 17 centréw powiadamiania ratunkowego (16 CPR do obstugi kaz-
dego wojewodztwa oraz dodatkowo do obstugi m. st. Warszawa), umozliwiajacy wymiane
informacji, w tym przekazanie zgloszenia alarmowego w celu zaangazowania wlasciwych
zasobow ratowniczych.

System Powiadamiania Ratunkowego zostat przewidziany do pracy w tym wymia-
ny informacji pomig¢dzy PSP i CPR, a takze innymi stuzbami w dwdch trybach:

e podstawowy tryb pracy systemu (za posrednictwem systemu teleinformatycznego —
formatki) — funkcjonujacym zgodnie z ,,Procedurg obslugi zgloszen alarmowych za
posrednictwem Systemu Teleinformatycznego CPR (STCPR)” — formatka CPR,

e redundantny tryb pracy systemu (za posrednictwem systemu telefonicznego — pota-

czenia glosowego) — uruchamianym w przypadku braku mozliwo$ci przekazania zda-
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rzenia do dyspozytora/dyzurnego stuzby, za posrednictwem STCPR, stosuje si¢
»Szezegotowe procedury do obstugi zgloszen alarmowych w modelu telefonicznym™ —
potaczenie gltosowe, telefoniczne.

Celem realizacji powyzszego modelu i zapewnienia mozliwosci obslugi obydwu
trybow tj., zbudowana zostala wydzielona sie¢ teleinformatyczna na potrzeby obstugi nu-
merow alarmowych (OST 112), taczaca centra powiadamiania ratunkowego, jednostki
organizacyjne Policji, Panstwowej Strazy Pozarnej, dysponentéw zespolow ratownictwa
medycznego, stuzaca do wymiany danych dotyczacych zgloszenia alarmowego. W ramach
projektu budowy OST 112 przewidziano i wdrozono przylacza podstawowe oraz zapaso-
we. Do obstugi jednostek organizacyjnych PSP na poszczegodlnych trzech poziomach: po-
wiatowym, wojewodzkim i krajowym zapewniono dla:

e poziomu powiatu tj.: 335 komend powiatowych (miejskich) PSP — 335 laczy podsta-
wowych i1 335 taczy rezerwowych,

e poziomu wojewodztwa tj. 16 komend wojewodzkich PSP — 16 taczy podstawowych
1 16 taczy rezerwowych,

e poziomu kraju (poziom centralny) tj.: Komendy Gléwnej PSP — 1 lacze podstawowe
i1 tacze rezerwowe.

Do realizacji obstugi zgloszen alarmowych za posrednictwem systemu teleinforma-
tycznego zapewniono mozliwo$¢ wymiany formatek pomigdzy system CPR (System Po-
wiadamiania Ratunkowego), a systemami stuzb, w tym takze system organizowanym przez
PSP, tj. System Wspomagania Decyzji Panstwowej Strazy Pozarnej — SWD PSP. Celem
kompatybilnej wspotpracy, a takze zachowaniem spojnosci i tozsamosci ww. systemow,
zbudowano interfejsy komunikacyjne systemow teleinformatycznych, umozliwiajace do-
step do danych przestrzennych, informacji dotyczacych lokalizacji zakonczenia sieci,
z ktorego zostato wykonane potaczenie na numer alarmowy oraz danych dotyczacych abo-
nenta.

Majac na uwadze najwyzsze standardy w zakresie udzielenia jak najszybszej po-
mocy osobie jej potrzebujacej system powiadamiania ratunkowego dziala z zastosowaniem
zasady wzajemnej zastepowalnosci centrow w razie miejscowej awarii systemu teleinfor-
matycznego badz jego przecigzenia.

Na potrzeby centrum zapewniono w szczegolnosci:

e urzadzenia zasilania awaryjnego dla urzadzen teleinformatycznych i innych urzadzen

elektrycznych;
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e urzadzenia techniczne i $rodki tacznosci oraz systemy teleinformatyczne zapewniajace
realizacj¢ zadan systemu powiadamiania ratunkowego w sposob efektywny,
z zachowaniem  cigglosci jego dzialania 1 wymiany informacji oraz
mozliwosci pracy, szczegodlnie w przypadku braku zasilania zewnetrznego lub uszko-
dzenia systeméw teleinformatycznych.

Sposob obstugi zgloszenia, bedacego zgloszeniem alarmowym (system wymiany
informacji w relacjach PSP — CPR) wyglada nastepujaco. Operator Numeru Alarmowego
(ONA), Centrum Powiadamiania Ratunkowego, przyjmuje zgloszenia bgdace zgloszenia-
mi alarmowymi typu:

e wiadomos¢ glosowa (polaczenie telefoniczne na numer alarmowy),

e wiadomos$¢ eCall,

e wiadomo$¢ SMS,

1 rownocze$nie z przeprowadzang rozmowa z osobg zglaszajaca, ONA wypehnia oraz zapi-

suje zebrane dane w formatce w ST CPR. W tym momencie powstaje zarejestrowanie

zgloszenia alarmowego w systemie teleinformatycznym.

Zadaniem tego etapu jest uzyskanie informacji o:

a) rodzaju zdarzenia lub zagrozenia,

b) miejscu zdarzenia lub zagrozenia — w przypadku watpliwosci zwigzanych z ustaleniem
dokladnego miejsca zdarzenia lub zagrozenia nalezy uzyska¢ dodatkowe informacje
dotyczace miejsca zdarzenia lub zagrozenia, umozliwiajace szybkie dotarcie wilasci-
wych podmiotow ratowniczych,

c¢) liczbie 0s6b poszkodowanych lub bedacych w stanie nagltego zagrozenia zdrowotnego,

d) danych osoby zgltaszajacej obejmujacych imig, nazwisko oraz numer telefonu, jezeli je
podala, na wypadek konieczno$ci uzyskania dodatkowych informacji o zdarzeniu lub
zagrozeniu,

e) innych istotnych okoliczno$ciach zdarzenia lub zagrozenia, umozliwiajacych podjecie
czynnosci przez podmioty ratownicze;

f) potwierdzenie osobie zgtaszajacej przyjecia zgloszenia alarmowego;

g) przekazanie zgtoszenia alarmowego za posrednictwem systemu teleinformatycznego
wlasciwemu dyspozytorowi lub dyspozytorom podmiotdw ratowniczych, ktérych nu-

mery s3 obstugiwane w ramach systemu powiadamiania ratunkowego;
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h) poinformowanie osoby zglaszajacej o przekazaniu zgloszenia alarmowego do odpo-

)

wiedniego podmiotu ratowniczego lub podmiotéw ratowniczych zgodnie
z kwalifikacja rodzaju zdarzenia lub zagrozenia;

odbidr potwierdzenia przyjecia zgloszenia alarmowego przez wlasciwego dyspozyto-
ra;

podjecie niezbgdnych czynnos$ci zmierzajacych do spowodowania przyjecia zglosze-
nia alarmowego w przypadku braku potwierdzenia odbioru zgloszenia alarmowego

przez wlasciwego dyspozytora

Szczegbdtowy katalog zdarzen i odpowiednich do nich pytan, ktore ONA zadaje zgtaszajg-

cemu, zgloszenie alarmowe, szczegdlowe procedury obstugi zgtoszen alarmowych, a takze

procedury przekazania zgloszenia w sytuacji awaryjnej sa opracowywane i aktualizowane

przez ministra wlasciwego do spraw administracji, we wspotpracy z wojewodami, Policja,

Panstwowg Straza Pozarng i podmiotami ratowniczymi, ktdorych numery sa obslugiwane

w ramach systemu powiadamiania ratunkowego.

Zgloszenie alarmowe przekazywane do wlasciwego dyspozytora w ramach systemu

powiadamiania ratunkowego zawiera:

unikatowy identyfikator zgloszenia alarmowego;

date 1 godzing przyjecia zgloszenia alarmowego;

informacj¢ o miejscu zdarzenia lub zagrozenia, okreslajaca to miejsce w sposdb umoz-
liwiajacy szybkie dotarcie wlasciwych podmiotow ratowniczych;

opis zdarzenia lub zagrozenia, w tym liczb¢ 0s6b poszkodowanych lub bedacych
w stanie naglego zagrozenia zdrowotnego;

identyfikator operatora numerdéw alarmowych, ktory przyjat zgltoszenie alarmowe;
informacj¢ o podmiocie lub podmiotach ratowniczych, do ktorych skierowano zglo-
szenie alarmowe;

rodzaj zdarzenia lub zagrozenia wedlug katalogu zdarzen, o ktérym mowa powyzej;
informacje dotyczace lokalizacji zakonczenia sieci, z ktdrego zostato wykonane pota-
czenie do numeru alarmowego;

odnos$nik do dokumentu elektronicznego zawierajacego tres¢ oryginalnego zgloszenia

alarmowego.
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ZGLOSZENIE ALARMOWE WYMAGAJACE PODJECIA DZIALAN PSP I/LUB OSP,

KIEROWANE DO NUMERU ALARMOWEGO
W CENTURM POWIADAMIANIA RATUNKOWEGO

|

|

}

Pofaczenie telefoniczne
(wiadomosé gtosowa)

System eCall
(wiadomosé ecall)
automatycznie (przez czujnikiw pojezdzie)
lub recznie (przez kierowce)
wygenerowanie zgtoszenia alarmowego,

Aplikacja mobilna Alarm 112
(wiadomosé SMS)

|

|

|

Okreslenie przez ONA:
1. miejsca zdarzenia,
2. rodzaju zdarzenia lub zagrozenia,
3. liczby oséb poszkodowanych
lub zagrozonych,
4. opisu zdarzenia,
5. danych zgtaszajgcego

Okreslenie przez ONA:

minimalnego pakietu danych (MSD -
Minimum Set of Data) zawierajgcego m.
in.: lokalizacje miejsca zdarzenia.

Okreslenie przez ONA:

kategorii zgtoszenia,

adresu zgtoszenia

Wspotrzednych geograficznych,
PESEL-u zgtaszajacego,

Nr tel. ktérego zostat wystany SMS,
Dodatkowych informacji opisowych

O 0hON =

Przygotowanie przez ONA formatki w SWD ST CPR celem przekazania do SWD stuzb
(w zaleznosci od potrzeb do jednej lub wielu stuzb jednoczesnie)

|

Przekazanie zgtoszenia alarmowego za posrednictwem systemu teleinformatycznego do wlasciwego SK KP/KM PSP

Zrodlo: Opracowanie wlasne.

Rysunek 3-2

Przebieg zgloszenia alarmowego przekazywanego do systemu powiadamiania ratun-

kowego.

Obstuga zgloszen alarmowych innych niz glosowe (SMS, eCall) przychodzacych

na numery obslugiwane w ramach systemu powiadamiania ratunkowego odbywa si¢ we-

dlug nastepujacej ogolnej procedury:

odbior zgloszenia alarmowego;

zarejestrowanie zgloszenia alarmowego w systemie teleinformatycznym;

przekazanie zgloszenia alarmowego wlasciwemu dyspozytorowi lub dyspozytorom

zawierajacego w szczegolnosci:

unikatowy identyfikator zgloszenia alarmowego,

informacj¢ o dacie i godzinie przyjecia zgloszenia alarmowego,

informacj¢ o miejscu zdarzenia lub zagrozenia, umozliwiajaca szybkie dotarcie wia-

sciwych podmiotéw ratowniczych,

opis zdarzenia lub zagrozenia,

identyfikator operatora numerdéw alarmowych, ktory przyjat zgloszenie alarmowe,
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e informacje o podmiocie lub podmiotach ratowniczych, do ktorych skierowano zgto-
szenie alarmowe,

e rodzaj zdarzenia lub zagrozenia wedhug katalogu zdarzen, o ktorym mowa powyzej,

e informacje dotyczace lokalizacji zakonczenia sieci, z ktoérego zostalo wykonane zgto-
szenie alarmowe;

e odbior potwierdzenia przyjecia zgloszenia alarmowego przez wlasciwego dyspozyto-
ra.

Ponizej przedstawiono szczegdlowa procedurg sposobu obstugi zgloszenia alarmo-
wego wymagajacego podjecia dziatan przez PSP i/lub OSP kierowanego do numeru alar-
mowego w CPR:

Natomiast na ponizszym schemacie przedstawiono szczegoétowa procedurg sposobu
obstugi zgloszenia alarmowego wymagajacego podjecia dziatan przez PSP i/lub OSP kie-

rowanego bezposredni do SK PSP lub na numer administracyjny SK PSP.

ZGLOSZENIE ALARMOWE WYMAGAJACE PODJECIA DZIALAN PSP I/LUB OSP,
KIEROWANE BEZPOSREDNIO LUB NA NUMER ADMINISTRACYJNY
STNOWISKA KIEROWANIA PSP

| }

Potaczenie telefoniczne Bezposrednie przekazanie informacji
(wiadomos¢ gtosowa) w obiekcie
Jednostki Ochrony Przeciwpozarowej

| |

Okreslenie przez Dyzurnego SK PSP:
1. miejsca zdarzenia,
2. rodzaju zdarzenia lub zagrozenia,
3. liczby oséb poszkodowanych
lub zagrozonych,
4. opisu zdarzenia,
5. danych zgtaszajgcego

Przygotowanie przez Dyzurnego SK PSP formatki w SWD PSP oraz przekazanie jej do ST CPR

}

Zadysponowanie zasobow ratowniczych

Zrodto: Opracowanie wiasne.

Rysunek 3-3
Przebieg zgloszenia alarmowego przekazywanego bezposrednio do stanowiska kiero-
wania PSP.
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3.3 ZAGROZENIA SYSTEMU INFORMACYJNEGO PANSTWO-
WEJ STRAZY POZARNEJ.

Podczas omawiania tematyki zagadnien zwiazanych z zagrozeniami bezpieczen-
stwa informacji w Panstwowe Strazy Pozarnej warto zwrdci¢ uwage na postugiwanie si¢
modelami wskazujacymi precyzyjny opis poszczegdlnych elementow i scenariuszy, w kto-
rych nalezy uwzgledni¢ podstawowe ogniwa jakimi sg poufnos$¢, integralnos¢ i dostepnosc.

Majac na wzgledzie zapobieganie roznego rodzaju atakom, nalezy réwniez osza-
cowaé rodzaje strat i uszczerbku, ktoére moga wystapi¢ w rezultacie takich atakow
w opisywanej organizacji odpowiedzialnej za zapewnienie bezpieczenstwa wewngtrznego
panstwa. Dziatania przestepcze ze strony agresoréw (napastnikoéw) moga wptywac na $ro-
dowisko zaré6wno wewngetrzne, jak i zewngetrzne instytucji, poprzez przechwytywanie, za-
ktécanie, modyfikowanie lub podrabianie informacji.

Zagrozenia bezpieczenstwa informacyjnego mozna zdefiniowaé réwniez jako
,walke informacyjng”, czyli dzialania ukierunkowane na ochrong, wykorzystanie, uszko-
dzenie, zniszczenie informacji lub zasoboéw informacyjnych albo tez zaprzeczenie infor-
macjom po to, aby osiagna¢ korzysci, jakis$ cel lub zwycigstwo nad przeciwnikiem?®,

Podczas omawiania konkretnych zagrozen, nalezy okresli¢ czym jest ryzyko zwia-
zane z ich wystgpieniem. Nalezy je odnosi¢ do prawdopodobienstwa, ze podmiot gospo-
darczy poniesie straty w nastgpstwie podjecia konkretnego ataku. Ryzyko to ta-
kie dzialanie czy przedsigwzigcie, w ktorym podmiot oceniajacy nie jest w stanie oszaco-
wac wszystkich rzeczywistych zmiennych lub zmienne te nie dadza si¢ oszacowaé na bazie
rachunku prawdopodobienstwa. W ujgciu potocznym za ryzyko przyjmuje si¢ pewna miare
lub oceng¢ zagrozenia wystgpienia jakiego$ niepozadanego zjawiska na skutek podjgcia
jakiej$ decyzji lub z prawdopodobnych zdarzen od nas niezaleznych. Ryzyko rozni si¢ od
niepewnosci tym, ze dotyczy zjawisk w pewnej mierze cyklicznych, powtarzalnych, daja-
cych sie w pewnej mierze skalkulowaé?’.

W przypadku przedsigbiorstw i instytucji ryzyko nalezy rozumie¢ jako czynnik zwigzany

z atakami, ktore pojawiaja si¢ wtedy, gdy wystepuj jakie§ realne zagrozenie, przy czym

26 Schwartau, Information Warfare, New York 1994. Por.: P. Baczek, Zagrozenia informacyjne a bezpieczen-
stwo paristwa polskiego, Wydawnictwo Adam Marszalek, Torun 2005, s. 132.
27 W. Smid, Boss leksykon, Wydawnictwo Dr Lex, Krakow, 2012 1., s. 476.
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réwnoczesnie istnieja podatnosci i luki w zabezpieczeniach systemowych danej organiza-

cji, a ktore napastnik moze wykorzysta¢?s,

Podajac za E.Szczepanik ,,Ryzyko w dziatalno$ci gospodarczej” mozna wyrdznié
kilka podstawowych obszarow ryzykogennych wystepujacych w dzialalno$ci instytucji,
czy przedsigbiorstwa i naleza do nich:
¢ Dziatalno$¢ inwestycyjna — jest zagrozona poniesieniem wyzszych niz planowano kosz-

tow inwestycyjnych, nieplanowanym wydhtuzeniem cyklu inwestycyjnego, wydtuzeniem
terminu budowy nowego obiektu, wyzszymi kosztami eksploatacyjnymi zakonczonej in-
westycji.

e Rynkowa dziatalno$¢ przedsigbiorstwa — zaliczy¢ nalezy tutaj niespodziewane zmiany
w popycie na produkty firmy, ujemny wpltyw mozliwosci sprzedazy wyroboéw ze wzgle-
du na konkurencie (oferta odbiorcom wyrobow lepszych i tanszych).

e Realizacja innowacji technicznych — zagrozeniem jest sytuacja, kiedy nowe konstrukcje
mogg okazac si¢ bardzo kosztowne (a przy tym np. mato przydatne) lub okazaty si¢ nieu-
dane i nieposiadajace zaktadanego zastosowania (nietrafione).

¢ Gospodarka finansowa — pulapkami zawierajagcymi zagrozenia moze by¢ niewyptacal-

no$¢ dhuznikow, zmiany kursow walut.?’

Identyfikacja
zasobow

Identyfikacja Ocena Ocena Redukowanie
zagrozen podatnosci ryzyka ’ ryzyka —|

Zrédlo: J. Andress, Podstawy Bezpieczenstwa informacji — praktyczne wprowadzenie, Helion S.A. 2019,
str. 25

Rysunek 3-4
Etapy procesu zarzadzania ryzykiem.

Aby wyeliminowa¢ omawiane ryzyko, nalezy zastosowac trzy gtowne rodzaje me-
chanizméw obronnych:
e fizyczne,
e logiczne

¢ administracyjne.

28 J. Andress, Podstawy Bezpieczeristwa informacji — praktyczne wprowadzenie, Helion S.A. 2019, str. 39.
2 E. Szczepanik, Ryzyko w dziatalnosci gospodarczej, Wydawnictwo Wyzszej Szkoly Menedzerskiej w
Warszawie, Warszawa 2010 r., s. 17.
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Jest to szczegdlnie wazne w $wiecie bezpieczenstwa informacji, co ma na celu
wyeliminowanie badz skuteczne opodznienie dziatan napastnika. Nalezy rozwazy¢ koncep-
cje obrony w glab, zwanej rowniez wielopoziomowa. W celu skutecznej ochrony $rodowi-
ska informacyjnego Panstwowej Strazy Pozarnej nalezy wprowadzi¢ wiele warstw obrony,
ukierunkowanych na mozliwo$¢ wykrywania atakow i umozliwienie bardziej aktywnej
obrony. Tylko przez takie podej$cie menadzerow, decydentéw instytucji, firm i organizacji
mozna uzyska¢ duze mozliwosci podniesienia znaczenia dziatan dla bezpieczenstwa in-
formacji.

System bezpieczenstwa informacyjnego powinien sktadac si¢ z trzech $cisle powia-
zanych ze sobg i wchodzacych w rézne korelacje podsystemow.

Pierwszym z nich jest systemu bezpieczenstwa fizycznego. W ramach takiego systemu
zasoby informacyjne powinny zosta¢ fizycznie oddzielone od otoczenia, poprzez stosowa-
nie kontroli dostgpu: np. fizyczne zabezpieczenia pomieszczen, w ktorych znajduja si¢
serwery.

Dotyczy to takze informacji niechronionych na podstawie regulacji ustawowych
(tzw. danych jawnych). Wéwczas ochrona fizyczna koncentruje si¢ mig¢dzy innymi na
niedopuszczaniu do zniszczenia fizycznego nos$nikow informacji, tak aby zapobiec ich
utraceniu.

Kolejny to system bezpieczenstwa personalnego. Polega on na okre$leniu krggu podmio-
tow 1 uzytkownikow, ktore majg przypisany rézny stopien uprawnien dostepu. Mozna za-
tem wyr6zni¢ osoby, ktore maja fizycznie dostep do nosnikéw informacji lub maja tylko
dostep do zasobow informacyjnych w catosci lub w czg$ci. Na tym poziomie zabezpieczen
mozna nadawac réznego rodzaju uprawnienia do wprowadzania zmian w systemie np. do-
dawania nowych rekordow, usuwania rekordéow czy ich edytowania w formie zmiany tre-
sci.

Jako trzeci podsystem bezpieczenstwa informacyjnego nalezy uznaé¢ dostep do elektro-
nicznego przetwarzania informacji. W skiad takiego systemu wchodza narze¢dzia pozwala-
jace na zachowanie kontroli dostgpu, dystrybucji uprawnien, zapobieganie nieuprawnio-
nemu dostgpowi, zapobieganie nieuprawnione;j instalacji ztosliwego oprogramowania itp.>°

Ataki moga by¢ przeprowadzane na wiele sposobow i na wielu réznych ptaszczy-
znach. Mozna je podzieli¢ ze wzgledu na rodzaj ataku, ryzyko, jakie ze sobg niesie oraz

mechanizmy zabezpieczajace, ktore wdraza si¢ w celu ich ograniczenia.

30 P. Liedel, P. Piasecka, T. R. Aleksandrowicz, Analiza informacji. Teoria i praktyka zarzqdzanie bezpie-
czenstwem, Difin, Warszawa 2012, s. 29-30.
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Ataki mozna ogo6lnie podzieli¢ na cztery kategorie:
e przechwycenie (ang. interception),

e przerywanie (ang. interruption),

e modyfikowanie (ang. modification)

e podrabianie (ang. fabrication).

C Przechwycenie

Przerywanie
| Modyfikowanie
Podrabianie

Przerywanie
A Modyfikowanie
Podrabianie

Zrédlo: 1. Andress, Podstawy Bezpieczenstwa informacji — praktyczne wprowadzenie, Helion S.A. 2019,
str. 25

Rysunek 3-5
Kategorie atakow - Triada CIA

Ataki przechwytujace umozliwiaja napastnikom (osobom bez autoryzacji) dostep
do danych, aplikacji lub srodowiska i sg przede wszystkim atakami przeciwko poufnosci.
Przechwytywanie moze przybra¢ formg:

e nicautoryzowanego przegladania lub kopiowania plikow,

e podstuchiwania rozmoéw telefonicznych lub czytania cudzych wiadomosci e-mail,

e mozna je przeprowadzi¢ na dane, ktére nie sg w trakcie przenoszenia z jednego miejsca
na drugie (znajduja si¢ na przyklad na dysku twardym, czy w pamigci flash lub sa
przechowywane w bazie danych.),

e mozna je przeprowadzi¢ na dane, ktore przemieszczaja si¢ z jednego miejsca do drugiego

(korzystanie z bankowosci internetowej, wrazliwe, poufne dane przesytane).

Prawidlowo przeprowadzone ataki przechwytujace co do zasady sg bardzo trudne do wy-

krycia.
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Ataki przerywajace, zwane takze jako zaklocajace dziatanie danego systemu spra-
wiaja, ze zasoby instytucji moga sta¢ si¢ tymczasowo lub na state bezuzyteczne, badz nie-
dostepne. Ataki takie zazwyczaj wptywaja na dostgpnos¢, ale moga réwniez wpltywaé na
integralnosc¢.

Ataki modyfikujace polegaja na manipulowaniu zasobami informacyjnymi danej
instytucji. Takie ataki mogg by¢ przede wszystkim uwazane za ataki dotyczace integralno-
$ci, ale moga rowniez zostac sklasyfikowane jako ataki na dostgpnosc¢.

Ataki z podrabianiem polegaja na generowaniu danych, proceséw, komunikacji lub
innych podobnych elementow systemu. Wptywaja przede wszystkim na integralnos¢, ale
moga rowniez wptywac na dostepnos¢.

Bezpieczenstwo informacji jest przedmiotem podstawowej, codziennej dbatosci
kadry kierowniczej Panstwowej Strazy Pozarnej, ze wzgledu na przetwarzanie r6znego
rodzaju danych osobowych, finansowych, medycznych itp. Tym bardziej nalezy przykta-
da¢ do tego duza wage w instytucjach odpowiedzialnych za bezpieczenstwo narodowe
naszego kraju.

Sktania to do wniosku i podjecia decyzji, iz inwestycja w bezpieczenstwo informacji, jest
podstawowg warto$cig omawianej organizacji, gdyz konsekwencje naruszen w tym zakre-
sie sg bardzo powazne i kosztowne.

Utrata kontroli nad danymi krytycznymi lub wrazliwymi nalezacymi do organiza-

cji, prowadzi do utraty wiarygodnosci, i obnizenia ocen dziatalno$ci danej instytucji. Nara-
7a to przedsigbiorstwo takze na kary, czy tez pozwy sadowe. W ostatecznos$ci moze to do-
prowadzi¢ do zwolnienia 0s6b odpowiedzialnych za zapewnienie bezpieczenstwa informa-
cji w danej organizacji. Aby tego unikng¢ nalezy wdrozy¢ odpowiednie formy przeciw-
dziatania.
Jak juz wspomniano na wstepie niniejszego podrozdzialu trzema podstawowymi atrybuta-
mi zapewniajacymi bezpieczenstwo informacji jest poufnosci, integralnosci i dostepnosci,
powszechnie okreslanych w literaturze jako triada PID lub triada CIA (od ang. Confiden-
tiality, Integrity and Availability).
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Confidentiality
(poufnosc)

Integrity
(integralnosq)

Availability
(dostepnosc)

Zrédlo: 1. Andress, Podstawy Bezpieczenstwa informacji — praktyczne wprowadzenie, Helion S.A. 2019,
str. 21

Rysunek 3-6
Triada CIA

Pojecie bezpieczenstwa informacji wigze si¢ z uwzglednieniem poufnosci, dostgp-
no$ci 1 integralnos$ci informacji. Natomiast bezpieczenstwo danych nalezy wigza¢ wzig-
ciem tych trzech elementow pod ochrong, czyli zadbanie o ich bezpieczenstwo, jesli chodzi
o nieodpowiednie lub niekompetentne, celowe badz omytkowe wyjawienie, przeksztatce-
nie czy tez zepsucie.

Poufno$¢ odnosi¢ nalezy do zdolnosci ochrony danych przed osobami, ktére nie sg
upowaznione do ich przegladania. Poufno$¢ informacji oznacza, ze dostep do niej jest
ograniczony do wybranej grupy osob lub jednostki, ktore maja odpowiednie uprawnienia
do jej przetwarzania. Celem zapewnienia poufno$ci jest ochrona danych przed dostgpem
przez osoby do tego nieupowaznione, co pozwala na zachowanie integralnosci, wiarygod-
nosci i poufno$ci informacji.

Znaczenie poufnos$ci informacji jest bardzo wazne dla Panstwowej Strazy Pozarnej. Po-
zwala to na ochrong strategicznych danych i tajemnic panstwowych czy handlowych przed
niepozadanym przedostaniem si¢ do podmiotoéw nieuprawnionych lub przed dziataniami
0s6b trzecich. Poufno$¢ informacji jest rowniez niezmiernie wazna dla zachowania reputa-

cji, oceny i zaufania spoleczenstwa, partnerow i interesariuszy.
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Poufno$¢ moze zosta¢ naruszona na wiele sposobow:

e zgubienie sprz¢tu zawierajagcego wrazliwe lub chronione dane,

e wykradzenie hasta przez osoby niepozadane,

e omytkowe, nie§wiadome dolaczenie do e-maila zatgcznikow z poufnymi informacjami do
niewlasciwej osoby

e Swiadome, celowe przeniknigcie napastnika do systemu i uzyskanie dostgpu do
wrazliwych informacji.

Chronienie poufnosci informacji jest réwniez wazne ze wzgledow prawnych. Pan-
stwowa Straz Pozarna prawny obowigzek ochrony danych osobowych swoich pracowni-
kéw 1 interesariuszy, w tym danych wrazliwych i1 niejawnych. Jesli organizacja nie chroni
poufnie informacji, naraza si¢ odpowiedzialno$¢ prawng i duze kary finansowe.

Integralno$¢ to natomiast zdolno$¢ do zapobiegania zmianom danych
w nieuprawniony lub niepozadany sposob. Aby zachowaé integralnos$¢, nalezy zapewni¢
w procesach instytucji srodki zapobiegajace nieautoryzowanym zmianom danych, ale tak-
ze mozliwos¢ cofnigcia niechcianych, autoryzowanych zmian.

Innymi stowy przez pojecie integralnosci danych nalezy rozumie¢ sytuacj¢, w ktdrej dane
nie pozostang w jakikolwiek niekompetentny sposob przeksztatcone, a co za tym idzie, ich
stan bedzie kompatybilny z wymaganym i spodziewanym stanem faktycznym?!.
Integralnos¢ jest szczegdlnie wazna, gdy dotyczy danych, ktére stanowig podstawe podej-
mowania waznych decyzji, co jest codziennoscig w procesach Panstwowej Strazy Pozar-
nej.

Zadaniem integralnos$ci jest zadbanie o to, aby dane byly skrupulatne, wyczerpujace
oraz istotne a takze o dopilnowanie, by informacje nie ulegly przypadkowemu czy tez
$wiadomemu przeinaczeniu informacji*2.

Przyczynami, ktore moga zaktocic integralno$¢ danych w organizacji to m.in.3:
eczynno$ci  podejmowane  przez  niekompetentnego, badZ  niestarannego

pracownika/uzytkownika systemu badz procesu,

e dziatania wirusoéw, zlosliwego oprogramowania,

3L E. Dudek, M Koztowski., Zagadnienie bezpieczenstwa zintegrowanych informacji operacyjnych w porcie
lotniczym Logistyka 4, Warszawa 2010 1., s.183-192.

32 A. Czarnecki, Bezpieczenstwo systeméw informatycznych. Case studies w informatyce, Wyzsza Szkota
Bankowa w Gdansku, 2015 r., s.412-420.

33 E. Golis, Banasiak J., Badania realizacji zasad bezpieczenstwa danych w systemach komputerowych ma-
tych firm, Prace Naukowe akademii im. Jana Dlugosza w Czgstochowie, Edukacja Techniczna i Informa-
tyczna, Nr 6, 2011 r., s.101-107.
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e uszkodzenia, niesprawnosci,

e nieprawidtowosci w posiadanym oprogramowaniu,

e awaria w transmisji.

Zapewnienie integralnos$ci danych powinno zosta¢ zagwarantowane podczas prze-
kazywania, przeksztalcania i przetrzymywania informacji. Na podstawie analizy literatury
mozna wyrdzni¢ sprawdzone sposoby, ktore bez watpienia wptywaja na zagwarantowanie
integralno$ci danych:

e yjawnienie kazdej ewentualnosci badz proby zaktocenia integralno$ci danych,

e ograniczenie, obnizenie ilo$ci autoryzacji dostepu,

e przygotowanie i wdrozenie procedur, majacych na celu uwierzytelnienie,

e redukowanie faktycznego wgladu do systemow bedacych w zasobach organizacji,

e stosowanie nowoczesnych systemow operacyjnych z mozliwoscig zaimplementowania
odpowiednich  mechanizméw  uprawnien  ograniczajacych  dzialania,  jakie
nieautoryzowany uzytkownik moze wykona¢ na danym pliku np. wtasciciel pliku moze
mie¢ uprawnienia do odczytu i zapisu, podczas gdy inni uzytkownicy moga mieé
uprawnienia tylko do odczytu pliku lub w ogéle moga nie mie¢ do niego dostepu.

Strategia, ktora ma na celu zagwarantowanie integralnosci danych, to w rzeczywi-
stosci zespot zasad, procedur i zarzadzen, ktore odnosza si¢ do metod zapewnienia przez
systemy stanu, iz przechowywane i ukazywane dane pokrywaja si¢ i odpowiadajg posta-
wionym wymaganiom. Kazda taka strategia powinna zapewnia¢ wymog, aby dane w sys-
temach byty nienaganne i bezbtgdne. Dane, ktore sg otrzymywane powinny by¢ sortowane,
a nastepnie, po przefiltrowaniu, zostang wewnetrznie magazynowane i zabezpieczone. Za-
chowanie tego kryterium, zapobiega ponownemu przetwarzaniu danych bazowych -
otrzymanych na poczatku procesu’®.

Kolejnym atrybutem triady CIA jest dostepnos¢ informacji, ktdra polega na zapew-
nieniu swobodnej, fatwej osiggalnosci informacji przez uzytkownikow systemow. Pozwala
to odbiorcy na szybkie i wygodne skorzystanie z danych dostepnych w bazach danych lub
w innych zrodtach. Pozwala ona na przetwarzanie informacji w sposob efektywny i wy-
dajny, co przektada si¢ na wzrost produktywnosci i oszczednosci.

Dla zapewnienia odpowiedniego poziomu dostepnosci, niezbedne jest:

e ustanowienie i wdrozenie polityki dostgpnosci informacji,

3% C. Henderson, Skalowalne witryny internetowe. Budowa, skalowanie i optymalizacja aplikacji interneto-
wych nowej generacji, Helion S.A., 2007 r., s. 222.
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e wdrozenie wydajnego i1 bezpiecznego systemu przechowywania informacji, ktory
ponadto jest tatwy w uzyciu,

e zapewnienie systemu do tworzenia i edycji informacji, ktory gwarantuje zgodnos¢
Z wymaganiami,

e wdrozenie procedur, ktore zapewnia, ze informacje sg aktualizowane.

Dostepnos¢ mozna utraci¢ np. z powodu:

e awarii zasilania,

e probleméw z systemem operacyjnym lub z aplikacjami,

e atakow sieciowych czy naruszenia bezpieczenstwa systemu.

Niezaleznie od wdrozonych systeméw bezpieczenstwa informacji za najstabsze
ogniowo systemu zabezpieczen nalezy uznac¢ ,,ogniwo ludzkie”. Omawiane w literaturze,
ale wynikajace takze z do§wiadczenia zawodowego autora niniejszej dysertacji przyklady
zachowan pracowniczych naruszajace zasady bezpieczenstwa to:

e klikanie niebezpiecznych linkow,

¢ wysytanie poufnych informacji niezabezpieczonymi kanatami,

e przekazywanie haset

e umieszczanie waznych danych w widocznych miejscach.

e wykorzystywanie niefrasobliwych zachowania uzytkownikow do przeprowadzania
atakow socjotechnicznych - manipulacja ludZzmi w celu zdobycia informacji lub dostepu
do chronionych obiektow.

Nalezy podja¢ dziatania majace na celu ochrong instytucji przed takimi zagrozeniami, usta-

lajac odpowiednie procedury i zasady. Niezbednym aspektem jest takze ustawiczne szko-

lenie pracownikdéw rozpoznawania tego typu zagrozen.

Cztowiek w dzisiejszym $wiecie jest przeinformowany, otoczony gaszczem zbed-
nych informacji, ktore naruszaja jego indywidualizm i godza w wolna wole?>.

Natomiast do problemow informacyjnych wspotczesno$ci zaliczy¢ nalezy3®.

¢ nadmiar informacji;

e szum informacyjny;

e stres informacyjny;

35 N. Postman, Technopol. Triumf techniki nad kulturg, Warszawa 1995, s. 246 [w:] W. Babik, O niektérych
zjawiskach towarzyszqcych odbiorowi informacji: percepcja informacji w swietle ekologii informacji, Kra-
kow

2008, s. 5.

36 K. Materska, Ekologiczne zarzqdzanie informacjg, Przeglgd informacyjno-dokumentacyjny, 2005, nr 2
(289), s. 29-44.
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e niskie kompetencje informacyjne odbiorcéw informacji;

e dylematy etyczne;

e rozbiezno$¢ informacyjng.

Przestepstwa komputerowe Brak informacji Chaos informacyjny Cyberterroryzm
Dziatalnos¢ grup swiadomie
Walka informacyjna manipulujacych przekazem
|

ZAGROZENIA INFORMACYINE

Niekontrolowany rozwoj Zagrozenia asymetryczne
nowoczesnych technologii
Szpiegostwo Nieuprawnione ujawnienie Asymetria w Naruszenie przez
informacji (tzw. wyciek lub miedzynarodowej wiadze praw
przeciek) wymianie informacji obywatelskich
- pomytkowy - systemowa - ograniczenie
- polityczny - wynik zaniedban jawnosci 2ycia
- komercyjny publicznego

- wdzieranie sig
w 2ycie

Zrédlo: P. Baczek, Zagrozenia informacyjne a bezpieczerstwo parstwa polskiego, Wydawnictwo Adam
Marszatek, Torun 2006, s. 30

Rysunek 3-7
Podzial zagrozen informacyjnych
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Reasumujac powyzsze rozwazania, opierajac si¢ na wnikliwej analizie literatury,
ale takze do$wiadczeniach wlasnych autora dysertacji, mozna przyja¢ zalozenie, Ze naj-
wigkszymi zagrozeniami w stosunku do bezpieczenstwa systemu informacyjnego Pan-
stwowej Strazy Pozarnej s3:

e czynnik ludzki (zar6wno sami pracownicy organizacji, jak i ,,napastnicy” zewnetrzni”):
» terroryzm,

cyberprzestepczos¢ - ataki hackerskie,

celowe dziatania pracownikéw - uszkadzanie sprzetu lub danych;

udostgpnianie zasobow informacyjnych osobom nieuprawnionym np. mediom,

przypadkowe lub $wiadome wykasowanie plikow (utrata informacji);

btedy w montazu podzespotdéw sieci lub urzadzen prowadzace do ich awarii;

tworzenie tzw. szumu informacyjnego w przekazie informacji

VvV V V V V VYV V

brak szkolen pracownikow;
» brak odpowiedniego poziomu kontroli i nadzoru ze strony kadry dowodczej;
e sity natury — katastrofy naturalne, przybierajace np. postaci:
» zalan urzadzen badz pomieszczen serwerowni,
» pozaréw pomieszczen lub catych budynkoéw (zasobow materialowych PSP), co
w konsekwencji prowadzi do utraty danych,
» wiatréw uszkadzajacych sieci przesytowe, w tym energetyczne;
e wady techniczne sprzetu, awarie wywotane staba jakos$cig sprzgtu — kupowanie na
zasadach przetargéw publicznych z kryterium najnizszej ceny,
ebrak wlasciwych rozwigzah organizacyjno-prawnych (brak catosciowej polityki
bezpieczenstwa informacji),

e niewtasciwa struktura organizacyjna jednostki.
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3.4 POLITYKA BEZPIECZENSTWA INFORMACJI
W PANSTWOWEJ STRAZY POZARNEJ.

Najogoélniej rzecz ujmujac polityka bezpieczenstwa informacji to zestaw uwierzy-
telnionych procedur i zasad bezpieczenstwa razem z programem na ich wprowadzenie oraz
egzekwowanie.?” Bezpieczenstwo informacji rozumiane jest tu jako moment, w ktorym nie

8 co wigze si¢ z nieprzerwanym dziataniem procesow instytucji. Jest to

ma zagrozenia,’
stan, w ktorym informacje nalezgce do instytucji nie sg zagrozone*°.
Do aspektow bezpieczenstwa informacji zaliczy¢ nalezy:

e dostepnose,

e poufnos¢,

e niezawodnos$c¢,

e integralno$¢,

autentyczno$¢*,

Dostepnos¢ nalezy rozumie¢ jako udostegpnianie informacji osoba do tego upowaznionym,

natomiast poufno$¢ jako nieudostgpnianie nieodpowiednim osobg. Integralnos$¢ to zapew-

nienie kompletnosci i doktadnosci, a autentyczno$¢ oznaczaé bedzie prawdziwo$¢ infor-

macji. Niezawodno$¢ oznacza za$ spetnianie okre$lonych zadan w odpowiednim czasie.

Do celéw w zakresie gwarancji bezpieczenstwa i ochrony informacji naleza*!.

e zagwarantowanie bezpiecznego oraz poprawnego funkcjonowania systemow, ktore
zajmuja si¢ przetwarzaniem informacji,

e catkowite zmniejszenie mozliwosci pojawienia si¢ niebezpieczenstw w stosunku do
informacji,

e gwarancja odpowiedniego poziomu bezpieczenstwa informacji, ktére sg przetwarzane.

Polityka bezpieczenstwa informacji to zestaw dokumentoéw, ktére reguluja zasady, jak

imetody 1 techniki zapewniania bezpieczenstwa i ochrony informacji. Polityka bezpie-

czenstwa jest odniesieniem do formowania dokumentoéw, ktére sa wzorcami warunkow,

jakie musza pozosta¢ spetnione przez systemy funkcjonujace w danej organizacji, zarowno

37 Rozporzgdzenie Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (2012) Dz. U. 2012 poz. 526. art. 2.

38 A. Bialas, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie, WNT, Warszawa, 2007 .
s. 27.

3 J. Luczak, Ochrona danych osobowych jako element zarzqdzania bezpieczeristwem informacji, 2016 r.
s. 59.

40 A. Bialas, Bezpieczenstwo...,op.cit.,37.

41 M. Kowalewski, Polityka..., op.cit., 4.
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te papierowe, jak i informatyczne. Powinna ona okresla¢ takze wymagania dla poszczegol-
nych grup informacji. Uwzglednia si¢ tutaj aspekt prawny systemow informatycznych oraz
ochrony informacji*?.

Obejmuje ona swoim zakresem takie elementy, jak: polityke informacyjng, ochrong infor-
macji niejawnych, zasady ochrony danych osobowych, polityke bezpieczenstwa systemu
teleinformatycznego, zasady ochrony tajemnicy przedsigbiorstwa lub innych tajemnic za-
wodowych, zapobieganie przestepstwom na szkode instytucji, szczegdlnie falszerstwom
ioszustwom, zasady ochrony fizycznej 1 technicznej, 1 inne zwigzane
z bezpieczenstwem®,

Istotnym jest, aby polityka bezpieczenstwa informacji byta zgodna z aktualnie ob-
owigzujacym prawem. Nalezy ja opracowac na podstawie obecnie obowigzujacych rozpo-
rzadzen oraz ustaw dotyczacych migdzy innymi ochrony praw autorskich i danych osobo-
wych czy ochrony informacji niejawnych.

Podczas opracowywania odpowiedniej polityki bezpieczenstwa informacji nalezy
uwzgledni¢ wiele czynnikéw zwigzanych z dang organizacja, do ktérych naleza migdzy
innymi:

o specyfika funkcjonowania organizacji,

o wszelkiego rodzaju procesy zachodzace w tej instytucji,

e charakter organizacji,

o struktura organizacji.

Polityke bezpieczenstwa informacji powinna obejmowa¢ wszystkich pracownikéw okre-
$lonej instytucji. Powinna ona by¢ stale aktualizowana.

Informacje na temat wdrozenia i1 opracowania polityki bezpieczenstwa mozna odna-
lez¢ w opracowanym przez GIODO dokumencie pt. "Wytyczne w zakresie opracowania
1 wdrozenia polityki bezpieczenstwa". Polityka bezpieczenstwa dotyczy calosciowego pro-
blemu zabezpieczenia danych. Odnosi si¢ do danych ktore sg przetwarzane tradycyjnie jak
réwniez do danych przetwarzanych w systemach informatycznych. Dlatego kazdy podmiot
przetwarzajacy dane osobowe jest zobowigzany przygotowaé i stosowac si¢ do polityki
bezpieczenstwa, nawet jesli nie korzysta z komputerow do tego celu®*.

Gléwnymi celami opracowania i wdrozenia polityki bezpieczenstwa sg stworzenie

regul i zasad postgpowania oraz wskazanie algorytmoéw dziatan jakie nalezy podjac, aby

42 M. Kowalewski, A. Ottarzewska, Polityka..., op.cit., s. 4.

43 Encyklopedia zarzagdzania — wersja online, hasto Zasady ochrony tajemnicy przedsiebiorstw (dostep 2022-
10-23)

4 L. Kepa, Ochrona Danych Osobowych w Praktyce, Warszawa 2014 s. 272-274.
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poprawnie zabezpieczy¢ dane. W ramach wtasciwego funkcjonowania polityki bezpie-

czenstwa nie powinno umieszcza¢ si¢ w niej zapisow podlegajacych czestym zmianom,

a takze zawierajacych w tresciach informacji szczegotowej. W przeciwnym wypadku pro-

wadzitoby to do czgstego przyjmowania nowych dokumentow.

Polityka ta musi by¢ opracowana w formie pisemnej, i przedstawiona kazdemu zatrudnio-

nemu pracownikowi, ktory ma dostep do przetwarzania danych osobowych,

z obowigzkiem pisemnego potwierdzenia o zapoznaniu si¢ z jej trescig. Pracownicy po-

winni by¢ zapoznani z tymi regulacjami na samym poczatku zatrudnienia zanim rozpocz-

ng dzialania w procesie przetwarzania danych osobowych®.

Jesli chodzi o strukture polityki bezpieczenstwa to powinna zawiera¢ ona*®:

e wykaz budynkow oraz  pomieszczen @w  ktérych  bedzie  odbywat
si¢ proces przetwarzania danych osobowych

e wykaz zbiorow danych a takze wskazanie programéw ktére znajda zastosowanie
W procesie przetwarzania danych

» informacje dotyczace przeptywu danych pomig¢dzy systemami

e opis srodkow organizacyjnych jak i technicznych ktére sg gwarantem poufnosci, inte-
gralnosci i rozliczalnosci przetwarzanych danych

e opis struktury zgromadzonych danych ktéry wskazuje na powigzania mi¢dzy poszcze-
golnymi polami informacyjnymi

Oczywiscie przedstawiony powyzej zakres informacji stanowi wymogi podstawowe

i nalezy podkresli¢, ze polityka bezpieczenstwa moze, a nawet powinna by¢ wzbogacona

o wigkszy zakres informacji.

Polska Norma PN-ISO/IEC 27001 wskazuje, ze celem polityki bezpieczenstwa jest
wsparcie kierownictwa dla bezpieczenstwa informacji oraz zapewnienie jej kierunkow
dziatan. Polityka bezpieczenstwa ma zawiera¢ zbiodr zasad 1 praktyk wraz z dokumentacja
w jaki sposob organizacja ma chroni¢ przetwarzane dane osobowe.

Aby polityka bezpieczenstwa byla zgodna z powyzsza norma ISO to dodatkowo powinny
si¢ w niej znalez¢ nastepujace informacje:

e definicja bezpieczenstwa informacji,

e podkreslenie intencji kierownictwa,

e definicje ogodlnych obowiazkéw w zakresie zarzadzania bezpieczenstwem informacji

itp.

4 L. Kepa, Zasady..., op.cit., s. 272-274.
46 Encyklopedia zarzadzania — wersja online, hasto Struktura polityki bezpieczerstwa (dostep 2023-01-23).
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Polityka bezpieczenstwa traktowana jest jako dokument wewngetrzny instytucji i nie
musi stanowi¢ dokumentu publicznie dostepnego?®’.

Podajac za K. Liderman osiggnigcie sukcesu przy wdrazaniu polityki bezpieczen-
stwa powinno by¢ oparte m.in. na podniesieniu $wiadomosci i chgci kadry kierowniczej
w celu podniesienia bezpieczefistwa informacyjnego, przy zapewnieniu i przeznaczeniu
odpowiednich $rodkéw finansowych na ten cel. Powinno to wigzaé si¢ rowniez z podje-
ciem decyzji co do sposobu budowy badz modyfikacji systemu bezpieczenstwa informa-
cyjnego*®,

W Panstwowej Strazy Pozarnej duzy nacisk ktadzie si¢ na polityke ochrony danych
osobowych.

W normach prawnych poszczegdlnych krajoéw rozwinigtych ochrona danych osobo-
wych nie ma sprecyzowanej statej, jednolitej definicji. Mozna przyja¢ natomiast, ze dane
osobowe to kazda informacja dotyczaca konkretnej osoby, ktdrg mozna zidentyfikowaé -
wynika z tego fakt braku anonimowosci.

W duzym uproszczeniu mozna przyjaé, ze dane osobowe stanowi polaczenie imienia
inazwiska z innymi danymi osoby, np. numerem PESEL, NIP, data urodzenia, ocenami
studenta itp.

Natomiast za informacje osobowe nie beda uznawane dane o charakterze osobo-
wym, ktore nie sg powigzane z konkretng osoba, ktérej tozsamos¢ na ich podstawie mozna
by ustali¢, a ujawnienie ich nie stanowi zadnego zagrozenia dla prywatnosci tej osoby*.
Przetwarzanie danych to wszystkie operacje i czynnosci dokonywane na danych osobo-
wych, najczesciej] w systemach informatycznych. Zaliczy¢ mozemy do nich: zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie, a nawet ich
usuwanie. Przyjmuje si¢ w komentarzach i orzecznictwie, ze pod poszczegolnymi wymie-
nionymi powyzej pojgciami rozumie si¢ ich znaczenie zawarte w stownikach.

Podajac za E. Sleszynska wyrdozniamy cztery etapy przetwarzania danych
w systemach informatycznych™°.

e etap polegajacy na zbieraniu danych,
e etap polegajacy na utrwalan, przechowywaniu, zmienianiu danych,

e etap polegajacy na udostepnianiu danych,

47 L. Kepa, Ochrona... op.cit., s. 272-274.

48 K. Liderman, Bezpieczenstwo..., op.cit., s. 229-230.

4 A. Mednis, Prawna ochrona danych osobowych, Wydawnictwo prawnicze, Warszawa 1995 r., s. 14.

50 E. Sleszynska, "Administrowanie danymi osobowymi przez zarzqdcéw i wlascicieli nieruchomosci", Wy-
dawnictwo Wolters Kluwer, Warszawa 2008 r., s. 5.
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e etap polegajacy na usuwaniu danych.
Jako podstawowe warunki przetwarzania danych mozna przyja¢ natomiast®!:
o warunki generalne (pomijajace fakt o jaka posta¢ przetwarzania danych chodzi),
w rozbiciu na:
1. warunki dotyczace przetwarzania danych zwyktych,
2. warunki dotyczace przetwarzania danych wrazliwych.
o warunki odnoszace si¢ do zbierania danych, z podziatem na:
1. zbieranie od osoby, ktérej dane dotycza,
2. zbieranie nie od osoby, ktorej dane dotycza,
o warunki odnoszace si¢ do udostgpniania danych w celach innych niz wiaczanie do
zbioru, ktére mozna kwalifikowa¢ jako:
1. udostgpnianie podmiotom, ktére z mocy prawa sa uprawnione do otrzymania da-
nych,
2. udostgpnianie podmiotom, ktére nie sg uprawnione do otrzymania danych z mocy
prawa, natomiast w sposob wiarygodny uzasadniaja potrzebe ich posiadania.

Dane zwykte sg to najbardziej podstawowe dane osobowe, czyli imi¢ i nazwisko,
adres zamieszkania lub zameldowania, PESEL, NIP czy numer telefonu. Nie zostaty one
ustawowo okresla wprost, natomiast to one najdoktadniej opisuja konkretng osobe i sg po-
dawane najczgsciej.

Dane wrazliwe s3 to dane wnikajace w sfer¢ bardzo prywatng i naleza do nich
m.in. informacje o: pochodzeniu rasowym czy etnicznym, pogladach politycznych, wy-
znaniu i przekonaniach religijnych, przynalezno$ci partyjnej/zwigzkowej, stanie zdrowia,
kodzie genetycznym, natogach, wyrokach i mandatach karnych®2.

Oprocz podstawowych danych osobowych, w RODO zostaty $cisle okreslone pojecia da-
nych wrazliwych osob fizycznych. Takie wprowadzenia bezposrednio dotycza elektro-
nicznego przetwarzania danych. Do tych danych nalezg™.

1. Adres IP — numer przypisany urzadzeniu nalezagcemu konkretnemu uzytkownikowi.

U J. Barta, "Ochrona danych osobowych: Komentarz", Wydawnictwo Wolters Kluwer, Warszawa 2011 r.,
s. 445.

52 A. Nerka, "Granice ochrony danych osobowych w stosunkach pracy”, Wydawnictwo Wolters Kluwer,
Warszawa 2009 r., s. 19.

33 PARP, Ochrona danych osobowych. Poradnik dla malych i srednich przedsiebiorcéw, PARP druk, War-
szawa 2017 r., s. 16-21.
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2. Identyfikator plikow cookie — pliki tekstowe generowane przez urzadzenia i aplikacje
uzytkownikow, ktore sg wykorzystywane do $ledzenia aktywnosci na stronach interne-
towych.

3. Adres poczty elektronicznej — adresy, na podstawie ktorych mozna zidentyfikowaé
bezposredniego wlasciciela.

4. Wizerunek osoby fizycznej — zdjecia uzytkownikow.

5. Szczegblne kategorie danych — s3 to dane biometryczne, genetyczne i dotyczace
zdrowia.

Przetwarzanie danych osobowych jest dopuszczane, gdy>*.

osoba, ktérej dane dotycza wyrazi na to zgode — nie dotyczy to sytuacji usuniecia do-

tyczacych jej danych,

e jest to niezbedne do zrealizowania uprawnienia lub spetnienia obowigzku wynikajace-
g0 Z przepisu prawa,

e jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej strong

e jest to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie osoby, kto-
rej dane dotycza,

e jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra pu-
blicznego,

e jest to niezbedne do wypetnienia prawnie usprawiedliwionych celow realizowanych
przez administratoréw danych albo odbiorcow danych, a przetwarzanie nie narusza
praw i wolnosci osoby, ktérej dane dotycza.

Nadmieni¢ tym miejscu nalezy, ze aby przetwarzanie danych odbywalo si¢ zgodnie

z litera prawa wystarczy spelnienie co najmniej jednego z wymienionych powyzej warun-

kow.

Przetwarzanie danych powoduje obowiazek ich zabezpieczenia, w tym takze

w systemach informatycznych. Wiaze si¢ to z wdrozenie i obstuga odpowiednich srodkow

technicznych i organizacyjnych, majacych na celu zabezpieczenie danych przed nieupraw-

nionym i niepozadanym ich przetwarzaniem.

Przetwarzanie danych osobowych rozumiane jest tutaj jako czynno$ci faktyczne, a nie do

czynno$ci prawne. Aby uzna¢, ze dany podmiot dokonuje przetwarzania danych osobo-

wych wystarczy, by wykonat on jedng z czynnosci zaliczonych do definicji przetwarzania.

54 E. Sleszynska, Administrowanie danymi osobowymi przez zarzqdcéw i wlascicieli nieruchomosci, Wydaw-
nictwo Wolters Kluwer, Warszawa, 2008 r., s. 9.

150



Do przetwarzania danych osobowych uprawniony jest administrator danych, tylko w za-
kresie i na warunkach zgodnych z prawem?™.

Jednym z pierwszych 1 zarazem podstawowych aktow prawnych stajacych
w obronie praw i wolnos$ci czlowieka jest Europejska Konwencja o Ochronie Praw Czlo-
wieka 1 Podstawowych Wolnos$ci (Europejska Konwencja Praw Czlowieka) z 1950 roku.
Przedstawione sa w niej i unormowane relacje panstwa do ochrony praw, a takze wskazane
prawa jakie przystuguja jednostce prawnej i srodki, ktore stuza dochodzenia tych praw.
Kolejno jednym z najwazniejszych aktow prawa mig¢dzynarodowego, z dziedziny ochrony
danych osobowych jest wydana przez Rad¢ Europy Konwencja nr 108 o ochronie osob
fizycznych w zwigzku z automatycznym przetwarzaniem danych osobowych z dnia 28
stycznia 1981 roku.

23 wrzesnia 1980 roku zostaly wydane wytyczne w sprawie Ochrony Prywatno$ci
1 Przekazywania Danych Osobowych Pomiedzy Krajami. Uwaza si¢ je obok wspomnianej
wyzej Konwencji nr 108 Rady Europy do najwazniejszych dokumentéw prawa migdzyna-
rodowego ostatniego czasu®.

W polskim prawodawstwie istotnym byto wydanie 29 sierpnia 1997 roku Ustawy
o ochronie danych osobowych. Ustawa ta wprowadzata nowe uregulowania nieznane zu-
pelnie dotad w naszym systemie prawnym. Obecnie obowigzujaca w tym zakresie jest
ustawa dnia 22 stycznia 2004 r. o zmianie ustawy o ochronie danych osobowych oraz
ustawy o wynagrodzeniu os6b zajmujacych kierownicze stanowiska panstwowe.

Art. 1. ustawy o ochronie danych osobowych moéwi, ze kazdy obywatel ma prawo do
ochrony danych osobowych, a przetwarzanie ich moze odbywac si¢ jedynie w sytuacjach
okre$lonych dang ustawg®’.

Zasady ochrony danych wynikaja bezposrednio z ustawy o ochronie danych oso-
bowych RODO, ktoéra weszta w zycie z 25 Maja 2018. RODO okre$la ramy ochrony da-
nych osobowych, natomiast okreslenie bezposrednich zasad pojawilo si¢ juz
w rozporzadzeniu 2016/679 UE. W rozporzadzeniu zostal wprowadzony jednolity katalog
zasad prawa ochrony danych>®.

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego, Art. 13: "Aby zapewnic

spdjny stopien ochrony o0sob fizycznych w Unii oraz zapobiega¢ rozbieznosciom hamujg-

55 E. Sleszynska, Administrowanie. .., op.cit., s. 5-8.

56 Encyklopedia zarzadzania — wersja online, hasto Prawo miedzynarodowe (dostep 2022-05-12).

57 Analize przeprowadzono na podstawie Ustawy o Ochronie Danych Osobowych (Dz. U. Nr 33, poz. 285).
58 M. Blazewski, Srodki prawne ochrony danych osobowych. Wprowadzenie do prawa ochrony danych oso-
bowych, Drukarnia Beta-druk, Wroctaw, 2018 r., s. 51.
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cym swobodny przeplyw danych osobowych na rynku wewngtrznym, nalezy przy-
jac rozporzadzenie, ktore zagwarantuje podmiotom gospodarczym — w tym mikroprzedsig-
biorstwom oraz matym i $rednim przedsigbiorstwom — pewno$¢ prawa i przejrzystosé,
a osobom fizycznym we wszystkich panstwach cztonkowskich ten sam poziom prawnie
egzekwowalnych praw oraz obowigzkow i zadan administratorow i podmiotéw przetwa-
rzajacych, ktore pozwoli spojnie monitorowac przetwarzanie danych osobowych, a takze
ktére zapewni rownowazne kary we wszystkich panstwach cztonkowskich oraz skuteczng
wspOlprace organdéw nadzorczych z roznych panstw cztonkowskich™.
Lacznie powstalo jedenascie zasad®®.
1. Legalno$ci — okresla sposoby przetwarzania i zabezpieczenia danych;
2. Rzetelno$ci — prawa i wolno$ci 0sob, ktorych dotycza dane;
3. Privacy be design — zapewnienie $rodkéw zabezpieczenia danych osobowych uzyt-
kownikow;
4. Privacy by default— $rodki organizacyjne i techniczne do przetwarzania
1 przechowywania danych osobowych;
5. Przejrzystosci — dostgpna forma dla uzytkownikéw, zrozumiaty przekaz zasad prze-
chowywania i wykorzystania zbieranych danych;
6. Minimalizacji — przetwarzanie jedynie danych niezbe¢dnych dla dzialania przedsigbior-
stwa;
7. Prawidtowosci — sposoby usuwania i termin przechowywania zbieranych danych;
8. Integralnosci i poufno$ci — zabezpieczenie i udostgpnienie danych;
9. Ograniczenia celu— cel gromadzenia danych oraz wykorzystanie danych zgodnie
z ustalonym celem;
10. Ograniczenia przechowywania — czas trzymania danych;
11. Rozliczalno$ci — opis wdrozonych systemoéw do ochrony danych lub wykorzystywa-
nych do tego metod i narzedzi.
Zasady te s3 wzajemnie ze sobg powigzane. Nadrzednymi s3 zasa-

dy rzetelnosci i legalno$ci®!. Natomiast kazde przedsigbiorstwo powinno dazy¢ do jak naj-

59 Rozporzadzenie Parlamentu Europejskiego I rady (UE) 2016/67, (2016), Dz. Urz. UE nr L119/1.

60 Guidelines on transparency under Regulation 2016/679., s. 6-13.

1 P, Drobek, RODO - Ogélne rozporzqdzenie o ochronie danych. Komentarz, WKP, Warszawa 2018 r., s
327.
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bardziej rzetelnego sposobu przechowywania danych, ktore polega na rownowadze migdzy
interesami instytucji a prywatnoscig osoby fizycznej®?.

Rozbudowane postanowienia dyrektywy 2002/58/WE dotycza danych osobowych
zwigzanych z korzystaniem z ustug komunikacji elektronicznej. Oprocz obowiagzku za-
pewnienia poufnos$ci tresci przekazu art. 5 dyrektywy 2002/58/WE naktadana panstwa
czlonkowskie obowigzek zagwarantowania poufnos$ci zwigzanych z przekazem danych
dotyczacych ruchu (Traffic data), przez ktore dyrektywa rozumie wszelkie dane przetwa-
rzane w celu przesytania przekazu w sieciach komunikacji elektronicznej lub ustalenia
nalezno$ci z tego tytutu. Dane dotyczace ruchu, okre$lane rowniez mianem danych
transmisyjnych moga posiada¢ m.in. dane o wyborze drogi (rolling), potoZeniu terminalu
uzytkownika, informacji o sieci, czasie rozpoczecia i zakonczenia polaczenia oraz formatu,
w jakim przekaz jest dokonywany. Dzigki asocjowaniu tych danych z dang osobg mozliwe
staje si¢ wyciagnigcie informacji o sposobie i1 zakresie wykorzystania przez t¢ osobe
z ushug. W konsekwencji czego naraza osobg¢ na istotne zagrozenia dla prywatno$ci uzyt-
kownikow. W tym zakresie przyjeta zostala ogolna zasada przewidujaca obowigzek usu-
ni¢cia takich danych lub poddania ich anonimizacji, z chwilg gdy nie sg juz potrzebne do
transmisji przekazu. Od tej zasady przewidziano kilka wyjatkéw dotyczacych: przetwarza-
nia danych. W celach rozliczeniowych, $wiadczenia ustug o warto$ci dodanej przetwarza-
nia danych w celach marketingowych oraz wykrywania oszustw, a takze w zwiagzku z pro-
wadzeniem postgpowan przez uprawnione organy. Wykorzystywanie danych w celach
marketingowych jest uzaleznione odzgody uzytkownika. Dyrektywa 2002/58/WE (art. 5
ust.3) jasno ustanawia takze kwesti¢ zapisywania i dostgpu do informacji przetrzymywa-
nych w terminalu uzytkownika (np. pliki Cookies). Dozwolone jest uzywanie takich tech-
nologii, pod warunkiem, ze uzytkownik zostanie o tym poinformowany oraz, ze bedzie
mial sposobno$¢ wyrazenia sprzeciwu. W 2009 r. zostata dokonana nowelizacja, zmienia-
jaca dotychczasowa regute. W tym zakresie i dopuszcza takie dziatania, pod warunkiem ze
abonent lub uzytkownik wyrazit na to zgode. Odstepstwo od tej reguty przewidziano jedy-
nie dla technicznego przechowywania danych badz dostepu do nich jedynie w celu wyko-
nania transmisji komunikatu za posrednictwem sieci tacznosci elektronicznej lub gdy jest

to niezbedne dos§wiadczenia ustugi wyraznie zazgdanej przez abonenta lub uzytkownika®?.

2 M. Krzysztofek, Komentarz do rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679, "Ochro-
na danych osobowych w Unii Europejskiej po reformie", CHB, Warszawa 2016 r., s.55-57.
63 J. Barta, R. Markiewicz, Ochrona danych osobowych, Zakamycze, Krakow, 2011 1., s. 254-255.
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Polityka prywatno$ci to umowa prawna informujaca o zakresie danych osobowych,
ktére sa gromadzone podczas przegladania serwisu internetowego przez odwiedzajacych
go uzytkownikow. Opisuje ona cele zbierania danych osobowych oraz sposoby ich wyko-
rzystania i zabezpieczenia.

Sposob ochrony danych osobowych jest indywidualnie dostosowany do zakresu realizo-
wanych zadan przedsigbiorstwa. Polityka prywatnosci wystepuje dokumentem wewnetrz-
nym przedstawiajagcym metody zbierania i przetwarzania danych personalnych. Poje-
cie przetwarzania danych obejmuje®*:

e porzadkowanie;

o modyfikowanie;

e pobieranie;

e ujawnianie i rozpowszechnianie;

e udostepnianie osobom trzecim;

e laczenie i organizowanie;

e usuwanie, przechowywanie i niszczenie.

Kazde przedsigbiorstwo ma obowigzek wyszczegdlnienia w polityce prywatnosci
sposobu przetwarzania danych po ich stronie oraz przedstawienie systemow zabezpiecza-
nia tych informacji®.

Na podstawie wymienionych wcze$niej zasad mozna przedstawi¢ konspekt na opracowa-

nie polityki prywatnosci®.

e Opis podmiotu

e Jakie dane zbieramy? — okre$lenie rodzajow i kategorii przetwarzanych danych oso-
bowych i podstawy prawne ktore uzasadniajg potrzebe przechowywania tych informa-
cji. Na tym etapie nalezy uwzgledni¢ dane bezposrednie i techniczne.

e Jak zbieramy dane? — opis czynnosci, podczas ktdrych zostaja zbierane dane.

o Jak wykorzystujemy dane? - opis celow zwigzanych z gromadzeniem danych osobo-
wych oraz informacja o udost¢pnianiu danych podmiotom trzecim.

e Jak przechowujemy dane? — opis zabezpieczen do ochrony przetwarzanych danych
oraz czas przechowywania informacji.

e Marketing — opis dodatkowych serwiséw do kampanii marketingowych oraz obowia-

zek informacyjny ,,na zadanie”.

% PARP, Ochrona danych osobowych. Poradnik dla mafych i $rednich przedsiebiorcéw, PARP druk, War-
szawa 2017, s. 32.

65 M. Blazewski, Srodki prawne..., op.cit., s. 51.

% Guidelines on Transparency under Regulation 2016/679, s.13-22.
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e Twoje prawa — informacja o prawach i wolnosciach uzytkownikéw oraz ocena ryzyka
z tym zwigzanego.

e Przenoszenie danych — informacja o mozliwosci przeniesienia danych w ramach prawa
zadania danych i pobrania raportow zgromadzonych danych o uzytkowniku.

e Polityka cookies — czym sa ciasteczka; cele ich zbierania i wyszczegdlnienie typow
plikow tekstowych ktore sa gromadzone.

e Zmiany w Polityce Prywatnosci — informacja o poprawkach w umowie; dotyczy bez-
posredniego nadzoru nad zgodno$cig z aktualnymi przepisami o ochronie danych oso-
bowych.

e Dane kontaktowe

o Dane kontaktowe do instytucji regulujacej — prawo do zglaszania skarg dotyczacych
przetwarzania danych.

Polityka Ochrony Danych Osobowych w Panstwowej Strazy Pozarnej okre$la za-
sady w zakresie zarzadzania procesami przetwarzania danych osobowych oraz ich bezpie-
czenstwem w danej Komendzie. Opracowanie i stosowanie takiej polityki narzucajg na
instytucje zapisy art. 24 ust. 2 i art. 32 ust. 2 ogdlnego rozporzadzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r. Parlamentu Europejskiego i Rady (UE) 2016/679
z uwzglednieniem opinii zawartej w motywie 78 tego rozporzadzenia oraz ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych.

Na podstawie przytoczonych przepisow Komendant Gtéwny PSP wydal wytyczne z dnia

18 lutego 2020 r. w sprawie organizacji ochrony danych osobowych w jednostkach organi-

zacyjnych Panstwowej Strazy Pozarne;.

Polityka ma zastosowanie do:

1) danych osobowych przetwarzanych w Komendzie niezaleznie od sposobu ich utrwa-
lenia,

2) danych osobowych przetwarzanych, zarowno w zbiorach jak i w formie nieuporzad-
kowanej w zestawach, jak 1 pojedynczych informacji osobowych,

3) informacji, dotyczacych bezpieczenstwa danych osobowych, w szczego6lnosci identy-
fikatoréw 1 haset we wszystkich systemach/aplikacjach,

4) informacji zawartych w rejestrach, instrukcjach 1 procedurach zwigzanych
z przetwarzaniem lub ochrong danych osobowych.

Za przetwarzanie i ochron¢ danych osobowych w Komendzie odpowiedzialny jest Admi-

nistrator Danych Osobowych. Administratorem w rozumieniu art. 4 pkt. 1) RODO jest
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dany kierownik jednostki organizacyjnej. W sytuacjach szczegélnych Administrator moze
w formie odrgbnego aktu wewnetrznego takiego jak rozkaz, zarzadzenie, decyzja doprecy-
zowaé postanowienia polityki ochrony danych osobowych. Doprecyzowanie to powinno
by¢ poprzedzone konsultacjami z inspektorem ochrony danych, a w sytuacji dotyczace;j
bezposrednio systemu informatycznego takze z administratorem systemu informatycznego.
Inspektor ochrony danych to osoba wyznaczona przez administratora komendy wojewodz-
kiej 1 zajmujaca samodzielne stanowisko ds. ochrony danych osobowych, realizujaca zada-
nia, o ktorych mowa w art. 39 ust. 1 RODO.

Natomiast administrator systemu informatycznego to funkcjonariusz wyznaczony
przez Komendanta, odpowiedzialny za nadzor nad zabezpieczeniem i odpowiednim funk-
cjonowaniem systemOw informatycznych, w ktérych przetwarzane sa dane osobowe
w komendzie. Pelni on rowniez funkcj¢ administratora aplikacji/systeméw, w ktorych sa
przetwarzane dane osobowe, Jest to osoba odpowiedzialna za realizacj¢ zabezpieczen
i odpowiednie funkcjonowanie systemow informatycznych, w ktorych przetwarzane sg
dane osobowe.

W kazdej komendzie prowadzony jest rejestr czynnos$ci przetwarzania danych oso-
bowych, na ktérych przetwarzanie wyrazit zgode i1 okreslit cele Administrator. Rejestr
czynno$ci przetwarzania musi zawiera¢ wszystkie informacje wymagane art. 30 ustep 1
RODO. Przetwarzanie danych osobowych, ktére nie zostaty ujete w rejestrze odbywa si¢
bez zgody Administratora i stanowi incydent bezpieczenstwa danych osobowych, za ktory
odpowiada kierownik komorki organizacyjnej — kierownik sekcji, naczelnik wydziatu lub
osoba zatrudniona na jednoosobowym stanowisku pracy, zgodnie ze strukturg organizacyj-
ng danej komendy, okreslong w Regulaminie Organizacyjnym. Dodanie nowej czynnosci
przetwarzania danych osobowych do rejestru wymaga zgody administratora, poprzez skie-
rowany do niego wniosek. W sytuacji akceptacji administratora na rozpocze¢cie przetwa-
rzania danych osobowych w zwigzku z nowym celem, kierownik komorki organizacyjnej
jest zobowigzany dokona¢ aktualizacji rejestru czynnosci przetwarzania.

W przypadku zawarcia umowy powierzenia obejmujaca zbiory danych osobowych, dla
ktérych podmiotem przetwarzajacym jest kierownik jednostki organizacyjnej, prowadzi si¢
rejestr wszystkich kategorii czynno$ci przetwarzania, ktory musi zawiera¢ wszystkie in-

formacje wymagane art. 30 ustep 2 RODO.
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Dopuszcza si¢ rozbudowywanie rejestrow o kolejne dodatkowe elementy, ktore traktowane
s jako srodki organizacyjne majace na celu ochrong praw i wolnosci osob, ktorych dane
dotycza.

W kazdej komendzie prowadzi si¢ rowniez ,,Rejestr naruszen ochrony danych oso-
bowych”, zgodny ze wzorem okre§lonym przez Komendanta Gléwnego.

W celu usprawnienia realizacji zadan przypisanych dla administratora, wyznacza on co

najmniej jedng osobg¢ wspierajaca 1 posiadajacag wiedz¢ oraz doswiadczenie

w zagadnieniach ochrony danych osobowych — specjalist¢ ochrony danych o czym powia-

damia wtasciwy organ nadzorczy. Administrator zapewnia, by osoba taka byla wlasciwie

i niezwlocznie wlaczana we wszystkie sprawy dotyczace ochrony danych osobowych

zwigzane z realizacja jego zadan wynikajacych z RODO. Specjalista ochrony danych oso-

bowych wykonuje zadania w okre$lone w art. 39 RODO oraz w Wytycznych Komendanta

Gléwnego Panstwowej Strazy Pozarnej w sprawie organizacji ochrony danych osobowych

w jednostkach organizacyjnych Panstwowej Strazy Pozarne;.

Do zadan specjalisty ochrony danych nalezy, w szczegdlnosci:

a) organizacja i udzial w opracowywaniu analizy ryzyka naruszenia praw i wolnos$ci
0sob fizycznych oraz organizacja innych dzialan z zakresu ochrony danych osobo-
wych okreslonych w przepisach i wskazanych przez administratora;

b) prowadzenie, zgodnie z okreslonymi wzorami rejestrow wymienionych w polityce
ochrony danych osobowych;

c) wspdlpraca z inspektorem ochrony danych osobowych w zakresie realizacji jego obo-
wigzkoéw 1 obowigzkow administratora;

d) wspolpraca z kierownikami komorek organizacyjnych w sprawach zwigzanych
z realizacja praw osob, ktorych dane dotycza, a takze w sprawach zwigzanych
z przetwarzaniem danych osobowych;

e) udziat w dzialaniach monitorujgcych przetwarzanie danych osobowych;

f) organizacja i prowadzenie szkolen;

g) podejmowania dziatan, zgodnie z przepisami i obowigzujacymi w danej komendzie
procedurami, w sytuacji naruszenia ochrony danych osobowych.

Koordynuje on zadania realizowane przez poszczegdlne komorki organizacyjne, wykonuje

wskazane przez administratora okreslone w RODO oraz polityce ochrony danych. Moze

takze w ramach udzielonego petnomocnictwa nadzorowac realizacj¢ zadan przez inne ko-

morki organizacyjne.
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Administrator zobowigzany jest do zapewnienia mozliwo$¢ podnoszenia kwalifika-
cji wyznaczonemu pracownikowi w zakresie wykonywanych zadan oraz ciaglo$¢ jego
dzialania, w szczeg6lnosci poprzez wyznaczenie osoby zastepujace;.

W celu wsparcia dziatan ochrony danych administrator powotuje Forum Bezpieczenstwa
Informacji  odpowiedzialne za koordynacje  wszystkich dziatan  zwigzanych
z zapewnieniem bezpieczenstwa informacji w komendzie.

Kierownicy komorek organizacyjnych sa odpowiedzialni za zarzadzanie procesami prze-
twarzania i ochrony danych osobowych w podlegtych komorkach organizacyjnych. Do ich
obowigzkow, w zakresie zarzadzania procesami przetwarzania i ochrony danych osobo-
wych, nalezy w szczego6lnosci:

a) zarzadzanie zasobem danych osobowych w ramach zadan, realizowanych przez podle-
gla komorke organizacyjna;

b) nadzér nad ochrong danych osobowych w podlegtej komoérce organizacyjnej;

c) dopilnowanie, aby terminowo i zgodnie z wlasciwoscia, wlacza¢ SOD/FBI
we wszystkie kwestie dotyczace ochrony danych osobowych;

d) dopuszczanie do przetwarzania danych osobowych w podlegtej komorce organizacyjnej
tylko osob posiadajacych:

- stosowne przeszkolenie,

- upowaznienie do przetwarzania danych osobowych wydane przez Administratora,

- podpisane oswiadczenie o poufnosci;

e) wystepowanie z wnioskiem do administratora systemu informatycznego o nadanie,
zmian¢ lub cofnigcie uprawnien do okreslonego zasobu danych osobowych przetwarza-
nych w systemie informatycznym, zgodnie z zakresem upowaznienia do przetwarzania
danych osobowych, w sposéb okreslony w , Instrukcji Zarzadzania Systemem Informa-
tycznym”;

f) Ustalanie z administratorem zamiaru przetwarzania nowych kategorii danych osobo-
wych, utworzenia nowego zbioru, zasobow danych osobowych lub dokonania zmian
w obrebie juz przetwarzanych; zglaszanie faktu dokonanych ustalen do SOD/FBI celem
opiniowania i odnotowania ich w okre§lonych rejestrach;

g) ustalanie w porozumieniu z administratorem systemu informatycznego zasad tworzenia
kopii zapasowych plikow z danymi osobowymi, znajdujacymi si¢ na stacjach roboczych
uzytkownikéw w podlegtej komorce organizacyjne;j;

h) realizacja procesu udostgpniania danych osobowych;
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b)

1) realizacja procesu zwigzanego z zapewnieniem praw osobom, ktérych dane dotycza;

j) realizacja procesu powierzania czynnosci, zwigzanych z przetwarzaniem danych oso-
bowych innym podmiotom, w tym przygotowanie umoéw zwigzanych z powierzeniem
przetwarzania danych osobowych podmiotowi przetwarzajacemu;

k) przedktadanie administratorowi projektéw uméw zwigzanych z powierzeniem danych
osobowych w celu ich zatwierdzenia i podpisania;

) opracowywanie klauzul informacyjnych, o§wiadczen zgody na przetwarzanie danych
osobowych, ktére powinny by¢ stosowane przy zbieraniu danych osobowych w podleglej
mu komorce organizacyjnej oraz odpowiadanie za ich stosowanie;

m) umozliwienie IOD przeprowadzenia czynnos$ci monitorujacych okreslonych w RODO;
n) wykonywanie innych zadan zgodnie z zapisami polityki ochrony danych osobowych.

Za zabezpieczenie techniczne danych osobowych przetwarzanych w systemie in-
formatycznym odpowiada administrator systemu informatycznego, ktory wspodtpracuje ze
specjalista ochrony danych w zakresie realizacji jego obowigzkéw w Komendzie. Jest on
odpowiedzialny za realizacje¢ zabezpieczen i odpowiednie funkcjonowanie systemow in-
formatycznych, w ktérych przetwarzane sg dane osobowe. Decyzj¢ o wyznaczeniu admini-
stratora systemu informatycznego podejmuje administrator sposrod osob pracujacych
w komorce organizacyjnej, gdzie funkcjonuje system/aplikacja dziedzinowa.

Zagadnienia zwigzane z bezpieczenstwem teleinformatycznym szczegdtowo reguluje
nInstrukcja Zarzadzania Systemem Informatycznym”.

Do obowiagzkéw pracownikéw i innych osob, takich jak stazysci, praktykanci,
cztonkowie zespotow i komisji powolanych przez administratora, osob realizujacych zada-
nia na podstawie umowy cywilno-prawnej, przetwarzajacych dane osobowe nalezy:

a) uczestniczenie w szkoleniach z zakresu ochrony danych osobowych organizowanych

przez administratora;

przetwarzanie tylko tych zasobow danych osobowych, ktoére wynikaja z upowaznienia do
przetwarzania danych osobowych;

przetwarzanie danych osobowych i ich zabezpieczanie z zachowaniem wszelkich zasad
bezpieczenstwa wynikajacych z wlasciwych przepisow w zakresie ochrony danych oso-
bowych, RODO, Polityki i innych procedur i instrukcji obowigzujacych na terenie Ko-
mendy, zasad dobrej praktyki;
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d) niezwloczne informowanie administratora o sytuacjach podejrzenia naruszenia ochrony

danych osobowych, a takze wstrzymanie si¢ wtedy od pracy zwigzanej z przetwarzaniem
danych osobowych do czasu zapewnienia bezpieczenstwa;
wykonywanie innych czynnosci zgodnie z zapisami polityki ochrony danych osobowych.
Administrator jest upowazniony do przetwarzania wszelkich danych osobowych,
wystepujacych w zasobach danej komendy. Administrator upowaznia osoby zatrudnione
w Komendzie bez wzgledu na charakter zatrudnienia, odbywajace staz lub praktyke, reali-
zujace zadania na podstawie umowy cywilnoprawnej, realizujace zadania w ramach prac
w komisjach, zespotach, grupach roboczych realizujace zadania w ramach stuzby dyzurne;j
podczas szkolen lub w stanowisku kierowania, do przetwarzania danych osobowych
w zakresie niezbednym do realizacji zadan podczas wykonywanej pracy lub innych czyn-
nosci. Osoby, ktdre nie zostaly upowaznione do przetwarzania danych osobowych nie mo-
ga przetwarza¢ danych osobowych. Upowaznianie wskazanych os6b do przetwarzania
danych osobowych powinno by¢ poprzedzone szkoleniem. Upowaznienie do przetwarza-
nia danych osobowych dla o0so6b zatrudnionych w Komendzie bez wzgledu na charakter
zatrudnienia, odbywajacych staz lub praktyke, realizujacych zadania na podstawie umowy
cywilnoprawnej, poza sytuacjami szczegdlnymi okreslonymi przez administratora, powin-
no mie¢ charakter pisemny. Upowaznianie do przetwarzania danych osobowych osob rea-
lizujacych zadania w ramach prac w komisjach, zespotach, grupach roboczych, osob reali-
zujacych zadania w ramach stuzby dyzurnej podczas szkolen lub w stanowisku kierowania,
odbywa si¢ w formie rozkazu, zarzadzenia, decyzji lub innego aktu. Akt ten powinien
wskazywac zakres oraz czasookres nadania i ustania upowaznienia do przetwarzania da-
nych osobowych. Administrator moze pisemnie upowazni¢ inng osobe do nadawania
1 podpisywania upowaznien do przetwarzania danych osobowych.
Osoby upowaznione do przetwarzania danych osobowych, wraz 2z nadaniem
im upowaznienia do przetwarzania danych osobowych, sktadaja w wydziale wlasciwym
w sprawach kadrowych upowaznienie i o§wiadczenie osoby upowaznionej o zachowaniu
w tajemnicy danych osobowych i sposobow ich zabezpieczenia.
Upowaznienie do przetwarzania danych osobowych wygasa automatycznie wraz
z ustaniem stosunku zatrudnienia, zakonczeniem wykonywania prac, okreslonych umowga
cywilnoprawng / o staz / praktyke, a takze obowigzkoéw zwigzanych z praca w komisjach,

zespotach, grupach roboczych, oraz realizowanych w ramach stuzby dyzurnej podczas
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szkolen lub w stanowisku kierowania. Upowaznienia to administrator moze cofnaé
o kazdym czasie.

Zlecanie jakichkolwiek czynno$ci, zwigzanych z przetwarzaniem danych osobowych
podmiotom przetwarzajacemu, jest formg powierzenia przetwarzania danych osobowych.
Decyzj¢ o powierzeniu przetwarzania danych osobowych podejmuje administrator lub
osoba przez niego upowazniona do zawierania uméw. Powierzenie przetwarzania danych
osobowych odbywa si¢ na podstawie umowy.

Dane osobowe w utworzonych zbiorach musza by¢ zbierane dla oznaczonych,
zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu niezgodnemu z tymi
celami. Zbierane dane osobowe musza by¢ merytorycznie poprawne 1 adekwatne
w stosunku do celow, w jakich sg przetwarzane. Zabronione jest zbieranie wszelkich da-
nych nieistotnych, niemajacych znaczenia, o wickszym stopniu szczegdétowosci niz wynika
to z okreslonego celu. Zabronione jest przetwarzanie danych osobowych, dla ktoérych za-
kres, cel przetwarzania i sposoby przetwarzania nie zostat ustalony przez administratora, z
wyjatkiem danych osobowych wynikajacych wprost z przepisOw prawa. Dane moga by¢
przechowywane w postaci umozliwiajacej identyfikacj¢ osob, ktérych dotycza, nie dluzej
niz jest to niezbedne do osiggnigcia celu przetwarzania. Okres przechowywania moze zo-
sta¢ wydluzony nawet po osiagnig¢ciu celu przetwarzania, jezeli przepisy ustaw szczego6l-
nych takie postgpowanie dopuszczaja.

W sytuacji gdy podstawa prawnag przetwarzania danych osobowych nie bgdzie zaden
z zapisoéw art. 6 ust. 1 lit. b),c),d),e) RODO przetwarzanie jest mozliwe na podstawie zgo-
dy na przetwarzanie danych osobowych wyrazonej przez osobg, ktorej dane dotycza. Zgo-
da powinna by¢ wyrazona w drodze jednoznacznej, potwierdzajacej czynnos$ci, ktdra wy-
raza odnoszace si¢ do okreslonej sytuacji dobrowolne, $wiadome i jednoznaczne przyzwo-
lenie osoby, ktorych dane dotycza, na przetwarzanie dotyczacych jej danych osobowych.
Zgoda moze mie¢ forme¢ pisemnego (w tym elektronicznego) lub ustnego o$wiadczenia.
Zgoda na przetwarzanie danych osobowych, ktdra jest czescig sktadowa kwestionariuszy,
formularzy, itp., powinna by¢ odebrana (podpisana) odrebnie. W sytuacjach szczegdlnych,
okreslonych przez administratora, zgoda moze by¢ odebrana w formie jednoznacznego,
wyraznego dziatania.

Kierownik komorki organizacyjnej odpowiedzialny za przetwarzanie danych osobowych
do danego celu realizowanego w oparciu o zgod¢ osoby, ktorej dane dotycza, zobowigzany

jest prowadzi¢ i zarzadzac¢ rejestrem biezacych zgdd na przetwarzanie danych osobowych.
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W przypadku zbierania danych osobowych bezposrednio od osob - na formula-
rzach, kwestionariuszach, drukach i innych stuzacych do zbierania danych osobowych —
prowadzonych zaréwno w formie papierowej, jak i elektronicznej, nalezy umieszcza¢ na
nich klauzule informacyjna.

W przypadku wykorzystania danych osobowych w innym celu niz cel pierwotny, kierow-
nik komorki organizacyjnej zobowigzany jest dokona¢ aktualizacji klauzuli informacyjne;j

1 dokona¢ ponownego informowania osob, ktorych dane osobowe zostaly zebrane. Mozli-

we jest odstgpienie od ww. obowigzku, gdy zmiana celu przetwarzania stuzy realizacji
zadania publicznego iniewykonanie obowigzku jest niezbedne dla realizacji celow pu-
blicznych, o ktérych mowa w art. 23 ust. I RODO oraz przekazanie tych informacji:

a) uniemozliwi lub znaczaco utrudni prawidlowe wykonanie zadania publicznego,
a interes lub podstawowe prawa lub wolnosci osoby, ktorej dane dotycza, nie sg nad-
rzedne w stosunku do interesu wynikajacego z realizacji tego zadania publicznego lub;

b) naruszy ochrone informacji niejawnych.

W przypadku pozyskiwania danych osobowych w inny sposob niz od osoby, ktorej

dane osobowe dotycza, administrator jest zobowigzany realizowa¢ obowigzek informacyj-
ny w stosunku do tych oséb w sposob okreslony w art. 14 RODO.
Whnioski w sprawie skorzystania z praw osoby, ktorej dane osobowe dotycza w imieniu
Administratora rozpatruje irealizuje wtasciwy KKO. W przypadku watpliwosci co do
zgodno$ci z prawem przyjetego postgpowania, a w szczegolnosci w sytuacji watpliwosci
do odpowiedzi odmownej lub udostepniania danych, KKO na polecenie Administratora
moze zasiegna¢ opinii IOD. Wnioski o realizacje praw osoby, ktorej dane dotycza rejestru-
je si¢ ,,Rejestrze dziatan w zakresie udostgpnien oraz praw osoby, ktorej dane dotycza”,
prowadzonym w kazdej komorce organizacyjnej dla danych przez nig przetwarzanych.
Dziatania te moga by¢ takze dokumentowane w postaci papierowej lub elektroniczne;j.

W celu utatwienia korzystania z praw przez osobg, ktorej dane dotycza Administra-
tor umozliwia jej kontakt z IOD poprzez umieszczenie kontaktu do niego na stronie inter-
netowej. Przed podjeciem dziatah zwigzanych z wykonywaniem praw osoby, ktorej dane
dotycza, w pierwszej kolejnosci nalezy dokonaé autoryzacji osoby, celem bezspornego
ustalenia czy osoba, ktora sktada wniosek jest osoba uprawniong. W przypadku skontak-
towania si¢ osoby, ktorej dane dotycza bezposrednio z IOD, Administrator lub wskazani
przez niego KKO s3a zobowigzani niezwlocznie udzieli¢ mu wszelkiej mozliwej pomocy

i informacji w celu ustalenia, ktora komoérka organizacyjna jest odpowiedzialna za rozwig-
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zanie problemu oraz spowodowanie, aby osoba, ktérej dane dotycza mogtla skorzystaé ze
swoich praw.

Odpowiedz na kazde zgloszone Zadanie realizacji prawa bez zbednej zwloki, jed-
nakze nie pdzniej niz w terminie miesigca od dnia otrzymania danego zadania. Odpowiedzi
udziela si¢ w tej samej formie, w ktorej zadanie zostato zgtoszone, chyba ze Osoba, ktorej
dane dotycza, zazada udzielenia odpowiedzi w innej formie. W wyjatkowych sytuacjach,
tj. z uwagi na skomplikowany charakter zadania lub liczb¢ zadan w danym okresie, Admi-
nistrator jest uprawniony do przedluzenia terminu realizacji zadania o kolejne dwa miesia-
ce. W takim przypadku informuje on o tym Osobg, ktorej dane dotycza, nie pdzniej niz
w terminie jednego miesigca od dnia otrzymania zadania, z podaniem przyczyny przediu-
zenia.

W przypadku gdy nie ma podstaw do realizacji zadania Osoby, ktorej dane dotycza,
osoba odpowiedzialna informuje o tym Osobe, ktorej dane dotycza, wskazujac powody
niepodejmowania dziatan oraz informujac o mozliwos$ci wniesienia skargi do organu nad-
zorczego oraz skorzystania ze srodkdw ochrony prawnej przed sadem.

KKO informuje o sprostowaniu, uzupetieniu, usuni¢ciu lub ograniczeniu przetwarzania

danych osobowych kazdego odbiorce, ktoremu ujawniono dane osobowe, chyba ze byloby

to niemozliwe lub wymagajace niewspoimiernie duzego wysitku. W przypadku zaistnienia

ktoregokolwiek z tych wyjatkow, KKO sporzadza notatke ze stosownym uzasadnieniem

1 przedktada ja Administratorowi.

Dane osobowe moga by¢ udostgpniane w nastgpujacych przypadkach:

a) na podstawie przepisOw prawa organom publicznym w ramach konkretnego postepo-
wania,

b) na podstawie wniosku od podmiotu uprawnionego do otrzymania danych na podstawie
przepiséw prawa,

¢) na podstawie umowy z odbiorcg danych lub wspétadministratorem danych, w ramach
ktorej istnieje konieczno$¢ udostepnienia danych.

Proces udostepniania danych osobowych rozpatruje 1 realizuje wiasciwy KKO;

w przypadku watpliwosci co do zgodnosci z prawem przyjetego postepowania, KKO na

polecenie Administratora moze zasig¢gna¢ opinii [OD.

Informacje zawierajace dane osobowe, przekazywane sg uprawnionym podmiotom lub

osobom, za potwierdzeniem odbioru, w nastepujacy sposob:

a) poczta kurierska,
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b) listem poleconym za pokwitowaniem odbioru,

c) za pomocy teletransmisji danych,

d) osobiscie za potwierdzeniem odbioru.

e) w inny, okreslony konkretnym wymogiem prawnym lub umowa, sposéb.

Administrator systemu informatycznego nadzoruje przestrzeganie zasad bezpieczenstwa,
w przypadku udostgpniania danych osobowych droga elektroniczng.

Osoby przetwarzajace dane osobowe zachowuja szczegdlng ostroznos$¢ przy przekazywa-
niu danych osobowych droga telefoniczna; przekazanie ta drogg moze nastgpi¢ tylko
w sytuacji petnej pewnosci co do tozsamosci osoby, ktorej dane sa przekazywane.

Kazda osoba fizyczna ma prawo zgloszenia zadania uzyskania od Administratora informa-
cji, czy Administrator przetwarza jej dane osobowe, a jesli tak, ma prawo zadania uzyska-
nia dostepu do tych danych oraz informacji, o ktorych mowa art. 15 RODO, t;.:

a) cele przetwarzania;

b) kategorie odno$nych danych osobowych;

c¢) informacje o odbiorcach lub kategoriach odbiorcéw, ktorym dane osobowe zostaty lub
zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub organiza-
cjach migdzynarodowych;

d) w miar¢ mozliwosci planowany okres przechowywania danych osobowych, a gdy nie
jest to mozliwe, kryteria ustalania tego okresu;

e) informacje o prawie do zadania od administratora sprostowania, usuni¢cia lub ograni-
czenia przetwarzania danych osobowych dotyczacego Osoby, ktorej dane dotycza, oraz
do wniesienia sprzeciwu wobec takiego przetwarzania;

f) informacje o prawie wniesienia skargi do organu nadzorczego;

g) jezeli dane osobowe nie zostaly zebrane od osoby, ktérej dane dotycza — wszelkie do-
stepne informacje o ich zrédle;

h) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
o ktorym mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach —
istotne informacje o zasadach ich podejmowania,

Administrator, na zadanie Osoby, ktorej dane dotycza, dostarcza jej réwniez kopi¢ danych
osobowych podlegajacych przetwarzaniu.

Jezeli dane osobowe sa przekazywane do panstwa trzeciego lub organizacji migdzynaro-
dowej, Osoba, ktorej dane dotycza, ma prawo zosta¢ poinformowana o odpowiednich za-

bezpieczeniach, o ktorych mowa w art. 46 RODO, zwiazanych z przekazaniem.
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Kazda Osoba, ktorej dane dotycza, ma prawo zadania od Administratora sprostowania do-

tyczacych jej danych osobowych, ktére sg nieprawidlowe. Z uwzglednieniem celow prze-

twarzania, Osoba, ktorej dane dotycza, ma prawo zadania uzupelnienia niekompletnych

danych osobowych. Administrator dokonuje sprostowania lub uzupeknienia w sposob od-

powiadajacy okolicznosciom danego procesu przetwarzania, np. poprzez przedstawienie

Osobie, ktorej dane dotycza, dodatkowego formularza do wypetnienia. Administrator in-

formuje o sprostowaniu lub usunig¢ciu danych osobowych lub ograniczeniu przetwarzania,

ktérych dokonal zgodnie z art. 16 RODO (prawo do sprostowania danych), art. 17 ust. 1

RODO (prawo do usunigcia danych) i art. 18 RODO (prawo do ograniczenia przetwarza-

nia), kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze si¢ to niemoz-

liwe lub bedzie wymagac niewspdtmiernie duzego wysitku. Administrator informuje Oso-

be, ktorej dane dotycza, o tych odbiorcach, jezeli Osoba, ktérej dane dotycza, tego zazada.

Kazda Osoba, ktorej dane dotycza, ma prawo zadania od Administratora usunigcia doty-

czacych jej danych osobowych, jezeli zachodzi jedna z nast¢pujacych okolicznosci:

a) dane osobowe nie sg juz niezb¢dne do celow, w ktérych zostaty zebrane lub w inny spo-
sob przetwarzane;

b) Osoba, ktorej dane dotycza, cofngta zgode bedaca podstawa do przetwarzania danych
zgodnie z art. 6 ust. 1 lit. a) RODO, a brak jest innej podstawy przetwarzania;

c¢) Osoba, ktorej dane dotycza, wniosta sprzeciw wobec przetwarzania danych osobowych;

d) dane osobowe sg przetwarzane niezgodnie z prawem,;

e) dane osobowe muszg zosta¢ usuni¢te w celu wywigzania si¢ z obowigzku prawnego
przewidzianego w prawie Unii Europejskiej lub prawie polskim;

f) dane osobowe zostaty zebrane w zwigzku z oferowaniem ushug spoteczenstwa informa-
cyjnego oferowanych bezposrednio dziecku.

Kazda Osoba, ktorej dane dotycza ma prawo zadania od Administratora ograniczenia prze-

twarzania jej danych osobowych, w przypadku, gdy:

a) kwestionuje ona prawidtowos¢ danych osobowych — na okres pozwalajacy Administra-

torowi sprawdzi¢ prawidlowo$¢ tych danych;

b) przetwarzanie jest niezgodne z prawem, a Osoba sprzeciwia si¢ usuni¢ciu danych oso-

bowych, Zadajac w zamian ograniczenia ich wykorzystywania;

¢) Administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale s3 one

potrzebne Osobie do ustalenia, dochodzenia lub obrony roszczen;
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d) Osoba, ktoérej dane dotycza wniosta sprzeciw wobec przetwarzania danych — do czasu
stwierdzenia, czy prawnie uzasadnione podstawy po stronie Administratora sg nadrzedne
wobec podstaw sprzeciwu.

W przypadku wykonania z3dania realizacji prawa, o ktdrym mowa powyzej, Administrator
dokonuje oznaczenia danych objetych Zzadaniem i zaprzestaje ich przetwarzania w inny
sposob niz ich przechowywanie, chyba Ze:

a) Osoba, ktorej dane dotycza, wyrazi zgod¢ na inny sposob przetwarzania danych,

b) jest to niezbedne w celu ustalenia, dochodzenia lub obrony roszczen,

c) jest niezbedne w celu ochrony praw innej osoby fizycznej lub prawne;j,

d) z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa czlon-
kowskiego.

W przypadku uchylenia ograniczenia przetwarzania danych osobowych, Administrator
informuje o tym Osobe, ktorej dane dotycza.

Kazda Osoba, ktérej dane dotycza, ma prawo wnie$¢ sprzeciw — z przyczyn zwigzanych
z jej szczeg6lng sytuacja — w przypadku gdy Administrator przetwarza dane na nastgpuja-
cych podstawach:

a) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicz-
nym lub w ramach sprawowania wladzy publicznej powierzonej Administratorowi;

b) przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych intere-
sow realizowanych przez Administratora lub przez strong trzecia, z wyjatkiem sytuacji,
w ktorych nadrzedny charakter wobec tych interesOw majg interesy lub podstawowe prawa
1 wolnosci Osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych, w szcze-
gdlnosci gdy Osoba, ktorej dane dotycza, jest dzieckiem;

¢) w tym profilowania na podstawie przepisow art. 6 ust.1 lit. ) i f) RODO wymienionych
powyzej w punktach a) oraz b).

Nie dotyczy sytuacji, gdy istniejg wazne, prawnie uzasadnione podstawy do przetwarzania,
nadrzedne wobec interesow, praw i wolnosci Osoby, ktérej dane dotycza lub podstawy do
ustalenia, dochodzenia lub obrony roszczen. W przypadku zaistnienia ktorejkolwiek z tych
okoliczno$ci, Inspektor sporzadza stosowng notatke z uzasadnieniem.

Kazda Osoba, ktorej dane dotycza, ma prawo wnie$¢ sprzeciw w przypadku, gdy jej dane
osobowe sg przetwarzane na potrzeby marketingu bezposredniego w zakresie, w jakim

przetwarzanie jest zwigzane z takim marketingiem bezposrednim.
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Kazda Osoba, ktorej dane dotycza, ma prawo otrzyma¢ w ustrukturyzowanym, powszech-
nie uzywanym formacie nadajacym si¢ do odczytu maszynowego dane osobowe jej doty-
czace, ktore dostarczyla Administratorowi, oraz ma prawo przesta¢ te dane osobowe inne-
mu administratorowi bez przeszkod ze strony Administratora, jezeli:

a) przetwarzanie odbywa si¢ na podstawie zgody lub na podstawie niezbgdnosci do wyko-
nania umowy, ktorej strong jest Osoba, ktorej dane dotycza, lub do podjecia dzialan na
zadanie tej Osoby przed zawarciem umowy, oraz

b) przetwarzanie odbywa si¢ w sposob zautomatyzowany.

Jezeli jest to technicznie mozliwe, na zadanie Osoby, ktorej dane dotycza, Administrator
przesyta dane bezposrednio innemu administratorowi.

Obszarem przetwarzania danych osobowych w Komendzie sa budynki, pomiesz-
czenia lub czes$ci pomieszczen, w ktorych sg przetwarzane dane osobowe zarowno w for-
mie papierowej, jak i w systemie informatycznym.

Przebywanie wewnatrz obszaru przetwarzania danych osobowych, os6b nieuprawnionych
do dostgpu do danych osobowych - jest dopuszczalne za zgoda Administratora lub
w obecnosci osoby dopuszczonej do przetwarzania tych.

Pracownicy firm zewng¢trznych, przebywajacy wewnatrz obszaru przetwarzania danych
osobowych poza godzinami pracy lub bez obecnosci osoby dopuszczonej do przetwarzania
danych powinny podpisa¢ oswiadczenia, o ktorych mowa w § 15 PODO i powinny one
by¢ dotaczone do umow z tymi firmami.

Pomieszczenia, w ktorych przetwarzane sa dane osobowe, powinny by¢ zamykane na czas
nieobecnosci w nich os6b dopuszczonych do danych osobowych, w sposob uniemozliwia-
jacy dostep do nich osobom nieupowaznionym.

Niedopuszczalne jest wynoszenie materiatdéw zawierajacych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych.

Za bezpieczenstwo 1 zwrot materiatow zawierajacych dane osobowe odpowiada osoba do-
konujaca ich wyniesienia.

W przypadku watpliwosci co do przetwarzania danych osobowych poza obszarem ich
przetwarzania, KKO na polecenie administratora moze zasiggna¢ opinii SOD.

Dane osobowe, zawarte w dokumentacji papierowej, moga by¢ przetwarzane jedy-
nie przez osoby upowaznione do przetwarzania danych osobowych zgodnie z zasadami

okreslonymi w PODO. Kopie papierowe z danymi osobowymi muszg by¢ przechowywane
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w zamykanych na klucz szafach, szufladach lub sejfach; obowigzuje tzw. ,,zasada czystego

biurka”.

Dopuszcza si¢ przechowywanie danych osobowych w niezamykanych szafach lub rega-

tach tylko w pomieszczeniu archiwum zabezpieczonym zgodnie z odrgbnymi przepisami.

Niszczenie dokumentoéw papierowych powinno przebiega¢ z wykorzystaniem specjalnych

urzadzen do wykonywania tych czynnosci takich jak niszczarki.

Zasady przechowywania, sposob archiwizowania i likwidacji dokumentéw papierowych,

okreslaja przepisy kancelaryjne Komendy. W zakresie nieuregulowanym przepisami kan-

celaryjnymi Komendy, odpowiednie zasady okresla KKO po konsultacji z Administrato-
rem; w sytuacjach szczegolnych moga w tej sprawie zasiggna¢ porady SOD.

Oczywiscie w polityce ochrony danych osobowych Panstwowej Strazy pozarnej
unormowane zostato postepowanie w sytuacji naruszenia ochrony danych osobowych.
Kazdy pracownik zobowigzany do ochrony danych osobowych jesli stwierdzi lub podej-
rzewa naruszenie zabezpieczenia danych osobowych, powinien niezwtocznie poinformo-
wac o tym:

a) wlasciwego KKO, ktorego obowigzkiem jest poinformowanie o naruszeniu Administra-
tora lub osoby zastepujacej KJO oraz SOD, ASI (jesli naruszenie dotyczy systemow in-
formatycznych);

b) bezposrednio Administratora w sytuacjach szczegoélnych, do ktérych zaliczy¢ mozna
podejrzenie braku bezstronnosci oséb wskazanych w powyzszym punkcie.

Informacj¢ o naruszeniu Administrator powinien niezwlocznie przekaza¢ do SOD w celu

umozliwienia mu realizacji jego obowigzkow.

Ponadto kazdy kto stwierdzit lub podejrzewa naruszenie zabezpieczenia danych
osobowych, oprocz obowigzku wymienionego powyzej powinien:

a) powstrzymac si¢ od wykonywania pracy lub jakichkolwiek czynnosci mogacych spo-
wodowac zatarcie $ladow lub dowodoéw naruszenia;

b) podja¢, odpowiednie do zaistnialej sytuacji dzialania niezbg¢dne do zapobiezenia dal-

szym zagrozeniom, ktére mogg skutkowaé naruszeniem danych osobowych.

Administrator, a w przypadku jego nieobecno$ci osoba wyznaczona przez KJO, po stwier-

dzeniu lub uzyskaniu informacji o naruszeniu ochrony danych osobowych powinien:

a) przystapi¢ do identyfikacji rodzaju zdarzenia, a w szczegdlnosci do okreslenia skali
zniszczen, dostepu do danych osobowych itp., W tym zakresie niezbedne moze okazaé

si¢ zebranie pisemnych wyjasnien od osob odpowiedzialnych. Waznym elementem
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b)

d)

e)

identyfikacji naruszenia jest sporzadzenie ,,Analizy wystapienia ryzyka naruszenia
praw lub wolno$ci w zwigzku z incydentem ochrony danych osobowych”. Analize
sporzadza wyznaczony przez Administratora SOD lub KKO, wzglednie ASI dla sys-
temow informatycznych. Analiza podlega opiniowaniu przez IOD.

podja¢ odpowiednie kroki w celu zminimalizowania szkdd i1 rozmiarow zdarzenia oraz
zabezpieczenia przed usunieciem $ladéw zdarzenia;

osobiscie lub poleci¢ SOD lub KKO w terminie 72 godzin przesta¢ do wiasciwego
Organu Nadzorczego zgloszenie naruszenia ochrony danych osobowych jezeli skut-
kowato ono ryzykiem naruszenia praw i wolnos$ci osob fizycznych; Sposob zgtaszania
o naruszeniach zostal opisany na stronie Urzedu Ochrony Danych Osobowych znajdu-

jacy si¢ pod adresem https://uodo.gov.pl/pl/134/233;

osobiscie lub poleci¢ SOD lub KKO bez zbednej zwloki zawiadomié¢ osobe, ktorej da-
ne dotycza o naruszeniu jezeli skutkowalo ono ryzykiem naruszenia praw i wolnos$ci
0s6b fizycznych; postgpowanie to powinno by¢ zgodne z art. 34 RODO;

zgloszenie 1 powiadomienie, przekaza¢ do wiadomosci 10D, a takze wszelkie nie-

zbedne informacje do realizacji jego obowigzkow;

SOD jest zobowigzany zarejestrowaé zdarzenie zgodnie z ,,Rejestrem naruszen ochrony

danych osobowych”

Administrator w sytuacjach szczeg6lnych, takich jak konieczno$¢ zgloszenia naruszenia

ochrony danych osobowych do wlasciwego Organu Nadzorczego, dokumentuje podejmo-

wane dzialania. Sporzadzeniem tej dokumentacji powinien zaja¢ si¢ SOD lub KKO wska-

zany przez Administratora. Sprawozdanie z okoliczno$ci zdarzenia osoba sporzadzajaca

przedktada KJO, po zaopiniowaniu przez 10D.

W przypadku zdarzenia majacego zwigzek z systemem informatycznym ABI zo-

bowiazany jest do:

a)
b)

szczegdtowej analizy systemu w celu potwierdzenia lub wykluczenia faktu naruszenia,
wygenerowania, wydrukowania wszystkich mozliwych dokumentow, raportéw lub
zestawien, ktére moga pomdc w ustaleniu okoliczno$ci zdarzenia, opatrujac je data
1 podpisem,

fizycznego odlaczenia urzadzenia, segmentu sieci, ktore mogly umozliwia¢ dostep do
bazy danych osobowych osobie nieupowaznionej,

wylogowania uzytkownika podejrzewanego o naruszenie ochrony danych osobowych,

zmiany haset na konta, poprzez ktdre uzyskano nielegalny dostep,
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f) przywrocenia normalnego dziatania systemu, przy czym, jezeli nastapito uszkodzenie
bazy danych, przywrocenia jej z ostatniej kopii awaryjnej z zachowaniem $rodkow
ostroznos$ci przed ponownym dostepem tg samg drogg przez osobe nieupowazniong.

ABI o podjetych dziataniach powinien niezwlocznie poinformowaé¢ Administratora.

Wszyscy zobowigzani maja obowigzek udzieli¢ wszelkiej niezbgdnej pomocy przy realiza-

cji zadan przez SOD i ABI.

Oprocz polityki ochrony danych osobowych w Panstwowej Strazy Pozarnej funk-
cjonuje ochrona informacji niejawnych. Ma to odniesienie do funkcjonujacego
w Rzeczypospolitej Polskiej systemu ochrony informacji, ktorych bezprawne ujawnienie
mogloby zaszkodzi¢ naszemu panstwu lub jego interesom. Gldwna podstawa prawna, re-
gulujaca zatozenia o informacjach niejawnych jest Ustawa z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych. Informacja niejawna wedhug polskiej ustawy o ochronie
informacji niejawnych jest to informacja, ktoérej "nieuprawnione ujawnienie spowodowa-
toby lub mogloby spowodowac szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu
widzenia jej interesow niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie
od formy i sposobu ich wyrazania®””.

Kwestia ta zostata uregulowana w art. 4 wyzej wspomnianej ustawy, dostep do tego typu

informacji moga mie¢ jedynie osoby, ktore daja r¢kojmie zachowania tajemnicy,

a informacje te sg niezb¢dne do wykonywania przez te osoby pracy lub petienia stuzby na

zajmowanym stanowisku. Mozna tu zauwazy¢ wystgpowanie zasady wiedzy niezbg¢dnej

rowniez zwang zasadg wiedzy koniecznej%®.

Do jezyka prawnego pojecie informacji niejawnej zostatlo wprowadzone dopiero
przepisami ustawy z 1999 o ochronie informacji niejawnych od tego czasu ustawa ulegata
kilkukrotnym zmianom®.

Wigksze zmiany zostalty wprowadzone w ustawie z 2010 roku i mialy mi¢dzy innymi na-

stepujace skutki:

e Zaprzestano zwrotow takich poj¢¢ jak tajemnica panstwowa i tajemnica stuzbowa, na-
tomiast zmianie nie ulega klasyfikacja informacji niejawnych z podziatem na $cisle

tajne, tajne, poufne i zastrzezone,

67 Ustawa o ochronie informacji niejawnych 2010, art. 1

8 S. Zalewski, Informacje niejawne we wspoétczesnym panstwie, Editions Spotkania, Warszawa, 2017 r., 5.57.
8 R. Szatowski, Informacje niejawne zagadnienia prawnoadministracyjne, Wydawnictwo im. Stanistawa
Podobinskiego Akademii im. Jana Dhugosza w Cze¢stochowie, Czgstochowa 2011 r.,, s. 11.
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Informacje dotyczace prawnie chronionych w odniesieniu do interesow obywateli
a takze innych jednostek organizacyjnych obj¢tych tajemnicami, ktorych ochrona jest
regulowana poprzez inne ustawy przestaly by¢ traktowane jako informacje niejawne,
Dodano mozliwo$¢ zmiany lub zniesienia danej klauzuli w momencie gdy istniejace
przestanki ochrony ustana,

Umieszczono obowigzek przegladu dokumentow, w celu okreslenia czy dalej spetniaja

warunki nadania im odpowiedniej klauzuli tajnosci.

Odnos$nie do samej klasyfikacji informacji niejawnych to kwestia powyzsza poruszana jest

w art. 5 ustawy o ochronie informacji niejawnych. Odpowiednig klauzule nadaje¢ si¢ biorac

pod uwage zagrozenia jakie spowodowatoby ujawnienie danej informacji bez uprawnien.

Osoba odpowiedzialna za nadawanie klauzuli to osoba, ktéra ma uprawnienia do podpisa-

nia dokumentu lub oznaczenia materialu innego niz dokument.

Ponizej zostang omowione poszczegdlne rodzaje informacji niejawnych ze wzgledu na

klauzule tajnosc

i,

Informacjom niejawnym nadaje si¢ klauzule $cisle tajne, jezeli ich nieuprawnione ujaw-

nienie spowoduje wyjatkowo powazng szkode dla Rzeczypospolitej Polskiej przez to, ze’!:

zagrozi niepodleglosci, suwerennosci lub integralnos$ci terytorialnej Rzeczypospolitej
Polskiej,

zagrozi bezpieczenstwu wewngtrznemu lub porzadkowi konstytucyjnemu Rzeczypo-
spolitej Polskie;j,

zagrozi sojuszom lub pozycji miedzynarodowej Rzeczypospolitej Polskiej,

ostabi gotowos¢ obronng Rzeczypospolitej Polskie;j,

doprowadzi lub moze doprowadzi¢ do identyfikacji funkcjonariuszy, zoierzy lub
pracownikow stuzb odpowiedzialnych za realizacj¢ zadan wywiadu lub kontrwywia-
du, ktoérzy wykonuja czynnosci operacyjno-rozpoznawcze, jezeli zagrozi to bezpie-
czenstwu wykonywanych czynnosci lub moze doprowadzi¢ do identyfikacji osob
udzielajagcych im pomocy w tym zakresie,

zagrozi lub moze zagrozi¢ zyciu lub zdrowiu funkcjonariuszy, zotierzy lub pracow-
nikow, ktorzy wykonuja czynnosci operacyjno-rozpoznawcze, lub oséb udzielajacych
im pomocy w tym zakresie, zagrozi lub moze zagrozi¢ zyciu lub zdrowiu §wiadkow

koronnych lub oséb dla nich najblizszych, 0sob, ktérym udzielono $rodkéw ochrony

"0 R. Szalowski, Informacje..., op.cit., s 39-40.

"I Ustawa o ochronie informacji niejawnych (2010), Dz.U. 2018 poz. 412 art. 5.
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1 pomocy przewidzianych w ustawie z dnia 28 listopada 2014 r. o ochronie i pomocy
dla pokrzywdzonego i $wiadka (Dz. U. z 2015 r. poz. 21), albo §wiadkéw, o ktérych
mowa w art. 184 ustawy z dnia 6 czerwca 1997 r. — Kodeks postgpowania karnego,

lub o0s6b dla nich najblizszych.

Informacjom niejawnym nadaje si¢ klauzule tajne, jezeli ich nieuprawnione ujawnienie

spowoduje powazng szkode dla Rzeczypospolitej Polskiej przez to, ze’:

uniemozliwi realizacj¢ zadan zwigzanych z ochrong suwerennosci lub porzadku kon-
stytucyjnego Rzeczypospolitej Polskiej,

pogorszy stosunki Rzeczypospolitej Polskiej z innymi panstwami lub organizacjami
mi¢dzynarodowymi,

zaktoci przygotowania obronne panstwa lub funkcjonowanie Sit Zbrojnych Rzeczypo-
spolitej Polskie;j,

utrudni wykonywanie czynnos$ci operacyjno-rozpoznawczych prowadzonych w celu
zapewnienia bezpieczenstwa panstwa lub $Scigania sprawcdéw zbrodni przez stuzby lub
instytucje do tego uprawnione,

w istotny sposob zaktoci funkcjonowanie organdw §cigania i wymiaru sprawiedliwo-
Sci,

przyniesie strat¢ znacznych rozmiaré6w w interesach ekonomicznych Rzeczypospolitej

Polskie;j.

Informacjom niejawnym nadaje si¢ klauzulg poufne, jezeli ich nieuprawnione ujawnienie

spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:

utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskie;j,

utrudni  realizacj¢ = przedsigwzig¢  obronnych lub  negatywnie = wplynie
na zdolnos$¢ bojowa Sit Zbrojnych Rzeczypospolitej Polskiej,

zaktoci porzadek publiczny lub zagrozi bezpieczenstwu obywateli,

utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrong
bezpieczenstwa lub podstawowych intereséw Rzeczypospolitej Polskiej,

utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrong
porzadku publicznego, bezpieczenstwa obywateli lub $ciganie sprawcow przestepstw
1 przestepstw skarbowych oraz organom wymiaru sprawiedliwosci,

zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej,

wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

2 Ibidem, poz.412 art.5.
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Informacjom niejawnym nadaje si¢ klauzule zastrzezone, jezeli nie nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na wyko-
nywanie przez organy wiladzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego, prze-
strzegania praw 1 wolnosci obywateli, wymiaru sprawiedliwosci albo interesow ekono-
micznych Rzeczypospolitej Polskiej’.

Reasumujac powyzsze mozna stwierdzi¢, ze informacje niejawne zwigzane sg z:

e czynnikami majacymi wptyw na ochrong bezpieczenstwa panstwa,

e obronnoscig panstwa,

« bezpieczenstwem i porzadkiem publicznym,

 prowadzong polityka zagraniczna,

e gospodarkg i finansami panstwa,

e wymiarem sprawiedliwosci,

e sprawno$cia prowadzenia przez uprawnione stuzby czynnos$ci operacyjnych
1 rozpoznawczych.

Kolejna niezmiernie istotng kwestig jest okres ochrony jakim sg objete informacje
niejawne. Zostato to uregulowane w art. 6 ustawy o ochronie informacji niejawnych,
zgodnie z ktérym kierownicy jednostek organizacyjnych maja obowigzek dokonywania
przegladéw materialdw nie rzadziej niz co 5 lat. Ma to na celu ustalenie, czy dalej doku-
menty te speilniaja ustawowe przestanki ochrony, wowczas mozliwa jest zniesienia
lub zmiana klauzuli tajnosci danej informacji.

Poswiadczenie bezpieczenstwa, ktore upowaznia do dostepu do informacji niejaw-
nych wydaje si¢ w zaleznos$ci od poziomu klauzuli informacji niejawnych na czas:

e 5 lat—jezeli dotyczy dostgpu do informacji niejawnych o klauzuli "$cisle tajne”.

e 7 lat—jezeli dotyczy dostgpu do informacji niejawnych o klauzuli "tajne”;

e 10 lat — jezeli dotyczy dostepu do informacji niejawnych o klauzuli "poufne”;

Proces przyznawania uprawnien poprzedza wieloetapowy proces, ktory szczegdtowo jest
opisany wart 29 ustawy o ochronie informacji. Aby otrzyma¢ poswiadczenie bezpieczen-
stwa wymagane jest poddanie si¢ postepowaniu sprawdzajgcemu’®. Glownym celem prze-
prowadzenia takiego postgpowania jest stwierdzenie, czy osoba ubiegajaca si¢ o dostep

do informacji niejawnych daje rekojmi¢ zachowania tajemnicy.

3 Ustawa o ochronie informacji niejawnych, (2010), Dz.U. 2018 poz. 412 art. 5.

" K. Grott, M. Szostak, Bezpieczeristwo obiegu dokumentow w sqdach administracyjnych, Przeglgd nauk
stosowanych, 2017 r., nr 17, s. 35.
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Wystepuja trzy rodzaje postepowania’>:

e Postepowanie zwykte — dotyczy oséb ubiegajacych si¢ o dostep do dokumentéw opa-
trzonych klauzulg "zastrzezone” i "poufne”

e Postepowanie poszerzone — dotyczy osob ubiegajacych si¢ o dostep do dokumentow
opatrzonych klauzulg "tajne”

e Postepowanie specjalne — dotyczy oséb ubiegajacych si¢ o dostep do dokumentow
opatrzonych klauzulg "$cisle tajne”

Postgpowanie sprawdzajace moze posiada¢ trzy rezultaty: wydanie poswiadczenia bezpie-

czenstwa, odmowe lub umorzenie’®.

W przypadku posiadania po$wiadczenia bezpieczenstwa, ktdre uprawnia do dostepu do

dokumentéw o wyzszym stopniu klauzuli tajnosci, ten sam dokument rdwniez pozwala na

dostep do dokumentow opatrzonych klauzulg o nizszym stopniu tajnosci.

Piecze nad systemem ochrony informacji niejawnych w Polsce pelni Agencja Bezpieczen-

stwa Wewnetrznego i Stuzba Kontrwywiadu Wojskowego. Sa to organy odpowiedzialne

za:

e kontrole nad ochrong informacji niejawnych

e przestrzeganie przepisow z tego zakresu,

e wykonywanie zadan, ktore odnosza si¢ do bezpieczenstwa systemoéw informatycznych,

e prowadzenie postgpowan sprawdzajacych, kontrolnych postepowan sprawdzajacych,

e zapewnienie ochrony informacji niejawnych wymienianych pomi¢dzy Rzeczpospolita
Polska a innymi panstwami,

e prowadzenie doradztwa i szkolen w zakresie i ochrony informacji niejawnych.

W Panstwowej Strazy Pozarnej ochrona informacji niejawnych realizowana jest
przy pomocy wyodrebnionych w kazdej komendzie kancelarii tajnych. Sg to wyodrgbnione
komorki organizacyjne w zakresie ochrony informacji niejawnych i podlegaja bezposred-
nio kierownikowi danej jednostki organizacyjnej. Kancelarie te obstugiwane sg przez oso-
by odpowiedzialne za wtasciwe rejestrowanie, przechowywanie, obieg i wydawanie mate-
rialdbw uprawnionym osobom, a nast¢pnie ich archiwizowanie. Zadaniem kancelarii taj-

nych jest przede wszystkim zagwarantowanie sprawnej wymiany informacji pomi¢dzy

5 Z. Wroblewski, Ochrona informacji niejawnych. Zagadnienia ogdlne, Zeszyty Naukowe Pafistwowej
Wyzszej Szkoty Zawodowej im. Witelona w Legnicy, Legnica 2008 r., nr 4, s. 111.

76 M. Karpiuk, Miejsce bezpieczeristwa osobowego w systemie ochrony informacji niejawnych, Studia nad
autorytaryzmem i totalitaryzmem, 2018 r., nr 1, s. 96.

174



upowaznionymi wykonawcami. Jednocze$nie powinny one stanowi¢ fizyczng barier¢ do-
stepu do informacji dla osob, ktore nie posiadajg odpowiednich uprawnien’’.

Kazdy kierownik jednostki organizacyjnej PSP (komendant), w ktdrej przetwarzane
sa niejawne dane, jest odpowiedzialny za ochrong tych informacji. Gléwnym jego zada-
niem jest zorganizowanie i prawidtowe funkcjonowanie tej ochrony. W jednostce, w ktore;j
przetwarzane s3 informacje o klauzuli "tajne" lub "$cisle tajne", kierownik danej jednostki
ma obowiazek utworzenia kancelarii tajnej. Fakt utworzenia badz likwidacji kancelarii
tajnej kierownik jednostki organizacyjnej musi zglosi¢ Stuzbie Kontrwywiadu Wojskowe-
go oraz jednocze$nie okresli¢ klauzule tajnosci informacji niejawnych, jakie b¢da w niej
przetwarzane. Kierownik jednostki moze takze udziela¢ zgody na przetwarzanie w kance-
larii tajnej informacji o nizszej klauzuli, tj. "zastrzezone" oraz "poufne".

Kierownik jednostki organizacyjnej akceptuje projekty dokumentow, ktdre przygotowuje

dla niego pelnomocnik. W dokumentach tych powinien zosta¢ okre§lony:

e stopien zagrozen zwigzanych z nieuprawnionym dostgpem do informacji niejawnych
lub sytuacja, gdy dojdzie do ich utraty,

e tryb i sposéb przetwarzania informacji niejawnych o klauzuli "poufne" w komorkach
organizacyjnych,

e sposOb oraz tryb przetwarzania informacji niejawnych o klauzuli "zastrzezone",
z uwzglednieniem obszaru Srodkow bezpieczenstwa fizycznego w celu ich ochrony,

o forma zabezpieczenia informacji niejawnych w jednostce organizacyjne;.

"7'S. Kaleta, Rola i znaczenie kancelarii tajnych dla ochrony informacji niejawnych w resorcie obrony naro-
dowej, Kultura bezpieczenstwa, Nauka - Praktyka - Refleksje, 2015 r., nr 20, s. 239 — 240.
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WNIOSKI

Wedhug danych przedstawionych przez Komend¢ Gléwng Panstwowej Strazy Po-
zarnej jednostki ochrony przeciwpozarowej interweniuja w okoto 500 ty$. zdarzeniach
rocznie. Do zagrozen za$ podstawowych naleza: pozary, powodzie i zatopienia, katastrofy
komunikacyjne i budowlane, wybuchy gazéw, przypadki wyciekdw substancji i sSrodkow
chemicznych. Mozna powiedzie¢, ze w tym zakresie efektywnie prowadzone s3 dziatania
ratownicze w stosunku do zagrozen. Stan ten §wiadczy o skutecznosci sit i o wlasciwym
stosowaniu $rodkow Krajowego Systemu Ratowniczo-Gasniczego. Biorac pod uwage
dziatania prowadzone przez funkcjonariuszy nalezy stwierdzi¢, ze potwierdzaja one ich
profesjonalizm. Wskazane jest dalsze tworzenie warunkow do funkcjonowania Krajowego
Systemu Ratowniczo-Gasniczego, aby jego sily i srodki mogly lepiej ze soba wspotdziataé
1 wspotpracowa¢ z innymi stuzbami w ramach zorganizowanego systemu ratownictwa
w Rzeczypospolitej Polskiej. Krajowy System Ratowniczo-Gasniczy stanowi integralng
cze$¢ bezpieczenstwa wewngtrznego panstwa, majacg na celu ratowanie zycia, zdrowia,
mienia lub $rodowiska, prognozowanie, rozpoznawanie i zwalczanie pozardéw, klesk zy-
wiotowych lub innych miejscowych zagrozen. Z konstrukeji systemu wynika, ze realizo-
wane podstawowe zadania ratownicze sg niezmienne i dostosowane do specyfiki wszelkie-
go rodzaju zdarzenia, w tym o charakterze masowym. Powyzszy system funkcjonuje
w sposob ciagly, w stanie statego czuwania i doraznego reagowania polegajagcym na po-
dejmowaniu dziatan ratowniczych. Dzialania te realizowane s3 wlasnymi sitami systemu
oraz $rodkami powiatu i gmin. W sytuacji, gdyby sily i $rodki ratownicze okazalyby sie¢
niewystarczajagce wskazane bgda modyfikacje i zmiana procedur organizacji dziatan ra-
towniczych. Zgodnie z ustawami Panstwowa Straz Pozarna posiada odpowiednie struktury
organizacyjne — struktura trdjszczeblowa (Komendant Gléwny Panstwowej Strazy Pozar-
nej — jako centralny organ administracji rzadowej w sprawach organizacji Krajowego Sys-
temu Ratowniczo-Gasniczego oraz ochrony przeciwpozarowej, komendanci wojewodzki
1 powiatowy). Wspoldziatanie poszczegdlnych organdéw i jednostek sktadaja si¢ na zorga-
nizowang cato$¢, dajaca mozliwo$¢ realizacji natozonych zadan. Wykonywaniu zadan shu-
73 okres$lone s$rodki i instrumenty dziatania. Wspoétdzialanie wszystkich wymienionych
instytucji przyczynia si¢ do zmniejszania zagrozen, ma zapewni¢ skuteczne rozpoznanie,
stuzy¢ ochronie zycia i zdrowia oraz mienia obywateli. W dalszym ciggu nalezy jednak

rozwija¢ wspotprace z innymi panstwami i aktywniej uczestniczy¢ w pracach migdzynaro-
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dowych struktur i w ¢wiczeniach organizowanych w kraju i za granica, a takze akcjach
ratowniczych.

Kazda organizacja, aby sprawnie dziala¢, musi dostosowywac si¢ do otaczajacej

rzeczywisto$ci, na biezaco obserwowac zachodzace zmiany w otoczeniu i przystosowywac
si¢ do nich, celem zapewnienia realizacji stawianych przed nig celow
Analiza przedstawionych rozwazan w niniejszej dysertacji zwigzanej z funkcjonowaniem
1 organizacja formacji Panstwowej Strazy Pozarnej pozwala stwierdzi¢, iz jest ona syste-
mem spoteczno-technicznym. W sktad takiego systemu wchodza cztery podstawowe ele-
menty, do ktérych zaliczy¢ nalezy: ludzi, strukturg, zadania i technologie. Na organizacj¢
ponadto sktadaja si¢ podsystemy celow, struktury, psychospoteczny oraz techniczny.
Dla realizacji ustawowych i1 zaktadanych celow dla ktérych powotana jest Panstwowa
Straz Pozarna wszystkie wyzej wymienione elementy musza by¢ bez watpienia ze soba
w logiczny sposob powiazane i uporzadkowane. Podstawowym i najwazniejszym zasobem
omawianej instytucji jest czynnik ludzki posiadajacy stosowne kompetencje. To dzigki
funkcjonariuszom/pracownikom organizacja realizujacy stawiane przed nig cele i zadania.
Odbywa si¢ to z wykorzystaniem dostgpnych technologii oraz $rodkéw technicznych, do
ktérych mozemy zaliczy¢ maszyny, urzadzenia czy sprz¢t komputerowy. Natomiast zada-
niem kazdego kierujagcego dang organizacja czy jednostka organizacyjng jest zapewnienie
prawidlowo zbudowanej struktury organizacyjnej, ktéra powinna okresla¢ konkretne for-
my podziatu zadan, kompetencji i odpowiedzialnosci.

W przypadku Panstwowej Strazy Pozarnej, gdzie mowa jest o organizacji zhierar-

chizowanej, w dysertacji poddano analizie wtasnie taki rodzaj organizacji, co pozwala
stwierdzi¢, ze struktura tej instytucji ma charakter smukty o budowie hierarchicznej. Okre-
$lone jest w niej podporzadkowanie stanowisk znajdujacych si¢ nizej w hierarchii stanowi-
skom wyzszego szczebla. Tym samym stwierdzi¢ mozna, Ze ten typ organizacji wyrdznia
si¢ budowa wieloszczeblowa.
Kolejng istotng cecha charakteryzujaca organizacj¢ zhierarchizowang jest to, ze wytyczne,
polecenia i rozkazy przekazywane sa od goéry do dotu na kazdym szczeblu podporzadko-
wania, przy czym gtowna rol¢ ogrywaja wigzi stuzbowe, rozpigtos$¢ kierowania i linie pod-
porzadkowania.

W oparciu o literature przedmiotu, ale takze osobiste obserwacje autora niniejszej
dysertacji nalezy stwierdzi¢, ze sprawne dziatanie organizacji uwarunkowane jest jej sku-

tecznoscig. Dlatego tez w kazdym przypadku stwierdzenia nieprawidlowos$ci
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w funkcjonowaniu instytucji nalezy bezzwlocznie dokona¢ diagnozy zagrozonych obsza-
réw dziatania organizacji i wprowadzi¢ w zycie programy naprawcze celem zwigkszenia
skuteczno$ci jej dziatania.

Nalezy przy tym zwréci¢ szczegdlng uwage na podatno$¢ informatyczng, czy-
li stabo$¢ danego systemu informatycznego wynikajaca z btgdow wewnetrznych lub ble-
dow uzytkownika. Poziom bezpieczenstwa jest jednym z aspektow uzytecznos$ci systemow
informatycznych, ktére sa gromadzone i eksploatowane przez Panstwowa Straz Pozarna.

Przydatno$¢ aplikacji jest tym wigksza im wigkszy zapewnia poziom bezpieczen-
stwa. W XXI wieku istnieje wiele organizacji rozproszonych, biur wirtualnych ze strukturg
sieciowa, gdzie bezpieczenstwo danych i komunikacji jest sprawa najwyzszej rangi.
Informacja w organizacji stanowi strategiczny komponent, gromadzenie, przetwarzanie
i udostgpnianie, wszystko co wplywa na wzrost ilosci danych komplikuje kwestie automa-
tyzacji procesow informatycznych, ktéore wymagaja odpowiednich s$rodkéw ochrony.
Z perspektywy czasu okreslono, ze jako$¢ systemu informatycznego okresla skale efektu
synergii, tym samym pozycj¢ konkurencyjng instytucji.
Podejscie procesowe obecne w systemach transakcyjnych, informatyczno-raportujacych,
systemach wspomagania decyzji oraz sztucznej inteligencji wymaga integracji danych
1 ushug, gdzie platformg integracji sg systemy zintegrowane.
Jednoczesnie wydaje sig, ze zbyt duza rozpigtos¢ i zasigg kierowania organizacjg jaka jest
Panstwowa Straz Pozarna negatywnie wptywa na poprawne jej funkcjonowanie, co z kolei
wplywa na procesy informacyjne i komunikacj¢. Uwzgledniajac takze stosowane rozwia-
zania komunikacyjne zasadnym wydaje si¢ podjecie dzialan zmierzajacych do usprawnie-
nia obiegu informacji, co powinno przelozy¢ si¢ na skuteczno$¢ dziatania w przypadku
organizacji zhierarchizowane;.

Ochrona danych wymaga podejScia systemowego. Dotyczy to s$rodowiska,
w ktorym dziala system. R6zne §rodowiska beda obarczone lukami, ktére sg konsekwencja
btedow w projektowaniu systemu oraz niezapewnienia dostatecznych $rodkéw zabezpie-
czenia. Jednocze$nie dynamika rozwoju systemow oraz zagrozen powoduje konieczno$é
wytwarzania elastycznych i1 podatnych na zmiany rozwigzan zabezpieczajacych, ktore po-
zwola na modyfikacje w krotkim czasie w przypadku zmiany $rodowiskowej. Zagrozenia
stanowig dziatania ukierunkowane na sktadowe systemu informatycznego mogace powo-
dowa¢ szkody. W celu zwigkszenia bezpieczenstwa danych opisuje si¢ zabezpieczenia

normami i standardami bezpieczenstwa.
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Kazdy zasob jest wrazliwy na szereg potencjalnych zagrozen, problemy ktore dany
zasOb moze realnie napotka¢ nalezy spisa¢ i oceni¢ pod katem mozliwos$ci wystapienia
i konsekwencji jakie im towarzysza. Lista powstaje w oparciu o wiedzg¢ ekspercka kiero-
wang zdrowym rozsadkiem. Analiza podatnosci jest trudna i Zzmudna, poniewaz dla rdz-
nych zasobOw zagrozenia powtarzaja si¢ ale wymagaja kontekstowej analizy. Dlatego na-
lezy przyja¢ poziom szczegdtowosci na jakim dokonuje si¢ analizy. Wstepnie najlepiej jest
zacza¢ od poziomu ogoélnego, a w przypadku stwierdzenia koniecznos$ci przejs¢ do bardziej
szczegodtowej analizy.

W pierwszej kolejnosci nalezy okresli¢ liste potencjalnych zagrozen dla ré6znych zasobow:
e zalanie (w wyniku powodzi lub awarii sieci wodociggowe;)

e pozar (wynikajacy z awarii lub podpalenia)

o atak grupy hackerskie;j,

e kradziez danych przez osoby uprawnione i nieuprawnione

o fizyczne uszkodzenie no$nikéw danych,

e awaria sprzetu towarzyszacego,

e brak zasilania,

o zagubienie / kradziez sprz¢tu zawierajgcego istotne dane,

e wyciek danych osobowych.

W ramach realizowanego przedsiewzigcia modernizacji SWD PSP nalezy dokonaé
zmiany architektury z rozproszonej na scentralizowang, co usprawni procesy obstugi zda-
rzen oraz umozliwi tatwiejszg integracj¢ z zewngtrznymi systemami teleinformatycznymi,
w tym w szczegdlnosci z systemem powiadamiania ratunkowego. Nowe SWD PSP powin-
no by¢ takze platforma wspotpracy z jednostkami Ochotniczych Strazy Pozarnych, ktore
powinny mie¢ nieodptatny dostep do modutu systemu. Jest to niezwykle istotna zmiana,
ktérej prawidlowe przeprowadzenie zdecydowanie poprawi komfort pracy dyzurnego sta-
nowiska kierowania. W chwili dysponowania jednostek ochotniczych bedzie on kierowat
si¢ informacjami o tym, ktore jednostki OSP i w jakiej sile deklaruja swoj udziat w akcji
ratowniczej. Jednocze$nie system umozliwi dostep do informacji druhom ochotnikom,
ktérzy w chwili otrzymania zgloszenia bgda wiedzie¢, do jakiego zdarzenia si¢ udajg i ilu
cztonkoéw ich jednostki zadeklarowato gotowos¢ bojowa.

Nowy System SWD PSP powinien by¢ takze bardziej otwarty na integracj¢. Mowa tutaj
w szczegblnosci o integracji z systemami, ktore juz teraz wspomagaja druhow ochotnikow

w potwierdzaniu ich gotowosci bojowej. Po otrzymaniu zgloszenia system automatycznie
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powodowatby rozsylanie wiadomosci strazakom ochotnikom, ktérzy przynaleza do danej
jednostki. Dzigki zainstalowanej na telefonie komérkowym aplikacji ratownicy mieliby
mozliwo$¢ potwierdzenia lub negacji gotowosci do udziatu w akcji ratowniczej. Osoby,
ktére zadeklarowatyby che¢ udziatu w akcji automatycznie wyswietlane zostang na moni-
torze w jednostce OSP, co znacznie przyspiesza wyjazd do dziatan. Kierujacy jednostka
otrzymuje wowczas klarowna informacj¢ o liczbie druhdw, ktorzy zadeklarowali udziat
w akcji ratowniczej, 1 widzi lokalizacje tych os6b. Podobng informacja dysponuje tez dy-

zurny stanowiska kierowania.
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Rozdziat4 KONCEPCJA BEZPIECZENSTWA SYSTEMU INFOR-
MACYJNEGO W PANSTWOWEJ STRAZY POZARNEJ.

System wymiany informacji w Panstwowej Strazy Pozarnej, oprocz koniecznosci
zapewnienia szybkiej, pewnej i sprawnej komunikacji na wielu ptaszczyznach i poziomach
w samej organizacji, stanowi rowniez element Systemu Powiadamiania Ratunkowego
w Polsce, bedac jego fundamentalng cz¢$cig, a tym samym podstawowym filarem systemu
bezpieczenstwa wewnetrznego panstwa.

Majac powyzsze na uwadze koniecznym staje si¢ zapewnianie jego ciagltego roz-
woju, w tym zapewnienie bezpieczenstwa jego funkcjonowania, bezpieczenstwa zasobow
IT, zwigkszania efektywnosci, elastycznosci, wydajnosci, a z drugiej strony obnizenia
kosztéw pracy.

Cyfryzacja jest dzisiaj kluczowym wyzwaniem dla administracji publicznej. Pan-
stwowa Straz Pozarna jest jedng z najmniej zdigitalizowanych instytucji w Polsce, ale jed-
noczesnie jedng z najbardziej zaangazowanych w proces cyfryzacji. W najblizszych latach
celem PSP powinno by¢ mocne zaangazowania si¢ 1 inwestycja w transformacje cyfrowa,
co sprawi, ze instytucja ta stanie si¢ liderem w tej kwestii. Uruchomienie portalu danych
statystycznych, rozwijanie ustug dla obywateli i wprowadzenie nowoczesnych rozwigzan
informatycznych to tylko niektore z dziatan, ktore pomoga PSP w osiagnigciu tego celu.

Z jednej strony, wprowadzenie cyfryzacji pozwoli PSP na bardziej efektywne i skuteczne
dziatanie, z drugiej strony, obywatele b¢da mie¢ tatwiejszy dostep do informacji i beda
w stanie szybciej zatatwi¢ swoje sprawy. Warto zauwazy¢, ze cyfryzacja to nie tylko kwe-
stia wygodniejszego dostepu do ustug, ale takze kwestia bezpieczenstwa i1 skutecznos$ci
dziatan PSP, dlatego proces ten w pierwszej kolejnosci powinien odnosi¢ si¢ do wspoma-
gania kazdego ze szczebli kierowania dziataniami ratowniczymi. W ten sposob PSP bedzie
mie¢ bardziej efektywny dostep do informacji i bedzie w stanie szybciej reagowaé na po-
jawiajace si¢ zagrozenia. Wiedza, informacja i §wiadomos$¢ sytuacyjna dla kazdego funk-
cjonariusza wtaczonego w proces kierowania dziataniami ratowniczymi daje nieporowny-
walne mozliwosci w zakresie skutecznego zarzadzania zasobami m.in. ludzmi i sprzetem,
w tym pojazdami. Informacja z czym mamy do czynienia (jakim rodzajem zdarzenia, pro-
blemem) zestawiona z wiedza osob ekspertow, ktoérzy moga zostaé wlaczeni do procesu

decyzyjnego przy uzyciu narzedzi, w tym ushug cyfrowych, jest remedium, dzigki ktoremu
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w znacznie krotszym czasie jesteSmy w stanie przekaza¢ zadany scenariusz w zakresie
np. sposobu przeciwdzialania zagrozeniu, metod walki z zagrozeniem. Ustugi cyfrowe
powoduja, ze eksperci z danej dziedziny nie muszg znajdowac si¢ na miejscu zdarzenia,
aby realizowa¢ pelne wsparcie stuzb ratowniczych.

W kolejnych etapach nalezy potozy¢ nacisk na rozwijane kolejnych ustug, tak aby
obywatele mogli szybko i bezpiecznie zatatwi¢ swoje sprawy. Bedzie to mozliwe dzigki
wprowadzeniu nowoczesnych rozwigzan informatycznych, takich jak elektroniczne formu-
larze, platformy e-learningowe czy systemy do zarzadzania zasobami.

W ramach projektowanej strategii nalezy zwrdci¢ uwage na proces modernizacji calej or-
ganizacji z wykorzystaniem technologii cyfrowych. Gléwnym celem tej strategii powinno
sta¢ si¢ podniesienie sprawno$ci panstwa w zakresie zapobiegania zagrozeniom wewnetrz-
nym oraz poprawa jakosci relacji administracji z obywatelami i innymi interesariuszami.
Cyfryzacja procesOw wewnatrz organizacji PSP powinna obejmowac migdzy innymi:

. zwigkszenie jako$ci oraz zakresu komunikacji miedzy obywatelami a panstwem,
dzigki czemu procesy zwigzane z PSP beda bardziej przejrzyste i latwiej dostepne dla
obywateli.

. wzmocnienie dojrzatos$ci organizacyjnej PSP oraz usprawnienie zaplecza elektro-
nicznej administracji (back office) poprzez wykorzystanie nowoczesnych rozwigzan tech-
nologicznych.

. podniesienie poziomu kompetencji cyfrowych pracownikéw PSP poprzez szkolenia
oraz stale podnoszenie ich kwalifikacji.

Cyfryzacja procesow wewnatrz PSP pozwoli réwniez na automatyzacj¢ wielu
czynnosci, co przelozy si¢ na oszczedno$¢ czasu i zasobow. Dzigki temu, pracownicy PSP
beda mogli skoncentrowa¢ si¢ na swoich gtéwnych zadaniach, takich jak ochrona ludzi
i mienia przed pozarami oraz innymi zagrozeniami. Warto réwniez wspomnie¢, ze cyfry-
zacja procesOw wewnatrz PSP pozwoli na lepsze zarzadzanie danymi, co jest szczegdlnie
wazne w przypadku instytucji odpowiedzialnej za bezpieczenstwo publiczne. Dzigki temu,
PSP bedzie mogta szybciej reagowac na zagrozenia oraz skuteczniej koordynowaé swoje
dziatania.

Chcac sprosta¢ temu wyzwaniu niezbednym stalo si¢ opracowanie zestawu techno-
logii pozwalajacych na bardziej efektywna wyming informacji i komunikacji ICT (Infor-
mation and Communication Technology). ICT to pojecie obejmujace szeroki zakres roz-

wigzan 1 narzedzi, ktore shuza do przetwarzania, przesylania, przechowywania
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i dostarczania informacji. Obejmuje ono sprzet, oprogramowanie, systemy teleinforma-
tyczne i1 ushugi, ktore wykorzystuje si¢ w celu zwigkszenia efektywnosci, w tym efektyw-
nosci komunikacji oraz zarzadzania informacjami. ICT zawiera zaréwno komponenty
zwigzane z przetwarzaniem danych (np. serwery, komputery, bazy danych), jak i te zwia-
zane z ich przesytaniem i dostgpnoscia (np. sieci komputerowe, telefony komorkowe, apli-
kacje mobilne). ICT ma kluczowe znaczenie dla rozwoju, pozwala na lepsze zarzadzanie
informacja, usprawnienie wszelkich procesow i zwigkszenie efektywnosci dziatan organi-
zacji.

Prawidlowe i1 optymalne funkcjonowanie krajowego systemu ratowniczo gasnicze-
go opiera si¢ o dostep do wiedzy stanowisk kierowania PSP. W zwigzku z powyzszym,
koniecznym staje si¢ stworzenie odpornego na awarie, heterogenicznego systemu, w tym
teleinformatycznego, dzigki ktéremu dyzurny stanowiska bgdzie mogl realizowaé skutecz-
nie zadania w ramach obowigzujacego prawa. System co do zasady musi by¢ odporny na
szerokorozumiane zagrozenia w zakresie cyberbezpieczenstwa, dawa¢ mozliwos$¢ dosto-
sowywania go do wlasnych potrzeb, ze szczegdlnym uwzglednieniem spdjnego jednolitego
systemu komunikacji. Kluczem do sukcesu nie sg tu tylko urzadzenia, ale spdjnie zaprojek-
towany system informatyczny umozliwiajacy komunikacje praktycznie na kazdym pozio-
mie od przesylanych danych tekstowych, poprzez rozmowy w ramach technologii VOIP,
czy wideokonferencj¢. Formuta tego systemu powinna spetnia¢ podstawowe wymagania w
zakresie bezpieczenstwa informacji jak i dostgpu oraz autoryzacji do systemu, co zapewni
zbudowane i uruchomione rozwigzanie w ramach ushug ,.cloud computing” w postaci hy-
brydowej. System taki zzalozenia musi integrowaé si¢ (by¢ kompatybilny)
z rozwigzaniami juz istniejacymi w polskim systemie teleinformatycznym. Organizacja,
modernizacja oraz utrzymywanie takiego systemu powinno odbywac si¢ centralnie, w tym
przypadku przez organ jakim jest Komendant Gtoéwny Panstwowej Strazy Pozarnej.

Podjete w niniejszym rozdziale dociekania maja na celu zobrazowanie przedsta-
wionego w dysertacji celu utylitarnego, ktory zostat zdefiniowany jako opracowanie kon-
cepcji bezpieczenstwa systemu obiegu informacji w organizacji publicznej jakq jest Pan-
stwowa Straz Pozarna, w odniesieniu do rozwigzania szczegdtowego problemu badawcze-
g0 wyrazonego w pytaniu: Jaka powinna by¢ koncepcja systemu obiegu informacji w Pan-
stwowej Strazy Pozarnej, aby poprawic¢ skutecznosc jego funkcjonowania?

Odbyto si¢ to z uwzglednieniem oceny prawdziwosci stawianej hipotezy, ktéra stanowi

przypuszczenie, ze nalezy poprawié skutecznos¢ obiegu informacji oraz zwiekszy¢ efektyw-
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nos¢ zabezpieczen informacji wewnqtrz organizacji publicznej jakg jest Panstwowa Straz

Pozarna. Aby tego dokona¢ nalezatoby ujednolici¢ systemy teleinformatyczne na wszystkich

poziomach organizacyjnych tej formacji oraz wprowadzi¢ zmiany pod kgtem organizacyyj-

nym, technicznym i funkcjonalnym w zasadach uzytkowania, funkcjonowania i organizacji
systemu informacyjnego. Istotne jest wdrozenie i utrzymanie wtasciwego systemu zarzqdza-
nia bezpieczenstwem informacji, ktory bedzie umozliwial ochrong wszystkich przetwarza-
nych informacji, jak rowniez zapewniat cigglos¢ realizowanych procesow i zadan. Aby osig-
gnqc jak najwyzszy stopien bezpieczenstwa informacji, nalezy w odpowiedni sposob przygo-
towac zasoby organizacji, a nastgpnie odpowiednio i odpowiedzialnie nimi zarzqdzaé. Za-
ktada sie, Ze niezbedne dla ochrony informacji w instytucji jest wiasciwie utozenie

i konsekwentne egzekwowanie polityki bezpieczenstwa informacji, co jest elementem decydu-

jagcym o jej skutecznosci, a systematyczny wieloptaszczyznowy nadzor zwigksza bezpieczen-

stwo informacji bedgcych w obiegu.
W celu rozwigzania problemu badawczego oraz weryfikacji sformutowanej hipotezy,
przyjeto nastepujace metody badawcze:

1. teoretyczne:

a) analiz¢ — stosowang gléwnie w badaniu literatury przedmiotu,

b) synteze — wykorzystywang gtownie podczas taczenia efektow analizy w syntetyczng ca-

tos¢,

2. empiryczne:

a) sondaz diagnostyczny badania opinii technikg ankiety z wykorzystaniem narze¢dzia

w postaci arkusza ankiety — pozwalajgcy na poznanie opinii respondentdw na temat systemu

informacyjnego w Panstwowej Strazy Pozarnej;

b) metod¢ obserwacji technikg obserwacji z wykorzystaniem narzedzia w postaci arkusza

obserwacji — celem ktorej bedzie zebranie wszelkich spostrzezen zwigzanych z systemem

informacyjnym w Panstwowej Strazy Pozarnej
Oczywiscie w celu zbadania tematu konieczne byto zastosowanie innych metod teo-
retycznych w postaci:

e abstrahowania — w celu wyodrebnienia lub pominigcia pewnych elementow zwigzanych
z systemem informacyjnym, ktore z pewnych przyczyn uznano za istotne, majagce wptyw
na analizowane zagadnienie oraz te, ktore dla tej analizy nie maja wigkszego znaczenia,

e uogdlnienia — polegajace na taczeniu okreslonych przedmiotéw analizy w oparciu o ich

podobienstwa,
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e pordwnania — zestawienie cech wspolnych i réznicujacych przedmiot badan,
e wnioskowania — wypracowanie spostrzezen bedacych przedmiotem analizy bezpieczen-

stwa systemu informacyjnego.

4.1 ANALIZA WYNIKOW BADAN.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
o udzielenie odpowiedzi na pierwsze pytanie (zat. 1): 1. Czy uwaza Pani/Pan, Ze system
informacyjny (system wymiany informacji) ma strategiczny wplyw na funkcjonowanie jed-
nostki macierzystej i catej organizacji PSP?

Uczestnikom zaproponowano trzy warianty odpowiedzi jednokrotnego wyboru,
a mianowicie: tak, nie i trudno powiedzie¢. W wyniku czego uzyskano 1897 wskazan, na
co sktadato si¢ 352 odpowiedzi I grupy — pracownikow KW PSP i 1545 odpowiedzi II
grupy — pracownikow KM/KP PSP. Ogoélny rozktad odpowiedzi zostal zawarty
na ponizszym wykresie 4-1. Analizujac wyniki, mozna zauwazy¢, iz respondenci zdecy-
dowanie opowiedzieli si¢ za wariantem odpowiedzi, iz system informacyjny ma strate-
giczny wplyw na organizacj¢ PSP i jej funkcjonowanie. Dowodem tego jest procentowy
udzial odpowiedzi na tak wsrod respondentow, ksztaltujacy si¢ na poziomie 79 %, czyli
1494 wskazania. Czg$¢ respondentow, ktdra wskazala na brak takiej zaleznosci stanowila
tylko 6 % odpowiadajacych, co stanowito 112 wskazan na nie. Natomiast osoby, ktore nie
mialy okreslonego zdania w tym temacie stanowity 15 %, na co zlozyto si¢ 291 wskazan
wariantu odpowiedzi — trudno powiedziec.

Szczegotowy rozklad odpowiedzi respondentow zostat ukazany w tabeli 4-1.

Wykres 4-1
Procentowy rozklad odpowiedzi dotyczacy wplywu systemu informacyjnego na funk-
cjonowanie organizacji PSP.

m tak
M nie

trudno powiedzie¢

Zrodio: Opracowanie wiasne.
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Badani nalezacy do pierwszej grupy najczesciej wskazywali na wariant odpowiedzi
tak — 86 % (302 wskazania), na drugim miejscu uksztaltowata si¢ odpowiedz trudno po-
wiedzie¢ — 10 % (35 wskazan) i1 dalej odpowiedz nie — 4 % (15 wskazan).

Podobny rozktad wynikéw uksztattowat si¢ w drugiej grupie respondentéw. Ankie-
towani najczgsciej dokonywali wyboru odpowiedzi tak — 77 % (1191 wskazan), kolejno
padata odpowiedz trudno powiedzie¢ — 17 % (256 wskazania) i na trzecim miejscu nie — 6
% (98 wskazan).

Szczegdtowy rozklad odpowiedzi dotyczacy wplywu systemu informacyjnego na
organizacje¢ i jej funkcjonowanie zaprezentowano w tabeli 4-1.

Tabela 4-1
Procentowy rozklad odpowiedzi dotyczacy wplywu systemu informacyjnego na funk-
cjonowanie organizacji PSP.

I Grupa II Grupa Ogélem
PRACOWNICY KW PRACOWNICY KM/KP gole
Odpowiedzi Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa

(%) (%) (%)

tak 302 86 1191 77 1493 79

nie 15 4 98 6 113 6

(TGO 70 35 10 256 17 291 15

wiedzie¢

Ogolem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-
wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-2.

Wykres 4-2
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy wplywu sys-
temu informacyjnego na organizacj¢ PSP.
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore
wynikaja z udzielonych odpowiedzi przez uczestnikow obydwu grup. W celu zbadania
tejze istotnos$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-2
Rozklad odpowiedzi dotyczacy wplywu systemu informacyjnego na funkcjonowanie
organizacji PSP

I Grupa IT Grupa Océlem
Odpowiedzi KW KM/KP g
Xi yi x? y? Xi ¥yi
tak 302 1191 91204 1418481 359682
nie 15 08 225 9604 1470
trudno powie- 35 256 1225 65536 8960
dzie¢
. D=3 Xi- Di=3Vi- s Xf- s yi- Dimz Xi*Yi=
Ogglem 352 1545 92654 1493621 370112
B==Yl, = *352= 117 X< 13689 § ==Y, y=* 1545509 y* =259 081

Zrodto: Opracowanie wiasne.

1 1
— Vi XiYi—XY +¥370112-59044

r = = ~ 0,99

\/(% L XE-xD) G, VYD) \/(%*92654—13689)(%*1493621—259081)

Po przeprowadzeniu testu wspotczynnika korelacji liniowej r- Pearsona, otrzymano
wynik r = 0,99, co §wiadczy o tym, iz wzrost warto$ci w odpowiedziach u jednej z grup

powoduje wzrost wartosci odpowiedzi w grupie drugie;.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
o udzielenie odpowiedzi na kolejne pytanie nr 2 (zat. nr 1) 2. Czy uwaza Pani/Pan, Ze za-
pewnienie bezpieczenstwa systemu informacyjnego (identyfikacja zagrozen i mozliwych
usprawnien) jest podstawowym zadaniem instytucji publicznej w dzisiejszych czasach?

Respondenci mieli do wyboru takie same warianty odpowiedzi jak w pierwszym
pytaniu, czyli: tak, nie i trudno powiedzie¢. Ogolny rozktad odpowiedzi zostal zilustrowa-
ny na wykresie 4-3. Wynika z niego, iz najwi¢cej wskazan otrzymata pierwsza zapropo-
nowana mozliwo$¢ tak, mowigca o istocie bezpieczenstwa systemu informacyjnego dla
dzisiejszych instytucji publicznych. Dowodem tego jest procentowy udziat ksztattujacy sie
na poziomie 78 %, co stanowi 1476 wskazan respondentéw obu grup. Na odpowiedz

przeczaca zdecydowata si¢ grupa 7 % ankietowanych, co stanowito tylko 129 wszystkich
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wskazan. Natomiast osoby, ktore nie mialy okreslonego zdania w tym temacie stanowily
15 %, na co ztozyto si¢ 292 wskazan wariantu odpowiedzi — trudno powiedziec.

Szczegdtowy rozktad odpowiedzi zostat ukazany w tabeli 4-3.

Wykres 4-3
Procentowy rozklad odpowiedzi dotyczacy istoty bezpieczenstwa systemu informa-
cyjnego dla dzisiejszych instytucji publicznych.

m tak
M nie

m trudno powiedzie¢

Zrodio: Opracowanie wiasne.

Respondenci nalezacy do I grupy najczesciej wskazywali na odpowiedz twierdzaca,
7e zapewnienie bezpieczenstwa systemu informacyjnego jest podstawowym zadaniem in-
stytucji publicznej w dzisiejszych czasach — odpowiedz ta uzyskata az 83 %, co stanowito
292 wskazania. Na drugim miejscu uplasowal si¢ wariant odpowiedzi trudno powiedzie¢,
gdzie wskazania takiego dokonaty 43 osoby, co dalo wynik 12 % respondentow. Natomiast
na wariant odpowiedzi nie, odpowiedziato tylko 5 % ankietowanych z liczbg 17 wskazan.

Podobnie uksztattowat si¢ uklad procentowy odpowiedzi udzielonych przez re-
spondentow II grupy. Najwiecej odpowiedzi otrzymata odpowiedz pierwsza tak, o czym
swiadczy 77 %, czyli 1185 wskazan. Nastepnie 16 % uzyskat wariant odpowiedzi trudno
powiedzie¢ z liczbg 248 wskazan. Wariant z odpowiedzig nie uplasowat si¢ na trzecim
miejscu z wynikiem zaledwie 7 %, na co ztozyly si¢ 112 wskazan.

Szczegbdtowy rozktad danych odpowiedzi zostat ukazany w tabeli 4-3.
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Tabela 4-3
Procentowy rozklad odpowiedzi dotyczacy istoty zapewnienia bezpieczenstwa syste-
mu informacyjnego jako podstawowego zadania dzisiejszej instytucji publicznej.

I Grupa II Grupa Ovélem
PRACOWNICY KW PRACOWNICY KM/KP g
Odpowiedzi Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
tak 292 83 1185 77 1477 78
nie 17 5 112 7 129 7
DT o 43 12 248 16 291 15
wiedzie¢
Ogoélem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-4.

Wykres 4-4
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy istoty zapew-
nienie bezpieczenstwa systemu informacyjnego jako podstawowego zadania dzisiej-
szej instytucji publicznej.
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore
wynikaja z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania

tejze istotnos$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.
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Tabela 4-4
Rozklad odpowiedzi dotyczacy istoty zapewnienie bezpieczenstwa systemu informa-
cyjnego jako podstawowego zadania dzisiejszej instytucji publicznej

I Grupa IT Grupa Océlem
Odpowiedzi KW KM/KP g
Xi Yi x? y? Xi *yi
tak 200 1185 85264 1404225 346020
nie 17 112 289 12544 1904
trudno powie- 43 248 1849 61504 10664
dzie¢
- Diz3 Xi= fe3 Yi= =3 xiZ: ?:33’1’2: Dimz Xi*Yi=
Ogdlem 352 1545 87402 1478273 358588
B==Y, = %352 117 X’ = 13689 ¥ ==%IL,y,= * 1545~ 509 y*= 259 081

Zrodto: Opracowanie wiasne.

1 1
— i XiVi—XY 35858859044

~ 0,99

r = =
\/(% L X2-x2) (IR, vE-y?) \/(%*87402—13689)(%*1478273—259081)

Podobnie jak w pytaniu pierwszym 1 w tym przypadku po przeprowadzeniu testu
wspotczynnika korelacji liniowej r- Pearsona, otrzymano wynik r = 0,99, co $wiadczy, ze
pomiegdzy poszczegdlnymi grupami wystepuje bardzo silna zalezno$¢ i mowimy o korela-
cji dodatniej. Oznacza to, iz wzrost warto$ci odpowiedzi jednej z grup wpltywa na wzrost

warto$ci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
o udzielenie odpowiedzi na pytanie trzecie (zat. 1): 3. Ktore z wymienionych ponizej pod-
stawowych zasobow ma Pani/Pana zdaniem najwiekszy wplyw na skuteczne funkcjonowa-
nie organizacji?

Badanym zaproponowano cztery warianty odpowiedzi, jednokrotnego wyboru,
w wyniku czego uzyskano 1897 wskazan. Ogélny rozklad odpowiedzi zostatl zaprezento-
wany na wykresie 4-5, z ktorego wynika, iz najwigcej opiniodawcéw odpowiedziato si¢ za
wariantem, iz to ludzie sa podstawowym zasobem organizacji, o czym swiadczy 85 %
uzyskanych odpowiedzi, na co zlozylo si¢ 1620 wskazan. Zdecydowanie mniej glosow
respondentéw uzyskaly dwa pozostate warianty odpowiedzi, a mianowicie: struktura orga-

nizacyjna — 6 % (119 wskazan), system informacyjny — 5 % proby badawczej (112 wska-
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zan). Natomiast odpowiedz o zasobach rzeczowych wybrato tylko 4 %, co stanowito 46
wskazan.
Szczegotowy rozklad zostat ujety w tabeli 4-5.

Wykres 4-5
Procentowy rozklad odpowiedzi dotyczacy zasobow majacych najwiekszy wplyw na
skuteczne funkcjonowanie organizacji.

M ludzie
M struktura organizacyjna
@ system informacyjny

| zasoby rzeczowe

Zrodio: Opracowanie wiasne.

Respondenci nalezacy do I grupy najczesciej wskazywali na odpowiedz, ze to za-
soby ludzkie sg najistotniejsze w organizacji — odpowiedz ta uzyskata 87 %, co stanowito
306 wskazania. Na drugim miejscu uplasowal si¢ wariant odpowiedzi, ze to system infor-
macyjny, gdzie wskazania takiego dokonato 24 respondentéw — 7 %. Trzecim wariantem
zostata odpowiedz o strukturze organizacyjnej, na ktorg zdecydowato si¢ 17 ankietowa-
nych - 5 %. Za najmniej istotny czynnik ankietowali uznali zasoby rzeczowe, tylko
5 wskazania, co daje 1 % cato$ci odpowiedzi.

W II grupie ankietowanych takze zdecydowana wigkszo$¢ respondentéw wybrata
wariant odpowiedzi o zasobach ludzkich jako najistotniejszych w organizacji, 1314 wska-
zan — 85 %. Nieco inaczej wybory respondentéw uksztattowaly si¢ w kolejnych odpowie-
dziach, gdzie wariant odpowiedzi o waznosci struktury organizacyjnej wybrato 102 re-
spondentow — 7 %, Natomiast trzecim wariantem w tej grupie zostala odpowiedz
o systemie informacyjnym, na ktoérg zdecydowato si¢ 88 ankietowanych - 6 %. Podobnie

jak w pierwszej grupie najrzadziej wybierang odpowiedzig wérdéd ankietowanych dotycza-
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cg tego pytania byla odpowiedZ o zasobach rzeczowych, ktora wybralo tylko 41 oséb —
2 %.
Szczegodtowy rozktad danych odpowiedzi zostat ukazany w tabeli 4-5.

Tabela 4-5
Procentowy rozklad odpowiedzi dotyczacy najistotniejszych zasobow organizacji.

I Grupa II Grupa Ovélem
PRACOWNICY KW PRACOWNICY KM/KP 8
Odpowiedzi Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
ludzie 306 87 1314 85 1620 85
ST 17 5 102 7 119 7
ganizacyjna
system in- 24 7 88 6 112 6
formacyjny
zasoby rze- 5 ) Al 5 ; 5
CZOWCE
Ogoélem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-6.

Wykres 4-6
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy zasobow ma-
jacych najwiekszy wplyw na skuteczne funkcjonowanie organizacji.
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Zaprezentowany, powyzszy wykres wskazuje na minimalne rozbieznosci, ktore
wynikaja z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania

tejze istotno$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.
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Tabela 4-6

Rozklad odpowiedzi dotyczacy najistotniejszych zasobow organizacji.

I Grupa IT Grupa Ogélem
Odpowiedzi KW KM/KP g
Xi yi xiz y? Xi *yi
ludzie 306 1314 93636 1726596 402084
struktura orga- 17 102 289 10404 1734
nizacyjna
system informa- 24 88 576 7744 2112
cyny
zasoby rzeczo- 5 a1 25 1681 205
we
. D=3 Xi= {3 Vi s Xf- s yi- D=3 Xi*yi=
Ogdlem 352 1545 94526 1746425 406135
R==YL,x=-*352%88 X}=7744 | y=-3T, y=*1545~386 y>= 148996
Zrédlo: Opracowanie wlasne.
S XY= XY $+406135-33 968

~ 0,99

r = =
\/(% L XE-xD) (G, vE-y?) \/(%*94526—7 744)(;+1746425-148 996)

Obliczony wspotczynnik wynosi w przyblizeniu r = 0,99 i nalezy stwierdzi¢, iz jest
to korelacja dodatnia o bardzo wysokim charakterze. Swiadczy to o wystepujacej dosé
silnej zalezno$ci pomigdzy przynaleznoscig do grupy, a wskazywaniem danej odpowiedzi
oraz oznacza to, iz wzrost wartosci odpowiedzi jednej z grup wpltywa na wzrost wartosci

odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
o udzielenie odpowiedzi na nast¢gpne czwarte z kolei pytanie (zal. nr 1) 4. Czy w Pani/Pana
jednostce wprowadzone sq procedury, regulaminy i instrukcje — polityka bezpieczenstwa
informacji? Respondenci mieli do wyboru nastgpujace warianty odpowiedzi: tak, nie i nie
wiem.

Ogolny rozktad odpowiedzi zostal zilustrowany na wykresie 4-7. Wynika z niego,
iz najwigcej wskazan otrzymata pierwsza zaproponowana mozliwo$¢ tak, potwierdzajaca
fakt wdrozenia takich procedur i instrukcji w PSP. Dowodem tego jest procentowy udziat
ksztattujacy si¢ na poziomie az 92 % odpowiedzi, co stanowi 1740 wskazah respondentow
obu grup. Na odpowiedz przeczaca zdecydowata si¢ tylko grupa 2 % ankietowanych, co
stanowito 39 ze wszystkich wskazan. Natomiast osoby, ktore nie mialy wiedzy w tym za-

kresie stanowity 6 %, na co ztozylo si¢ 118 wskazan wariantu odpowiedzi — nie wiem.
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Szczegodtowy rozktad odpowiedzi zostat ukazany w tabeli 4-7.

Wykres 4-7
Procentowy rozklad odpowiedzi dotyczacy wprowadzenia procedur — polityki bezpie-
czenstwa informacji.

m tak
M nie

nie wiem

Zrodio: Opracowanie wiasne.

Respondenci nalezacy do I grupy najczesciej wskazywali na odpowiedz potwier-
dzajaca wprowadzenie procedur — polityki bezpieczenstwa informacji w PSP, gdyz odpo-
wiedz ta uzyskata az 94 %, co stanowito 332 wskazania. Nastgpnie wariant odpowiedzi nie
wiem, wskazalo 14 oséb, co dalo wynik 4 % respondentéw. Natomiast na wariant odpo-
wiedzi nie, odpowiedziato zaledwie 2 % ankietowanych z liczba 6 wskazan.

Bardzo podobnie ksztattowat si¢ uklad odpowiedzi udzielonych przez responden-
tow Il grupy. Najwiecej odpowiedzi otrzymata odpowiedz tak, o czym $wiadczy 91 %,
czyli 1408 wskazan. Nastepnie 7 % uzyskat wariant odpowiedzi nie wiem z liczbg 104
wskazan. Wariant z odpowiedzig nie uplasowat si¢ na ostatnim miejscu z wynikiem 2 %,
na co ztozyly si¢ 33 wskazania.

Szczegdtowy rozktad danych odpowiedzi zostal ukazany w tabeli 4-7.

Tabela 4-7
Procentowy rozklad odpowiedzi dotyczacy wprowadzenia w PSP procedur — polityki
bezpieczenstwa informacji.

I Grupa II Grupa Ovélem
PRACOWNICY KW PRACOWNICY KM/KP gole
Odpowiedzi Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa

(%) (%) (%)

tak 332 94 1408 91 1740 92

nie 14 4 104 7 118 2

nie wiem 6 2 33 2 39 6
Ogoélem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.
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W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpowiedzi
z obu grup, wyniki zaprezentowano na wykresie 4-8.

Wykres 4-8
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy wprowadze-
nia w PSP procedur — polityki bezpieczenstwa informacji.
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbiezno$ci, ktore
wynikaja z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania
tejze istotno$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-8
Rozklad odpowiedzi dotyczacy wprowadzenia w PSP procedur — polityki bezpieczen-
stwa informacji.

I Grupa IT Grupa Océlem
Odpowiedzi KW KM/KP g
Xi yi x? y? Xi *yi
il 332 1408 110224 1982464 467456
nie 14 104 196 10816 1456
nie wiem 6 33 36 1089 198
. ez Xi= Yiz3Yi- s xiZ: 3 in: Dies Xi*yi=
Ogdlem 352 1545 110456 1994369 469110
F= 2N, X = #3522 117 X2 13689 § =%, y=; * 15452509 y? =259 081

Zrodto: Opracowanie wiasne.

1 1
— Vi XiYi—XY ++469110-59044

r = = ~ 0,99
\/(% L XE-x) G, VYD) \/(%*110456—13689)(%*1994369—259081)
Podobnie jak w przypadku wczesniejszych pytan po przeprowadzeniu testu wspot-
czynnika korelacji liniowej r- Pearsona, otrzymano wynik r = 0,99, co $§wiadczy, ze po-
mi¢dzy poszczegdlnymi grupami wystepuje bardzo silna zalezno$¢ 1 moéwimy o korelacji
dodatniej. Wyniki $wiadczg o tym, iz wzrost wartosci w odpowiedziach u jednej z grup

powoduje wzrost wartosci odpowiedzi w grupie drugie;.
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W ramach przeprowadzonych badan empirycznych poproszono opiniodawcoéw
o udzielenie odpowiedzi na pytanie pigte (zat. 1): 5. Ktora z nizej wymienionych form ko-
munikacji w Pani/Pana macierzystej jednostce PSP jest najskuteczniejsza?

Respondenci standardowo mogli wybra¢ jedng mozliwo$¢ sposrdd pigciu zapropo-
nowanych wariantow, a dokladniej: odprawy/narady stuzbowe; pisma tradycyjne; tablice
ogloszen; taczno$¢ telefoniczna; systemy elektroniczne  (wideokonferencyjne
i internetowe). Ogolny rozktad odpowiedzi zostat zilustrowany na wykresie 4-9, z analizy
ktorego wynika, iz wérdd wszystkich respondentéw biorgcych udzial w badaniu stwier-
dzono, ze, najskuteczniejsza formg komunikacji w PSP sg odprawy/narady stluzbowe, cze-
go dowodem jest uzyskana liczba wskazan na tg odpowiedz na poziomie 67 % (1278
wskazan). Na drugim miejscu ws$rdd odpowiedzi respondenci wskazali systemy elektro-
niczne 14 % (260 wskazan). Za$ kolejno praktycznie rownorzednie dwa zaproponowane
warianty odpowiedzi, a mianowicie pisma tradycyjne oraz taczno$¢ telefoniczna. Te dwa
warianty odpowiedzi uzyskaty odpowiednio 9 % (163 wskazan) i 8 % (158 wskazan).
Najmniej liczna czg$¢ respondentéw wskazata, iz to wlasnie tablice ogloszen sa najmnie;j
skuteczng formg komunikacji, o czym $wiadczy uzyskanie 2 % gloséw (38 wskazan).

Szczegotowy rozktad odpowiedzi zostat zilustrowany w tabeli 4-9.

Wykres 4-9
Procentowy rozklad odpowiedzi dotyczacy skutecznosci form komunikowania.

m odprawy/narady
M pisma tradycyjne
2% p ycy)

i tablice ogtoszen

M tgcznosc telefoniczna

H systemy elektroniczne

Zrodio: Opracowanie wiasne.

Badani nalezacy do pierwszej grupy najczesciej wskazywali na wariant odpowiedzi
moéwiacey skuteczno$ci w komunikacji odpraw i1 narad stuzbowych, o czym $wiadczy 62 %
1220 wskazan. Zdecydowanie mniej wskazan otrzymaty kolejne propozycje odpowiedzi:
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systemy elektroniczne 17 % - 62 wskazan; tradycyjne pisma 12 % - 38 wskazan; taczno$¢
telefoniczna 8 % - 28 wskazan. Natomiast odpowiedz tablice ogloszen uzyskaty zaledwie
4 wskazania, co daje blisko 1 % odpowiedzi ogéhu.

W drugiej grupie respondentdw odpowiedzi roztozyly si¢ nieco inaczej, choc
z zachowaniem podobnej tendencji jak w grupie 1. Pierwsza odpowiedzig, analogicznie do
pierwszej grupy, byla najwigksza ilo§¢ wskazanh na narady i odprawy 68 %
(1058 wskazan). Zdecydowanie mniej wskazan otrzymaly kolejne propozycje odpowiedzi:
systemy elektroniczne 13 % - 198 wskazan; taczno$¢ telefoniczna 9 % - 130 wskazan; tra-
dycyjne pisma 8 % - 125 wskazan; Natomiast odpowiedz tablice ogtoszen uzyskaty tylko
34 wskazania, co daje niespetna 2 % catosci odpowiedzi.

Szczegodtowy rozklad odpowiedzi dotyczacy wystepujacych zagrozen zaprezento-

wano w tabeli 4-9.

Tabela 4-9
Procentowy rozklad odpowiedzi dotyczacy skutecznosci form komunikowania.
I Grupa IT Grupa Océlem
PRACOWNICY KW PRACOWNICY KM/KP 8
Odpowiedzi Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
odprawy/narady 220 62 1058 68 1278 67
1Sm j-
PSR A 7E5) 38 12 125 8 163 9
ne
tablice ogloszen 4 1 34 2 38 2
{AoEmesd elloie- 28 8 130 9 158 8
niczna
Syiony Gl 62 17 198 13 260 14
troniczne
Ogolem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-10.
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Wykres 4-10
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy priorytetow
podczas dlugotrwalych akcji ratowniczych.
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore
wynikaja z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania

tejze istotno$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-10

Rozklad odpowiedzi dotyczacy skuteczno$ci form komunikowania.

I Grupa II Grupa
L. Pracownicy | Pracownicy Ogolem
OdeWlele KW KM/KP
Xi yi x; i Xyt
pisma tradycyj- 18 125 1444 15625 4750
ne
tablice ogloszen 4 34 16 1156 136
tacznos¢ telefo- 28 130 784 16900 3640
niczna
systemy elek- 6 198 48400 1119364 232760
troniczne
. D5 Xi- Di=s Vi- s Xf- s yi- Dizs Xi*yi=
Ogélem 352 1545 50644 1153045 241286
B= =Y, x = *352 =70 x2=4900 [y =~ YIL, y= * 1545 =309 y* =95 481

Zrodto: Opracowanie wiasne.

1

98




1 1
— i XiVi—XY 24241286-21 630 _

r = =
\/(% L X2-x2)(C IR, vE-y?) \/(%*50644—4900)(%*1153045—95481)

Przedstawiona powyzsza analiza ukazuje, ze wspotczynnik korelacji liniowej Pear-
sona wynosi 1, co wskazuje na korelacje dodatnig o bardzo silnej zaleznosci. Swiadczy to
o tym, iz wzrost warto$ci w udzielonych odpowiedziach jednej z grup powoduje wzrost

warto$ci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
o udzielenie odpowiedzi na pytanie szoste (zal. 1): 6. Ktora z ponizszych cech informacji
Pani/Pana zdaniem jest najwazniejsza/ma najwigkszy wplyw na skuteczne funkcjonowanie
organizacji?
Ankietowani mieli do wyboru sze$¢ wariantow odpowiedzi, z ktorych wybierali tylko jed-
ng odpowiedz, co przetozyto si¢ na uzyskanie 1897 wskazan. Ogoélny rozktad odpowiedzi
zostal zilustrowany na wykresie 4-11, z ktorego wynika, iz najwigcej wskazan otrzymata
ostatnia zaproponowana mozliwo$¢, dotyczaca wskazania, ze wszystkie wskazane w od-
powiedziach cechy informacji uznawane sg przez respondentow za istotne w funkcjono-
waniu organizacji. Procentowy udziat wskazujacych ta odpowiedZ osob ksztaltuje si¢ na
poziomie 55 %, co stanowi 1033 wskazan respondentow obu grup. Kolejno najwigcej an-
kietowanych wskazato: dostepnos¢ 12 % (233 wskazania), aktualno$¢ 11% (201 wskazan),
uzyteczno$¢ 9 % (165 wskazania), kompletnos¢ 6 % (116 wskazan), niezawodnos¢ 4 %

(78 wskazan), poufnos$¢ 3 % (71 wskazan).
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Wykres 4-11
Procentowy rozklad odpowiedzi dotyczacy waznosci cech informacji.

B wszystkie

M dostepnosé

H poufnosé

M aktualnos¢

B niezawodnos$¢
H kompletnos¢

H uzytecznosé

Zrédlo: Opracowanie wlasne.

Badani nalezacy do I grupy, najczesciej wskazywali na wariant odpowiedzi mowiacy, ze
wszystkie wskazane w odpowiedziach cechy informacji uznawane sg przez respondentow
za istotne w funkcjonowaniu organizacji. Procentowy udziat wskazujacych ta odpowiedz
0sob ksztattuje si¢ na poziomie 59 %, co stanowi 207 wskazan. Nastepnie najwigcej ankie-
towanych wskazalo nastepujace warianty odpowiedzi: dostepnos¢ 11 % (40 wskazan),
aktualno$¢ 11 % (40 wskazan), uzytecznos¢ 7 % (18 wskazania), kompletnos¢ 5 %
(17 wskazan), niezawodnos¢ 4 % (15 wskazan), poutnos¢ 3 % (10 wskazan).

Bardzo podobnie uksztattowat si¢ rozktad odpowiedzi w II grupie badanych. Od-
powiedz, ze wszystkie wskazane w odpowiedziach cechy informacji uznawane sg przez
respondentow za istotne w funkcjonowaniu organizacji ksztattuje si¢ na poziomie 53 %, co
stanowi 826 wskazan. Kolejno najwigcej ankietowanych wskazato nastepujace warianty
odpowiedzi: dostepnos¢ 13 % (192 wskazan), aktualnos¢ 11 % (160 wskazan), uzytecz-
no$¢ 9 % (146 wskazania), kompletnos¢ 6 % (98 wskazan), niezawodno$¢ 4 %
(62 wskazan), poufnos$¢ 4 % (61 wskazan).

Szczegotowy rozktad odpowiedzi dotyczacy wystepujacych zagrozen zaprezento-

wano w tabeli 4-11
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Tabela 4-11

Procentowy rozklad odpowiedzi dotyczacy waznosci cech informacji.

I Grupa II Grupa Ogélem
PRACOWNICY KW PRACOWNICY KM/KP -
Odpowiedzi Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
dostepnos¢ 40 11 192 13 233 12
poufnosé 10 3 61 4 71 3
aktualno$¢ 40 11 160 11 201 11
niezawodno$¢ 15 4 62 4 78 4
kompletnos¢ 17 5 98 6 116 6
uzytecznos¢ 18 7 146 9 165 7
WRHLAE 207 59 826 53 1033 54
powyzej
Ogolem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-12.

Wykres 4-12

Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy waznosci cech
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore

wynikaja z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania

tejze istotno$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.
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Tabela 4-12
Rozklad odpowiedzi dotyczacy skutecznosci form komunikowania.

Odpowiedzi : (I;g;]pa IIIG(\;/[r/Iu(l}a e
Xi Yi x? y? .y,
dostepnos¢ 40 192 1600 36864 7680
poufnosé 10 61 100 3721 610
aktualnos¢ 40 160 1600 25600 6400
niezawodnos$¢ 15 62 225 3844 930
kompletnos¢ 17 98 289 9604 1666
uzytecznos¢ 18 146 324 21316 2628
wszystkie po- 207 826 42849 682276 170982
wyZej
o IR R e i
X==Y,x=*352 =50 x*=2500 |y =~ X1, y= * 1545 =221 y* = 48841

Zrodto: Opracowanie wiasne.

SN XY XY 19089611 050

=0,99

'r' — —
1 1 1 1
\/(ﬁzgnxf—xzxz L yi-y?) \/(;*46987—2500)(7*783225—48841)

Przedstawiona powyzsza analiza ukazuje, ze wspotczynnik korelacji liniowej Pear-
sona wynosi 0,99, co wskazuje na korelacje dodatnig o bardzo silnej zaleznoéci. Swiadczy
to o tym, iz wzrost warto$ci w udzielonych odpowiedziach jednej z grup powoduje wzrost

warto$ci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
o udzielenie odpowiedzi na pytanie siddme (zat. 1): 7. Ktory z nizej wymienionych elemen-
tow komunikacji uwaza Pani/Pan za najczesciej spotykany btgd w PSP?

Badanym zaproponowano cztery warianty odpowiedzi, jednokrotnego wyboru.
Ogolny rozktad odpowiedzi zostat zaprezentowany na wykresie 4-13, z ktérego wynika, iz
najwigcej opiniodawcoOw odpowiedziato si¢ za wariantem, ze przekazywane informacje sa
czgsto niezrozumiate dla adresata 30 % z 566 wskazaniami. Nast¢pnie wskazywano, iz
przelozeni wymagaja zbyt wiele i nie reaguja na sugestiec podwiladnych 29 %
z 564 wskazaniami, kolejno uplasowata si¢ odpowiedz, ze przekazywane wiadomosci za-
wieraja zbyt wiele danych interesujagcych kierownictwo, a nie pracownikow 23 %
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z 435 wskazaniami i na koncu odpowiedz, ze komunikaty sa za oficjalne, w jednostce jest
zbyt mato otwartosci i szczerosci 18 % z 332 wskazaniami.
Szczegotowy rozklad zostat ujety w tabeli 4-13.

Wykres 4-13
Procentowy rozklad odpowiedzi dotyczacy bledow w komunikacji w PSP.

m informacje sg czesto
niezrozumiate

H przetozeni wymagaja zbyt
wiele

= wiadomosci zawierajg zbyt
wiele danych

m komunikaty s3 za oficjalne

Zrodio: Opracowanie wiasne.

W rozbiciu na poszczegdlne grupy respondentéw odpowiedzi ksztattowaly sie na-
stepujaco. Ankietowani nalezacy do I grupy najczesciej wskazywali na odpowiedz, ze
przekazywane informacje sg czesto niezrozumiate dla adresata - odpowiedz ta uzyskata
32%, co stanowito 111 wskazania. Na drugim miejscu uplasowat si¢ wariant odpowiedzi,
iz przetozeni wymagajg zbyt wiele i nie reaguja na sugestie podwladnych, gdzie wskazania
takiego dokonato 97 respondentéow — 27 %. Trzecim wariantem zostata odpowiedz, ze ko-
munikaty sg za oficjalne, w jednostce jest zbyt mato otwartosci i szczero$ci, na ktorg zde-
cydowalo si¢ 80 ankietowanych - 23 %. Na ostatnim miejscu ankietowani wskazali, ze
przekazywane wiadomosci zawierajg zbyt wiele danych interesujacych kierownictwo, a nie
pracownikow 64 wskazania, co daje 18 % catosci odpowiedzi.

W 1II grupie ankietowanych najwigksza cze$¢ respondentow zdecydowata si¢ na
odpowiedz, ze przetozeni wymagaja zbyt wiele i nie reaguja na sugestie podwtadnych,
468 wskazan — 30 %. Wariant odpowiedzi, Zze przekazywane informacje s3 cz¢sto niezro-
zumiate dla adresata wybrato 454 respondentéw — 29 %. Natomiast trzecim wyborem w tej
grupie zostata odpowiedz przekazywane wiadomos$ci zawierajg zbyt wiele danych intere-
sujacych kierownictwo, a nie pracownikoéw, na ktoérg zdecydowato si¢ 371 ankietowanych
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- 25 %. Najrzadziej wybierang odpowiedzig wsrod ankietowanych dotyczaca tego pytania
byta odpowiedZ komunikaty sg za oficjalne, w jednostce jest zbyt mato otwartosci i szcze-
rosci, ktorg wybrato 252 osob - 16 %.

Szczegotowy rozklad danych odpowiedzi zostat ukazany w tabeli 4-13

Tabela 4-13
Procentowy rozklad odpowiedzi dotyczacy bledow w komunikacji w PSP.

I Grupa II Grupa Ogélem
PRACOWNICY KW PRACOWNICY KM/KP
Odpowiedzi Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
informacje sg
czgsto nie- 111 32 454 29 1620 85
zrozumiate
przetozeni
wymagaja 97 27 468 30 119 7
zbyt wiele
wiadomosci
zawicrajg 64 18 371 25 112 6
zbyt wiele
danych
komunikaty
sa za oficjal- 80 23 252 16 7 2
ne
Ogoélem 352 100 1545 100 1897 100

Zrddto: Opracowanie wlasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-14.
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Wykres 4-14
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy bledow
w komunikacji w PSP
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Zaprezentowany, powyzszy wykres wskazuje na rozbiezno$ci, ktére wynikaja
z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania tejze istotno-
$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-14
Rozklad odpowiedzi dotyczacy bledow w komunikacji w PSP

I Grupa IT Grupa .
k
Odpowiedzi KW KM/KP g
Xi yi x? y? Xi *yi
informacje sa
cze¢sto niezro- 111 454 12321 206116 50394
zumiate
przetozeni wy-
magajg zbyt 97 468 9409 219024 45396
wiele
wiadomosci
zawierajg zbyt 64 371 4096 137641 23744
wiele danych
komunikaty sg 80 252 6400 63504 20160
za oficjalne
. D=z Xi- i3 Vi- Tes X7 = 3 Y- D=3 Xi*Yi-
Ogélem 352 1545 32226 626285 139694
R==YL,x=;*352=88 X}=7744 | y==3T y=*1545=386 y>= 148 996
Zrédlo: Opracowanie wlasne.
SN XiYi—XY %*139694-—33 968

=~ 0,61

i=n-‘i i=n

r = =
\/(% L XE-xD) (G, vE-y?) \/(%*32226—7744-)(%*626285—148996)
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Powyzszy wynik wspotczynnika korelacji liniowej r- Pearsona wynosi r=0,61, co
$wiadczy o korelacji dodatniej o umiarkowanym stopniu. tzn. ze tylko cz¢§¢ danych spel-
nia zalezno$¢ — tendencja jest widoczna, ale zdarza si¢ wigcej odstepstw niz w przypadku
silniejszej zalezno$ci.

W ramach przeprowadzonych badan empirycznych poproszono opiniodawcoéw
o udzielenie odpowiedzi na pytanie dsme (zal. 1): 8. Czy wedtug Pani/Pan system informa-
cyjny PSP w petni chroni informacje pozyskiwane i przetwarzane przez tq formacje?

Respondenci mogli wybra¢ zaledwie jedna mozliwos$¢ sposrod czterech zapropo-
nowanych wariantow, a doktadniej: tak; czesciowo tak - ale wymaga ciaglego udoskonala-
nia; nie oraz trudno powiedzie¢. Ogdlny rozktad odpowiedzi zostat zilustrowany na wykre-
sie 4-15, z analizy ktérego wynika, iz odpowiedz czg$ciowo tak - ale wymaga ciaglego
udoskonalania byta zdecydowanie najczgsciej wybierang odpowiedzig wsrod wszystkich
respondentow bioragcych udziat w badaniu, czego dowodem jest uzyskana liczba wskazan
na ta odpowiedz na poziomie 49 % (928 wskazan). Na drugim miejscu wsréd odpowiedzi
respondenci wskazali odpowiedz na tak, ktéra uzyskata 25 %, na co zlozylo si¢ odpowied-
nio 477 wskazan. Kolejna cze$¢ respondentéw wskazala, iz trudno powiedzie¢, na co zlo-
zylo si¢ uzyskanie 20 % poparcia (380 wskazan) i na ostatnim miejscu wybierano odpo-
wiedz nie z 112 wskazaniami i 6 % wyborow.

Szczegodtowy rozktad odpowiedzi zostat zilustrowany w tabeli 4-15.

Wykres 4-15
Procentowy rozklad odpowiedzi dotyczacy poprawnosci ochrony informacji przetwa-
rzanych przez PSP.

M tak
B wymaga ciagtego
udoskonalania

M nie

M trudno powiedzie¢

Zrodio: Opracowanie wiasne.
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Badani nalezacy do I grupy najczesciej wskazywali na wariant odpowiedzi mowia-
cy o tym, ze system informacyjny czgsciowo chroni zasoby PSP i wymaga ciaggtego udo-
skonalania o czym $wiadczy 173 wskazania 1 wynik 49 %. Mniej wskazan otrzymaty ko-
lejne propozycje odpowiedzi: tak 89 wskazan i 25 %, trudno powiedzie¢ 75 wskazania i 22
%. Natomiast odpowiedz nie uzyskata zaledwie 15 wskazan, co daje 4 %.

Podobnie uksztaltowatl si¢ rozktad wynikéw II grupy respondentow. Ankietowani
najczesciej dokonywali wyboru tak jak w I grupie méwiacy o potrzebie cigglego doskona-
lenia systemu, uzyskano odpowiedzi na poziomie 49 % (755 wskazan). Kolejng wybierang
w tej grupie byta odpowiedz tak na poziomie 25 % i 388 wskazan. Na trzecim miejscu
respondenci tej grupy wskazali odpowiedz trudno powiedzie¢ z 305 wskazaniami i 20 %.
Na ostatnim miejscu wskazywano odpowiedz nie z 97 wskazaniami, co daje 6 % odpowie-
dzi.

Szczegodtowy rozklad odpowiedzi dotyczacy wystepujacych zagrozen zaprezento-

wano w tabeli 4-15

Tabela 4-15
Procentowy rozklad odpowiedzi dotyczacy poprawnosci ochrony informacji przetwa-
rzanych przez PSP.
I Grupa IT Grupa Osélem
PRACOWNICY KW PRACOWNICY KM/KP g
Odpowiedzi Strukfura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
tak 89 25 388 25 477 25
cze$ciowo
tak- wymaga 173 49 755 49 928 49
udoskonalania
nie 15 4 97 6 112 6
L) [0 75 2 305 20 380 20
wiedzie¢
Ogoélem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-16.
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Wykres 4-16
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy poprawnosci
ochrony informacji przetwarzanych przez PSP.
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktére wynikaja

z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania tejze istotno-

$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-16
Rozklad odpowiedzi dotyczacy poprawnosci ochrony informacji przetwarzanych
przez PSP.
I Grupa II Grupa .
Ogotem
Odpowiedzi KW KM/KP 8
Xi Yi x? y? Xi *yi
Tak 29 388 7921 150544 34532
czgsciowo tak-
skonalania
Nie 15 97 225 9409 1455
trudno powie- 75 305 5625 93025 22875
dziec
. D=3 Xi- i3 Vi- T X7 = e Vi- D=3 Xi*Yi-
Ogglem 352 1545 43700 823003 189477
R==Y,x=-*352%88 X}=7744 | y=-3T y=*1545~386 y>= 148996

1
n

—yn

nXiyi—xy

Zrodto: Opracowanie wiasne.

%*189477—33 968

~ 0,99

r = =
\/(%zyznxg—xZ)(% nyZ-y2) \/(%*43700—7 744)(;+823003-148 996)

Przedstawiona powyzsza analiza ukazuje, ze wspotczynnik korelacji liniowej Pear-

sona wynosi 0,99, co wskazuje na korelacje dodatnig o bardzo silnej zaleznosci. Swiadczy
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to o tym, iz wzrost warto$ci w udzielonych odpowiedziach jednej z grup powoduje wzrost
wartosci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
o udzielenie odpowiedzi na kolejne dziewiate pytanie (zal. 1): 9. Ktore z nizej wymienio-
nych zagrozen jest Pani/Pan zdaniem najpowazniejsze dla systemu informacyjnego
w PSP?

Respondenci mogli wybra¢ jedng mozliwa odpowiedz spos$rdd pieciu zapropono-
wanych wariantow: ludzie 1 ich dzialania (§wiadome, badz nie§wiadome); klgski zywioto-
we (pozar, katastrofy techniczne, zalanie pomieszczen, itp.); wady techniczne sprzgtu; cy-
beratak w tym wirusy, robaki, konie trojanskie; przekazywanie informacji osobom nieu-
prawnionym. Ogo6lny rozkltad odpowiedzi zostal zilustrowany na wykresie
4-7, z analizy ktérego wynika, iz wsrdd wszystkich ankietowanych najcze¢$ciej wybierana
byta odpowiedz, ze najwickszym zagrozeniem systemu informacyjnego PSP sg ludzie i ich
dzialania ($wiadome, badz nieswiadome), czego dowodem jest uzyskana liczba
868 wskazan na tg odpowiedz na poziomie 46 %. Na drugim miejscu wsréd odpowiedzi
respondenci wskazali cyberatak w tym wirusy, robaki, konie trojanskie 33 % (634 wska-
zan). Kolejne odpowiedzi uzyskaly stosunkowo nizsze wyniki, a mianowicie: wady tech-
niczne sprzetu 10 % (186 wskazan), przekazywanie informacji osobom nieuprawnionym
9 % (162 wskazan). Najmniej liczna cze$¢ respondentéw wskazata na odpowiedz kleski
zywiotowe (pozar, katastrofy techniczne, zalanie pomieszczen, itp.) 2 % gloséw (38 wska-
zan).

Szczegotowy rozklad odpowiedzi zostat zilustrowany w tabeli 4-17.

Wykres 4-17
Procentowy rozklad odpowiedzi dotyczacy zagrozen systemu informacyjnego PSP.

M cyberatak

M kleski zywiotowe

ludzie i ich dziatania

46% 2% m przekazywanie
informacji osobom
nieuprawnionym

Zrodio: Opracowanie wiasne.
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Badani nalezacy do I grupy najczgsciej wskazywali na wariant odpowiedzi mowig-
cy, ze najwigkszym zagrozeniem dla systemu informacyjnego sa ludzie i ich dziatania,
o czym $wiadczy 53 % 1 186 wskazan. Nastgpnie wskazywano cyberatak w tym wirusy,
robaki, konie trojanskie 30 % - 108 wskazan, a potem réwnorzednie wady techniczne
sprzg¢tu oraz przekazywanie informacji osobom nieuprawnionym po 8 % - 27 wskazan.
Natomiast odpowiedz klegski zywiotowe uzyskaty zaledwie 4 wskazania, co daje blisko
1 % odpowiedzi ogotu.

W 11 grupie respondentéw odpowiedzi roztozyly si¢ nieco inaczej, choé
z zachowaniem podobnej tendencji jak w grupie 1. Pierwszg odpowiedzig, analogicznie do
pierwszej grupy, byta ludzie i ich dzialania 44 % (682 wskazan). Nastgpnie cyberatak
w tym wirusy, robaki, konie trojanskie 35 % - 525 wskazan 1 kolejno wady techniczne
sprzetu 10 % - 160 wskazan; przekazywanie informacji osobom nieuprawnionym 9 % -

136 wskazan;. Natomiast odpowiedz klgski zywiotowe uzyskaty tylko 42 wskazania, co

daje niespetna 2 % calo$ci odpowiedzi.

Szczegodtowy rozklad odpowiedzi dotyczacy wystepujacych zagrozen zaprezento-

wano w tabeli 4-17.

Tabela 4-17
Procentowy rozklad odpowiedzi dotyczacy zagrozen systemu informacyjnego PSP.

I Grupa IT Grupa Ogélem
PRACOWNICY KW PRACOWNICY KM/KP 8
Odpowiedzi Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)

cyberatak 108 32 525 35 634 33
klgski zywioto- 4 ) 4 5 38 5
we
e s 53 682 44 868 46
lania
przekazywanie
M) 050 | 8 136 9 162 9
bom nieupraw-
nionym
el (thniTmTe 27 8 160 10 186 10
sprzetu

Ogoélem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-18.
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Wykres 4-18
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy zagrozen sys-
temu informacyjnego PSP.
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore
wynikaja z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania
tejze istotnos$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-18
Rozklad odpowiedzi dotyczacy zagrozen systemu informacyjnego PSP.

I Grupa IT Grupa Ovélem
Odpowiedzi KW KM/KP g
Xi yi x; yi Xi *yi
cyberatak 108 525 11664 275625 56700
w¢E
ludzie i ich dzia- | . 632 34596 465124 126852
lania
przekazywanie
informacji - oso- 27 136 729 18496 3672
bom nieupraw-
nionym
Wady teChnlczne 27 160 729 25600 4320
sprzetu
. D= Xi- Di=s Vi- s Xf- s yi- Dizs Xi*Yi=
Ogdlem 352 1545 47734 786609 191712
B ==Y, x = %352 =70 x2=4900 [y = =YL, y;= * 1545 =309 y* =95 481

Zrodlo: Opracowanie wlasne.
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1 1
— Vi XiYi—XY 419171221 630

r = = =0,98
J(%Z?zn x2-x2) (G, vE-y?) \/(%*47734—4900)(%*786609—95481)
Przedstawiona powyzsza analiza ukazuje, ze wspolczynnik korelacji liniowej Pear-

sona wynosi r = 0,98, co wskazuje na korelacje dodatnig o bardzo silnej zalezno$ci. Swiad-
czy to o tym, iz wzrost warto$ci w udzielonych odpowiedziach jednej z grup powoduje

wzrost warto$ci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
o udzielenie odpowiedzi na dziesiate z rzgdu pytanie (zat. 1): 10. Czy posiada Pani/Pan
swiadomosé konsekwencji o skutkach tamania zasad korzystania z systemu informacyjnego
PSP i braku odpowiedzialnosci?

Ogolny rozktad odpowiedzi zostal zaprezentowany na wykresie 4-19, z ktérego
wynika, iz najwigcej opiniodawcow odpowiedziato si¢ za pierwszym wariantem odpowie-
dzi tak - potwierdzajacym ich $wiadomos$¢ odpowiedzialno$ci w tym zakresie, o czym
$wiadczy 89 % uzyskanych odpowiedzi, na co ztozylo si¢ 1693 wskazan. Kolejne odpo-
wiedzi uzyskaly zdecydowanie mniejsze wyniki: nie 89 wskazan — 5 % 1 odpowiedz nie
zapoznano mnie 112 wskazan — 6 % proby badawcze;j.

Szczegdtowy rozktad odpowiedzi respondentdow zostat ukazany w tabeli 4-19.

Wykres 4-19
Procentowy rozklad odpowiedzi dotyczacy posiadania Swiadomosci konsekwencji
lamania zasad systemu informacyjnego w PSP.

m tak
M nie

I nie zapoznano mnie

Zrodio: Opracowanie wiasne.
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Badani nalezacy do I grupy najczgsciej wskazywali na wariant odpowiedzi tak —
89 % (314 wskazan), na drugim miejscu uksztattowata si¢ odpowiedz nie zapoznano mnie
z nimi — 6 % (22 wskazan) i dalej odpowiedz nie — 5 % (16 wskazan).

Identyczny rozklad wynikéw uksztaltowat si¢ w II grupie respondentéw. Ankieto-
wani najczesciej dokonywali wyboru odpowiedzi tak — 89 % (1380 wskazan), kolejno pa-
data odpowiedz nie zapoznano mnie z nimi — 6 % (91 wskazania) i na trzecim miejscu nie
— 5 % (74 wskazan).

Szczegotowy rozktad odpowiedzi dotyczacy §wiadomosci konsekwencji naruszen

zasad korzystania z systemu informacyjnego w PSP zostat przedstawiony w tabeli 4-19.

Tabela 4-19
Procentowy rozklad odpowiedzi dotyczacy posiadania Swiadomosci konsekwencji
lamania zasad systemu informacyjnego w PSP.

I Grupa II Grupa Ovélem
PRACOWNICY KW PRACOWNICY KM/KP g
Odpowiedzi Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa

(%) (%) (%)

tak 314 89 1380 89 1694 89

nie 16 5 74 5 90 5

fiie zapozha- 2 6 91 6 113 6

no mnie

Ogélem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-20.
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Wykres 4-20
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy posiadania
swiadomosci konsekwencji lamania zasad systemu informacyjnego w PSP.
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore
wynikaja z udzielonych odpowiedzi przez uczestnikow obydwu grup. W celu zbadania
tejze istotno$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-20
Rozklad odpowiedzi dotyczacy posiadania Swiadomosci konsekwencji lamania zasad
systemu informacyjnego w PSP.

I Grupa II Grupa Ovélem
Odpowiedzi KW KM/KP g
Xi Yi x? y? Xi *yi
Tak 314 1380 98596 1904400 433320
Nie 16 74 256 5476 1184
trudno powie- - 01 484 8281 2002
dzie¢
. D=3 Xi- D=3 Vi- s Xf- s yi- Dlimz Xi*Yi=
Ogélem 352 1545 99336 1918157 436506
B==Yl, 0= %352 117 X’ = 13689] ¥ ==%IL,y,= * 1545=509 y*= 259 081

Zrodto: Opracowanie wiasne.

1
—Nien XiYi—Xy

1,436506—59044
n 3

=1

r = =
1 2 1 1 1
\/(ﬁ ' —x2)(52’{‘=nyi2—y2) \/(5*99336—13689)(5*1918157—259081)
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Po przeprowadzeniu testu wspotczynnika korelacji liniowej r- Pearsona, otrzymano
wynik r = 1, co §wiadczy o tym, iz wzrost warto$ci w odpowiedziach u jednej z grup po-

woduje wzrost warto$ci odpowiedzi w grupie drugiej.

W ramach przeprowadzonych badan empirycznych poproszono opiniodawcoéw
o udzielenie odpowiedzi na pytanie jedenaste (zal. 1): 11. Ktory z nizej wymienionych ele-
mentow Pani/Pana zdaniem ma decydujqcy wplyw na bezpieczenstwo systemu informacyyj-
nego w PSP?

Respondenci standardowo mogli wybra¢ tylko jedng mozliwo$¢ sposrdd pieciu za-
proponowanych w tym wariancie odpowiedzi, a doktadniej: biezagca kontrola i nadzoér, rze-
telne szkolenia dla funkcjonariuszy i pracownikéw, wprowadzenie wlasciwych rozwigzan
organizacyjnych (polityka bezpieczenstwa), wprowadzenie wlasciwych zabezpieczen
technicznych, wszystkie powyzej. Ogdlny rozktad odpowiedzi zostal zilustrowany na wy-
kresie 4-21, z analizy ktorego wynika, iz wsrdd wszystkich respondentéw bioracych udziat
w badaniu stwierdzono, ze, decydujacy i rownorzedny wptyw na bezpieczenstwo systemu
informacyjnego w PSP maja wszystkie czynniki wymienione w zaproponowanych odpo-
wiedziach w tym pytaniu, czego dowodem jest uzyskana liczba wskazan na ta odpowiedz
na poziomie 46 % (865 wskazan). Na drugim miejscu wérdd odpowiedzi respondenci
wskazali rzetelne szkolenia dla funkcjonariuszy i pracownikow 24 % (463 wskazan). Za$
kolejno praktycznie rownorzgdnie dwa zaproponowane warianty odpowiedzi, a mianowi-
cie wprowadzenie wlasciwych rozwigzan organizacyjnych (polityka bezpieczenstwa) oraz
wprowadzenie wlasciwych zabezpieczen technicznych. Te dwa warianty odpowiedzi uzy-
skaty odpowiednio 13 % (247 wskazan) i 12 % (239 wskazan). Najmniej liczna cze$¢ re-
spondentow wskazata, iz to biezaca kontrola i nadzor wptywaja na bezpieczenstwo tego
systemu, o czym $wiadczy uzyskanie 5 % glosow (83 wskazan).

Szczegotowy rozklad odpowiedzi zostat zilustrowany w tabeli 4-21.
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Wykres 4-21
Procentowy rozklad odpowiedzi dotyczacy elementow bezpieczenstwa systemu in-
formacyjnego PSP.

| biezgca kontrola i nadzér

m rzetelne szkolenia dla
funkcjonariuszy i pracownikéw

m wprowadzenie wtasciwych
rozwigzan organizacyjnych
(polityka bezpieczenstwa)

wprowadzenie wtasciwych
zabezpieczen technicznych

W wszystkie powyzej

Zrodio: Opracowanie wiasne.

Badani nalezacy do I grupy najczesciej wskazywali na wariant odpowiedzi mowia-
cy, ze wszystkie czynniki sg decydujace, o czym $wiadczy 48 % 1 169 wskazan. Mniej
wskazan otrzymaty kolejne propozycje odpowiedzi: rzetelne szkolenia dla funkcjonariuszy
i pracownikow 30 % - 107 wskazan; wprowadzenie wlasciwych zabezpieczen technicz-
nych 9 % - 32 wskazan; wprowadzenie wlasciwych rozwigzan organizacyjnych 9 % - 31
wskazan. Natomiast odpowiedz biezaca kontrola i nadzér uzyskaly tylko 13 wskazan, co
daje 4 % odpowiedzi ogotu.

W drugiej grupie respondentow odpowiedzi roztozyly si¢ nieco nieznacznie ina-
czej. Podobnie jak w grupie I pierwsza wskazywang odpowiedzig byta, ze wszystkie czyn-
niki sg decydujace 45 % (696 wskazan). Zdecydowanie mniej wskazan otrzymaty kolejne
propozycje odpowiedzi: rzetelne szkolenia dla funkcjonariuszy i pracownikéw 23 % - 356
wskazan; wprowadzenie wilasciwych rozwigzan organizacyjnych 14 % - 216 wskazan;
wprowadzenie wlasciwych zabezpieczen technicznych 13 % - 207 wskazan. Podobnie jak
w I grupie odpowiedZ biezaca kontrola i nadzor uzyskata najmniej wskazan 70, co daje
niespetna 5 % catosci odpowiedzi.

Szczegotowy rozktad odpowiedzi dotyczacy wystepujacych zagrozen zaprezento-

wano w tabeli 4-21.
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Tabela 4-21
Procentowy rozklad odpowiedzi dotyczacy elementow bezpieczenstwa systemu in-

formacyjnego PSP.
I Grupa IT Grupa Ogélem
PRACOWNICY KW PRACOWNICY KM/KP g
Odpowiedzi Strukfura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)

plezqc? kontrola 13 4 20 5 23 4
1 nadzor
rzetelne szkole-
e Tk 30 356 23 463 2
nariuszy 1 pra-
cownikéw
wprowadzenie
WlélS(le}’f)h 31 9 216 14 247 13
rozwigzan  or-
ganizacyjnych
wprowadzenie
TAEsET 32 9 207 13 239 13
zabezpieczen
technicznych
WSZySHAE PO | 48 696 45 865 46
wyzej

Ogolem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-22.
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Wykres 4-22
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy elementow
bezpieczenstwa systemu informacyjnego PSP.
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Zaprezentowany, powyzszy wykres wskazuje na nieduze rozbieznosci, ktére wyni-
kaja z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania tejze

istotnos$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-22
Rozklad odpowiedzi dotyczacy elementow bezpieczenstwa systemu informacyjnego
PSP.
I Grupa IT Grupa .
Ogok
Odpowiedzi KW KM/KP soTem
Xi Yi X7 yi Xi *yi
biezaca kontrola 169 4900 910
. , 13 70
1 nadzor
rzetelne szkole-
nia dla fu_nkCJO- 107 356 11449 126736 38092
nariuszy i pra-
cownikow
wprowadzenie
whasciwych 31 216 961 46656 6696
rozwigzan orga-
nizacyjnych
wprowadzenie
whasciwych - za- o~ 207 1024 42849 6624
bezpieczen
technicznych
wszystkie  po- 169 696 28561 484416 117624
wyzZej i .
. Dies Xi- s Vi- o5 X - s Yi- Qs Xi*Yi-
Ogélem 352 1545 42164 705557 169946
B ==Y, x = %352 =70 x2=4900 [y = =YL, y= * 1545 =309 y* =95 481

Zrodto: Opracowanie wiasne.

1
~ Nien XiYi—Xy

1,169946-21 630
n 5

~ 0,97

L x?-x2) IR, yE-y?) \/(%*42 164-4900)(5+705557-95481)

r = =
G
Przedstawiona powyzsza analiza ukazuje, ze wspolczynnik korelacji liniowej Pear-

sona wynosi r =~ 0,97, co wskazuje na korelacje dodatnia o bardzo silnej zaleznosci. Swiad-

czy to o tym, iz wzrost warto$ci w udzielonych odpowiedziach jednej z grup powoduje

wzrost warto$ci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
o udzielenie odpowiedzi na pytanie dwunaste (zat. 1): 12. Czy przyjety w Pani/Pana ma-

cierzystej jednostce system obiegu informacji spetnia oczekiwania funkcjonalne?
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W tym pytaniu badanym zaproponowano cztery warianty odpowiedzi, jednokrot-
nego wyboru. Ogoélny rozkltad odpowiedzi =zostal zaprezentowany na wykresie
4-23, z ktérego wynika, iz najwigcej opiniodawcow odpowiedziato si¢ za wariantem, iz
przyjety w jednostce obieg informacji spetnia oczekiwania uzytkownikow, o czym §wiad-
czy 52 % uzyskanych odpowiedzi, na co ztozylo si¢ 978 wskazan. Nastgpna z kolei
wskazywang odpowiedzig byto, Zze system trzeba usprawni¢ 31 % (588 wskazan). 14 %
ankietowanych nie miato zdania w tym temacie (264 wskazania), natomiast negatywnie
ocenito system 3 % préby badawczej (67 wskazan).

Wykres 4-23
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy elementow
bezpieczenstwa systemu informacyjnego PSP.

M nalezy go usprawnic
W nie
[ nie mam zdania

W tak

Zrédlo: Opracowanie wlasne.

Respondenci nalezacy do I grupy najczesciej wskazywali na odpowiedz, ze przyje-
ty w jednostce obieg informacji spetnia oczekiwania uzytkownikéw — odpowiedz ta uzy-
skata 49 %, co stanowito 174 wskazania. Na drugim miejscu uplasowal si¢ wariant odpo-
wiedzi, ze system nalezy usprawni¢, wskazania takiego dokonato 119 respondentéw — 34
%. Trzecim wariantem zostala odpowiedz, w ktoérej badani tej grupy nie mieli zadania
w tym temacie, na ktérg zdecydowato si¢ 44 ankietowanych - 13 %. Negatywnie system
obiegu informacji ocenito 4 % ankietowanych, na co ztozyto si¢ 15 wskazan.

W II grupie ankietowanych odpowiedzi roztozyty sie catkiem podobnie. Zdecydo-
wana wigkszo$¢ respondentéw wybrala wariant odpowiedzi, iz przyjety w jednostce obieg

informacji spetnia oczekiwania uzytkownikow 804 wskazan — 52 %. Wariant odpowiedzi
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o konieczno$ci usprawnienia systemu wybrato 469 respondentéw — 30 %. Natomiast trze-

cim wyborem w tej grupie zostata odpowiedz nie mam zdania, na ktéra zdecydowato si¢

220 ankietowanych - 14 %. Podobnie jak w pierwszej grupie najrzadziej wybierang odpo-

wiedzig wérdd ankietowanych byla ta dotyczaca negatywnej oceny systemy w zakresie

funkcjonalnym, ktora wybrato tylko 52 osoby - 4 %.

Szczegotowy rozklad danych odpowiedzi zostat ukazany w tabeli 4-23.

Tabela 4-23

Procentowy rozklad odpowiedzi dotyczacy spelnienia oczekiwan funkcjonalnych
przez system obiegu informacji.

I Grupa II Grupa Ovélem
PRACOWNICY KW PRACOWNICY KM/KP g
Odpowiedzi Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
Tl (0 119 34 469 30 588 31
usprawnic
Nie 15 4 52 4 67 3
e ma.m At 44 13 220 14 264 14
nia
Tak 174 49 804 52 978 52
Ogélem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-24.

Wykres 4-24

Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy spelnienia
oczekiwan funkcjonalnych przez system obiegu informacji.
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Zaprezentowany, powyzszy wykres wskazuje na minimalne rozbieznosci, ktore
wynikaja z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania
tejze istotnos$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-24
Rozklad odpowiedzi dotyczacy spelnienia oczekiwan funkcjonalnych przez system
obiegu informacji.

I Grupa IT Grupa Ovélem
Odpowiedzi KW KM/KP &
Xi yi xiz y? Xi *yi
nalezy go 119 169 14161 219961 55811
usprawnic
nie 15 59 225 2704 780
nie mam zdania 44 220 1936 48400 9680
tak 174 804 30276 646416 139896
- D=3 Xi= D=3 Vi- s Xf- s yi- D=3 Xi*yi=
Ogélem 352 1545 46598 917481 206167
R==Y,x=-*352=88 X}=7744 | y=-3T y=*1545~386 y>= 148996

Zrodto: Opracowanie wiasne.

12” iy
n&i=nXiVi—Xy

%*206167—33 968
r = =
\/(12’-‘ x2-x2)(E3N y2_y2) \/(1*46598—7 744 )(>+917481—148 996)
n&i=n"i n<i=n-i 4 4

~ 0,99

Obliczony wspotczynnik wynosi w przyblizeniu r = 0,99 i nalezy stwierdzi¢, iz jest
to korelacja dodatnia o bardzo wysokim charakterze. Swiadczy to o wystepujacej dosé
silnej zalezno$ci pomigdzy przynaleznoscig do grupy, a wskazywaniem danej odpowiedzi
oraz oznacza to, iz wzrost wartosci odpowiedzi jednej z grup wpltywa na wzrost wartosci
odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
o udzielenie odpowiedzi na kolejne trzynaste pytanie (zal. 1): 13. Ktory z przedstawionych
ponizej czynnikow Pani/Pana zdaniem wplywa najbardziej na niedoskonatos¢ systemu
informacyjnego w PSP?

Respondenci mieli do wyboru jedng mozliwa odpowiedz sposrod pigciu zapropo-
nowanych wariantéw: brak doktadnych i rzetelnych informacji; brak rozwigzan, zabezpie-
czen technologicznych; brak szkolen w zakresie systemu informacyjnego; rozbudowana
struktura organizacyjna, system informacyjny jest sprawny i nie potrzebuje ulepszen.
Ogolny rozktad odpowiedzi zostat zilustrowany na wykresie 4-25, z analizy ktérego wyni-

ka, iz wsérdd wszystkich ankietowanych najczesciej wybierana byta odpowiedz, ze za nie-
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doskonatos¢ systemu informacyjnego w PSP najbardziej odpowiada brak szkolen w zakre-
sie systemu informacyjnego, czego dowodem jest uzyskana liczba 608 wskazan na tg od-
powiedz na poziomie 32 %. Kolejne odpowiedzi uzyskaly stosunkowo mniejsze, cho¢ wy-
rownane wyniki. Na drugim miejscu wéréd odpowiedzi respondenci wskazali rozbudowa-
ng struktura organizacyjna 20 % (373 wskazan), potem brak doktadnych i rzetelnych in-
formacji 18 % (350 wskazan), system informacyjny jest sprawny i nie potrzebuje ulepszen
17 % (322 wskazan). Najmniej liczna czg$¢ respondentow wskazata na odpowiedz brak
rozwigzan, zabezpieczen technologicznych 13 % gltosow (244 wskazan).
Szczegotowy rozklad odpowiedzi zostat zilustrowany w tabeli 4-25.

Wykres 4-25
Procentowy rozklad odpowiedzi dotyczacy czynnikow wplywajacych na niedoskona-
los¢ systemu informacyjnego PSP.

m brak doktadnych i rzetelnych
informacji

M brak rozwigzan, zabezpieczen
technologicznych

brak szkolen w zakresie
systemu informacyjnego

W rozbudowana struktura
32% organizacyjna

Zrédlo: Opracowanie wlasne.
Badani nalezacy do I grupy najczesciej wskazywali na wariant odpowiedzi mowia-

cy, ze za niedoskonato$¢ systemu informacyjnego w PSP najbardziej odpowiada brak
szkolen w zakresie systemu informacyjnego, o czym $wiadczy 32 % i 111 wskazan. Na
drugim miejscu  wskazywano brak doktadnych 1 rzetelnych informacji 22%
179 wskazan. Nastgpnie rownorzednie dwie odpowiedzi uzyskaly ten sam wynik,
a mianowicie: system informacyjny jest sprawny i nie potrzebuje ulepszen oraz rozbudo-
wana struktura organizacyjna po 19 % - 67 wskazan. Na ostatnim miejscu respondenci
wskazywali, brak rozwigzan, zabezpieczen technologicznych 8 % i 27 wskazan.

W II grupie respondentéw odpowiedzi roztozyty si¢ nastepujaco. Pierwsza odpo-
wiedzia, analogicznie do pierwszej grupy, byta brak szkolen w zakresie systemu informa-
cyjnego 32 % (497 wskazan). Nastepnie rozbudowana struktura organizacyjna 20 % - 306
wskazan 1 kolejno brak doktadnych i rzetelnych informacji 18 % - 271 wskazan; system
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informacyjny jest sprawny i nie potrzebuje ulepszen 16 % - 255 wskazan;. Natomiast od-
powiedz brak rozwigzan, zabezpieczen technologicznych uzyskata 216 wskazan, co daje
14 % cato$ci odpowiedzi.

Szczegdtowy rozklad odpowiedzi dotyczacy wystepujacych zagrozen zaprezentowano
w tabeli 4.

Tabela 4-25
Procentowy rozklad odpowiedzi dotyczacy czynnikow wplywajacych na niedoskona-
los¢ systemu informacyjnego PSP.

I Grupa IT Grupa Ovélem
PRACOWNICY KW | PRACOWNICY KM/KP :
Odpowiedzi Strukfura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
brak doktadnych
i rzetelnych in- 79 22 271 18 350 18
formacji
brak rozwigzan,
zabezpieczen 27 8 216 14 244 17
technologicznych
brak szkolen w
zakresie systemu 111 32 497 32 608 32
informacyjnego
rozbudowana
struktura organi-
. 67 19 306 20 373 20
zacyjna
system informa-
cyjny jest spraw-
YJ.Y'J p 67 19 255 16 322 113
ny 1 nie potrze-
buje ulepszen
Ogolem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-26.
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Wykres 4-26
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy czynnikow
wplywajacych na niedoskonalos¢ systemu informacyjnego PSP.
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brak doktadnych i brak rozwigzan, brak szkolen w rozbudowana system
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potrzebuje
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore
wynikaja z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania
tejze istotnos$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-26
Rozklad odpowiedzi dotyczacy czynnikow wplywajacych na niedoskonalos¢ systemu
informacyjnego PSP.

I Grupa II Grupa .
Odpowiedzi KWp KM/KI;’ Ogolem
Xi yi x? y? Xi ¥yi
brak doktadnych i
rzetelnych informa- 79 271 6241 73441 21409
cji
brak rozwigzan,
zabezpieczen tech- 27 216 729 46656 5832
nologicznych
brak szkolen w za-
kresie systemu in- 111 497 12321 247009 55167
formacyjnego
rozbudowgna st_ruk- 67 306 4489 93636 20502
tura organizacyjna
system informacyj-
ny jest sprawny i nie 67 255 4489 65025 17085
potrzebuje ulepszen
. s Xi- s Yi- n g xZ- Ty LsXiryi=
Ogglem > 35 2153135/ 28269 Sre67 > 779993

1 1

B= =Y, x = %352 =70 x2=4900 [y = =YL, y;= * 1545 =309 y* =95 481

Zrodlo: Opracowanie wlasne.
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1 1
e XiYi—XY 24119995-21 630

0,87

i=n i=n

r = =
\/(% L X2-x2) (G, vE-y?) J(§*28269—4900)(§*525767—95481)

Obliczony wspotczynnik wynosi w przyblizeniu 0,84. Mozna stwierdzi¢, iz jest to
korelacja dodatnia o bardzo wysokim charakterze. Swiadczy to o wystepujacej dosé silnej
zalezno$ci pomiedzy przynalezno$cig do grupy a wskazywaniem odpowiedzi. Oznacza to,
iz wzrost warto$ci odpowiedzi jednej z grup wptywa na wzrost wartosci odpowiedzi dru-
giej z grup.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
o udzielenie odpowiedzi na pytanie czternaste (zat. 1): 14. Czy Pani/Pana zdaniem funk-
cjonujgcy w jednostce system szkolen w zakresie systemu informacyjnego i jego bezpie-
czenstwa jest wlasciwy?

Badanym zaproponowano trzy warianty odpowiedzi, jednokrotnego wyboru,
w wyniku czego uzyskano 1897 wskazan: tak, posiadam wszystkie niezb¢dne informacje
w tym zakresie; nie, uwazam ze pracodawca powinien zapewni¢ mi wigkszy zasob infor-
macji w tym zakresie oraz ostatni wariant trudno powiedzie¢. Ogélny rozktad odpowiedzi
zostal zaprezentowany na wykresie 4-27, z ktorego wynika, iz najwigcej opiniodawcow
odpowiedziato si¢ za wariantem, trudno powiedzie¢, o czym $wiadczy 42 % uzyskanych
odpowiedzi, na co ztozylo si¢ 820 wskazan. Kolejne dwa warianty odpowiedzi uzyskaty
praktycznie identyczne wyniki, a mianowicie: nie, uwazam ze pracodawca powinien za-
pewni¢ mi wigkszy zasob informacji w tym zakresie — 29 % (547 wskazan); tak, posiadam
wszystkie niezbedne informacje w tym zakresie — 29 % proby badawczej (546 wskazan).

Szczegodtowy rozktad zostal ujety w tabeli 4-27.
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Wykres 4-27
Procentowy rozklad odpowiedzi dotyczacy prawidlowosci szkolen w zakresie bezpie-
czenstwa informacji.

M nie, uwazam ze pracodawca
powinien zapewni¢ mi
wiekszy zaséb informacji w
tym zakresie

M tak, posiadam wszystkie
niezbedne informacje w tym
zakresie

42%

trudno powiedzie¢

Zrodio: Opracowanie wiasne.

Respondenci nalezacy do I grupy w tym pytaniu najczesciej wskazywali na odpo-
wiedz trudno powiedzie¢ — odpowiedz ta uzyskata 41 %, co stanowito 145 wskazania. Na
drugim miejscu uplasowal si¢ wariant odpowiedzi nie, uwazam ze pracodawca powinien
zapewni¢ mi wigkszy zasob informacji w tym zakresie, gdzie wskazania takiego dokonaty
111 osoby, co dalo wynik 32 % respondentow. Natomiast na wariant odpowiedzi tak, po-
siadam wszystkie niezbedne informacje w tym zakresie 27 % ankietowanych z liczbg 96
wskazan.

Troche inaczej uksztattowat si¢ uktad procentowy odpowiedzi udzielonych przez
respondentow II grupy. Podobnie jak w I grupie najwigcej odpowiedzi otrzymata odpo-
wiedz trudno powiedzie¢, o czym $wiadczy 44 %, czyli 675 wskazan. Nastepnie 29 % uzy-
skal wariant odpowiedzi: tak, posiadam wszystkie niezb¢dne informacje w tym zakresie z
liczbg 442 wskazan. Wariant z odpowiedzig nie, uwazam ze pracodawca powinien zapew-
ni¢ mi wigkszy zasob informacji w tym zakresie uplasowal si¢ na trzecim miejscu
z wynikiem 27 %, na co ztozyly si¢ 428 wskazania.

Szczegotowy rozktad danych odpowiedzi zostat ukazany w tabeli 4-27.
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Tabela 4-27

Procentowy rozklad odpowiedzi dotyczacy prawidlowosci szkolen w zakresie bezpie-

czenstwa informacji.

I Grupa II Grupa Ogélem
PRACOWNICY KW PRACOWNICY KM/KP
Odpowiedzi Struktura Struktura Strukfura Struktura Strukfura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)

tak, posiadam

wszystkie

niezbg¢dne 96 27 442 29 546 28
informacje w
tym zakresie
nie, uwazam
ze pracodaw-
ca powinien
Zapewnic mi 11 32 428 27 547 29

wigkszy za-

sob informa-

cji w tym

zakresie
) [0 145 41 675 44 820 43
wiedzie¢
Ogolem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-28.

Wykres 4-28

Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy prawidlowo-
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore
wynikaja z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania

tejze istotnos$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-28
Rozklad odpowiedzi dotyczacy prawidlowosci szkolen w zakresie bezpieczenstwa in-
formacji.
I Grupa IT Grupa .
Og6l
Odpowiedzi KW KM/KP sofem
Xi yi xiz y? Xi *yi
Tak 96 442 9216 195364 42432
Nie 111 428 12321 183184 47508
trudno powie- 145 675 21025 455625 97875
dzie¢
. D=3 Xi- i3 Vi- Tes X7 = s yi- D=3 Xi*yi=
Ogélem 352 1545 42562 834173 187815
B==Y, 0= *352= 117 X* = 13689 ¥ ==%IL,y,= * 1545~ 509 y*= 259 081

Zrodto: Opracowanie wiasne.

1

D N %*187815—59044

r= = ~ 0,93
\/(% n o x?-x2)( IR, yE-y?) \/(%*42562—13689)(%*834173—259081)

Po przeprowadzeniu testu wspolczynnika korelacji liniowej r- Pearsona, otrzymano

wynik r = 0,93, co $wiadczy, ze pomiedzy poszczegdlnymi grupami wystepuje bardzo sil-
na zalezno$¢ i mowimy o korelacji dodatniej. Oznacza to, iz wzrost wartosci odpowiedzi

jednej z grup wplywa na wzrost wartosci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
o udzielenie odpowiedzi na pytanie pietnaste (zal. 1): 15. Ktore z ponizszych dziatan Pa-
ni/Pana zadaniem mogq poprawic skutecznos¢ funkcjonowania systemu informacyjnego w
PSP?

Badanym zaproponowano cztery warianty odpowiedzi, jednokrotnego wyboru.
Ogolny rozktad odpowiedzi zostat zaprezentowany na wykresie 4-29, z ktérego wynika, iz
najwiecej opiniodawcoéw odpowiedziato si¢ za wariantem odpowiedzi, Zze to selekcja in-
formacji w celu wyeliminowania informacji nieprzydatnych moze mie¢ najwigkszy wptyw
na funkcjonowanie systemu 51 % z 976 wskazaniami. Nast¢pnie wskazywano, iz biezace
badanie potrzeb informacyjnych uzytkownikéw pod katem ich oczekiwan 22 % z 424
wskazaniami, kolejno uplasowata si¢ odpowiedZ o ograniczeniu korespondencji papiero-
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wej na rzecz elektronicznego przekazu 20 % z 373 wskazaniami i na koncu o sptaszczeniu
struktury organizacyjnej jednostki 7 % z 124 wskazaniami.
Szczegotowy rozklad zostat ujety w tabeli 4-29.

Wykres 4-29
Procentowy rozklad odpowiedzi dotyczacy dzialan mogacych poprawi¢ skutecznos¢
funkcjonowania systemu informacyjnego w PSP.

H biezgce badanie potrzeb
informacyjnych uzytkownikéw
pod katem ich oczekiwan

M ograniczenie korespondencji
papierowej na rzecz
elektronicznego przekazu
informacji

m selekcja informacji w celu
wyeliminowania informacji
nieprzydatnych

Zrodio: Opracowanie wiasne.

W rozbiciu na poszczegdlne grupy respondentéw odpowiedzi ksztattowaly sie na-
stepujaco. Ankietowani nalezacy do I grupy najczesciej wskazywali na odpowiedz, selek-
cja informacji w celu wyeliminowania informacji nieprzydatnych - odpowiedz ta uzyskatla
41 %, co stanowito 144 wskazania. Na drugim miejscu uplasowat si¢ wariant odpowiedzi,
biezace badanie potrzeb informacyjnych uzytkownikéw pod katem ich oczekiwan, gdzie
wskazania takiego dokonato 95 respondentdw — 27 %. Trzecim wariantem zostata odpo-
wiedz, ograniczenie korespondencji papierowej na rzecz elektronicznego przekazu infor-
macji, na ktorag zdecydowato si¢ 89 ankietowanych - 25 %. Na ostatnim miejscu ankieto-
wani wskazali, splaszczenie struktury organizacyjnej jednostki 24 wskazania, co daje 7 %
catosci odpowiedzi.

W II grupie ankietowanych odpowiedzi byly zbiezne z odpowiedziami w I grupie.
Najwicksza czg$¢ respondentéw zdecydowata si¢ na odpowiedz, selekcja informacji
w celu wyeliminowania informacji nieprzydatnych, 832 wskazan — 54 %. Wariant odpo-

wiedzi, biezace badanie potrzeb informacyjnych uzytkownikow pod katem ich oczekiwan
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wybrato 329 respondentow — 21 %. Natomiast trzecim wyborem w tej grupie zostata od-

powiedz ograniczenie korespondencji papierowej na rzecz elektronicznego przekazu in-

formacji, na ktora zdecydowalo si¢ 284 ankietowanych - 18 %. Najrzadziej wybierang od-

powiedziag wsérod ankietowanych dotyczaca tego pytania byta odpowiedz splaszczenie

struktury organizacyjnej jednostki, ktérg wybrato 100 oséb - 7 %.

Szczegotowy rozklad danych odpowiedzi zostat ukazany w tabeli 4-29.

Tabela 4-29
Procentowy rozklad odpowiedzi dotyczacy dzialan mogacych poprawi¢ skutecznos¢
funkcjonowania systemu informacyjnego w PSP.

Odpowiedzi

I Grupa

PRACOWNICY KW

IT Grupa

PRACOWNICY KM/KP

Ogolem

Struktura
liczbowa

Struktura
procentowa

(%)

Struktura
liczbowa

Struktura
procentowa

(%)

Struktura
procentowa
(%)

Struktura
liczbowa

biezace badanie
potrzeb  infor-
macyjnych
uzytkownikow
pod katem ich
oczekiwan

95

27

329

21

424 22

ograniczenie

korespondenc;ji
papierowej na
rzecz  elektro-
nicznego prze-
kazu informacji

89

25

284

18

373 20

selekcja  infor-
macji w celu
wyeliminowania
informacji nie-
przydatnych

144

41

832

54

976 51

sptaszczenie
struktury orga-
nizacyjnej jed-
nostki

24

100

124 7

Ogoélem

352

100

1545

100

1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-30.
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Wykres 4-30
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy dzialan mo-
gacych poprawic skutecznos¢ funkcjonowania systemu informacyjnego w PSP.
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0%
selekcja informacji w sptaszczenie struktury
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potrzeb
informacyjnych
uzytkownikéw pod
katem ich oczekiwan

ograniczenie
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papierowej na rzecz
elektronicznego
przekazu informacji

| Grupa Il Grupa

Zaprezentowany, powyzszy wykres wskazuje na rozbiezno$ci, ktére wynikaja
z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania tejze istotno-
$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-30
Rozklad odpowiedzi dotyczacy dzialan mogacych poprawi¢ skutecznosé¢ funkcjono-
wania systemu informacyjnego w PSP.

I Grupa II Grupa Ogélem
Odpowiedzi KW KM/KP
Xi Vi x? y: Xi *yi
informacje sg
czesto niezro- 95 329 9025 108241 31255
zumiate
przetozeni wy-
magajq zbyt 89 284 7921 80656 25276
wiele
wiadomosci
zawierajq zbyt 144 832 20736 692224 119808
wiele danych
komunikaty sg 24 100 576 10000 2400
za oficjalne
n . n . n 2 n 2 n {FVi=
S le.zsszx l Zizsitjsh T8k So111 Zlf 58730
R==Y,x=-*352=88 X}=7744 | y=-3T y=*1545~386 y>= 148 996

Zrodto: Opracowanie wiasne.
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1 1
— Vi XiYi—XY +¥178739-33 968

r = = ~0,92
\/(% n L x-x)GIR, yE-y?) \/(%*38258—7 744)(3+8911215-148 996)

Obliczony wspotczynnik wynosi w przyblizeniu r = 0,92. Mozna stwierdzi¢, iz jest
to korelacja dodatnia o bardzo wysokim charakterze. Swiadczy to o wystepujacej dosé
silnej zalezno$ci pomiedzy przynaleznoscia do grupy, a wskazywaniem odpowiedzi.

Oznacza to, iz wzrost warto$ci odpowiedzi jednej z grup wpltywa na wzrost wartosci od-

powiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono opiniodawcoéw
o udzielenie odpowiedzi na kolejne pytanie szesnaste (zal. 1): 16. Czy wedtug Pana/Pani
petne ujednolicenie systemow teleinformatycznych na wszystkich poziomach organizacyj-
nych PSP zwigkszyloby efektywnos¢ bezpieczenstwa systemu informacyjnego?

Respondenci mogli wybra¢ zaledwie jedng mozliwo$¢ sposrdd czterech zapropo-
nowanych wariantow, a dokladniej: nie miatoby to w ogdéle wplywu na poprawe systemu,
raczej nie, w pewnym stopniu, zdecydowanie tak. Ogolny rozktad odpowiedzi zostat zilu-
strowany na wykresie 4-31, z analizy ktérego wynika, iz odpowiedZ zdecydowanie tak
byla najczesciej wybierang odpowiedzig wsrod wszystkich respondentéw biorgcych udziat
w badaniu, czego dowodem jest uzyskana liczba wskazan na ta odpowiedZ na poziomie 49
% (923 wskazan). Na drugim miejscu w$rdd odpowiedzi respondenci wskazali odpowiedz
w pewnym stopniu, ktora uzyskata 42 %, na co ztozylo si¢ odpowiednio 800 wskazan.
Kolejna cz¢s$¢ respondentéw wskazata na odpowiedz raczej nie, na co ztozyto si¢ uzyska-
nie 6 % poparcia (127 wskazan) i na ostatnim miejscu wybierano odpowiedz nie miatoby
to w ogble wpltywu na poprawe systemu z 47 wskazaniami i 3 % wyborow.

Szczegotowy rozklad odpowiedzi zostat zilustrowany w tabeli 4-31.
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Wykres 4-31
Procentowy rozklad odpowiedzi dotyczacy wplywu ujednolicenia systemow telein-
formatycznych PSP na bezpieczenstwo systemu informacyjnego.

M nie miatoby to w ogdle
wplywu na poprawe systemu
M raczej nie

I w pewnym stopniu

B zdecydowanie tak

Zrodio: Opracowanie wiasne.

Badani nalezacy do I grupy najcze$ciej wskazywali na wariant odpowiedzi zdecy-
dowanie tak o czym $wiadczy 193 wskazania 1 wynik 55 %. Mniej wskazan otrzymala
kolejna propozycja odpowiedzi w pewnym stopniu 135 wskazan i 38 %, nastgpnie raczej
nie 13 wskazania i 4 % i nie miatoby to w ogdle wptywu na poprawg systemu zaledwie 11
wskazan, co daje 3 %.

Podobnie uksztaltowatl si¢ rozktad wynikoéw II grupy respondentow. Ankietowani
najczesciej dokonywali wyboru zdecydowanie tak, uzyskano odpowiedzi na poziomie
47 % (730 wskazan). Kolejng wybierang w tej grupie byta odpowiedz w pewnym stopniu
na poziomie 43 % 1 665 wskazan. Na trzecim miejscu respondenci tej grupy wskazali od-
powiedz raczej nie z 114 wskazaniami i 7 %. Na ostatnim miejscu wskazywano odpowiedz
nie miatoby to w ogdle wplywu na poprawg systemu z 36 wskazaniami, co daje 4 % od-
powiedzi.

Szczegotowy rozktad odpowiedzi dotyczacy wystepujacych zagrozen zaprezento-

wano w tabeli 4-31.
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Tabela 4-31

Procentowy rozklad odpowiedzi dotyczacy wplywu ujednolicenia systemow telein-

formatycznych PSP na bezpieczenstwo systemu informacyjnego.

I Grupa IT Grupa Ogélem
PRACOWNICY KW PRACOWNICY KM/KP g
Odpowiedzi Strukfura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)

nie mialoby to
w ogole
wplywu na 11 3 36 3 47 3
poprawe sys-
temu
raczej nie 13 4 114 7 127 6
W pewnym 135 38 665 43 800 )
stopniu
AL BT aE 193 55 730 47 923 49
tak

Ogoélem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-32

Wykres 4-32

Procentowy rozklad odpowiedzi obu grupach dotyczacy wplywu ujednolicenia syste-
mow teleinformatycznych PSP na bezpieczenstwo systemu informacyjnego.

60%
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Il Grupa

zdecydowanie tak

Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore

wynikaja z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania

tejze istotnos$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.
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Tabela 4-32
Rozklad odpowiedzi dotyczacy wplywu ujednolicenia systemow teleinformatycznych
PSP na bezpieczenstwo systemu informacyjnego.

I Grupa IT Grupa Ovélem
Odpowiedzi KW KM/KP g
Xi Yi x? y? Xi *yi
Tak 11 36 121 1296 396
czgsciowo tak-
wymaga udo- 13 114 169 12996 1482
skonalania
nie 135 665 18225 442225 89775
trudno powie- 103 730 37249 532900 140890
dzie¢
. D=3 Xi= {3 Vi s Xf- s yi- D=3 Xi*yi=
Ogdlem 352 1545 55764 989417 232543
R==Y,x=-*352=88 X}=7744 | y=-3T, y=*1545~386 y>= 148 996
Zrédlo: Opracowanie wlasne.
SN XY i—XY ++232543-33 968
r = - - = - - ~ 0,97
YN xZ—x2) (=31 yZ_y2 ~+55764—7 744 )(-+x989417—-148 996
n=i=n"i n<i=n-i 4 4

Przedstawiona powyzsza analiza ukazuje, ze wspotczynnik korelacji liniowej Pear-
sona wynosi r ~ 0,97, co wskazuje na korelacje dodatnig o bardzo silnej zaleznoéci. Swiad-
czy to otym, iz wzrost warto§ci w udzielonych odpowiedziach jednej z grup powoduje

wzrost wartosci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
o udzielenie odpowiedzi na pytanie siedemnaste (zal. 1): 17. Czy Pani/Pana zdaniem za-
sadnym jest wyodrebnienie w macierzystej jednostce stanowiska/osoby odpowiedzialnej za
przekazywanie informacji od kierownictwa do szczebla wykonawczego oraz zbieranie
i przekazywanie informacji zwrotnych?

W tym pytaniu badanym zaproponowano cztery warianty odpowiedzi, jednokrot-
nego wyboru. Ogoélny rozkltad odpowiedzi =zostal zaprezentowany na wykresie
4-33, z ktérego wynika, iz najwigcej opiniodawcow odpowiedziato si¢ za wariantem, iz
nie, nie bedzie miato to wptywu na przeptyw informacji, o czym $wiadczy 33 % uzyska-
nych odpowiedzi, na co zlozylo si¢ 609 wskazan. Nastepng z kolei wskazywang odpowie-

dzig bylo, tak, usprawni to przepltyw informacji 30 % (577 wskazan). 28 % ankietowanych
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nie miato zdania w tym temacie (536 wskazania). Natomiast na odpowiedz taka oso-
ba/stanowisko istnieje juz w mojej jednostce macierzystej wskazato 9 % proby badawczej

(175 wskazan).

Wykres 4-33
Procentowy rozklad odpowiedzi dotyczacy wprowadzenia stanowiska odpowiedzial-
nego za przekazywanie informacji zwrotnych.

M nie mam zdania

M nie, nie bedzie miato to
wptywu na przeptyw
informacji

@ tak, usprawni to przeptyw
informacji

M taka osoba/stanowisko
istnieje juz w mojej
jednostce macierzystej

Zrédlo: Opracowanie wlasne.

Respondenci nalezacy do I grupy najczgsciej wskazywali na odpowiedz, iz nie, nie
bedzie miato to wptywu na przeptyw informacji - 40 % (140 wskazan). Nastepna z kolei
wskazywang odpowiedzig byto nie mam zdania — 27 % (96 wskazania). Odpowiedz, tak
usprawni to przeptyw informacji - 24 % (85 wskazan). Natomiast na odpowiedz taka oso-
ba/stanowisko istnieje juz w mojej jednostce macierzystej wskazato - 9 % proby badawczej
(31 wskazan).

W 1II grupie ankietowanych odpowiedzi roztozyty si¢ nieco inaczej. Odpowiedz, tak
usprawni to przeplyw informacji - 32 % (492 wskazan). Nastgpna w kolejnosci byta iz nie,
bedzie miato to wplywu na przeptyw informacji - 30 % (469 wskazan). Trzecig wybierang
odpowiedzig byto nie mam zdania — 29 % (440 wskazania). Natomiast na odpowiedz taka
osoba/stanowisko istnieje juz w mojej jednostce macierzystej wskazato - 9 % proby ba-
dawczej (144 wskazan).

Szczegbdtowy rozktad danych odpowiedzi zostal ukazany w tabeli 4-33.
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nego za przekazywanie informacji zwrotnych.

Tabela 4-33
Procentowy rozklad odpowiedzi dotyczacy wprowadzenia stanowiska odpowiedzial-

I Grupa II Grupa Ogolem
PRACOWNICY KW PRACOWNICY KM/KP
Odpowiedzi Struktura Struktura Strukfura Struktura Strukfura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)

nie mam zdania 96 27 440 29 536 28
nie, nie bedzie
L 140 40 469 30 609 33
na przeplyw in-
formacji
tak, usprawni to
przeplyw infor- 85 24 492 32 577 30
macji
taka oso-
ba/stanowisko
istnieje juz w 31 9 144 9 175 9
mojej jednostce
macierzystej

Ogoélem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-34.

Wykres 4-34
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy wprowadze-
nia stanowiska odpowiedzialnego za przekazywanie informacji zwrotnych.
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istnieje juz w mojej
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| GrUpa || Grupa

Zaprezentowany, powyzszy wykres wskazuje na rozbiezno$ci, ktére wynikaja
z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania tejze istotno-

$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

237



Tabela 4-34
Rozklad odpowiedzi dotyczacy wprowadzenia stanowiska odpowiedzialnego za prze-
kazywanie informacji zwrotnych.

I Grupa IT Grupa Ogélem
Odpowiedzi KW KM/KP
Xi yi x? y? Xi *yi
nie mam zdania 96 440 9216 193600 42240
nie, nie bedzie
miato to wply- 140 469 19600 219961 65660
wu na przeptyw
informacji
tak, usprawni to
przeptyw infor- 85 492 7225 242064 41820
macji
taka 0so-
ba/stanowisko
istnieje juz w 31 144 961 20736 4464
mojej jednostce
macierzystej
) n i n oy - x2o noy2_ nXieVie
Ogélem Zl§§2 545 000 57361 Zlf 2182
R==Y,x=-*352=88 X}=7744 | y=-3T, y=*1545~386 y>= 148 996

Zrodto: Opracowanie wiasne.

S Xi—xy 2415418433 968
=~ 0,83
W X222 G y2) \/(—*37002 7744)(3+676361-148 996)

e

Obliczony wspotczynnik wynosi w przyblizeniu r = 0,83 i nalezy stwierdzi¢, iz jest

lnyl

to korelacja dodatnia o silnym wysokim charakterze. Swiadczy to o wystepujacej dos¢
silnej zalezno$c-tendencji pomigdzy przynaleznos$cig do grupy, a wskazywaniem danej
odpowiedzi oraz oznacza to, iz wzrost wartosci odpowiedzi jednej z grup wplywa na
wzrost warto$ci odpowiedzi drugiej z grup (jednak wystepuja minimalne rozbiezno$ci po-

mi¢dzy poszczegdlnymi grupami).

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
o udzielenie odpowiedzi na kolejne osiemnaste pytanie (zat. 1): 18. Czy Pani/Pana zda-
niem budowa chmury obliczeniowej dla PSP, tzn. dostarczanie przez Internet kluczowych
ustug obliczeniowych - w tym serwerow, pamieci masowej, baz danych i oprogramowania

znaczqco wplynetoby na poprawe funkcjonowania systemu informacyjnego?
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Badanym zaproponowano trzy warianty odpowiedzi, z ktérych mogli dokona¢ jed-
nokrotnego wyboru, tak, nie i nie wiem. Og6lny rozktad odpowiedzi zostal zaprezentowa-
ny na wykresie 4-35, z ktérego wynika, iz najwiecej opiniodawcéw odpowiedziato si¢ za
pierwszym wariantem odpowiedzi na tak, o czym $wiadczy 49 % uzyskanych odpowiedzi,
na co zlozylo si¢ 924 wskazan. Stosunkowo mniej gloséw respondentéw uzyskat wariant
odpowiedzi nie wiem 42 % i 800 wskazan,. Natomiast najmniej popularng byta odpowiedz
na nie, ktorg wskazato zaledwie 9 % proby badawczej, co stanowito 173 wskazan.

Bardziej szczegotowy rozklad zostat ujety w tabeli 4-35.

Wykres 4-35
Procentowy rozklad odpowiedzi dotyczacy potrzeby budowy chmury obliczeniowej
dla PSP.

42% m tak
M nie

nie wiem

Zrédlo: Opracowanie wlasne.

Respondenci nalezacy do I grupy najczesciej wskazywali na odpowiedz nie wiem
50 % 1 179 wskazan. Odpowiedz tak, potwierdzajac potrzebe budowy chmury obliczenio-
wej PSP, uzyskata 40 %, co stanowito 137 wskazania. Na odpowiedz negujaca potrzebe
wprowadzenia takiego rozwigzania zagtosowato jedynie 10 % ankietowanych z liczbg 36
wskazan.

Inaczej uksztattowal si¢ rozktad procentowy udzielonych odpowiedzi przez respon-
dentow II grupy. Najwiecej odpowiedzi byto na tak, ktora otrzymata 48 %, czyli 747
wskazan. Nastepnie na drugi miejscu z 661 wskazaniami i 43 % uplasowat si¢ wariant od-
powiedzi nie wiem. Natomiast wariant trzeci nie z wynikiem 9 %, na co zlozyty si¢ 137
wskazania byl najrzadziej wybierang odpowiedzig wsrdd ankietowanych tej grupy.

Szczegotowy rozktad danych odpowiedzi zostat ukazany w tabeli 4-35.
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Tabela 4-35

Procentowy rozklad odpowiedzi dotyczacy potrzeby budowy chmury obliczeniowej

dla PSP.
I Grupa IT Grupa Ovélem
PRACOWNICY KW PRACOWNICY KM/KP g
Odpowiedzi Strukfura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa

(%) (%) (%)

Tak 137 40 747 48 884 56

Nie 36 10 137 9 173 11

nie wiem 179 50 661 43 840 33
Ogélem 352 100 1545 100 1897 100

Zrddto: Opracowanie wlasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-
wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-36.
Wykres 4-36

Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy potrzeby bu-
dowy chmury obliczeniowej dla PSP.
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktére wynikaja

z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania tejze istotno-

$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-36
Rozklad odpowiedzi dotyczacy potrzeby budowy chmury obliczeniowej dla PSP.
I Grupa IT Grupa Océlem
Odpowiedzi KW KM/KP g

Xi Vi x? y? Xi *yi
Tak 137 747 18769 558009 102339

Nie 36 137 1296 18769 4932
nie wiem 179 661 32041 436921 118319

i Yis xi- Yis Vie fos X{ - =5 Vi~ Qs Xi*Yi-

Ogdtem 352 1545 52106 1013699 225590

X = %Z?znxi —% *352=117 x>~ 13689] y = % ?znyi:§ * 1545 =509 y?=~259 081

Zrodto: Opracowanie wiasne.
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1 1
— Vi XiYi—XY 4225590-59044

r = = ~0,91
\/(% L XE-xD) (G, vE-Y?) J(§*52106—13689)(%*1013699—259 081)
Obliczony wspotczynnik wynosi w przyblizeniu r = 0,91. Mozna stwierdzic,
iz jest to korelacja dodatnia o bardzo wysokim charakterze. Swiadczy to o wystepujacej
dos¢ silnej zalezno$ci pomiedzy przynaleznoscig do grupy a wskazywaniem odpowiedzi.

Oznacza to, iz wzrost wartosci odpowiedzi jednej z grup wplywa na wzrost wartosci od-

powiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
o udzielenie odpowiedzi na przedostatnie dziewigtnaste pytanie (zat. nr 1) 19. Czy Pa-
ni/Pana zdaniem migracja ustug systemow {qcznosci radiowej z analogowych do cyfro-
wych jest dobrym kierunkiem?

Respondenci mieli do wyboru nastgpujace warianty odpowiedzi: tak, nie i nie
wiem. Ogoélny rozklad odpowiedzi zostal zilustrowany na wykresie 4-37. Wynika z niego,
iz najwigcej wskazan otrzymata pierwsza zaproponowana mozliwo$¢ tak, potwierdzajaca
potrzebe migracji ustug tacznosci na system radiowy. Dowodem tego jest procentowy
udziat ksztaltujacy si¢ na poziomie az 66 % odpowiedzi, co stanowi 1245 wskazan respon-
dentow obu grup. Na odpowiedz przeczaca zdecydowata si¢ tylko grupa 7 % ankietowa-
nych, co stanowito 135 ze wszystkich wskazan. Natomiast osoby, ktore nie miaty wiedzy
w tym zakresie stanowity 27 %, na co ztozyto si¢ 517 wskazan wariantu odpowiedzi — nie
wiem.

Szczegotowy rozktad odpowiedzi zostat ukazany w tabeli 4-37.

Wykres 4-37
Procentowy rozklad odpowiedzi dotyczacy potrzeby kierunku migracji systemu lacz-
nosci na cyfrowy.

m tak
M nie

nie wiem

Zrodio: Opracowanie wiasne.
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Respondenci nalezacy do I grupy najczesciej wskazywali na odpowiedz potwier-
dzajaca potrzebe zmiany na system cyfrowy, gdyz odpowiedz ta uzyskata az 67 %, co sta-
nowito 236 wskazania. Nastgpnie wariant odpowiedzi nie wiem, wskazalo 100 osob, co
dato wynik 28 % respondentow. Natomiast na wariant odpowiedzi nie, odpowiedziato za-
ledwie 5 % ankietowanych z liczbg 16 wskazan.

Bardzo podobnie ksztattowat si¢ uktad odpowiedzi udzielonych przez responden-
tow II grupy. Najwigcej odpowiedzi otrzymata odpowiedz tak, o czym $wiadczy 65 %,
czyli 1009 wskazan. Nastgpnie 27 % uzyskal wariant odpowiedzi nie wiem z liczbg 417
wskazan. Wariant z odpowiedzig nie uplasowat si¢ na ostatnim miejscu z wynikiem 8 %,
na co ztozyly sie¢ 119 wskazan.

Szczegodtowy rozktad danych odpowiedzi zostat ukazany w tabeli 4-37

Tabela 4-37
Procentowy rozklad odpowiedzi dotyczacy potrzeby kierunku migracji systemu
lacznosci na cyfrowy.

I Grupa II Grupa Ovélem
PRACOWNICY KW PRACOWNICY KM/KP g
Odpowiedzi Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
Tak 236 67 1009 65 1245 66
Nie 16 5 119 8 135 7
nie wiem 100 28 417 27 517 27
Ogélem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-
wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-38.

Wykres 4-38
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy potrzeby Kkie-
runku migracji systemu lacznosci na cyfrowy.
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Zaprezentowany, powyzszy wykres wskazuje na bardzo niewielkie rozbieznosci,
ktére wynikaja z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbada-

nia tejze istotnos$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-38
Rozklad odpowiedzi dotyczacy potrzeby kierunku migracji systemu lacznosci na cy-
frowy.
I Grupa IT Grupa .
Ogotem
Odpowiedzi KW KM/KP 5
Xi Yi x? y? Xi *yi
Tak 236 1009 55696 1018081 238124
Nie 16 119 256 14161 1904
nie wiem 100 417 10000 173889 41700
. D=3 Xi- i3 Vi- T X7 = s yi- D=3 Xi*yi=

Ogglem 352 1545 65952 1206131 281728

B==Yl, = %352 117 X* = 13689 ¥ ==%IL,y,= * 1545=509 y*= 259 081

Zrodto: Opracowanie wiasne.

1 1
— e XiVi—XY ~+281728-59044

~ 0,99

T \/(% L X2-x?) (I, vE-y?) B \/(%*65952—13689)(&*1206131—259081)

Podobnie jak w przypadku wczes$niejszych pytan po przeprowadzeniu testu wspot-
czynnika korelacji liniowej r- Pearsona, otrzymano wynik r = 0,99, co $§wiadczy, ze po-
mi¢dzy poszczegdlnymi grupami wystepuje bardzo silna zalezno$¢ 1 moéwimy o korelacji
dodatniej. Wyniki $wiadczg o tym, iz wzrost wartosci w odpowiedziach u jednej z grup
powoduje wzrost wartosci odpowiedzi w grupie drugie;.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
o udzielenie odpowiedzi na ostatnie dwudzieste pytanie (zat. 1): 20. Czy Pani/Pana zda-
niem zmiana architektury Systemu Wspomagania Decyzji PSP z rozproszonej na scentrali-
zowanq oraz dodanie nowych modutow (m.in. wspoilpracy z jednostkami Ochotniczych
Strazy Pozarnych, wspotpracy z innymi instytucjami wspotdziatajgcymi) usprawni procesy
obstugi zdarzen?

Badanym zaproponowano trzy warianty odpowiedzi, jednokrotnego wyboru, tak,
nie, 1 nie wiem w wyniku czego uzyskano lacznie 1897 wskazan. Ogélny rozktad odpo-
wiedzi zostal zaprezentowany na wykresie 4-39, z ktérego wynika, iz najwigcej opinio-

dawcoéw odpowiedzialo si¢ za pierwszym wariantem odpowiedzi na tak, o czym $wiadczy
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56 % uzyskanych odpowiedzi, na co ztozylo si¢ 1055 wskazan. Mniej gtosow responden-
tow uzyskaty wariant odpowiedzi nie wiem 33 % i 626 wskazan,. Natomiast najmniej po-
pularng byta odpowiedz na nie, ktérg wskazato 11 % préby badawczej, co stanowito 216
wskazan.

Bardziej szczegdlowy rozklad zostat ujety w tabeli 4-39.

Wykres 4-39
Procentowy rozklad odpowiedzi dotyczacy zmiany architektury SWD PSP
Z rozproszonej na scentralizowana.

m tak
M nie

M nie wiem

Zrédlo: Opracowanie wlasne.

Respondenci nalezacy do I grupy najczesciej wskazywali na odpowiedz tak, po-
twierdzajac potrzebe scentralizowania architektury systemu SWD PSP — odpowiedz ta
uzyskata 47 %, co stanowito 167 wskazania. Na drugim miejscu uplasowat si¢ wariant
odpowiedzi nie wiem, gdzie wskazania takiego dokonato 40% respondentéw, na co ztozy-
to si¢ 141 wskazan. Na trzeci wariant z mozliwych odpowiedzi nie, ktory byt za utrzyma-
niem architektury rozproszonej zdecydowato si¢ 13 % ankietowanych, 44 wskazania.

Inaczej uksztaltowat sie rozklad procentowy udzielonych odpowiedzi przez respon-
dentow II grupy. Najwigcej odpowiedzi, tak jak w I grupie, otrzymata odpowiedz na tak,
o czym $wiadczy 58 %, czyli 888 wskazan. Nastgpnie na drugi miejscu z 485 wskazaniami
i1 31 % uplasowal si¢ wariant odpowiedzi nie wiem. Natomiast wariant trzeci nie z wyni-
kiem 11 %, na co ztozyly si¢ 172 wskazania byt najrzadziej wybierang odpowiedzig wsrod
ankietowanych tej grupy.

Szczegotowy rozktad danych odpowiedzi zostat ukazany w tabeli 4-39.
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Tabela 4-39
Procentowy rozklad odpowiedzi dotyczacy zmiany architektury SWD PSP
na scentralizowana.

Z YOZproszonej

I Grupa IT Grupa Ooélem
PRACOWNICY KW PRACOWNICY KM/KP g
Odpowiedzi Strukfura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa

(%) (%) (%)

Tak 167 47 888 58 1055 56
Nie 141 13 485 11 216 11
nie wiem 44 40 172 31 626 33
Ogélem 352 100 1545 100 1897 100

Zrodto: Opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych odpo-

wiedzi z obu grup, wyniki zaprezentowano na wykresie 4-40.

Wykres 4-40
Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy zmiany archi-
tektury SWD PSP z rozproszonej na scentralizowana.
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore

wynikaja z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania

tejze istotno$ci wykonano test wspotczynnika korelacji liniowej r- Pearsona.

Tabela 4-40
Rozklad odpowiedzi dotyczacy zmiany architektury SWD PSP z rozproszonej na
scentralizowana.
I Grupa IT Grupa i
Ogol
Odpowiedzi KW KM/KP goiem

Xi Vi x? y? Xi *yi
Tak 167 888 27889 788544 148296
Nie 141 485 19881 235225 68385

nie wiem 44 172 1936 29584 7568

0 Lizs Xi- i=s Vie fos X s Y- D Xi*Yi=

Ogdlem 352 1545 49706 1053353 224249

1

® ==Y, %= *352% 117 x* = 13689

— _ 1¢on
y_n

i=n

}’i% * 1545 =509 y? =259 081

Zrodto: Opracowanie wiasne.
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1 1
— Vi XiYi—XY 4224249-59044

~ 0,92

r = =
1 2 1 2 1 1
\/(; X —x2)(;2?=nyi -y2) \/(5*49706—13689)(5*1053353—259 081)

Obliczony wspotczynnik wynosi w przyblizeniu 0,92. Mozna stwierdzié, iz jest to
korelacja dodatnia o bardzo wysokim charakterze. Swiadczy to o wystepujacej dosé silnej
zalezno$ci pomiedzy przynalezno$cig do grupy a wskazywaniem odpowiedzi. Oznacza to,

iz wzrost warto$ci odpowiedzi jednej z grup wplywa na wzrost wartosci odpowiedzi dru-

giej z grup.

4.2 KONCEPCJA ROZWOJU SYSTEMU INFORMACYJNEGO
W PANSTWOWEJ STRAZY POZARNEJ W ASPEKCIE BEZ-
PIECZNEJ, PEWNEJ I SPRAWNEJ KOMUNIKACJI NA WIELU
PLASZCZYZNACH.

4.2.1 STRATEGIA CYFRYZACJI PSP - CELE KONCEPCJI
ROZWOJU SYSTEMU WYMIANY INFORMACJI

Koncepcja cyfryzacji Panstwowej Strazy Pozarnej, ze szczegdlnym uwzglednie-
niem bezpiecznej, pewnej i sprawnej komunikacji na wielu ptaszczyznach, ma w pierwszej
kolejnosci za zadanie zoptymalizowanie proceséw zachodzacych podczas dziatan ratowni-
czych, traktujac priorytetowo funkcjonowanie stanowisk kierowania PSP oraz sztabow
PSP - kierujacych dziataniami ratowniczymi na kazdym z poziomoéw, ze szczegdlnym
uwzglednieniem Systemu Wspomagania Decyzji Panstwowej Strazy Pozarnej. Zaklada

ona osiggnigcie trzech ponizszych celow:

. przeniesienie kluczowych ustug do chmury obliczeniowe;,
. migracje systemow tacznos$ci radiowej z ushug analogowych do cyfrowych,
. budowg¢ nowego scentralizowanego SWD PSP.

Dzigki powyzszym krokom mozliwym stanie si¢ rowniez zunifikowanie sposobow
postepowania w zakresie uruchamiania awaryjnych planéw ewakuacji dyzurnych opera-
cyjnych 1 dyspozytoréw oraz sprz¢tu technicznego w miejsca zastepcze.

Wdrozenie koncepcji w ramach wskazanych powyzej celéw, wymusza réwniez przepro-

wadzanie:
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zmian prawno-formalnych w zakresie odpowiednich procedur, zasad, wytycznych, in-
strukcji, metodyk, szkolen, itp.,
szkolen dla uzytkownikow, pozwalajacych na petne wykorzystanie nowych technologii

1 systemoOw.

Cel 1 — budowa chmury obliczeniowej panstwowej strazy pozarnej,

w tym zorganizowanie w jej przestrzeni kluczowych uslug.

Podstawowym celem budowy chmury obliczeniowej Panstwowej Strazy Pozarnej

jest stworzenie srodowiska hybrydowego wraz z przeniesieniem do niej kluczowych ustug,

ktére sg jednymi z najwazniejszych celow strategii cyfryzacji stanowisk kierowania Pan-

stwowej Strazy Pozarnej, w szczegdlnosci pod katem:

Skalowalnos$ci: chmura obliczeniowa pozwala na elastyczne dostosowywanie zasobow
obliczeniowych w zaleznosci od potrzeb. Dzigki temu Panstwowa Straz Pozarna moze
zwigkszac lub zmniejsza¢ zasoby w zalezno$ci od natezenia dziatan ratunkowych.
Dostepnosci: chmura obliczeniowa umozliwia dostep do aplikacji i danych z dowolnego
miejsca i o dowolnej porze. Dzigki temu strazacy moga uzyskac dostep do potrzebnych
informacji 1 aplikacji niezaleznie od tego, gdzie si¢ znajduja.

Bezpieczenstwa: chmura obliczeniowa zapewnia zaawansowane zabezpieczenia, takie
jak szyfrowanie danych, uwierzytelnianie i kontrola dostgpu, co pozwala na ochrong
waznych danych i informacji.

Nizszych kosztow: przeniesienie ustug do chmury obliczeniowej pozwala na zmniej-
szenie kosztow zwigzanych z zakupem, utrzymaniem 1 aktualizacja sprzetu
1 oprogramowania.

Wspoltdzielenia danych: chmura obliczeniowa umozliwia latwe wspoétdzielenie danych
i aplikacji migdzy réznymi jednostkami Panstwowej Strazy Pozarnej, co pozwala na
lepsza koordynacj¢ dziatan ratunkowych.

Innowacyjnos$ci: Przeniesienie ustug do chmury pozwala na wykorzystanie nowych
technologii 1 ushug, ktére pozwalaja na automatyzacj¢ i usprawnienie procesOw, co
zwigksza efektywno$¢ dzialan ratunkowych i pozwala na lepsze zarzadzanie sytuacjami
awaryjnymi.

Przeniesienie kluczowych ustug do chmury obliczeniowej pozwoli na lepsze wyko-

rzystanie zasobow, usprawnienie procesow, zwigkszenie bezpieczenstwa i redukcje kosz-

tow. Dzigki temu Panstwowa Straz Pozarna bedzie mogla jeszcze bardziej skupi¢ si¢ na

swoich podstawowych zadaniach, takich jak ratowanie zycia i zdrowia ludzi, mienia
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i srodowiska, wykorzystujac do tego celu nowoczesne technologie usprawniajace te dzia-
tania.

Chmura obliczeniowa PSP mogtaby sta¢ si¢ swoistg platforma, do wykorzystania
nowoczesnych funkcjonalnosci i rozwigzan takich jak:

1. Ushugi katalogowe Microsoft Active Directory:

Wdrozenie ustug katalogowych Microsoft AD jako podwalin pod uruchomienie systemow
wspomagajacych dzialania stanowisk kierowania PSP, sztabéw PSP, kierujacych dziata-
niami ratowniczymi na kazdym z poziomow, ze szczegdlnym uwzglgdnieniem Systemu
Wspomagania Decyzji Panstwowej Strazy Pozarnej. Panstwowa Straz Pozarna jest jednym
z najwazniejszych podmiotéw odpowiedzialnych za bezpieczenstwo publiczne w Polsce.
W celu zapewnienia jak najlepszej jakosci ustug i skutecznego zarzadzania swoimi zaso-
bami niezbednym staje si¢ wdrozenie system Microsoft Active Directory. Active Directory
to rozwigzanie do zarzadzania uzytkownikami, komputerami i innymi zasobami w sieciach
komputerowych. Dzigki wdrozeniu Active Directory, Panstwowa Straz Pozarna moze z
centralnego miejsca zarzadza¢ dostgpem do plikow, drukarek, aplikacji i innych zasobow
sieciowych. System taki pozwala rdwniez na latwiejsze zarzadzanie kontami uzytkowni-
kéw, co oznacza szybsze 1 latwiejsze tworzenie, usuwanie i zmienianie haset dla swoich
pracownikow. Dodatkowo pozwala réwniez na lepsze zabezpieczenie danych i aplikacji
poprzez uwierzytelnianie i1 autoryzacj¢ uzytkownikow. Celem tego przedsiewzigcia jest
poprawa efektywnos$ci dziatania strazakéw oraz zwigkszenie bezpieczenstwa danych gro-
madzonych w systemach teleinformatycznych.

Ponadto zastosowanie narz¢dzi Microsoft 365 umozliwi pracownikom dostgp do aplikacji
i rozwigzan takich jak poczta elektroniczna, kalendarz oraz programy do tworzenia doku-
mentoéw z dowolnego miejsca i o kazdej porze. To znacznie utatwito koordynacje dziatan
oraz udost¢pnianie informacji mi¢dzy jednostkami strazy pozarne;j.

Azure AD natomiast pozwoli na centralizacj¢ 1 usprawnienie zarzadzania dostgpem
do danych i aplikacji. Dzigki temu strazacy beda mogli logowa¢ si¢ do swoich kont jed-
nym loginem i haslem, a takze korzysta¢ z danych zabezpieczonych przez system uwierzy-
telniania dwusktadnikowego. Wdrozenie tych rozwigzan pozwoli na skuteczniejsze
i bardziej efektywne dziatanie, co przetozy si¢ na poprawe jakosci i efektywnosci realizo-
wania ustawowych zadan. Jest to réwniez wazny krok w kierunku cyfryzacji PSP, co
w konsekwencji pozwoli na lepsze wykorzystanie nowoczesnych technologii

w dzialaniach ratowniczych.
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2. Web OpenDroneMap (WEBODM) zwane 3D MAP:

Panstwowa Straz Pozarna w Polsce coraz czg$ciej wykorzystuje bezzalogowe statki po-
wietrzne (BSP) do prowadzenia swoich dziatan. Loty realizowane przez BSP pozwalaja na
uzyskanie doktadnych i aktualnych informacji o miejscu zdarzenia, co przyczynia si¢ do
lepszej koordynacji dziatan i skuteczniejszej ochrony ludzi i mienia. Aby ulatwic¢ przetwa-
rzanie i analiz¢ danych z lotow bezzalogowych, nalezy uruchomi¢ $rodowisko Web
OpenDroneMap (WEBODM) zwane 3D MAP. WEBODM to otwarty i darmowy system
do przetwarzania danych z lotow BSP dla wszystkich strazakéw PSP. Jest to aplikacja in-
ternetowa, ktora pozwala na przetwarzanie zdje¢ lotniczych w celu wygenerowania modeli
3D, ortofotomap, punktéw chmury i innych produktow. Dzigki temu, funkcjonariusze PSP
moga szybko i tatwo przetwarza¢ dane z lotow BSP, co pozwala na lepsza koordynacje
dziatan i szybsza reakcje na zagrozenia. Uruchomienie $srodowiska 3DMAP jest waznym
krokiem w kierunku wykorzystania nowoczesnych technologii w dziataniach Panstwowe;j
Strazy Pozarnej. Dzigki temu, Straz Pozarna bedzie mogla realizowaé fotogrametrie
w swoich dziataniach, co pozwoli na uzyskanie doktadnych i aktualnych informacji o tere-
nie, co przyczyni si¢ do lepszej koordynacji dziatan i skuteczniejszej ochrony ludzi i mie-
nia.

3. System typu ,, WIKI:

Aby zwigkszy¢ efektywno$¢ i1 skutecznos$¢ prowadzonych dziatan nalezy rozpoczaé wdra-
zanie systemu typu ,,WIKI”, jako miejsce sktadowania danych operacyjnych. System WI-
KI to narzgdzie do tworzenia i zarzadzania tre$cig w formie stron internetowych. Jest to
system fatwy w obstudze, ktory pozwala na tworzenie i edycj¢ stron przez wielu uzytkow-
nikow jednoczes$nie. Dzigki temu, formacja jaka jest Straz Pozarna bedzie mogla szybko
i tatwo przechowywac i1 udostepnia¢ dane operacyjne, takie jak plany dzialan, instrukcje,
raporty i inne wazne informacje. Wdrozenie systemu WIKI pozwoli komendom i jednostka
ratowniczo-gasniczym PSP na lepsza koordynacj¢ dziatan i szybszg reakcj¢ na zagrozenia.
Bedzie to réwniez ulatwia¢ komunikacj¢ migdzy réznymi jednostkami Strazy Pozarnej,
a takze umozliwi lepsze zarzadzanie zasobami i planowanie dziatan. Ogolnie rzecz biorac,
uruchomienie i wdrozenie systemu WIKI jako miejsca sktadowania danych operacyjnych
dla Panstwowej Strazy Pozarnej jest dobrym krokiem w kierunku usprawnienia dziatan
1 poprawy efektywnosci dziatan tej instytucji.

4. Geograficzny System Informacji - GeoPortal PSP na bazie narz¢dzia ArcGis:

249



GeoPortal PSP na bazie ArcGis jest to narzg¢dzie, ktore pozwala na tworzenie, udostgpnia-
nie 1 zarzadzanie mapami i aplikacjami geograficznymi. Jest to rozwigzanie przeznaczone
dla organizacji, ktore chca wykorzysta¢ potencjat danych geograficznych do podejmowa-
nia lepszych decyzji. Wdrozenie takiego systemu w Panstwowej Strazy Pozarnej pozwoli
tworzy¢ i udostepnia¢ mapy 1 aplikacje geograficzne zwigzane z dziataniami ratowniczy-
mi. System ArcGIS Server pozwoli Strazy Pozarnej na lepsze koordynowanie dziatan ra-
towniczych, a takze na szybsza reakcje na zagrozenia. Oferuje on wiele réznych mozliwo-
$ci w zakresie zarzadzania danymi geograficznymi, takich jak: tworzenie i udostgpnianie
map online, mozliwo$¢ przesytania danych w czasie rzeczywistym, zarzadzanie dostgpem
do danych z poziomu aplikacji, tworzenie aplikacji mobilnych i internetowych, analizo-
wanie danych przestrzennych. Wdrozenie systemu ArcGIS Server pozwoli Strazy Pozarne;j
na lepsze wykorzystanie danych geograficznych w swoich dziataniach ratowniczych,
co przetozy si¢ na skuteczniejsza ochron¢ ludzi i mienia. System planowany jest jako wio-
dace rozwigzanie na potrzeby wizualizacji danych w ramach systemu SWD-PSP.

GeoPortal funkcjonowat bedzie w ramach Geograficznego Systemu Informacji (GIS)

wspomagajacego 1 uzupetniajacego dotychczas wykorzystywane w Panstwowej Strazy

Pozarnej oprogramowanie w celach realizacji zadan zwigzanych z analiza operacyjng dot.

funkcjonowania oraz  organizacji  krajowego  systemu  ratowniczo-gasniczego

m.in. w zakresie:

* zobrazowania na mapach oraz prowadzenia analiz funkcjonowania ksrg na obszarze
powiatu, wojewodztwa i kraju,

* zobrazowania na mapach oraz prowadzenia analiz w zakresie rozwoju ratownictwa spe-
cjalistycznego, w tym technicznego, wodno-nurkowego, wysokosciowego, chemiczne-
go, ekologicznego, medycznego, poszukiwawczo-ratowniczego oraz grup sonarowych
1 zespolow dronowych,

» prowadzenia analiz w zakresie dostepnosci zasobow PSP tworzacych moduly ochrony
ludnosci, przewidzianych do dziatan mi¢dzynarodowych

* zobrazowania na mapach prowadzenia akcji i/lub ¢wiczen kierowanych przez PSP na
terenie kraju

* zobrazowania na mapach prowadzenia mi¢dzynarodowych dzialan realizowanych przez
PSP wynikajacych z wigzacych Rzeczpospolita Polska uméw miedzynarodowych oraz
odrebnych przepiséw,

* opracowywania analiz zagrozen oraz analiz zabezpieczenia operacyjnego,
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+ ustalanie obszarow chronionych dla specjalistycznych grup ratowniczych oraz dla pod-
miotow ksrg przewidzianych do realizacji zadan poza terenem wlasnego dziatania.

* wyznaczania obszarow, dla ktorych prawdopodobny czas przybycia do zdarzenia pierw-
szych i kolejnych sit 1 srodkéw podmiotow ksrg wynosi odpowiednio do 8 minut i do 15
minut, w celu wyznaczenia dla nich obszaréw chronionych lub ich zmiany,

 okres$lenia dla kazdej dziedziny ratownictwa najbardziej prawdopodobnego czasu przy-
bycia pierwszych i kolejnych specjalistycznych grup ratowniczych w celu wyznaczenia
dla nich obszaréw chronionych lub ich zmiany,

* wyznaczenia miejsc, obiektow i terendw o utrudnionych warunkach prowadzenia dzia-
tan ratowniczych i niskim poziomie zabezpieczenia operacyjnego,

* tworzenia map zagrozen w obszarach powiatu, wojewddztwa i kraju.

Koncepcja systemu zaktada upowszechnianie funkcjonalnosci systemu GIS po-
przez wewnetrzny serwis Internetowy (intranetowy), wspotdzielenie zasoboéw 1 wynikow
geoanaliz przez uzytkownikéw réznych poziomoéw zaawansowania, w trybie dostarczonej
okreslonej liczby licencji. Oprogramowanie GIS ma zapewni¢ dostep do narzedzi przetwa-
rzania danych (tabelarycznych, wektorowych i rastrowych) oraz pracy z referencyjnymi
podktadami mapowymi. Dodatkowo system bedzie zapewnial integracje i konwersje da-
nych pochodzacych z réznych zrddet i rejestréw, w roznych formatach, wykonywanie ana-
liz geostatystycznych oraz interpolacj¢ danych, a takze ich wewnetrzng publikacje. Dane
przestrzenne begda pochodzi¢ z nastgpujacych obszardw tematycznych: jednostki admini-
stracyjne, strefy ekonomiczne, dziatki ewidencyjne, budynki, adresy i dane demograficzne,
sieci transportowe, stacje BTS, uksztattowanie terenu, ortofotomapy, mapy topograficzne
1 niestandardowe opracowania tematyczne, a takze dane OSM.

5. System zarzadzania procesami biznesowymi (Business Process Manager System) —
BPMS:

System tego rodzaju pozwoli na cyfryzacje procesOw wewnetrznych organizacji, co ozna-

cza automatyzacje i usprawnienie wielu czynnosci, takich jak cyfrowy obieg dokumentow

1 spraw, rejestracja zgloszen, przydzielanie zadan i raportowanie. System ten powinien by¢

oparty na architekturze typu low-code/no-code, co oznacza, ze jest on fatwy w obstudze

inie wymaga specjalistycznej wiedzy informatycznej od uzytkownikow. Wdrozenie sys-
temu zarzadzania procesami biznesowymi pozwoli Strazy Pozarnej na lepsza koordynacje

dziatan i szybsza reakcj¢ na zagrozenia. Bedzie to réwniez utatwia¢ komunikacje miedzy
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réznymi jednostkami Strazy Pozarnej, a takze umozliwi lepsze zarzadzanie zasobami

1 planowanie dziatan.

6. Narzedzia i ustugi teleinformatyczne dla usprawnienia proceséw PSP:

Wdrozenie powyzszych rozwigzan umozliwi nadanie formy wielu uslugom i narzedziom,

dzigki ktéry efektywniejszym stanie si¢ dysponowanie zasobow ratowniczych do dziatan

na terenie kraju, jak i poza jego granicami, poprzez zbudowanie:

* narzedzi informatycznych umozliwiajagcych przeprowadzanie analiz zasobéw danych

z przypisaniem zaro6wno danym jak i wynikom analiz przestrzennej formy, w postaci

wizualizacji tzw. mapy, a takze animacji zapisanej w postaci filmu, w tym wytworzenie

dedykowanego oprogramowania okreslanego powszechnie jako GIS (Geograficzny

System Informacji),

+ aplikacji do monitoringu poziomu gotowosci operacyjnej grup specjalistycznych funk-

cjonujacych na terenie kraju w ramach centralnego odwodu operacyjnego krajowego

systemu ratowniczo-gasniczego:

O

O

O

O

O

O

O

Specjalistycznych grup ratownictwa wodno-nurkowego,
Specjalistycznych grup ratownictwa wysokosciowego,
Specjalistycznych grup ratownictwa chemiczno-ekologicznego,
Specjalistycznych grup ratownictwa technicznego,
Specjalistycznych grup poszukiwawczo-ratowniczych,
Specjalistycznych grup sonarowych,

Specjalistycznych grup dronowych.

+ aplikacji do monitoringu poziomu gotowosci operacyjnej kompani szkolnych funkcjo-

nujacych na terenie kraju w ramach centralnego odwodu operacyjnego krajowego sys-

temu ratowniczo-gasniczego:

O

O

O

O

O

Szkoly Glownej Stuzby Pozarniczej w Warszawie,

Centralnej Szkoty Panstwowej Strazy Pozarnej w Czgstochowie,
Szkoly Aspirantow Panstwowej Strazy Pozarnej w Poznaniu,
Szkoly Aspirantow Panstwowej Strazy Pozarnej w Krakowie,

Szkoty Podoficerskiej Panstwowej Strazy Pozarnej w Bydgoszczy.

+ aplikacji do monitoringu gotowosci operacyjnej modutéw ochrony ludnosci przezna-

czonych do dziatan poza granicami kraju:

o

o

Modutéw gaszenia pozardéw laséw z ziemi z uzyciem pojazdow,

Modutéw pomp wysokiej wydajnosci,
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o Modutow wykrywania skazen chemicznych, biologicznych, radiologicznych
1 jadrowych oraz pobierania probek,

o Modutéw grupy poszukiwawczo-ratowniczej przeznaczonej do dzialan na terenach
miejskich.

+ aplikacji do monitoringu poziomu gotowosci operacyjnej statkoéw powietrznych stuzb,
instytucji 1 podmiotdw, ktére na bazie stosownych porozumien wykorzystywane s3
przez Panstwowga Straz Pozarng do dziatan ratowniczych i ratowniczo-gasniczych:

o Policji,

o Strazy Granicznej,

o Sit Zbrojnych RP,

o Lotniczego Pogotowia Ratunkowego,

o Polskich Sieci Elektroenergetycznych.

* narzedzi teleinformatycznych pozwalajacych na dysponowanie i zarzadzanie sitami
1 srodkami podczas zdarzen transgranicznych (budowa systemu i przekazanie praw pan-
stwom osciennym — budowa prototypu w relacjach z republika czeska).

+ aplikacji do monitoringu zasobow Magazynu Centralnego KG PSP, racji zywnoscio-
wych 1 plandek.

+ aplikacji do szeroko rozumianego monitoringu Ratownictwa Medycznego w PSP
w szczegolnosci:

o wypehiania Indywidualnej Karty Ratownika Medycznego oraz karty Udzielonej
Kwalifikowanej Pierwszej Pomocy (gromadzenie zbieranych danych oraz ich ana-
liza),

o wyksztalcenia ratownikdw medycznych w KSRG, doskonalenia zawodowego
z KPP strazakow KSRG, w tym szkolen i egzamindéw potwierdzajacych z zakresu
kwalifikowanej pierwszej pomocy (kurs/ egzamin),

o stanu osobowego i wykorzystania planowanych do wprowadzenia Zespotow
Wsparcia Medycznego KSRG (gromadzenie zbieranych danych oraz ich analiza).

o aplikacji do samodiagnozy i profilaktyki probleméw/trudnosci psychologicznych
strazaka.

e aplikacji uruchamianej ad hoc do wykorzystania podczas zjawisk pogodowych,
w szczegblnosci dot. burz silnych wiatrow, podtopien 1 powodzi, umozliwiajacej moni-
torowanie on-line interwencji PSP i OSP ze szczeg6lnym uwzglednieniem:

o liczby interwencji od poczatku zjawiska pogodowego,
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O

O

O

liczby 0s6b zabitych i rannych, w podziale na osoby cywilne i ratownikow,

liczby uszkodzonych budynkow mieszkalnych i gospodarczych, w tym zerwanych
da-chow, uszkodzonych dachéw i innych uszkodzen,

budynkow, wobec ktorych KDR wydat zalecenie o ich nieuzytkowaniu,

podtopien: budynkow, drog,

itp.

e narzedzi teleinformatycznych (platform low-code do budowania aplikacji bez kodowa-

nia) pozwalajacych na digitalizowanie proceséw i tworzenie ad hoc aplikacji do monito-

ringu innych zasobow, jak np.

O

podczas rozpoczetej przez Federacje Rosyjska wojny na Ukrainie i koniecznosci
posiadania w stanowiskach kierowania PSP nt. wykorzystania autokaréw innych
stuzb 1 instytucji oraz przewoznikow prywatnych wspomagajacych PSP celem
przemieszczania ludzi z granicy RP w glab kraju,

miejsc doraznego schronienia,

potrzeb dot. zagrozenia na rzece Odra

itp.

¢ narzedzi teleinformatycznych usprawniajacych obieg informacji na potrzeby mi¢dzyna-

rodowego punktu kontaktowego, jakim jest stanowisko kierowania Komendanta Glow-

nego PSP, pod katem mi¢dzynarodowych dziatan ratowniczych i humanitarnych.

e spojnego srodowiska, w tym mapowego do wspomagania zarzadzania dziatania ratow-

niczymi na terenie kraju jak i poza jego granicami (tzw. modut dla pracy sztabu), dzigki

ktéremu wszyscy uczestnicy, ze szczegdlny uwzglednieniem korpusu dowddczego beda

mie¢ mozliwos$¢ interakcji zarowno migdzy sobg jak i ze sztabem, a na mapie udostep-

nione zostang dane istotne z punktu widzenia prowadzenia dzialan, w szczegdlnosci in-

formacje na temat:

O

O

O

obszarow zagrozonych,

podziatu terenu dziatan na rejony operacyjne (odcinki bojowe),

danych zebranych podczas inwentaryzacji przez uzytkownikoéw mobilnych,

danych na temat ewidencji SiS: w dziataniach, w dojezdzie, na obozowisku
(PPSIiS),

organizacji tacznosci i przydziatu odpowiednich sieci radiowych.
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* jednolitego systemu wideokonferencyjnego w catym kraju, ze szczegdlnym uwzgled-
nieniem przekaz obrazu z miejsca dziatan ratowniczo-gas$niczych do stanowisk kiero-
wania PSP on-line.

» przestrzeni do sktadowania dokumentacji stanowisk kierowania PSP wszystkich szcze-
bli, umozliwiajacej aktualizacje dokumentéw, w tym opracowanie: zbioru dokumentacji
SK PSP ze szczegdlnym uwzglednieniem: zasad, instrukcji, metodyk wdrazanych przez
Komendanta Gtéwnego PSP, opisanych w Rozdziale 2 Rozporzadzenia Ministra Spraw
Wewngetrznych i Administracji z dnia 17 wrzesnia 2021 r. w sprawie szczegdtowej or-
ganizacji krajowego systemu ratowniczo-gasniczego, pn. funkcjonowanie ksrg na ob-
szarze powiatu, wojewodztwa i kraju, w sposob scentralizowany.

* narzedzi teleinformatycznych pozwalajacych na generowanie raportdw, zestawien
i analiz, ze szczegdlnym uwzglednieniem raportow z codziennych statystyk dot. liczby
zdarzen:

o wspotpracy z PRM, w tym wykonywaniu zadan z zakresu kwalifikowanej pierw-
szej pomocy w stosunku do poszkodowanych do czasu przybycia ZRM,

o wspoOlpracy z LPR, w tym zabezpieczaniu ladowisk,

o wspoOltpracy z Policja: w tym wspdlnych patroli,

o 0s0b rannych i $miertelnych w tlenku wegla,

o utonigC.

* narzedzi teleinformatycznych usprawniajacych funkcjonowanie stanowisk kierowania
PSP wszystkich szczebli [SK KG PSP, SK KW PSP, SK KP (KM) PSP] w miejscach
zastgpczych, wraz z utrzymaniem ich kluczowych funkcjonalno$ci zapewniajacych rea-
lizacj¢ zadan opisanych w Rozdziale 10 Rozporzadzenia Ministra Spraw Wewngtrznych
I Administracji z dnia 17 wrze$nia 2021 r. w sprawie szczegdlowej organizacji krajo-

wego systemu ratowniczo-gasniczego, pn. Organizacja stanowisk kierowania.

Cel II — budowa systemow lacznosci i migracja z uslug analogowych do
cyfrowych.

Obecnie jednostki ochrony przeciwpozarowej prowadza korespondencje radiowa
glownie w trybie analogowym zaréwno na kanatach otwartych jak i zamknigetych (poprzez
kod CTCSS) w pasmie VHF. Dodatkowo w czterech miastach tj. Krakowie, L.odzi, Szcze-
cinie i Warszawie, Panstwowa Straz Pozarna wykorzystuje systemy trankingowe (TE-
TRA), ktorych dysponentem jest Policja. W zwigzku z powyzszym Panstwowa Straz Po-

zarna dla realizacji facznosci radiowej wykorzystuje obecnie czgstotliwosci z pasma UKF
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136-174 MHz (w modulacji F3E oraz FXD FXE), bedacego w dyspozycji resortu spraw
wewngtrznych. Ponadto PSP jest rowniez na etapie wdrazania ustug z pasma TETRA 380-
400 MHz.

Radiowe systemy taczno$ci na potrzeby PSP i OSP obslugiwane sa przez kilkana-
$cie merytorycznych oséb w kraju, ale pomimo brakéw kadrowych i finansowych systemy
radiowe s3 rozwijane i utrzymywane.

Kierujac si¢ wymaganiami technicznymi i optymalnym wykorzystaniem przydzielonego
pasma czestotliwosci zorganizowano grupy kanatéw tworzac sieci radiowe o okreslonym

przeznaczeniu. Ze wzgledu na obszar pracy wyr6znia si¢ nastgpujace sieci:

. sie¢ stala,
. sie¢ ruchomag o stalym obszarze pracy,
. sie¢ ruchomg o zmiennym obszarze pracy.

Jednostki ochrony przeciwpozarowej w zalezno$ci od poziomu hierarchii, struktury, po-
ziomu dowodzenia, wykorzystuja odpowiednie sieci tak, aby zapewniona byta komunika-
cja pomigdzy poszczegdlnymi szczeblami kierowania dzialaniami ratowniczymi, poczaw-
szy od poziomu interwencyjnego poprzez taktyczny, a konczac na strategicznym.

Majac na uwadze, przede wszystkim konieczno$¢ zapewnienia w Panstwowej Strazy Po-
zarnej szyfrowania sygnatu, ze szczegdlnym uwzglgdnieniem zdarzen w ramach, ktérych
nastepuje stycznos$¢ z informacjami wrazliwymi, ale rowniez wydajno$¢ widmowa, ko-
niecznym staje si¢ uruchomienie ustug i transmisji cyfrowych pozwalajacych na zdecydo-
wanie blizsze niz w sieciach analogowych umieszczanie kanaldw czestotliwo$ciowych,
bez koniecznos$ci zapewnienia szerokich przerw migdzy nimi, a takze pozbycia si¢ zaklo-
cen pomig¢dzy stronami wymiany korespondencji.

Celem staje si¢ budowa systemu oparta na technologiach radiokomunikacyjnych, majacych
potencjat do budowy wielkoobszarowych cyfrowych systeméw tacznosci radiowej
w $wietle priorytetow stuzby w zakresie niezbednych ustug, a takze rekomendacji kierun-
kowej do wdrozenia CSR w Panstwowej Strazy Pozarnej. Podczas budowy takiego syste-
mu nalezatoby takze uwzgledni¢ jego kompatybilnos¢ dla potrzeb organdw i jednostek
organizacyjnych podleglych ministrowi wiasciwemu do spraw wewnetrznych lub przez
niego nadzorowanych z okresleniem mozliwos$ci udostgpnienia zasobéw CSR innym uzyt-
kownikom, realizujacym zadania z obszaru bezpieczenstwa i porzadku publicznego lub

ratownictwa oraz zarzadzania kryzysowego.
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Oceniajac 1 analizujac eksploatowane/rozwijane w Polsce rozwigzania dotyczace
tacznosci cyfrowej najbardziej optymalnym-technologicznym wyborem w zakresie faczno-
$ci mobilnej dla potrzeb Panstwowej Strazy Pozarnej na obecng chwilg jest system stan-
dardu TETRA. Dotyczy to aspektow: dostgpnosci szerokiej gamy urzadzen, bezpieczen-
stwa, niezawodnosci, sprawno$ci przekazywania komunikatéow glosowych, dynamicznej
aranzacji zasobow systemowych.

TETRA (TErrestial Trunked RAadio) jest cyfrowym, trankingowym standardem radioko-

munikacyjnym stworzonym przez Europejski Instytut Standardow Telekomunikacyjnych

(ETSI) dla potrzeb tacznosci PMR réznych grup uzytkownikéw, w szczegdlnosci tych

z obszaru bezpieczenstwa i ratownictwa. Oferuje skalowalng architekturg, umozliwiajaca

budowe systemow réznej wielkosci, wiacznie z systemami ogélnokrajowymi. Juz w 2003

roku system TETRA zostal wymieniony w dokumencie Police Co-Operation Recomenda-

tions and Best Practices (Volume 4) - June 2003, referujacym do artykutu 44 Konwencji

Wykonawczej do Uktadu z Schengen z dnia 14 czerwca 1985 roku, jako system rekomen-

dowany do stosowania w obszarze Schengen.

Ze wzgledu na swoje przeznaczenie, standard TETRA oferuje uzytkownikom specyficzne

wlasciwos$ci, w tym:

 krotki czas zestawiania polaczen abonenckich (ponizej 0,5 sek.);

* bezpieczne mechanizmy szyfrowania korespondencji w interfejsie powietrznym, dziata-
jace w oparciu o dedykowane algorytmy szyfrowania;

* mechanizmy autentykacji uzytkownikow i opcjonalnie infrastruktury systemowej;

+ realizacj¢ wywotan alarmowych bez wzgledu na stopien zajgtosci systemu;

+ realizacj¢ dupleksowych potaczen telefonicznych;

* mozliwos$¢ realizowania polaczen w trybie bezposrednim (DMO, ang. Direct Mode
Operation), bez wykorzystywania infrastruktury statej systemu, przy zachowaniu szy-
frowania korespondencji kluczami SCK.

Standard oferuje rowniez szereg innych funkcjonalno$ci, istotnych z punktu widzenia

uzytkownikéw segmentu bezpieczenstwa i ratownictwa, jak np.:

» polaczenia grupowe;

* potaczenia indywidualne (simpleksowe 1 dupleksowe);

+ przesytanie krotkich wiadomosci (ustuga SDS) i statusow;

* pakietowg transmisj¢ danych;

* identyfikacj¢ abonenta;
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* dynamiczne dostosowywanie obsady grupowej terminali (DGNA);

» mechanizmy kolejkowania i priorytetyzacji uzytkownikow.

W standardzie TETRA uj¢to szereg funkcjonalnosci i mechanizméw zwigkszajacych bez-

pieczenstwo korespondencji i danych. Do podstawowych naleza:

* Mechanizm autentykacji terminali przez infrastruktur¢ systemu TETRA 1 infrastruktury
przez terminale;

* Mechanizm wymiany kluczy szyfrujacych w terminalach poprzez interfejs powietrzny
(OTAR, ang. Over The Air Re-keying);

* Mechanizm zdalnego blokowania / odblokowywania terminali abonenckich (statego lub
tymczasowego);

* Dedykowany zestaw algorytmow TEA (ang. TETRA Encryption Algorithm) dla szy-
frowania transmisji w interfejsie radiowym (AIE, ang. Air Interface Encryption), w tym
zastrzezenie algorytmu TEA2 do wykorzystywania przez organizacje rzadowe (gtéwnie
z obszaru bezpieczenstwa) w panstwach Schengen 1 Unii Europejskiej . Dostep uzyt-
kownikoéw do urzadzen abonenckich wykorzystujacych algorytmy TEA jest objety pro-
cedurg licencjonowania;

» Zdefiniowanie klas bezpieczenstwa, powigzanych z rdéZznym stopniem wymagan
w zakresie OTAR, szyfrowania (w tym powigzanych z klasa zestawdéw uzywanych klu-
czy AiE oraz ich czasu zycia), autentykacji i blokowania mozliwos$ci pracy wybranych
terminali abonenckich;

* Mozliwos¢ dodatkowego szyfrowania informacji pomigdzy uzytkownikami koncowymi
(E2EE, ang. End To End Encryption), niezalezne od szyfrowania AIE.

Ponadto dla niektorych uzytkownikow TETRA system ten powinien by¢ uzupet-
niany rozwigzaniem zapewniajagcym szerokopasmowgq transmisj¢ danych do przekazywa-
nia tresci multimedialnych. Z tego powodu policyjny system TETRA powinien by¢ rozpa-
trywany, jako baza do dalszej rozbudowy w kierunku CSR i nalezy zadba¢ o stworzenie
ram 1 mechanizméw finansowania jego rozbudowy i utrzymania.

Pozostate rozwigzania w sieciach analogowej laczno$ci radiowej i analogowej tacznosci

radiowej w systemie trunckingowym EDACS, nie s3 odporne na podstuch lub ingerencje

podmiotéw 1 0s6b nieupowaznionych. Z tego powodu sieci analogowej tacznosci radiowej

1 EDACS nie powinny by¢ brane pod uwage, jako baza do rozbudowy w kierunku CSR.

Roéwniez rozwigzania DMR nie sg perspektywiczne, jako baza do rozbudowy w kierunku

CSR z wielu powodow, m.in:
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* brak istotnych wdrozen w Europie dla stuzb bezpieczenstwa porzadku publicznego,

+ brak mozliwos$ci zaawansowanej integracji z systemami panstw sasiadujacych,

 brak dostgpnych czestotliwosci,

» brak wdrozen wielkoskalowych na §wiecie (systemy krajowe, z co najmniej kilkudzie-
sigcioma tysigcami terminali i stacjami bazowymi liczonymi w tysigcach).

DMR (ang. Digital Mobile Radio) to otwarty standard cyfrowej tacznosci radiowej opra-

cowany przez Europejski Instytut Norm Telekomunikacyjnych (ETSI) i zatwierdzony

w 2005 roku. Specyfikacja standardu DMR jest zawarta w serii dokumentow ETSI TS 102

361 (cz. 1-4). Standard DMR umozliwia opracowywanie urzadzen przez ré6znych produ-

centow wykorzystujacych wspodlng infrastrukturg, lepsze zarzadzanie pasmem czgstotliwo-

$ci a takze dzialanie na wspolnej infrastrukturze radiowej w pasmach VHF. Standard DMR
jest standardem otwartym, stworzonym przede wszystkim z mysla o jego zastosowaniu
jako rozwigzania biznesowego dla podmiotow gospodarczych np. z sektora transportu,
produkcji  lub ochrony osobistej, korzystajacych z pasm licencjonowanych. Budowa

i mozliwosci systemu DMR, predestynuje systemy DMR do zastosowania na obszarach

o niezbyt duzej gestosci uzytkownikow.

Rozwigzanie DMR idealnie wpisuje si¢ jednak w potrzeby Panstwowej Strazy Pozarnej

szczego6lnie jako sieci ruchome o zmiennym obszarze pracy przewidziane dla potrzeb ka-

natow:

* Dowodzenia i Wspoldziatania uruchamianych doraznie podczas akcji ratowniczo ga-
$niczych oraz ¢wiczen, stuzacych zapewnieniu laczno$ci dowodzenia i wspoétdziatania
pomigdzy sitami ratowniczymi wlasnymi oraz wspotdziatajacymi.

+ Ratowniczo-Gasniczych przeznaczonych dla potrzeb lacznosci w miejscu prowadzenia
akcji ratowniczo gasnicze;.

Glowng idea staje si¢ w tym miejscu stworzenie jednolitego cyfrowego systemu
radiokomunikacyjnego zapewniajacego komunikacj¢ na potrzeby realizacji zadan
z zakresu bezpieczenstwa Panstwa, ochrony porzadku publicznego, ochrony ludnosci oraz
zarzadzania kryzysowego, ktory realizowalby réwniez funkcje pomocnicze (uzupetniajace)
w stosunku do systemow zwigzanych z obronnos$cig kraju. Celem glownym przedmioto-
wego projektu jest objecie systemem cyfrowej tacznosci radiowej catego obszaru kraju
zjego wykorzystaniem przez stuzby porzadku publicznego oraz bezpieczenstwa we-
wnetrznego takie jak: Policje, SG, ABW, CBA, SOP oraz PSP. Jest to zgodne ze standard

TETRA, ktérego jedna z cech jest skalowalno$¢, polegajaca na mozliwosci ksztattowania
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systemu w zakresie struktury elementéw sktadowych oraz ich liczby. Pozwala to na eta-
powa rozbudowe¢ systemu w ujeciu terytorialnym (zasiegi) i liczby (pojemnos¢) oraz ro-
dzajow uzytkownikoéw (rodzaje ustug), az do systemu ogoélnokrajowego, wykorzystywane-
go przez roézne shuzby i organizacje. Organizacja zarzadzania systemem oparta o stworze-
nie wewngetrznych sieci wirtualnych (agencji), potaczona z systemem nadawania upraw-
nien administratorom kazdej z tych sieci pozwala na stworzenie logicznie niezaleznych
systemow lacznosci z jednoczesng mozliwoscia ich pelnej wspolpracy na platformie jed-
nego systemu. Pozwala to zachowaé¢ odrgbno$¢ systeméw wewnetrznej facznosci kazdej
z organizacji korzystajacych z systemu, ale jednoczesnie oferuje bardzo tatwa organizacje
wspotdziatania pomi¢dzy nimi, gwarantujac petng zgodnos$¢ technologiczng.

Wdrozenie nowoczesnych rozwigzan radiowych w Panstwowej Strazy Pozarnej
pozwoli na poprawe efektywnosci dziatan i1 skuteczniejsza ochrong ludzi i mienia. Opra-
cowanie koncepcji i minimalnych wymagan techniczno-funkcjonalnych dla radiowych
systemOow alarmowania jednostek Ochotniczych Strazy Pozarnych, ktore sg strategiczng
cz¢$cig Krajowego Systemu Ratowniczo-Gasniczego przyczynig si¢ do lepszej koordynacji
dziatan oraz szybszej reakcji na zagrozenia. Nalezy rowniez zwrdci¢ uwage, ze Panstwo-
wa Straz Pozarna i Ochotnicze Straze Pozarne oraz inne jednostki ochrony przeciwpoza-
rowej np. Wojskowa Ochrona Przeciwpozarowa to organizacje wzajemnie si¢ przenikajace
1 wspotdziatajace w ramach Krajowego Systemu Ratowniczo Gasniczego. W Polsce we-
dhug stanu na dzien 2 lutego 2023 r. funkcjonuje 15 986 Ochotniczych Strazy Pozarnych,
z czego 4 868 jest wlaczonych do KSRG. Jednym z warunkéw wlaczenia jednostki OSP
do KSRG jest posiadanie skutecznego systemu alarmowania jednostki do dziatan. Przepi-
sami okre$lajacymi wlaczenie jednostek OSP do KSRG jest Rozporzadzenie Ministra
Spraw Wewnetrznych z dnia 15 wrzes$nia 2014 r. w sprawie zakresu, szczegdtowych wa-
runkow i trybu wlaczania jednostek ochrony przeciwpozarowej do krajowego systemu
ratowniczo-gasniczego do systemu KSRG. Zgodnie z § 2. ust. 1. pkt. 1 lit. ¢) i d) wlaczana
jednostka powinna posiada¢ m.in. skuteczny system tacznosci powiadamiania i alarmowa-
nia oraz urzadzenia tacznos$ci w sieci radiowej systemu na potrzeby dziatan ratowniczych.
Ponadto, zgodnie z wytycznymi Komendanta Gtownego Panstwowej Strazy Pozarnej za
skuteczny system powiadamiania i alarmowania nalezy uzna¢ system posiadajacy przy-
mioty ustugi gwarantowanej, umozliwiajac biezaca kontrole stanu dziatania ustugi. Za taki

uznaje si¢ system selektywnego alarmowania, ktéry stanowi podstawowy element powia-
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damiania 1 alarmowania jednostek do dziatan. Inne dost¢pne rozwigzania np. powiadamia-

nie przez GSM, stanowig uzupetienie podstawowego sposobu alarmowania.

Cel III — budowa nowego scentralizowanego systemu wspomagania decy-
zji panstwowej strazy pozarnej (SWD PSP).

Fundamentalnym zadaniem systemu SWD PSP jest wspomaganie pracy strazakoéw

na kazdym z pozioméw kierowania, ze szczegdlnym uwzglednieniem stanowisk kierowa-
nia PSP, w tym: wymiany informacji z Centrami Powiadamiania Ratunkowego, dyspozy-
torniami PRM oraz stanowiskami kierowania Policji, a takze dysponowanie sit i srodkow
jednostek ochrony przeciwpozarowej do dziatan.
Majac na uwadze kluczowos¢ tego systemu dla procesow operacyjnych zachodzacych
w PSP niezbednym jest, rowniez, aby system ten na biezaco byl monitorowany utrzymy-
wany na odpowiednim poziomie z zachowaniem okreslonego SLA - gwarancji $wiadcze-
nia ushug — Service Level Agreement, rozbudowywany i modyfikowany.

Zgodnie z obowigzujacym stanem prawnym tj. Ustawa z dnia 24 sierpnia 1991 r.
o ochronie przeciwpozarowej za zapewnienie funkcjonowania SWD PSP, stanowiagcego
system teleinformatyczny wspierajacy wykonywanie zadan krajowego systemu ratowni-
czo-gasniczego przez jednostki organizacyjne Panstwowej Strazy Pozarnej oraz przyjmo-
wanie zgloszen alarmowych z centréw powiadamiania ratunkowego, o ktéorych mowa
w ustawie z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego odpowiada
Komendant Gtéwny Panstwowej Strazy Pozarne;.

W chwili obecnej system SWD PSP ma posta¢ rozproszong na 335 instancji poziomu po-
wiatowego, 16 instancji poziomu wojewddzkiego oraz 1 instancj¢ centralng, co negatywnie
wplywa na jego codzienne utrzymanie i modernizacj¢, a kazda zmian musi by¢ wprowa-
dzana oddzielnie we wszystkich wyzej wymienionych jednostkach. Ponadto technicznie
i technologicznie produkt jest odbiegajacym od podobnych systeméw funkcjonujacych
w Panstwie.

Wypetia on co prawda wszystkie opisane prawnie zapisy i instrumenty, jednak na chwile
obecng systemem SWD PSP jest produktem stuzagcym strazakom do ewidencjonowania,
niz wspomagania dyzurnych i dyspozytorow stanowisk kierowania, funkcjonariuszy pracu-
jacych w sztabach, szczego6lnie w przypadku uruchamiania wielkoobszarowych dziatan
ratowniczych i1 kierowania poziomu taktycznego czy strategicznego oraz kierujacych dzia-

faniem ratowniczym od najmniejszych zdarzen poczynajac.
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Taki system zupelie nie wpisuje si¢ w potrzeby XXI wieku oraz w opisywany proces cy-

fryzacji Panstwowej Strazy Pozarne;j.

Nalezy dazy¢ do budowy i wdrozenia nowego systemu SWD PSP, gdzie w ramach
realizowanego przedsigwzigcia zmieniona powinna zosta¢ architektura systemu
z rozproszonej na scentralizowana, co usprawni procesy obstugi zdarzen oraz umozliwi
tatwiejsza integracj¢ z zewnetrznymi systemami teleinformatycznymi, w tym wtlasnie
w szczegblnosci z systemem powiadamiania ratunkowego.

Zgodnie z postawionymi wymaganiami funkcjonalnymi do budowy nowego SWD
PSP system ten powinien obstugiwaé przyjecie zgloszen i rejestracj¢ zdarzen zgodnie
z obowigzujacym stanem prawnym oraz posiada¢ inne funkcje takie jak:

1) alarmowanie i powiadamianie sit i sSrodkéw ksrg oraz innych SiS,

2) dysponowanie sit i srodkéw ksrg oraz innych SiS do dziatan ratowniczych,

3) nadzorowanie i koordynowanie dziatan ratowniczych,

4) sporzadzanie dokumentacji z prowadzonych dzialan operacyjnych,

5) wymiang¢ informacji i danych miedzy wszystkimi jednostkami organizacyjnymi Pan-
stwowej Strazy Pozarnej oraz innymi (CPR, OSP, inne JOP, Policja, PRM, itd.),

6) prowadzenie ewidencji podmiotdw, sit 1 sSrodkow Panstwowej Strazy Pozarnej, Ochot-
niczej Strazy Pozarnej, Zaktadowych Strazy Pozarnych i Zaktadowych Stuzb Ratowni-
czych, WSP, innych jednostek i podmiotéw wspodtpracujacych,

7) prowadzenie ewidencji dostepnych dla Panstwowej Strazy Pozarnej sit i srodkow in-
nych zasobow pochodzacych z instytucji i organizacji wspotpracujacych z Panstwowa
Straza Pozarng, ksrg oraz innymi JOP,

8) wspodlprace z urzadzeniami taczno$ci oraz urzadzeniami umozliwiajacymi $ledzenie
pojazdow, nadzor, alarmowanie i powiadamianie sit 1 sSrodkow ksrg, a takze sterowanie
automatyka przemystowa wykorzystywang w jednostkach organizacyjnych Panstwowe;j
Strazy Pozarnej oraz Ochotniczej Strazy Pozarnej i innych JOP,

9) generowanie analiz, raportow, zestawien i statystyk na podstawie wszystkich danych
wprowadzonych do systemu,

10) pozyskiwanie danych przestrzennych udostgpnianych za posrednictwem systemu,
o ktéorym mowa w art. 40 ust. 3e ustawy z dnia 17 maja 1989 r. — Prawo geodezyjne
i kartograficzne (Dz. U. z 2010 r. Nr 193, poz. 1287, p6zn. zm.), z Gtéwnego Urzedu
Geodezji 1 Kartografii,
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11) korzystanie z ustug danych przestrzennych, udostgpnionych za posrednictwem syste-
mu, o ktorym mowa w art. 40 ust. 3e ustawy z dnia 17 maja 1989 r. — Prawo geodezyjne
i kartograficzne, z Gléwnego Urzedu Geodezji 1 Kartografii,

12) wymiang informacji z CPR za posrednictwem interfejsu komunikacyjnego, o ktorym
mowa w art. 13 ust. 2 ustawy o systemie powiadamiania ratunkowego,

13) pozyskiwanie i prezentacje danych dotyczacych lokalizacji zakonczenia sieci,
z ktorego zostalo wykonane potaczenie do numeru alarmowego, oraz danych dotycza-
cych abonenta, o ktorych mowa w art. 78 ust. 2 ustawy — Prawo telekomunikacyjne, za
posrednictwem centralnego punktu systemu centrow powiadamiania ratunkowego,
o ktorym mowa w art. 78 ust. 4 pkt 1 ustawy — Prawo telekomunikacyjne, lub przekaza-
nych z centrum

14) mozliwo$¢ wspdlpracy z innymi systemami teleinformatycznymi za posrednictwem
interfejsow zrealizowanych w architekturze otwartej np. CEPIK, PESEL, SWD Policji,
SWD PRM.

Bardzo wazng nowa funkcjonalnoscig budowanego system SWD PSP powinno by¢
posiadanie przez niego budowy modutowej, gdzie wszystkie moduty beda dostepne
i uruchamiane z jednego gtownego interfejsu po jednokrotnej autoryzacji do systemu.
Tymi modutami powinny by¢:

1. Modut Wspomagania Decyzji:

Modut zawierajacy powigzane ze soba logicznie podpowiedzi do dysponowania SiS na

podstawie plandw operacyjnych, analiz, zasad (w tym przede wszystkim zasad dyspono-

wania, ktore wskazuja na zgodno$¢ zadysponowanych SiS z wytycznymi okre§lonymi
przez Komendanta Gtéwnego PSP oraz zasadami opracowanymi w jednostce macierzystej.

Podpowiedzi beda uzaleznione od lokalizacji miejsca zdarzenia oraz lokalizacji SiS, rodza-

ju i podrodzaju zdarzenia, informacji w Karcie Zdarzenia (stowa klucze) oraz od zarzadza-

nego administracyjnie zestawu innych zdefiniowanych na potrzeby danej jednostki pol
oraz dokumentow. Wszystkie dane bgda widoczne na mapie wraz z uwzglgdnieniem
wspotrzednych jednostek ochrony przeciwpozarowej, SiS na podstawie danych z AVL

(automatic vehicle location) oraz obszaréw chronionych dla JOP i SGR. Komponent loka-

lizacji pojazdéw pozarniczych na mapie AVL niezbedny jest podczas dzialan na terenie

kraju, co szczegdlnie jest wazne w przypadku angazowania sit i $rodkow z wielu woje-
wodztw oraz umozliwi lokalizowanie pojazdow pozarniczych podczas dziatan migdzyna-

rodowych, co w chwili obecnej jest nie mozliwe. System dzigki mozliwo$ciom nieograni-
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czonej rozbudowy bedzie posiadal podstawy do uruchomienia rozwigzan na miare XXI
wieku, w tym pod katem biezacego ewidencjonowania sit i srodkéw przez KDR, w szcze-
gblnosci:

« dojezdzajacych do Punktu Przyjecia Sit i Srodkow (PPSiS),

« zaewidencjonowanych w PPSiS,

* dojezdzajacych do Sztabu/KDR,

* Dbedacych na odcinkach bojowych i/lub organizujacych zaopatrzenie wodne.

Dodatkowo w powigzaniu z modutem Operacyjnego Katalogu Obiektow (OKO) widoczne
beda dane dot. obiektow oraz dane historyczne zawarte w SWD PSP — np. zdarzenia, ktore
juz byly pod tym samym adresem. W module bedzie tez istnie¢ funkcjonalno$¢ powiada-
miania o zdarzeniach dlugotrwatych, koniecznos$ci utworzenia Informacji ze Zdarzenia
(IzZ), zblizajacych si¢ terminach przegladow, badan, kalibracji itp.

2. Modut Operacyjnego Katalogu Obiektow (OKO)

Wymagania modulu Operacyjnego Katalogu Obiektow maja na celu stworzenie bazy da-
nych o budynkach, obiektach i kompleksach stanowiacych istotne zagrozenie dla bezpie-
czenstwa. Modul umozliwi dodawanie, edytowanie, wyszukiwanie informacji o ww.
obiektach i kompleksach po wszystkich polach (réwniez generycznych). Modut z zasady
przechowywac bedzie dane istotne z punktu widzenia prowadzenia dziatan m.in.: lokaliza-
cj¢, dostep do budynku, dane administratora, dane techniczne, urzadzenia ppoz., monito-
ring ppoz., zaopatrzenie wodne, dane dot. ewakuacji, dane o zagrozeniach i inne. Umozli-
wi rowniez dostep do dokumentacji obiektu/kompleksu: planéw ewakuacyjnych, planow
zabezpieczenia 1 innych. Mozliwy bedzie import i aktualizacje wybranych danych
1 dokumentow z Cyfrowej Ksigzki Obiektu Budowlanego prowadzonej przez GUNB. Dane
prezentowane beda w formie karty obiektu/kompleksu lub skroconej karty obiektu. System
automatycznie laczy karte zdarzenia z kartg obiektu/kompleksu. Pozwala takze na dostep
do karty obiektu/kompleksu w aplikacji mobilnej. Dane z modutu zasilaja modut raporto-
wy 1 umozliwiajg przygotowanie dedykowanych raportow. Dane w aplikacji wypetniane sg
w dwoch trybach: operacyjnym i prewencyjnym. W trybie operacyjnym wybrane pola kar-
ty wypehiane sa po przeprowadzonych dziataniach lub podczas rozpoznania operacyjnego
obiektu przez funkcjonariusza z pionu operacyjnego. Tryb obejmuje Tryb prewencyjny
obejmuje wszystkie pola wypetniane przez funkcjonariusza z pionu prewencyjnego pod-
czas czynnosci kontrolno-rozpoznawczych. System flaguje odpowiednio tryb wypelnienia

w sposob widoczny dla uzytkownika.
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3. Modut OSP
Modut dla Ochotniczych Strazy Pozarnych bedzie stuzyl do przekazywania danych
o zgloszeniach i zdarzeniach dla strazakéw OSP oraz bedzie baza danych dot. jednostki
OSP wraz z SiS, zarzagdzanym przez dang OSP. Rozwiaze to koniecznos¢ wprowadzania
danych do SWD PSP jedynie przez PSP, wymaga¢ bedzie jednak potwierdzenia popraw-
nosci wprowadzenia danych przez uprawnionego funkcjonariusza PSP. W PSP dane poja-
wiac si¢ beda w systemie zaraz po wprowadzeniu ich przez OSP i zatwierdzone przez pion
operacyjny z wlasciwego miejscowo powiatu. Ponadto strazacy OSP oprocz danych dot.
zdarzen beda mieli dostgp do swoich statystyk, ewentualnie do statystyk dot. catej gminy
lub powiatu. Dane wprowadzone przez OSP bgda pozwalaly na okreslenie gotowos$ci ope-
racyjnej jednostki na dang chwilg na postawie wprowadzonych badan, szkolen, wieku oraz
stanu pojazdow i sprzetu. Dodatkowo bedzie rowniez funkcjonowata aplikacja mobilna (na
telefon komoérkowy), ktora pozwoli na okreslenie dostgpnosci sit w danej chwili. Dostep
do modutu dla jednostek Ochotniczych Strazy Pozarnych bedzie nieodplatny i innowacyj-
ny na rynku systemoéw wspomagajacych dziatania ratownicze Ochotniczych Strazy Pozar-
nych w szczeg6lnosci bedzie umozliwial:

* monitorowanie przez SK PSP gotowosci OSP i ich cztonkow;

* podpowiadanie dyzurnemu w stanowiskach kierowania PSP obszaréw chronionych oraz
SIS dysponowanych do konkretnego rodzaju zdarzenia - generowanie obszaréw chro-
nionych w tym na podstawie gotowosci OSP;

» prezentowanie aktualnego statusu OSP: w podziale, wycofany, w stuzbie, w akcji,
udziat w ¢wiczeniach, itp.;

* w razie braku wyjazdu zadysponowanej do zdarzenia jednostki OSP, po zadanym czasie
automatycznie bgdzie generowanie informacji o braku wyjazdu z numerem karty zda-
rzenia. Dodatkowo w systemie bedzie funkcjonalno$¢ generowania dedykowanego ze-
stawienie z informacja o jednostce, ktora nie wyjechata z mozliwo$cig ustawienia ran-
kingu jednostek OSP najczesciej niewyjezdzajacych do dziatan (z informacja
o przynalezno$ci jednostki do ksrg). Ponadto system bedzie wymuszat podanie przy-
czyny braku wyjazdu wg zdefiniowanego katalogu przyczyn braku wyjazdu OSP. Do
braku wyjazdu nie bgdzie si¢ zaliczatlo SiS zawroconych z trasy lub SiS, ktore zadyspo-
nowano do zdarzenia, a nast¢pnie anulowanego. Informacja ta bedzie podpinana do

1z7.;
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+ automatyczne zdejmowanie ze stanu $rodka pianotworczego, sorbentu i neutralizatora
w przypadku jednostek OSP;

* na podstawie historycznych danych podpowiadanie przy dysponowaniu OSP w tablicy
gotowos$ci operacyjnej i na mapie sredni czas wyjazdu danej OSP (czas od zadyspono-
wania do wyjazdu);

* uruchomienie warstwy, ikony z danymi dotyczacymi OSP w zakresie: poziomu dyspo-
zycyjnosci w poprzednich latach, wyposazenia w samochody i wybrany sprzet: np. hy-
draulika;

* uzupetnianie danych w systemie przez uzytkownikéw z OSP

* laczenie si¢ uzytkownikow z OSP z aplikacja poprzez logowanie za pomoca nazwy
uzytkownika i hasta;

* uzupehnianie przez uzytkownikéw z OSP w systemie danych dotyczace SiS jednostki
OSP oraz gotowo$¢ ratownikow;

* tworzenie przez uzytkownikéw z OSP szkicu Informacji ze zdarzenia 1zZ;

* automatyczne potwierdzenie udzialu ratownikow OSP w dziataniach do wyplaty ekwi-
walentu;

* dostep do modutu mapy, z widocznos$cia SiS przy danym zdarzeniu.

4. Modut zarzadzania rolami i uprawnieniami

Rozbudowany, w miar¢ mozliwosci, az do najmniejszego pola (obiektu) system zarzadza-

nia dostgpnoscia do danych — by uniemozliwi¢ osobom niepowotanym dost¢p do danych,

w szczegolnosci w odniesieniu do RODO. Zachowanie widocznos$ci danych w dol, tj. KG

widzi dane kraju, KW — swojego wojewddztwa, a powiat — swojego powiatu

(z mozliwos$cig tzw. zaprzyjazniania, czyli udostepniania wgladu do danych swojej jed-

nostki). Ponadto uprawniania administracyjne do zarzadzania systemem powinny by¢ wy-

odrebnione od podgladu do danych osobowych.

5. Modut Informacji ze Zdarzenia (I1zZ) z mozliwoscia rozbudowy pol, Karty Zdarzenia
(KZ), generowanie zatacznikdw do rozporzadzenia w sprawie szczegdlowej organizacji
ksrg.

Rozbudowa modutu 1zZ jest konieczna z uwagi na zapisy ustawowe (rozporzadzenie

o ksrg), jak rowniez zachowania danych historycznych do wieloletnich porownan. Doda-

wanie pol (generyczne, ad hoc) w miarg potrzeb, w miar¢ mozliwosci z rozbudowanymi

i zdefiniowanymi katalogami z odpowiedziami (eliminowanie pol tekstowych). Glowne

punkty 1zZ rozwijane tylko w przypadku zaznaczenia gldwnej galezi, a zamknigte, gdy
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zdarzenie nie dotyczy danej gatezi danych (wplyw na szybsze wypehienie 1zZ). Modut
powinien zostaé wyposazony w sprawdzenie wstepne poprawnosci wprowadzonych da-
nych poprzez walidacje¢ poszczegodlnych podl, jak rowniez walidacje pol w zaleznosci od
rodzaju zdarzenia. Kazde pole bgdzie miato mozliwos$¢ wiaczenia i wytaczenia podpowie-
dzi z zasad ewidencjonowania zdarzen dot. danego pola. Na podstawie danych z 1zZ, KZ,
bedzie mozliwo$¢ wypetnienia i wydrukowania rowniez innych zatacznikéw z rozporza-
dzenia w sprawie szczegotowej organizacji ksrg.

6. Modut Sity i $srodki (w tym odwody operacyjne)

Modut bedzie baza danych ludzi i sprzetu z podziatem na poszczegdlne JOP oraz ich ro-
dzaje. Skatalogowany zostanie system podpowiedzi danych dla poszczegdlnych rodzajow
pojazdow, sprzetu, ludzi. Spetniona zostanie mozliwo$¢ dodawania atrybutéw, tworzenia
grup, zespotow, itp., a takze mozliwos$¢ zakladania walidacji 1 wyrdzniania danych przez
system, ktoére wymagaja poprawy, wprowadzenia dodatkowych danych lub uzupetnienia
np. przeterminowanej daty badan. SiS maja posiada¢ histori¢ zmian, rOwniez przeniesiong
z systemu obecnie funkcjonujacego. Oprocz pogrupowania SiS i wprowadzenia danych
w polach (réwniez generyczne dodawanie) bedzie mozliwos¢ dodawania atrybutow, ktore
beda rowniez braly udzial w module wspomagania decyzji przy dysponowaniu.

7. Modul mapowy

Tworzy¢ go bedzie mapa powigzana ze wszystkimi danymi w systemie, ktérym mozna
przyporzadkowaé wspétrzedne. Powigzana z Sitami i Srodkami, OKO oraz modutem
Wspomagania Decyzji i modulem analityczno-statystycznym. Mozliwo$¢ dysponowania
z okna mapy oraz podgladu JOP i SiS wraz z okresleniem atrybutéw (parametrow) do wy-
$wietlenia.

8. Modut analityczno-statystyczny

Wykorzystanie narz¢dzia Power BI z zachowaniem podgladu danych w zalezno$ci od
uprawnien uzytkownika i jego jednostki (podglad krajowy, wojewodzki, powiatowy).

9. Modut rozliczalno$ci czaséw operacyjnych

Modut umozliwiajacy na podstawie wprowadzonych do systemu czaséw operacyjnych,
w tym czasu stuzby, udzialu w zdarzeniach - rozliczalno$¢ czasu (w tym dodatek szkodli-
wy, 1%,).

10.  Monitoring SGR oraz modutéw

Na podstawie danych z innych systemow i1 podsystemow (dzieki wdrozeniu narzedzi

w chmurze obliczeniowej PSP), w tym module beda prezentowane zestawienia gotowosci

267



operacyjnej SGR, modutow, kompanii oraz innych zdefiniowanych oddziatow
i pododdziatow z wyswietlaniem na mapie z informacja o deklarowanym i faktycznym
poziomie gotowosci.
11.  Sztab
Modut sztabowy bedzie mial za zadanie uporzadkowanie zagadnien zwigzanych
z organizacja i funkcjonowaniem sztabu tworzonego na potrzeby dziatan ratowniczych
oraz zapewnienie przestrzegania jednolitych wytycznych w zakresie jego tworzenia przez
kierujacych dziataniem ratowniczym na poszczegolnych poziomach kierowania.
Modut bedzie podpowiadat z jakich elementow Sztab ma si¢ sktada¢ oraz definiowat zada-
nia dla poszczegolnych zespoldow 1 osob funkcyjnych wraz z uprawnieniami, jak réwniez
zalecane wyposazenie w sprzet, pojazdy i ludzi.
Dzigki narzedziu, KDR bedzie mogt skupi¢ na najistotniejszych dziataniach zwigzanych
z kierowaniem 1 taktyka dziatan ratowniczych.
Modut w szczeg6lnosci bedzie miat za zadanie wspomaganie pracy: zespotu operacyjnego
(OP), zespotu tacznosci (IT), zespotu logistyki (LOG), zespolu medialnego (MEDIA) pod
katem:

1) analizowania rodzaju zagrozenia oraz prognozowanie jego rozwoju dla ludzi,

zwierzat, srodowiska lub mienia;

2) szacowania sit i Srodkow niezbednych do ograniczenia lub likwidacji zagrozenia;

3) wypracowywania taktyki prowadzenia dzialan ratowniczych;

4) analizowania funkcjonowania tgcznos$ci na potrzeby kierowania dziataniami ratow-

niczymi;

5) analizowania stanu zabezpieczenia logistycznego;

6) analizowania stanu zabezpieczenia medycznego;

7) analizowania stanu zabezpieczenia sanitarnego, socjalnego i wsparcia  psycholo-

gicznego;

8) analizowania zuzycia srodkoéw gasniczych, pochtaniajacych, neutralizatoréw oraz

zniszczenia sprzetu ratowniczego;

9) dokumentowania przebiegu dziatan ratowniczych;

10) dokumentowania decyzji podjetych przez Szefa sztabu;

11) gromadzenia danych dotyczacych udziatu sit i srodkéw w dzialaniach ratowniczych

oraz wnioskow z pracy sztabu;
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12) planowania miejsc na przyjecie dodatkowych sit i §rodkéw oraz wskazanie miejsc
do zakwaterowania i odpoczynku ratownikow;

13) przygotowania miejsc do wspotdziatania KDR ze §rodkami masowego przekazu

oraz organami wtadzy publicznej;

14) planowania czynno$ci dla podmiotow wspomagajacych dzialania ratownicze oraz

dla wolontariuszy, o ktorych mowa w ustawie z dnia 24 kwietnia 2003 r. o dziatalnos$ci

pozytku publicznego i o wolontariacie.

4.2.2 REFERENCYJNA ARCHITEKTURA CYBERBEZPIECZEN-
STWA W PSP.

Panstwowa Straz Pozarna jest wazng instytucja odpowiedzialng za ochron¢ ludzi
imienia przed pozarami oraz innymi zagrozeniami. Aby zapewni¢ skuteczne dziatanie,
konieczne jest rowniez zabezpieczenie systemow informatycznych przed cyberatakami.
W celu wzmocnienia swojej infrastruktury pod katem szeroko pojetego cyberbezpieczen-
stwa Panstwowa Straz Pozarna niezwlocznie musi zastosowac narzedzie stuzace do filtro-
wania ruchu sieciowego 1 blokowanie niepozadanych potaczen typu firewall. Jest to pierw-
sza linia obrony przed cyberatakami, dlatego tez jego zakup jest kluczowy dla zabezpie-
czenia systemOw PSP rozumianych jako cato$¢. Kolejnym krokiem bg¢dzie wzmocnienie
koordynacji cyberbezpieczenstwa migdzy poszczegdlnymi narzedziami i infrastrukturami.
Dzigki temu, PSP bedzie mogta lepiej zarzadza¢ swoimi zasobami i szybciej reagowac na
zagrozenia. System powinien obejmowaé stworzenie 3-4 centralnych systeméw cyberbez-
pieczenstwa w Polsce, ktore polacza wszystkie narzedzia i infrastruktury w jedna spdjna
catos$¢. Dzigki temu, bedzie mozliwe lepsze monitorowanie sytuacji i szybsze reagowanie
na zagrozenia. Warto podkresli¢, ze zakup urzadzen typu firewall oraz wzmocnienie koor-
dynacji cyberbezpieczenstwa migdzy narz¢dziami i infrastrukturami to tylko pierwszy krok
w kierunku zwigkszenia bezpieczenstwa systeméw PSP. Konieczne beda rowniez regular-
ne aktualizacje oprogramowania, szkolenia dla pracownikow oraz wprowadzanie nowych
rozwigzan z zakresu cyberbezpieczenstwa.

W miejscu tym nalezy podkresli¢ jak wazne jest, aby kazdy uzytkownik systemu
znat podstawowe zagadnienia zwigzane z bezpieczenstwem informacji, takie jak modele
bezpieczenstwa, rodzaje atakdéw, zagrozenia, luki w zabezpieczeniach i zwigzane z nimi
ryzyko. Wiedza ta jest szczegolnie istotna dla administracji publicznej, takiej jak Pan-

stwowa Straz Pozarna, ktora musi dba¢ o bezpieczenstwo danych i informacji, ktorymi
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dysponuje w swoich systemach. Kazdy pracownik powinien posiada¢ podstawowe infor-
macje 1 umiej¢tnosci z zakresu zarzadzania ryzykiem, reagowania na incydenty bezpie-
czenstwa i obrona przed zagrozeniami. Zrozumienie tych zagadnien pozwoli na skuteczng
ochrong¢ danych organizacji i posiadanych przez nig informacji przed nieautoryzowanym
dostgpem, co w wielu przypadkach uchroni jg przed potencjalnymi szkodami.

Bezpieczefnistwo informacji to ochrona zasobow informacyjnych przed roéznego

rodzaju zagrozeniami, takimi jak ataki na sie¢ komputerowa, klgski zywiotowe, wandalizm
czy nieautoryzowane naduzycie. Zabezpieczenie powinno by¢ dostosowane do srodowiska
1 obejmowac najbardziej prawdopodobne formy ataku.
Aktywa, ktoére powinny by$ zabezpieczone mogg mie¢ rézne formy. Moga to by¢ przed-
mioty materialne, takie jak sprze¢t komputerowy albo zasoby logiczne, takie jak oprogra-
mowanie, dane czy wtasnos¢ intelektualna. W dzisiejszych srodowiskach komputerowych,
tego rodzaju zasoby sg czesto co najmniej tak samo wartosciowe, a czasami nawet bardziej
warto$ciowe niz przedmioty materialne. W praktyce oznacza to, ze musimy chroni¢ nasze
dane i systemy przed osobami, ktore chcg je naduzy¢ lub nie powinny mie¢ do nich doste-
pu. Administracja publiczna, taka jak Panstwowa Straz Pozarna, musi szczegdlnie dbac
o bezpieczenstwo informacji i danych, ktorymi dysponuje, aby zapewni¢ ich poufno$é¢
1 integralnos¢.

Zwigkszajac poziom bezpieczenstwa systemu, zwykle obniza si¢ jego produktyw-
no$¢. W administracji publicznej, szczegdlnie w Panstwowej Strazy Pozarnej, wazne jest,
aby rozwazy¢ rownowage pomiedzy poziomem bezpieczenstwa a produktywnos$cig. War-
to$¢ zabezpieczanego elementu powinna by¢ adekwatna do wprowadzanych $rodkow bez-
pieczenstwa. Niemniej jednak, w niektorych sytuacjach, nawet imponujace $rodki bezpie-
czenstwa moga by¢ niewystarczajace. W takim przypadku nalezy réwniez wzia¢ pod uwa-
ge potencjalne koszty zastapienia zasobow w przypadku ich utraty.

Trudno jest doktadnie okresli¢, kiedy srodowisko jest bezpieczne. Regularne aktua-
lizowanie systemow, uzywanie silnych hasel, czy tez odlaczenie si¢ od internetu, nie za-
pewniajg bezpieczenstwa w kazdej sytuacji. Zawsze istnieja sposoby na obejscie zabezpie-
czen. Z drugiej strony, tatwiej jest okresli¢ sytuacje, w ktdrych jestesmy niezabezpieczeni,
np. nieinstalowanie aktualizacji i poprawek bezpieczenstwa, uzywanie stabych haset, po-
bieranie programéw z stabych hasel, pobieranie programéw z nieznanych zrodet, brak ak-
tualizacji oprogramowania, nieodpowiednie ustawienia bezpieczenstwa, nieprawidlowe

wykorzystywanie urzadzen mobilnych i innych urzadzen cyfrowych oraz brak wiedzy
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o ochronie danych osobowych i prywatnosci. Wszystko to moze prowadzi¢ do niekontro-
lowanego przeptywu informacji i niebezpiecznego naruszenia bezpieczenstwa. W zwigzku
z tym, wazne jest, aby administracja publiczna i Panstwowa Straz Pozarna korzystaty
z odpowiednich narze¢dzi i rozwigzan, aby zabezpieczy¢ swoje systemy i dane przed takimi
zagrozeniami. W ten sposéb mozna zminimalizowa¢ ryzyko i zapewni¢ bezpieczenstwo
informacji, a takze zachowac ciaglos$¢ dzialania i zaufanie obywateli.

Zagrozenia to takie okoliczno$ci, ktére maja potencjal wyrzadzenia szkody.
W poprzednim rozdziale omowione zostaty rozne rodzaje atakow, ktore moga spowodo-
wac¢ mniejsze lub wigksze szkody dla zasobow. Nalezy zaznaczy¢, ze zagrozenia sg zwykle
specyficzne dla konkretnych srodowisk, szczegdlnie w dziedzinie bezpieczenstwa infor-
macji. Przykltadowo, cho¢ dany wirus moze powodowaé powazne problemy w systemie
Windows, to nie bedzie miat zadnego wplywu na komputery z systemem Linux.
Informacja jest kluczowym elementem w dziatalno$ci Panstwowej Strazy Pozarnej. Szyb-
kos¢ i trafno$¢ podejmowania decyzji zalezy w duzej mierze od jakosci i dostepnosci in-
formacji. Niestety, brak specjalistow w dziedzinie IT i cyberbezpieczenstwa powoduje, ze
jest ona jedng z najbardziej narazonych instytucji administracji publicznej na ataki cyber-
przestepcow i incydenty zwigzane z bezpieczenstwem informacji.

Brak zespotow monitorujacych zagrozenia cyberbezpieczenstwa i incydenty na poziomie
krajowym, brak jasnych zasad reagowania na wykryte incydenty oraz brak odpowiednich
urzadzen do monitorowania i zatrzymywania wltaman, powoduja, ze dane sa narazone na
nieuprawnione zmiany i wyciek. W takiej sytuacji, inwestycja w technologi¢ jest kluczo-
wa. Chociaz moze by¢ droga, to jednak bezpieczenstwo informacji nie ma ceny.

Mozna poréwnaé koszt jednego samochodu gasniczego, ktéry wynosi 1,5 min zl, do sza-
cowanego rocznego kosztu utrzymania cyberbezpieczenstwa w komendzie gtéwnej Pan-
stwowej Strazy Pozarnej — czy to duzo? Tak i nie.

Warto zauwazy¢, ze w dzisiejszych czasach praktycznie wszystkie dane sa przesy-
tane przez sieci komputerowe, ktore nie sg wilasnoscig instytucji. Wymiana danych
w wigkszo$ci przypadkoéw odbywa si¢ przez Internet, co dodatkowo zwieksza ryzyko ata-
koéw 1 incydentow.

Podsumowujac, brak specjalistow w dziedzinie IT 1 cyberbezpieczenstwa w Panstwowe;j
Strazy Pozarnej jest powaznym zagrozeniem dla danych i informacji. Dlatego inwestycja
w technologie jest kluczowa, aby zapewni¢ bezpieczenstwo cybernetyczne. W przypadku,

gdy brakuje specjalistow IT, automatyzacja i technologia stajg si¢ sprzymierzencem. Dla-
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tego, nawet jesli jest to drozsze rozwigzanie, warto zainwestowa¢ w technologie zabezpie-
czajace systemy, aby zapewnic¢ cigglo$¢ dziatania i ochrone danych. To pokazuje, jak waz-
ne jest zabezpieczenie danych i jak duzo trzeba w to zainwestowac. Informacja jest klu-
czowa dla pracy i1 podejmowania wlasciwych decyzji, a jej nieuprawniona zmiana moze
prowadzi¢ do btednych decyz;ji.

Wspdtczesne srodowisko cyfrowe Panstwowej Strazy Pozarnej wymaga stosowania
narzg¢dzi zapewniajacych elastycznos¢ w dostepie do zasobow 1 ushug przy jednoczesnym
zapewnieniu cyberbezpieczenstwa. Srodowisko cyfrowe powinno wspiera¢ zaréwno sta-
cjonarny, zdalny jak i mobilny model pracy. Co wigcej, powinno uwzglgdnia¢ stosowanie
r6znych rozwigzan do wytwarzania i konsumpcji tresci, a takze umozliwia¢ w $cisle zdefi-
niowanych warunkach dostep do zasobow 1 uslug informacyjnych z urzadzen stuzbowych
1 prywatnych.

Model bezpieczenstwa dla wspodtczesnego cyfrowego srodowiska PSP musi uwzgledniac
ochrong przed zaawansowanymi atakami ukierunkowanymi na:

* tozsamosc,

* dane,

+ aplikacje,

* infrastrukture.

W zwiazku z konieczno$cig zapewnienia cigglosci dziatania, zwigkszenia elastycz-
nosci i umozliwienia pracownikom Panstwa Strazy Pozarnej wykonywania ich obowigz-
kéw nie tylko z siedziby organizacji, ale rowniez poza jej granicami, konieczne jest wpro-
wadzenie rozwigzan umozliwiajacych im bezpieczng pracg zdalna.

Praca zdalna niesie ze sobg wiele wyzwan zarowno dla Panstwa Strazy Pozarnej, jak i dla
uzytkownikéw koncowych w tej Strazy Pozarnej— od rozwigzania probleméw zwigzanych
ze zdalnym dostgpem, az po bezpieczng wspdiprace z podmiotami zewngtrznymi.
Pracownicy i funkcjonariusze Panstwowej Strazy Pozarnej s3 narazeni na zaawansowane
ataki wyspecjalizowanych grup hakerskich (zar6wno motywowanych kryminalnie jak
1 politycznie), coraz czgéciej sponsorowanych przez rzady panstw prowadzacych ofensyw-
ne dziatania w cyberprzestrzeni. Wlasciwe zapewnienie bezpiecznego Srodowiska pracy
zdalnej wymaga spelnienia szeregu wymogoéw dotyczacych miedzy innymi:

* ochrony i zarzadzanie tozsamos$cig pracownikow, czgsto w sfederalizowanym $rodowi-

sku,
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* ochrony urzadzen stuzbowych oraz prywatnych z ktérych korzystaja uzytkownicy,
w tym urzadzen typu PC, tabletow i smartfonow,

* wykrywania i blokowania atakow sieciowych 1 zto$liwego oprogramowania dostarcza-
nego najczegsciej jako zataczniki poczty elektronicznej oraz umieszczanego na stronach
internetowych, na ktore przekierowywany jest nieSwiadomy zagrozenia uzytkownik —
najwigkszym wyzwaniem dla urzedow Panstwowe] Strazy Pozarnej wcigz pozostaje
ochrona przez zagrozeniami typu ,,zero-day”, na ktore nie ma poprawek bezpieczen-
stwa,

 zapobiegania przypadkowemu lub §$wiadomemu ujawnianiu informacji.

Panstwowa Straz Pozarna w $rodowisku biurowym wykorzystuje obecnie

w wickszosci srodowisko MS Windows 10 oraz pakiety biurowe wielu producentow, gdzie
wiodacym jest Microsoft Office (MS 365) oraz wlasne np. utrzymywane przez komendy
PSP serwery pocztowe rozwigzania na zasadzie najmu uslug, ktore wykorzystywane sa do
komunikacji wewngtrznej i zewnetrzne;.
Wraz z wprowadzeniem nowych zaawansowanych funkcji 1 ustug integrujacych zabezpie-
czenia na poziomie stacji roboczych (Windows 10), aplikacji biurowych (Office
365/Microsoft 365) oraz zarzadzania mobilno$cig i bezpieczenstwem urzadzen (Enterprise
Mobility & Security) pojawita si¢ mozliwos¢ stworzenia w Panstwa Strazy Pozarnej Refe-
rencyjnej Architektury Cyberbezpieczenstwa z wykorzystaniem pakietu Microsoft 365.
Ponizej przedstawione zostaty scenariusze i obszary atakdw na urzedy administracji pu-
blicznej oraz uzytkownikow pracujacych zdalnie i mobilnie oraz sposoby ograniczenia
tego typu atakow z wykorzystaniem rozwigzan zintegrowanych w Microsoft 365. Scena-
riusze te dotycza zaréwno urzadzen firmowych, z ktérych korzysta uzytkownik w domu,
jak 1 urzadzen nalezacych do uzytkownika, ktore poza pracg wykorzystywane sg do celow
prywatnych (BYOD).

+ Kradziez tozsamosci

Atak typu "Kradziez tozsamos$ci" polega na nieautoryzowanym uzyskaniu i wykorzystaniu

informacji dotyczacych identyfikacji danej osoby. W kontek$cie pracy biurowej

1 administracyjnej w Panstwowej Strazy Pozarnej, moze to oznacza¢ nieautoryzowane uzy-

skanie dostepu do kont i systemow informatycznych, a takze do dokumentow 1 informacji

poufnych. Ataki tego typu moga prowadzi¢ do powaznych szkod, takich jak utrata danych

1 poufnosci, a takze do nieprawidtowej decyzji i dziatan podjetych w imieniu skradzionej

tozsamosci. Dlatego wazne jest, aby instytucje takie jak Panstwowa Straz Pozarna stoso-
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waty skuteczne $rodki zabezpieczenia, takie jak uwierzytelnianie dwusktadnikowe 1 szy-

frowanie danych, aby zapobiec tego typu atakom.

Scenariusz kradziezy tozsamos$ci w kontekscie pracy biurowej w Panstwowej Strazy

Pozarnej moze wyglada¢ nastepujaco:

1) Haker uzyskuje dostep do poufnych informacji, takich jak nazwiska i adresy e-mail pra-
cownikow Panstwowej Strazy Pozarnej, dzigki wtamaniu do systemu lub phishingowi.

2) Haker ukrywa swoja tozsamos$¢ i tworzy fatszywe konto e-mail podobne do rzeczywi-
ste-go konta pracownika.

3) Haker wysyla e-maile do innych pracownikéw, w ktorych zada informacji lub zalaczni-
kéw, takich jak hasta lub dokumenty finansowe. Pracownicy ufajac pochodzeniu
e-maila, ujawniajg poufne informacje hakerowi.

4) Haker wykorzystuje uzyskane informacje do wlamania do systemu i uzyskania dostgpu
do waznych danych i informacji, takich jak dane osobowe czy finanse instytucji.

Taki atak moze prowadzi¢ do powaznych konsekwencji, takich jak utrata danych

i poufnych informacji, co z kolei moze wptyna¢ na funkcjonowanie Panstwowej Strazy

Pozarnej 1 jej wizerunek.

Aby przeciwdziata¢ atakom typu "Kradziez tozsamos$ci" w konteks$cie pracy biuro-
wej, administracyjnej w Panstwowej Strazy Pozarnej, nalezy zastosowaé nastepujace $rod-
ki ostroznosci:

1) Uzywanie silnych hasel i regularne ich zmienianie.

2) Wdrozenie dwusktadnikowego uwierzytelniania.

3) Zainstalowanie oprogramowania antywirusowego i regularne aktualizacje oprogramo-
wania.

4) Ostrozne korzystanie z wiadomosci e-mail 1 linkow, ktére wydaja si¢ podejrzane.

5) Regularne tworzenie kopii zapasowych danych.

6) Wdrozenie polityki bezpieczenstwa danych i regularne szkolenia dla personelu.

7) Monitorowanie i raportowanie incydentow bezpieczenstwa.

8) Wspotpraca z zaufanymi dostawcami ustug IT i cyberbezpieczenstwa.

10) Regularne testy penetracyjne, aby wczesniej wykry¢ potencjalne luki bezpieczenstwa.

Te $rodki ostrozno$ci pozwolg na ochrong danych i systemow informatycznych Panstwo-

wej Strazy Pozarnej przed atakami typu "Kradziez tozsamos$ci".

* Zlosdliwy kod w poczcie elektroniczne;j
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Atak typu "Ztosliwy kod w poczcie elektronicznej" polega na wystaniu ztosliwego opro-
gramowania (ztosliwego kodu) do uzytkownika poprzez poczt¢ elektroniczng. Ztosliwy
kod moze by¢ ukryty w zataczniku lub w tresci wiadomosci e-mail. Po otwarciu zatacznika
lub kliknigciu na link, zto§liwe oprogramowanie moze wykona¢ wiele dziatan, takich jak
kradziez danych, zainfekowanie systemu, zablokowanie dostgpu do danych itp. W kontek-
$cie pracy biurowej i administracyjnej w Panstwowej Strazy Pozarnej taki atak moze mieé
powazne konsekwencje, takie jak utrata danych, zaklocenie dziatania systeméw, utrata
produktywnosci i wprowadzenie chaosu w funkcjonowanie instytucji.

Przykladowy scenariusz tego typu ataku moze wyglada¢ nastgpujaco:

1) Atakujacy wysyta wiadomo$¢ e-mail z falszywym nadawca, ktory jest znanym
1 zaufanym pracownikiem Panstwowej Strazy Pozarne;j.

2) Wiadomos$¢ zawiera zatacznik lub link do pobrania, ktory jest ukrytym zltosliwym opro-
gramowaniem.

3) Pracownik Panstwowej Strazy Pozarnej, ktory otrzymuje wiadomo$¢, nieswiadomie
otwiera zatgcznik lub klika na link, co powoduje instalacje ztosliwego oprogramowania.

4) Ztosliwe oprogramowanie uzyskuje dostep do prywatnych danych pracownika i ich
udostepnianie atakowi.

5) Atakujacy moze wykorzysta¢ te dane do wtamania si¢ do systeméw Panstwowej Strazy
Pozarnej 1 uzyskania dostepu do wrazliwych informacji.

Aby przeciwdziala¢ atakowi typu "Zlosliwy kod w poczcie elektronicznej"

w Panstwowej Strazy Pozarnej, nalezy wdrozy¢ kilka srodkéw bezpieczenstwa. Oto kilka

przyktadow:

1) Filtracja poczty: nalezy skonfigurowa¢ system filtrowania poczty elektronicznej tak,
aby blokowa¢ zalaczniki 1 wiadomosci zawierajace ztosliwy kod.

2) Ochrona antywirusowa: Wszystkie komputery powinny by¢ zabezpieczone oprogra-
mowaniem antywirusowym, ktore bedzie w stanie wykry¢ i usung¢ zto§liwy kod.

3) Szkolenie pracownikow: Pracownicy powinni by¢ edukowani na temat niebezpie-
czenstw 1 zagrozen zwigzanych z poczta elektroniczng, a takze jak ich unikac.

4) Aktualizacje oprogramowania: Wszystkie oprogramowania, w tym oprogramowanie
antywirusowe 1 system operacyjny, powinny by¢ regularnie aktualizowane, aby zapew-
ni¢ najlepsze zabezpieczenia.

5) Backup danych: Regularne tworzenie kopii zapasowych danych i plikow jest kluczowe,

aby umozliwi¢ szybka i sprawna odbudowe danych w przypadku ataku.
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» Atak na nienadzorowane urzadzenie mobilne.

W dzisiejszych czasach urzadzenia lokalne i mobilne sg nieodtacznym elementem pracy
w wielu instytucjach, w tym réwniez w Panstwowej Strazy Pozarnej. Jednak brak monito-
ringu i zarzadzania bezpieczenstwem tych urzadzen moze stanowi¢ powazne zagrozenie
dla funkcjonowania instytucji i przechowywanych w niej danych. W razie wtamania na
urzadzenie lub wirusa, dane i informacje na nim zgromadzone moga zosta¢ utracone lub
nieuprawnione wykorzystane. Rowniez brak mozliwo$ci kontrolowania i ochrony dostepu
do danych na urzadzeniach mobilnych moze prowadzi¢ do ich nieautoryzowanego prze-
twarzania lub ujawnienia. Dlatego wazne jest, aby Panstwowa Straz Pozarna wdrozyla
skuteczne rozwigzania do monitorowania i zarzadzania bezpieczenstwem urzadzen, takie
jak narzedzia szyfrujace dane i oprogramowanie antywirusowe, oraz regularne aktualizacje
1 szkolenia dla pracownikéw dotyczace bezpiecznego korzystania z urzadzen.

Przyktadowy scenariusz moze wygladac nastepujaco: W Panstwowej Strazy Pozar-
nej jest kilku pracownikow, ktdrzy uzywaja swoich prywatnych laptopéw, telefonow i ta-
bletow do pracy z dostepem do waznych informacji i danych. Jednak brak monitoringu
1 zarzadzania bezpieczenstwem tych urzadzen oznacza, ze nie sa one zabezpieczone przed
potencjalnymi zagrozeniami, takimi jak wirusy, ztosliwe oprogramowanie czy hakerzy.
W rezultacie jeden z pracownikow moze nie§wiadomie pobra¢ ztosliwe oprogramowanie
na swoj prywatny laptop, ktore moze uzyska¢ dostgp do waznych danych i informacji, ta-
kich jak dane osobowe czy raporty dotyczace dziatalnosci Panstwowej Strazy Pozarne;j.
W takiej sytuacji dane te mogg zosta¢ wykorzystane do niepozadanych celow lub ujawnio-
ne osobom trzecim, co moze mie¢ powazne konsekwencje dla bezpieczenstwa i poufnosci
informacji.

Aby przeciwdziata¢ atakom przez nienadzorowane urzadzenie, nalezy zastosowac
kilka $rodkow bezpieczenstwa, takich jak:

1) Zaawansowana kontrola dostepu: nalezy wdrozy¢ wymagane procedury uwierzytelnia-
nia 1 autoryzacji, aby zapewni¢, ze tylko upowaznione osoby maja dostgp do sieci
1 urzadzen.

2) Ochrona antywirusowa: nalezy zainstalowa¢ oprogramowanie antywirusowe na wszyst-
kich urzadzeniach i zapewni¢ jego regularne aktualizacje.

3) Monitoring i raportowanie: nalezy implementowa¢ rozwigzania monitorujace
i raportujace, aby w czasie rzeczywistym $ledzi¢ dziatania na urzadzeniach i wykrywac

niepokojace zachowania.
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4) Szkolenie i §wiadomo$¢: nalezy zapewnic szkolenia dla pracownikow dotyczace bez-
pieczenstwa urzadzen i zacheca¢ ich do $wiadomego i odpowiedzialnego korzystania
z urzadzen mobilnych.

5) Aktualizacje i konserwacja: nalezy regularnie aktualizowa¢ oprogramowanie i sprzet,
aby zapewni¢ jego stabilno$¢ i bezpieczenstwo.

+ Ataki internetowe i wewnetrzne — w tym zaawansowane ataki APT.

Ataki internetowe 1 wewnetrzne to dziatania zmierzajace do uzyskania nieautoryzowanego

dostepu do systemoéw i danych przechowywanych przez organizacje, takie jak Panstwowa

Straz Pozarna. Zlo$liwe oprogramowanie i phishing sa czgsto wykorzystywane do inicjo-

wania tego rodzaju atakow.

Zaawansowane ataki APT (Advanced Persistent Threats) to dlugoterminowe, zaawanso-

wane ataki hakerskie skierowane na okreslong organizacj¢ lub osobg. Celem jest kradziez

lub zniszczenie informacji waznych dla ofiary. Ataki APT czgsto polegaja na wykorzysty-
waniu stabych punktow bezpieczenstwa i luk w oprogramowaniu, aby uzyskaé¢ dostep do
systemow i danych ofiary.

Bez odpowiedniego monitorowania i zarzadzania bezpieczenstwem, Panstwowa Straz Po-

zarna moze by¢ narazona na powazne ataki internetowe i wewnetrzne, w tym na zaawan-

sowane ataki APT, ktére moga zagrozi¢ poufnosci, integralnosci i dostgpnosci danych

1 informacji waznych dla dzialalno$ci organizacji.

Ataki internetowe i wewnetrzne w tym APT (Advanced Persistent Threats) polegaja na

ciagglym i powolnym infiltrowaniu systeméw i sieci celem zbierania wrazliwych informacji

i danych.

Przyktadowy scenariusz takiego ataku moze wyglada¢ nastgpujaco:

1) Pozyskanie informacji o celu: Atakujacy analizuje swoja ofiare i uzyskuje dostep do
informacji publicznie dostgpnych, takich jak adresy e-mail, nazwiska i numery telefo-
néw pracownikow, aby uzyskac dostep do systemow i sieci wewngtrznych.

2) Infekcja poczty e-mail: Atakujacy wysyta ztosliwe wiadomosci e-mail, ktore wygladaja
na autentyczne i wydaja si¢ pochodzi¢ z zaufanego zrodta, do pracownikow, zachecajac
ich do kliknigcia w zalacznik lub link.

3) Dostep do sieci: Po kliknigeciu w zatacznik lub link, atakujacy uzyskuje dostep do sieci
1 systemOow wewngtrznych, co pozwala im na zbieranie danych i kradziez informacji.

4) Monitorowanie i zbieranie informacji: Atakujacy monitoruje systemy i sieci, zbierajac

wrazliwe informacje, takie jak hasta, numery kart kredytowych i inne poufne dane.
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5) Wyprowadzanie danych: Atakujacy wyprowadzaja zebrane informacje z systemow
1 sieci, a nastepnie wykorzystuja je do swoich celow.

W przypadku ataku APT, atakujacy sa w stanie utrzymac¢ dostgp do systemow i sieci na

dlugi czas, co oznacza, ze atak moze trwa¢ miesigcami lub nawet latami, zanim zostanie

wykryty.
Aby przeciwdziala¢ zaawansowanym atakom APT, nalezy:

1) Stosowa¢ zaawansowane technologie bezpieczenstwa: Wiaczenie technologii takich jak
detekcja i blokowanie zaawansowanych zagrozen oraz analiza bezpieczenstwa sieci.

2) Tworzenie kopii zapasowych danych: Utworzenie kopii zapasowej danych w kilku
miejscach i regularne jej aktualizowanie pozwala na szybka i fatwa ochrong danych.

3) Monitorowanie ruchu sieciowego: Regularne monitorowanie ruchu sieciowego pozwala
na wczesne wykrycie potencjalnych zagrozen.

4) Edukacja pracownikow: Przeszkolenie pracownikow w zakresie bezpieczenstwa infor-
matycznego i zdrowego rozsadku podczas korzystania z urzadzen stuzbowych.

5) Regularne aktualizacje oprogramowania: Regularne aktualizowanie oprogramowania
zabezpieczen oraz systemow operacyjnych zapewnia najlepsza ochron¢ przed nowymi
zagrozeniami.

6) Wspdlpraca z firmami bezpieczenstwa: Wspolpraca z profesjonalnymi firmami bezpie-
czenstwa pozwala na skuteczne reagowanie na zagrozenia i szybkie ich usuwanie.

» Zagrozenie ,,Nieuprawnione ujawnienie informacji — DLP”.
Zagrozenie "Nieuprawnione ujawnienie informacji" w obszarze DLP (Data Loss Preven-
tion) polega na nieautoryzowanym przesytaniu, kopiowaniu, drukowaniu lub ujawnianiu
poufnych danych w organizacji. W kontekscie pracy biurowej i administracyjnej w Pan-
stwowej Strazy Pozarnej, takie zagrozenie moze dotyczy¢ np. danych osobowych, infor-
macji dotyczacych bezpieczenstwa, dokumentéw zawierajacych tajne informacje, itp. Nie-
odpowiedzialne lub nieodpowiednie wykorzystanie takich informacji moze mie¢ powazne
konsekwencje dla bezpieczenstwa i1 funkcjonowania organizacji.

Scenariuszem nieuprawnionego ujawnienia informacji moze by¢ na przyklad sytuacja,

w ktorej pracownik Panstwowej Strazy Pozarnej wysyta e-mail z wrazliwymi informacja-

mi dotyczacymi jednej ze spraw na nieodpowiedni adres e-mail. Albo sytuacja, gdy pra-

cownik skanuje dokumenty zawierajace wrazliwe informacje i przechowuje je na nieza-

bezpieczonym urzadzeniu, co pozwala na nieuprawnione ujawnienie tych informacji.

W takich przypadkach nieodpowiednie zabezpieczenie danych i brak $wiadomosci pra-
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cownikéw dotyczace bezpieczenstwa informacji moze prowadzi¢ do powaznych konse-

kwencji dla Panstwowej Strazy Pozarnej i jej dziatalnosci.

Aby przeciwdziala¢ nieuprawnionemu ujawnieniu informacji w obszarze DLP,
nalezy zastosowac kilka §rodkow bezpieczenstwa, w tym:

1) Klasyfikacja danych: Okreslenie wrazliwosci danych i ich poziomu zabezpieczenia,
co umozliwi wybor odpowiednich srodkdéw ochrony.

2) Kontrola dostgpu: Ustanowienie S$cistych regul dostgpu do wrazliwych informacji
i kontrola tego, kto je ujawnia.

3) Kryptografia: Szyfrowanie wrazliwych danych, aby uniemozliwi¢ ich odczyt
w przypadku wycieku.

4) Monitoring 1 detekcja incydentow: Stosowanie narzedzi do monitorowania
1 wykrywania nieuprawnionych ujawnien informacji.

5) Zabezpieczenie urzadzen i komunikacji: Wdrozenie zabezpieczen fizycznych, takich jak
blokady hastami, i zabezpieczen komunikacji, takich jak szyfrowanie potaczen siecio-
wych.

6) Szkolenie pracownikéw: Informowanie pracownikéw o zasadach bezpieczenstwa
1 wymaganiach w zakresie ochrony informacji oraz zapewnienie im odpowiedniej edu-
kacji 1 szkolen.

7) Plan incydentow: Opracowanie planu reagowania na incydenty zwigzane
z nieuprawnionym ujawnieniem informacji, aby szybko i skutecznie je zareagowac.

» Zagrozenie Brak kontroli nad aplikacjami chmurowymi.

Brak kontroli nad aplikacjami chmurowymi oznacza, ze istnieje ryzyko, ze pracownicy

Panstwowej Strazy Pozarnej beda uzywaé nieautoryzowanych aplikacji lub narzedzi

w chmurze, co moze prowadzi¢ do utraty danych, ztamania bezpieczenstwa i innych za-

grozen zwigzanych z cyberbezpieczenstwem. Duza liczba nad ktorymi administrator nie

posiada kontroli dodatkowo utrudnia wykrywanie i kontrolowanie takich nieautoryzowa-
nych aplikacji, co zwigksza ryzyko wystgpienia incydentéw bezpieczenstwa. Aby zapobiec
takim zagrozeniom, nalezy stosowa¢ rozwigzania do monitorowania i zarzadzania aplika-
cjami chmurowymi, takie jak polityki bezpieczenstwa i kontrola dostepu, oraz edukowac
pracownikow w zakresie bezpiecznego uzytkowania aplikacji chmurowych.

Aby przeciwdziata¢ ryzyku braku kontroli nad aplikacjami chmurowymi w pracy
biurowej i administracyjnej w Panstwowej Strazy Pozarnej, nalezy podja¢ nastepujace

kroki:
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1) Zdefiniowanie i ujednolicenie polityki dotyczacej aplikacji chmurowych, w tym ich
wykorzystywania, zarzadzania i monitorowania.

2) Ograniczenie liczby aplikacji chmurowych, aby zapewni¢, ze administratorzy posiadaja
petng kontrole 1 widocznos¢.

3) Wdrozenie narz¢dzi do monitorowania i kontrolowania dost¢gpu do aplikacji chmuro-
wych, w tym zabezpieczenia i ochrony danych.

4) Regularne sprawdzanie aplikacji chmurowych pod katem bezpieczenstwa i poprawianie
ich, jesli to konieczne.

5) Szkolenie pracownikdéw w zakresie bezpiecznego korzystania z aplikacji chmurowych.

6) wykonywanie testow penetracyjnych i analizy bezpieczenstwa, aby zidentyfikowaé po-
tencjalne luki i wyeliminowac je.

* Brak monitoringu - ewidencji chronionych informacji.

Zagrozenie z brakiem monitoringu i ewidencji chronionych informacji moze prowadzi¢ do

niekontrolowanego przeptywu wrazliwych danych w $rodowisku biurowym Panstwowe;j

Strazy Pozarnej. To z kolei moze powodowaé powazne zagrozenie dla bezpieczenstwa

i poufnosci informacji. Przyktadowo, jesli informacje sa udostepniane i przechowywane

bez odpowiedniej ewidencji i kontroli, istnieje ryzyko ich przypadkowego lub celowego

wycieku.

W takim przypadku, rozwigzaniem jest stosowanie narzedzi dedykowanych pozwalajacych

na automatyczne monitorowanie i wyszukiwanie informacji wrazliwych w $rodowisku

chmurowym w ktéorym przetwarza si¢ dokumenty wytwarzane online w tym e-mail, co

pozwala na zwigkszenie kontroli nad nimi i zabezpieczenie przed nieautoryzowanym

ujawnieniem. Narzedzia powinny umozliwiaé¢ rowniez eksport danych do pliku, co pozwa-

la na latwiejsze prowadzenie dochodzen i analiz.

Scenariusz moze wyglada¢ nastgpujaco: w pracy biurowej 1 administracyjnej

w Panstwowej Strazy Pozarnej, informacje sg czgsto przechowywane w chmurze, takiej

jak O365. W zwiagzku z tym, jesli nie ma zadnego monitorowania i ewidencji chronionych

informacji, istnieje ryzyko, ze nieautoryzowana osoba moze uzyska¢ dostep do tych infor-

macji. Na przyklad, moze dojs¢ do sytuacji, w ktorej pracownik nie§wiadomie wysyla

wrazliwe informacje na nieodpowiednie adresy e-mail. W takim przypadku, jesli nie ma

odpowiedniego monitorowania i ewidencji, moze by¢ trudno zidentyfikowaé, gdzie doszto

do wycieku danych i jak szybko go naprawic.
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Aby przeciwdziata¢ zagrozeniu braku monitoringu i ewidencji chronionych infor-
macji w organizacji, nalezy przeprowadzi¢ nastgpujace dzialania:

7) Okreslenie zasad zarzadzania informacja: Nalezy jasno okresli¢, kto jest odpowiedzial-
ny za zarzadzanie informacja i jakie dane s uwazane za poufne i wymagaja specjalne;j
ochrony.

1) Monitorowanie dostgpu do informacji: W celu ochrony informacji poufnych nalezy
monitorowa¢ dostep do nich i rejestrowaé wszelkie nieuprawnione dziatania.

2) Ochrona przed wyciekiem informacji: Nalezy zastosowa¢ odpowiednie $rodki bezpie-
czenstwa, takie jak szyfrowanie danych, ograniczenie dostepu do informacji czy stoso-
wanie autentykacji dwuskladnikowe;.

3) Regularne audyty bezpieczenstwa: Nalezy regularnie wykonywac¢ audyty bezpieczen-
stwa, aby upewnic si¢, ze wszystkie dane s3 odpowiednio chronione i ze nie doszlo do
wycieku informacji.

4) Szkolenie pracownikéw: Pracownicy powinni by¢ szkoleni w zakresie bezpieczenstwa
informacji i1 jasno poinformowani o konsekwencjach nieprzestrzegania zasad bezpie-
czenstwa.

5) Stosowanie rozwigzanh DLP: W celu zapewnienia odpowiedniego poziomu ochrony
informacji nalezy stosowaé rozwigzania DLP (Data Loss Prevention), ktére pozwola na
automatyczne wykrywanie i blokowanie nieuprawnionego wycieku informacji.

6) Wykorzystanie narzedzi Advanced eDiscovery: W przypadku koniecznosci ujawnienia
1 odzyskania informacji warto wykorzysta¢ narzgdzie 0365 Advanced eDiscovery, kto-
re pozwala na tatwe i szybkie odzyskanie informacji niezbednych do przeprowadzenia
audytu czy postepowania sgdowego.

» Zagrozenia w obszarze braku korelacji zdarzen z calej infrastruktury hybrydowej zarza-
dzanej przez PSP.

Brak korelacji zdarzen z catej infrastruktury jest powaznym zagrozeniem bezpieczenstwa

w kazdej organizacji, w tym w Panstwowej Strazy Pozarnej. W takim przypadku, jesli kil-

ka urzadzen i systemOw generuje rézne raporty bezpieczenstwa, administratorzy bezpie-

czenstwa nie maja jednolitego obrazu calej sytuacji. Moze to prowadzi¢ do niedostrzezenia
potencjalnego ataku lub incydentu, poniewaz kazdy raport jest analizowany oddzielnie.

Nalezy posiada¢ narzgdzia do zarzadzania bezpieczenstwem, ktére umozliwia korelacje

zdarzen z calej infrastruktury w jednym miejscu. Dzigki temu, administratorzy bezpieczen-
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stwa maja peten obraz sytuacji, co pozwala na szybsza identyfikacj¢ i reakcj¢ na incyden-
ty.

Przyktad: W Panstwowej Strazy Pozarnej zaobserwowano nieznane polaczenia z siecia, ale
raporty bezpieczenstwa z kilku urzadzen nie sa ze soba powigzane. Bez narz¢dzia do kore-
lacji zdarzen, administrator bezpieczenstwa moze nie zauwazy¢, ze te polaczenia sg czg-
$cig jednego ataku. W przypadku wykorzystania Azure Sentinel, potaczenia te sg taczone
1 analizowane jako cze$¢ jednego incydentu, co pozwala na szybsza reakcj¢ i zapobieganie
dalszym szkodom.

Scenariusz zagrozenia braku korelacji zdarzen z catej infrastruktury moze wyglada¢ naste-
pujaco:

Organizacja Panstwowej Strazy Pozarnej uzywa wielu réznych systeméw i narzedzi, ta-
kich jak serwery, sie¢, aplikacje, systemy bezpieczenstwa itp., ale nie jest w stanie pola-
czy¢ danych 1 informacji z tych wszystkich zrédel. W rezultacie, gdy dojdzie do incydentu
bezpieczenstwa, administratorzy nie s3 w stanie zidentyfikowa¢ zrodta problemu, ponie-
waz dane s3 niekorelowane.

Na przyktad, w jednym z systemdw bezpieczenstwa pojawia si¢ alarm, sygnalizujacy po-
dejrzang aktywno$¢, ale administratorzy nie sa w stanie okresli¢, skad pochodzi problem,
poniewaz nie maja dost¢gpu do danych z innych systemow. W takiej sytuacji, organizacja
jest narazona na powazne zagrozenie, poniewaz nie jest w stanie szybko reagowac i chro-
ni¢ swoich danych i systemow.

W takim przypadku, wykorzystanie narz¢dzia do korelacji zdarzen, takiego jak Azure Sen-
tinel, moze pomoc w integracji danych i informacji z r6znych zrédet i umozliwia¢ admini-
stratorom szybsze i1 skuteczniejsze reagowanie na incydenty bezpieczenstwa.

Aby przeciwdziata¢ zagrozeniu braku korelacji zdarzen z catej infrastruktury, nale-
zy zastosowac narzedzia zintegrowane z systemami zabezpieczen i wdrozy¢ strategi¢ za-
rzadzania zdarzeniami bezpieczenstwa (SIEM). W tym celu warto wykorzysta¢ narzedzia
SIEM ktore pozwala na $ledzenie, analiz¢ i korelacj¢ zdarzen bezpieczenstwa z catej infra-
struktury w czasie rzeczywistym. Warto rowniez wdrozy¢ system automatycznego powia-
damiania 1 reagowania na incydenty bezpieczenstwa, ktory pozwala na szybka reakcje
w przypadku wystapienia zagrozenia. Dodatkowo warto zapewni¢ ciggte szkolenie perso-
nelu w zakresie bezpieczenstwa informacji oraz regularnie testowac systemy bezpieczen-
stwa, aby upewnic sie, ze sg one skuteczne i odpowiednio dostosowane do potrzeb organi-

zacji.
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SIEM (Security Information and Event Management) to system zarzadzania informacjami
i zdarzeniami dotyczacymi bezpieczenstwa. SIEM gromadzi dane dotyczace bezpieczen-
stwa z wielu r6znych zrodet (np. firewall, system operacyjny, aplikacje, urzadzenia sie-
ciowe itp.), a nastgpnie analizuje je 1 generuje raporty i alerty, ktéore pomagaja w identyfi-
kacji i reagowaniu na potencjalne incydenty bezpieczenstwa. SIEM jest czesto wykorzy-
stywany przez organizacje do monitorowania i zabezpieczania swoich systemow, w celu
zapobiegania 1 reagowania na zagrozenia bezpieczenstwa, takie jak ataki hakerskie, nieau-
toryzowane dostgpy, wycieki danych itp.

Podsumowujac, zagrozenia zwigzane z atakami na organizacje jest bardzo realne
i powinno by¢ brane powaznie. Atakujacy wykorzystuja coraz to nowsze i bardziej zaa-
wansowane techniki, a fancuch ataku (ang. Kill chain) i jego fazy gwarantuja im pozyska-
nie cennych informacji. W celu zapobiegania takim incydentom, wazne jest, aby pracow-
nicy organizacji zdawali sobie spraw¢ z zagrozen zwigzanych z bezpieczenstwem
iwiedzieli jak si¢ broni¢ przed atakami, na przyktad poprzez regularne szkolenia
i kampanie edukacyjne. Ponadto, nalezy zastosowa¢ odpowiednie narzedzia i technologie,
takie jak systemy antywirusowe, filtry antyspamowe i narz¢dzia do wykrywania incyden-
tow, ktore pomoga w wykrywaniu i zapobieganiu atakom. Wreszcie, organizacje powinny
mie¢ plan reakcji na incydenty i regularnie testowaé jego skuteczno$é¢, aby mie¢ pewnosc,
ze sa w stanie szybko i skutecznie reagowacé w przypadku zagrozenia.

W ramach oprogramowania dostepne sg narzedzia, ktore s3 w stanie ograniczy¢
ryzyka zwigzane z podatno$ciami bezpieczenstwa. Obecnie 96% atakdw na organizacje
rozpoczyna si¢ poprzez wystanie falszywej wiadomos$ci zawierajacej link lub dokument
z niebezpiecznym oprogramowaniem. Kampanie typu wykradanie poswiadczenia pracow-
nika i szyfrowanie stacji pracownika sg obarczone bardzo duzym ryzykiem. Mitygacja tego
ataku poprzez wykorzystanie technologii Defender for Office oraz drugi sktadnik uwierzy-
telnienia (MFA) pozwala minimalizowa¢ ten wektor ataku na organizacje.

Ataki na niezabezpieczone stacje pracownikéw lub urzadzenia mobilne oraz uwierzytel-
nianie pracownikoOw s3a takze powaznymi zagrozeniami. Je§li pracownik korzysta
z zainfekowanej stacji, atakujacy moze uzyska¢ dostgp do informacji o hastach
i uwierzytelnianiu do systemow i wykrada¢ wrazliwe dane bez kontroli przez dziat bezpie-
czenstwa. Takie ataki sg trudne do wykrycia. W celu zminimalizowania tych zagrozen ko-
nieczne jest stosowanie narzedzi umozliwiajacych zarzadzanie bezpieczenstwem stacji

roboczych i/lub urzadzen mobilnych, na ktéorych wykonywane sa powierzone zadania.
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W przypadku zaawansowanych atakow na konta pracownikow, mozliwe jest wykrycie
anomalii zwigzanych z uwierzytelnianiem (np. logowanie poza godzinami pracy, logowa-
nie do zasobow, do ktorych pracownik nie miat dostepu) przy uzyciu oprogramowania do
zarzadzania bezpieczenstwem.

Advanced Persistent Threat (APT) to nowoczesne metody atakow, w ktérych wy-
specjalizowane grupy starajg si¢ uzyskac dostep do urzedu/organizacji i dlugotrwale moni-
torowac jego systemy. Ataki te moga wykorzystywaé podatnosci "zero-day", a ich celem
jest inwigilacja i atak na struktur¢ zarzadzania siecig. Aby chroni¢ si¢ przed takimi ataka-
mi, wazne jest, aby monitorowa¢ nietypowe zachowania systemow i pracownikow, a takze
mie¢ mozliwos$¢ szybkiej reakcji na incydenty zwigzane z bezpieczenstwem. Operacyjne
centra bezpieczenstwa (SOC) powinny by¢ w stanie wykry¢ i reagowac¢ na takie zagroze-
nia.

Wraz ze wzrostem znaczenia dostgpu mobilnego i pracy zdalnej, ro$nie waga
ochrony tozsamos$ci pracownika. Nazwa uzytkownika i hasto do wielu systeméw urzedu
staje si¢ wtedy kluczowym parametrem, ktory nalezy chroni¢. Kompromitacja tozsamosci
(przechwycenie tozsamosci, kradziez haset, podszywanie pod pracownika po przejeciu
kontroli) powoduje utrate kontroli nad danymi i moze skutkowaé wyciekiem danych
z organizacji. Bardzo wazny jest rowniez aspekt rozliczalno$ci dziatan uzytkownikow (lo-
gowanie si¢ do systemoéw) oraz dostep do zasobow organizacji (emaile, dokumenty, bazy
wiedzy). W celu przeciwdziatania kompromitacji tozsamosci, nalezy korzysta¢ z narzedzi

1 rozwigzah zapewniajacych monitorowanie i kontrole dziatan uzytkownika.

4.2.3 WDROZENIE MECHANIZMOW \%4 ZAKRESIE
URUCHAMIANIA AWARYJIJNYCH PLANOW EWAKUACIJI
DYSPOZYTOROW I DYZURNYCH OPERACYJNYCH ORAZ
SPRZETU TECHNICZNEGO W MIEJSCA ZASTEPCZE.

Majac na uwadze cele strategii cyfryzacji PSP, niezbednym staje si¢ rowniez okre-
$lenie zunifikowanych sposobow postepowania w zakresie uruchamiania awaryjnych pla-
now ewakuacji dyspozytorow i1 dyzurnych operacyjnych oraz sprzetu technicznego
w miejsca zastepcze, pozwalajacych na bardziej optymalne przygotowanie do sytuacji
awaryjnych i skuteczniejsze reagowanie w przypadku wystapienia problemow zwigzanych

z funkcjonowaniem stanowiska kierowania, w tym wykorzystania jako wezty taczno$ci
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samochodéw dowodzenia i1 tacznosci (SDY) lub nawet lekkich samochdéd rozpoznawczo

ratowniczych (SLRr).

Na potrzeby zapewnienia funkcjonowania Stanowiska Kierowania Komendanta
Gtéwnego PSP zaplanowano zakup pojazdu specjalnie przystosowanego jako mobilny
wezel teleinformatyczny. Celem tego przedsiewzigcia jest zapewnienie cigglosci dziatania
stanowiska oraz administracji, niezaleznie od miejsca pracy i czasu. Mobilny wezet telein-
formatyczny bedzie wyposazony w specjalistyczny sprzet, taki jak zaawansowana sie¢
komputerowa, systemy telekomunikacyjne oraz oprogramowanie stuzace do zarzadzania
danymi 1 przeptywem informacji. Dzigki temu pojazd be¢dzie mogt petni¢ rolg¢ centrum
dowodzenia i koordynacji dziatan w trakcie akcji ratowniczych czy w sytuacjach awaryj-
nych. W pojezdzie tym, bedzie réwniez znajdowaly si¢ specjalistyczne systemy monitoru-
jace pozwalajace na §ledzenie sytuacji na terenie akcji ratowniczej i na biezace przekazy-
wanie informacji do Komendanta Glownego PSP, jak i do pozostalych stuzb ratowniczych.
Zakup ten pozwoli Panstwowej Strazy Pozarnej na zwigkszenie skuteczno$ci dziatan,
a takze na lepsza koordynacje dziatan ratowniczych, niezaleznie od miejsca ich prowadze-
nia. Mobilny wezet teleinformatyczny jest niezbednym narzedziem dla stuzb ratowni-
czych, ktore musza by¢ w stanie dziata¢ w kazdych warunkach i w kazdym miejscu.

Majac powyzsze na uwadze, w szczegolnosci zastosowania do opisanego podejscia
pojazdoéw bedacych na wyposazeniu PSP, w tym takze ,,Norm¢ minimalnego wyposazenia
bazy sprzetu specjalistycznego 1 $srodkow gasniczych” stanowigcg zlacznik nr 6 do Rozpo-
rzadzenia Ministra Spraw Wewnetrznych z dnia 21 listopada 2014 r. w sprawie szczego-
towych zasad wyposazenia jednostek organizacyjnych panstwowej strazy pozarnej, w kto-
rej okreslono, ze:

e [Lekki samochod rozpoznawczo-ratowniczy — stanowi wyposazenie kazdej jednostce
ratowniczo—gasniczej (co najmniej jeden w powiecie musi by¢ wyposazony w dwa ra-
dio-telefony oraz maszty zewnetrzne, a takze radiporzeminnik)

e Samochdd dowodzenia i facznosci (kompanijne stanowisko dowodzenia) musi umozli-
wi¢ dojazd w czasie do 60 minut w kazde miejsce wojewddztwa,

e Samochdd lub kontener dowodzenia i tgczno$ci (batalionowe stanowisko dowodzenia)
musi by¢ co najmniej jeden w wojewddztwie.

W zwiazku z powyzszym nalezy:
o opracowac i wprowadzi¢ dokument pn.: Standard wyposazenia samochodu specjal-

nego: Lekki samochdd rozpoznawczo ratowniczy, typu SLRr.
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o Standard wyposazenia samochodu specjalnego: Samochodu dowodzenia i tacznos$ci

(batalionowe stanowisko kierowania), typu SDt bat.

o Standard wyposazenia samochodu specjalnego: Samochodu dowodzenia i tacznos$ci

(kompanijne stanowisko kierowania), typu SD}t komp.

Okreslenie zunifikowanych sposobdéw postgpowania w zakresie uruchamiania awaryjnych
planow ewakuacji dyzurnych operacyjnych i dyspozytorow oraz sprzg¢tu technicznego
w miejsca zastepcze, jest niezbedne w szczegolnosci pod katem wyposazenia i uzycia Sa-
mochodéw Dowodzenia i Lacznosci SDt (batalionowych i kompanijnych stanowisk kie-
rowania - weztow lacznosci) w przypadku wystapienia sytuacji, w ktorej niezaleznie od
przyczyn, stanowisko kierowania nie bedzie w stanie realizowaé ustawowych zadan opisa-
nych w Rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia 17 wrze$nia
2021 r. w sprawie szczegotowe] organizacji krajowego systemu ratowniczo-gasniczego
opisanych w Rozdziale 9 pn. “Organizacja stanowisk kierowania”.

Chcac wdrozy¢ opisywane w niniejszym podrozdziale rozwigzania w PSP koniecz-
nym jest rowniez przeprowadzenie serii szkolen, ktore pozwola utworzy¢ w na poziome
KG PSP pule wykwalifikowanej kadry posiadajacej kwalifikacje 1 umiejetnosci do samo-
dzielnego efektywnego wykorzystania zespotu szeregu narzedzi.

Szkolenia dla uzytkownikow, pozwolg na pelne wykorzystanie nowych technologii
i systemow, zwickszenie efektywno$ci dziatan ratunkowych, poprawe bezpieczenstwa
i ochrony danych, zwigkszenie wydajnosci, poprawe jakosci ustug, ograniczenie proble-
mow zwigzanych z utrzymaniem, aktualizacj¢ wiedzy oraz poprawe komunikacji mi¢dzy

r6znymi jednostkami Panstwowej Strazy Pozarne;.

4.2.4 WDROZENIE ZMIAN PRAWNO-FORMALNYCH.

Wdrazanie nowych ustug teleinformatycznych oraz przeniesienie kluczowych ustug
do chmury obliczeniowej pozwalajacej na lepsze wykorzystanie zasobow, usprawnienie
procesow, zwigkszenie bezpieczenstwa i redukcje kosztow, wymusza poza kwestiami sze-
roko rozumianego cyberbezpieczenstwa wdrozeniem stosownych zmian prawno-
formalnych w zakresie wypracowania odpowiednich procedur, zasad, wytycznych, in-
strukcji, metodyk dziatah oraz porozumien z partnerami zewngtrznymi.

W zwigzku z powyzszym nalezy dokona¢ przegladu dokumentacji, ze szczegdlnym
uwzglednieniem wspolpracy w zakresie swoich kompetencji, w tym polegajacych na orga-

nizowaniu i1 prowadzeniu przedsiewzi¢¢ stuzacych ochronie zycia i zdrowia ludzi oraz
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utrzymaniu bezpieczenstwa i porzadku publicznego, przy jednoczesnym zachowaniu prio-

rytetow wlasnych dziatan:

1. W ramach wspotpracy Panstwowej Straz Pozarnej z Systemem Powiadamiania Ratun-
kowego — uzgodnienia z Krajowym Centrum Monitorowania Systemu Powiadamiania
Ratunkowego MSWiA dot. aktualizacji:

» Szczegotowych procedur obstugi zgloszen alarmowych,

* Procedur przekazania zgloszenia w sytuacji awaryjnej,

» Katalogu zdarzeh w Systemie Teleinformatycznym Centréw Powiadamiania Ratunko-
wego.

2. W ramach wspoélpracy Panstwowej Straz Pozarnej ze shuzbami, podmiotami
1 instytucjami prowadzacymi przedsigwzigcia sluzace ochronie zycia i zdrowia ludzi
oraz utrzymaniu bezpieczenstwa i porzadku publicznego nalezy dokona¢ aktualizacji:

* Porozumienia z Komendantem Glownym Policji w sprawie wspotdziatania Panstwowe;j
Straz Pozarnej 1 Policji.

* Porozumienia z Dyrektorem LPR w sprawie wspoldziatania Lotniczego Pogotowia Ra-
tunkowego z jednostkami ochrony przeciwpozarowej ksrg.

* Porozumienia z Dowddca Wojsk Obrony Terytorialnej w sprawie wspotdziatania WOT
i PSP.

* Porozumienia z Polskimi Sieciami Elektroenergetycznymi w sprawie wspotpracy Pol-
skich Sieci Elektroenergetycznych i Panstwowej Strazy Pozarnej.

* Porozumienia z Komendantem Glownym Strazy Granicznej o wspotdziataniu
1 wzajemnej wspOtpracy w zakresie zapobiegania i likwidowania zagrozen.

* Porozumienia z Dowddca Generalnym Rodzajow Sit Zbrojnych o wspodtpracy pomiedzy
Komendantem Gtéwnym Panstwowej Strazy Pozarnej i Dowodca Generalnym Rodza-
jow Sit Zbrojnych.

* Porozumienia z Dowo6dcg Operacyjnym Rodzajow Sit Zbrojnych o wspolpracy pomig-
dzy Komendantem Gléwnym Panstwowej Strazy Pozarnej i Dowddca Operacyjnym
Rodzajéw Sit Zbrojnych.

Wyzej wymienione dokumenty okreslaja warunki $cistej wspotpracy, w tym kwestie po-

mocy na zasadach wzajemnosci, w zakresie:

* uzywania bedacych w dyspozycji Stron sit i srodkéw (SiS) podczas dziatan ratowni-

czych;
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przygotowywania i aktualizowania analiz gotowoS$ci operacyjnej oraz planéw ratowni-

czych stanowiacych zbidr procedur postepowania podczas organizowania i prowadzenia

dziatah ratowniczych;

opracowania i uzgodnienia odpowiednich procedur dotyczacych mozliwosci wykorzy-

stania 1 dysponowania statkow powietrznych na rzecz Panstwowej Strazy Pozarnej

(PSP);

realizacji dzialan ratowniczych wymagajacych wykorzystania specjalistow do spraw

ratownictwa, specjalistycznego sprzg¢tu oraz podstawowych i specjalistycznych technik

ratowniczych;

szkolen, ¢wiczen i manewrow, w szczegdlnosci:

o ¢wiczen 1 manewrdw majacych na celu weryfikacje i doskonalenie procedur ratow-
niczych oraz podnoszenie poziomu wyszkolenia,

o organizacji szkolen strazakow jednostek ochrony przeciwpozarowej (JOP) wiaczo-
nych do ksrg,

o udostgpnianiu $migtowcoOw do zaje¢ praktycznych oraz na potrzeby szkolen czlon-
kow specjalistycznych grup ratowniczych (SGR);

o wymiang¢ informacji i opinii na temat przydatnosci sprz¢tu i technik ratowniczych
oraz wspoOtprace przy wdrazaniu nowych rozwigzan technicznych oraz wymiang¢ ma-
terialow dydaktycznych i szkoleniowych;

o wykorzystaniu: Krajowej Sieci Wspotdziatania ze Statkami Powietrznymi (KSWL)
1 Podpoktadowej Sieci Wspotdziatania ze Statkami Powietrznymi (PSWL) na po-
trzeby wspotdziatania podczas prowadzenia dziatan ratowniczych, szkolen, ¢wiczen
1 Manewrow;

biezacej wymiany informacji pomigdzy stanowiskami kierowania PSP punktami kon-

taktowymi stuzb, podmiotow 1 instytucji:

o wymiany do$wiadczen w zakresie ratownictwa oraz w innych dziedzinach z zakresu
ochrony ludnosci;

o podejmowanie wspolnych dzialan promujacych ratownictwo i ochroneg ludnosci
z wykorzystaniem statkow powietrznych.

. W ramach przeniesienia kluczowych ustlug do chmury obliczeniowej nalezy opracowac

szczegbtowe wytyczne do sporzadzania zasad organizacji dokumentacji stanowisk kie-

rowania komendantéw wojewddzkich Panstwowej Strazy Pozarnej i komendantéw po-
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wiatowych (miejskich) Panstwowej Strazy Pozarnej, uwzgledniajac przy tym nastgpuja-

cg propozycje jednolitego podziatu dokumentacji na:

Dokumentacj¢ podstawowa w sktad, ktorej wejdzie:

e Dokumentacja organizacyjna w tym:

O

O

O

O

Regulaminy,
Wybrane akty prawne,
Zbior zasad 1 wytycznych dot. funkcjonowania ksrg okre§lonych przez KG PSP,

Plany, procedury i instrukcje postepowania.

e Dokumentacja operacyjna w tym:

O

O

O

O

O

Dokumentacja odwodéw operacyjnych,

Zasoby ratownicze,

Mapy operacyjne z naniesionymi danymi dot. zabezpieczenia operacyjnego,
Dzialania ratownicze,

Wykaz teleadresowy PSP,

Wspoldziatanie krajowe,

Wspoldziatanie migdzynarodowe,

Organizacja facznosci.

Dokumentacj¢ pomocnicza w sktad, ktorej wejdzie:

e Harmonogramy stuzby w tym:

O

O

O

O

Harmonogramy czasu petnienia stuzby 6-cio miesi¢czne,
Harmonogramy miesi¢czne,
Harmonogramy dyzuréw miesi¢gcznych KW i KP [M] PSP,

Harmonogramy dyzuréw psychologéw w PSP,

* Dokumentacja ewidencyjna w tym:

O

O

O

Ksigzka przebiegu stuzby,

Ksigzka polecen stuzbowych,

Ksigzka raportow grupy operacyjne;j,

Ksigzka ewidencji os6b przebywajacych w SK, nieposiadajacych stosownych po-
Swiadczen,

Ksigzka pobierania kluczy do pomieszczen stuzbowych,

Ksigzka planowania stuzby,

Ksigzka zamiany stuzby,

Meldunki o wypadkach ratownikéw podczas prowadzonych dziatan,
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O

Meldunki o wypadkach pojazdéw PSP.

* Dokumentacja analityczna w tym:

O

O

O

O

O

Ewidencja zdarzen,

Zestawienia dobowe zdarzen,

Biezaca analiza dziatan ratowniczo-gasniczych (zdarzenia charaktery-styczne),
Raporty z petnienia przebiegu stuzby,

Informacje dobowa SK PSP,

Raporty obsad SK PSP,

Monitoring racji zywnosciowych,

Monitoring ¢wiczen,

Monitoring $rodka pianotwdrczego,

Monitoring poziomu gotowosci operacyjnej grup specjalistycznych ksrg,
Monitoring proszkdéw gasniczych,

Monitoring sytuacji meteorologicznej i hydrologicznej (IMGW),

Monitoring zabezpieczen przejazdow SOP.

Dokumentacj¢ specjalng w sktad, ktorej wejdzie:

* Dokumentacja obronna jawna,

* Dokumentacja niejawna, w tym obronna niejawna.

Dokumentacj¢ uzupelniajacg w sktad, ktorej wejdzie:

* Dokumentacja obrony cywilnej,

* Dokumentacja ochrony ludnosci,

» Dokumentacja zarzadzania kryzysowego.

Ponizej przedstawione zostang dokumenty programowo-strategiczne, w ktorych

ujete sg kwestie cyfrowe, obejmujace horyzont czasowy do 2030 roku, ktore moga postu-

zy¢ do sfinansowania przedstawionej w tym rozdziale koncepcji zmian podczas wprowa-

dzania przez Panstwowa Straz Pozarng strategii w zakresie transformacji cyfrowej - budo-

wy 1 funkcjonowania systemow teleinformatycznych w Panstwowej Strazy Pozarne;j:

1
2
3
4.
5
6

Projekt strategia sprawne i nowoczesne panstwo 2030,

Strategia Sprawne Panstwo 2020,

Polityka dla rozwoju sztucznej inteligencji w Polsce do roku 2020
Droga ku cyfrowej dekadzie” do 2030 r.

Program zintegrowanej informatyzacji panstwa,

Strategia cyberbezpieczentwa Rzeczypospolitej Polskiej na lata 2019 — 2024;
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WNIOSKI

Najogo6lniej rzecz ujmujac bezpieczenstwo rozumiane jest jako moment, w ktoérym
nie ma zagrozenia. Nawigzujac do bezpieczenstwa informacji, wigze si¢ to
z nieprzerwanym dzialaniem procesow instytucji. Jest to stan, w ktérym informacje nale-
zace do instytucji nie sg zagrozone, a do aspektow bezpieczenstwa informacji zaliczamy:
dostepnos¢, poufnosé, niezawodnosc, integralno$¢, autentycznoscé.

Utrzymanie wysokiego poziomu bezpieczenstwa danych w sieciach komputero-

wych jest bardzo trudnym zadaniem. Budujac systemy ochrony informatycy musza
uwzgledni¢ wszystkie mozliwe zagrozenia, biorac takze pod uwage nielegalna dziatalno$¢
lokalnych pracownikéw organizacji.
W ramach systemu ochrony mozemy wyszczegdlni¢ wiele rodzajow zabezpieczen. Zalicza
si¢ do nich migdzy innymi system zaporowy FIREWALL, programy antywirusowe lub
karty uwierzytelniajace tozsamos$¢ uzytkownikow. Z technicznej strony system zabezpie-
czen danych w sieciach powinien zawiera¢ wiele roznych, nawzajem si¢ zabezpieczajg-
cych i uzupehiajacych elementow.

Cyfryzacja jest niezbedna dla Panstwowej Strazy Pozarnej, aby sta¢ si¢ bardziej
efektywna, skuteczng i nowoczesng instytucja. Wprowadzenie cyfryzacji to takze szansa
na zwigkszenie zaufania obywateli do PSP 1 poprawg jakosci $wiadczonych ustug. Dlatego
PSP powinno by¢ liderem w procesie cyfryzacji i angazowac si¢ w dzialania zmierzajace
do jej wprowadzenia.

Panstwowa Straz Pozarna musi by¢ instytucja, ktora zdaje sobie sprawg¢ z potrzeby
cyfryzacji i modernizacji swojej dziatalno$ci. W celu osiaggnigcia tego celu, PSP powinno
dazy¢ do stworzenie zespoldw Citizen Developerdéw, ktore beda odpowiedzialne za two-
rzenie i rozwijanie aplikacji 1 narzedzi potrzebnych strazakom do wykonywania swoich
obowigzkow. Citizen Developerzy powinni wspoipracowac z IT i powinni mie¢ dostep do
narzg¢dzi typu Low-Code, No-code, ktdre pozwolg im na szybkie i tatwe tworzenie opro-
gramowania dostosowanego do potrzeb strazakow.

Narzedzia typu Low-Code, No-code sg coraz bardziej popularne w branzy IT, poniewaz
pozwalaja one na szybkie tworzenie i implementacj¢ aplikacji bez potrzeby posiadania
duzej wiedzy technicznej. Dzigki temu PSP bedzie w stanie stworzy¢ oprogramowanie
dostosowane do potrzeb strazakoéw, a takze szybko reagowac¢ na zmiany i modyfikacje,

ktore sg konieczne w dynamicznie zmieniajacym si¢ §wiecie.
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Glownym celem tworzenia Citizen Developeréw i1 wykorzystania narzedzi typu Low-
Code, No-code jest wyeliminowanie proceséw obstugiwanych na papierze w ciagu najbliz-
szych 5 lat.

Dzigki cyfryzacji i automatyzacji wielu procesow, PSP bedzie w stanie znacznie

usprawni¢ swoja dzialalno$¢, a takze udostgpni¢ obywatelom dostgp do aktualnych
i waznych informacji, takich jak liczba pozaréw i1 miejscowe zagrozenia, za posrednic-
twem nowego portalu danych statystycznych.
Panstwowa Straz Pozarna powinna takze rozwija¢ i wspiera¢ role Citizen Developerow
w swojej organizacji. Wytypowani pracownicy, ktorzy posiadaja odpowiednie umiej¢tno-
$ci i zainteresowanie, beda mogli wspiera¢ poza swoim podstawowym zakresem obowigz-
kéw PSP w tworzeniu aplikacji 1 narzedzi, ktéore pomoga w realizacji ich misji poprzez
wykorzystanie narzedzi typu Low-Code, No-code. Wéwcezas Panstwowa Straz Pozarna
bedzie w stanie szybko i1 sprawnie tworzy¢ dedykowane oprogramowanie dla strazakow,
ktére bedzie dostosowane do ich potrzeb i wymagan.

Warto zaznaczy¢, ze celem Panstwowej Strazy Pozarnej powinna sta¢ si¢ nie tylko
eliminacja procesow zwigzanych z papierem, ale rOwniez usprawnienie i automatyzacja
wielu proceséw zwigzanych z ich codzienng praca. Dzigki temu strazacy beda mogli skon-
centrowac si¢ na swoich glownych zadaniach i szybciej reagowac na sytuacje zagrozenia.

Pozyskiwanie informacji i ich umiej¢tne wykorzystanie w trakcie podejmowania
decyzji, warunkuje ich racjonalno$¢ i wptywa na efektywno$¢ procesu zarzadzania strate-
gicznego. Poniewaz cze$¢ podejmowanych decyzji strategicznych powtarza si¢ w pewnych
cyklach (np. rocznych lub wieloletnich) uzasadnionym jest aby zasob informacji niezb¢dny
do ich podejmowania nie byl pozyskiwany w  sposdb  jednorazowy
(np. przez zatrudnienie ekspertoéw), a stanowil wewnetrznie spdjny, stale odnawia-
ny system, tworzony na wiasne potrzeby — tzw. systemem informacji strategicznej. Jego
zadaniem jest pozyskiwanie, przetwarzanie, przechowywanie, ochrona i przekazywanie
informacji dla potrzeb decyzji strategicznych, powtarzalnych.

Informacje bedace podstawa decyzji niepowtarzalnych moga by¢ gromadzone w sposdb
incydentalny, badz kupowane od zewnetrznych ekspertoéw. Z czasem cz¢$¢ z nich zasila
baz¢ danych systemu wzbogacajac jego zasoby.

Uzytkownicy systemu muszg by¢ na biezaco informowani o zasobach informacyj-
nych organizacji, aby mogli by¢ przygotowani do roli aktywnego uzytkownika informacji.

To wlasnie systemy informacyjne musza wychodzi¢ naprzeciwko oczekiwaniom uzytkow-
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nikow, promowaé zasoby informacyjne tak, aby zacheci¢ zaréwno kierownikow jak

1 pracownikéw do aktywnego korzystania z dostgpnych Zrédet informacji, aby te wzajemne

relacje system informacyjny-uzytkownicy zaistnial w sposob wiasciwy niezbedna jest

dziatalno$¢ szkoleniowa.

Dziatania zwigzane ze szkoleniem uzytkownikéw informacji powinny by¢ dostosowane do

réznego poziomu i rodzaju odbiorcéOw ze znacznym naciskiem na nauke¢ wyszukiwana in-

formacji.

Istotne elementy umiej¢tnego korzystania z zasobow przez uzytkownikow obejmuja:

* umiejetne rozpoznanie wlasnych potrzeb,

» wyszukiwanie odpowiedniej informacji sposréd wielu innych,

* ocen¢ relewantnosci uzyskanych informacji oraz sposobu ich organizacji
1 przechowywania,

+ efektywne i tworcze zastosowanie zgromadzonych danych.

Natomiast sama organizacja powinna zapewni¢ jak najlepsza, jak najszybsza obstuge sys-

temu informacyjnego dla uzytkownikéw poprzez udostgpnianie:

» katalogdéw i wlasnych baz danych,

 katalogéw i baz danych innych osrodkéw poprzez sieci komputerowe

* informacji w rozleglych sieciach komputerowych,

 Dbaz za posrednictwem sieciowego systemu baz danych.

W dzisiejszych czasach nie mozliwe staje si¢ funkcjonowanie jakiejkolwiek insty-
tucji bez wykorzystania technologii informatycznych. Aby osiaga¢ z nich korzys$ci nalezy
przeprowadza¢ wnikliwie 1 state analizy procesow, technik itp. zespolonych
z zastosowaniem wdrozeniowych przedsigwzig¢ informatycznych, ktoére polegaja na im-
plementacji systemow informatycznych, ktére wspierajg zarzadzanie. Wprowadzania
w zycie tych przedsiewzie¢ informatycznych moze odbywaé si¢ w przedstawionych poni-
zej etapach:

e Etap pierwszy jest to etap przygotowawczy. W tej czescinalezy ustali¢ doktad-
ne potrzeby funkcjonalne i technologiczne oraz cele, co do wdrazanego systemu infor-
matycznego. Finalnymi efektami etapu pierwszego sa wytypowane systemy informa-
tyczne wspierajace funkcjonowanie instytucji, ktéore odpowiadaja postawionym wcze-
$niej wymaganiom.

o Etap drugi - wykonanie informatycznego planu wdrozeniowego wedlug wytypowanej

metodyki. Ten etap jest przeprowadzany w oparciu o umowe, ktora zostala zawarta
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miedzy dostawca a nabywcg informatycznego planu wdrozeniowego. Ostatecznymi
efektami drugiego etapu jest funkcjonujacy system informatyczny wspierajacy funkcjo-
nowanie organizacji.

o Etap trzeci - uzytkowanie systemu informatycznego wspierajacego funkcjonowanie
instytucji, gdzie nabywcy na tym poziomie czesto podejmuja decyzje o kooperacji
z dostawcami w oparciu o umow¢ z gwarantowanym poziomem $wiadczenia ushug -
umowa serwisowa obshlugi eksploatacyjnej wdrozonego systemu informatycznego
wspomagajacego zarzadzanie, ktora zaklada utrzymanie i systematyczne poprawianie
ustalonego migdzy klientem a dostawca poziomu jako$ci ustug poprzez staly cykl zadan
obejmujacy: uzgodnienia, monitorowanie ustugi, raportowanie, przeglad osigganych
wynikow.”

Podsumowujgc Panstwowa Straz Pozarna powinna podja¢ wyzwania cyfrowej
transformacji 1 sta¢ si¢ liderem w tej dziedzinie. Poprzez tworzenie zespotow Citizen
Developerow i wykorzystywanie narz¢dzi typu Low-Code, No-code, Panstwowa Straz
Pozarna jest w stanie szybko i skutecznie tworzy¢ oprogramowanie dostosowane do po-
trzeb strazakéw i eliminowaé procesy obstugiwane na papierze. To wszystko przyczyni si¢
do usprawnienia i automatyzacji w codziennej pracy, tej istotnie waznej formacji dla bez-
pieczenstwa panstwa, a takze przyczyni si¢ do zwigkszenia bezpieczenstwa i ochrony

obywateli.
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ZAKONCZENIE

Niniejsza rozprawa doktorska stanowi efekt wielomiesigcznych dociekan autora
w istotnie waznej tematyce jaka jest bezpieczenstwo wewnetrzne panstwa - a doktadniej
wnikliwej analizy i oceny szeroko pojetego systemu informacyjnego oraz bezpieczenstwa
systemu informacyjnego w organizacji zhierarchizowanej na przykladzie Panstwowej Stra-
zy Pozarnej. Zrealizowane w ramach dysertacji badania umocnity autora w twierdzeniu
o koniecznosci szerszego zainteresowania si¢ niniejsza problematyka.

Celem pragmatycznym niniejszej pracy bylo opracowanie usprawnien
w bezpieczenstwie systemu informacyjnego, poprawiajacych skuteczno$¢ funkcjonowania
calej formacji Panstwowej Strazy Pozarnej, uwzgledniajac jej charakter jako organizacji
zhierarchizowane;.

Rozwigzanie problemoéw szczegdtowych oraz pozytywne zweryfikowanie hipotez
szczegdtowych umozliwito rozwigzanie gtownego problemu badawczego, ktére zostato
zawarte w pytaniu: Jakie zmiany wprowadzi¢ w systemie bezpieczenstwa wymiany infor-
macji w organizacji publicznej jakq jest Panstwowa Straz Pozarna, tak aby poprawic¢ sku-
tecznos¢ bezpieczenstwa obiegu informacyjnego?

Dato to podstawe do potwierdzenia hipotezy gtownej, ktora brzmiata: Zatozono, zZe
obecny system informacyjny w organizacji publicznej jakq jest Panstwowa Straz PozZarna
nie w petni chroni informacje pozyskiwane i przetwarzane przez tq formacje. Ulatwienie
dostepu do danych, usprawnienie procesow przekazywania lub pobierania ich znacznych
ilosci w niewielkich jednostkach czasu oraz rozwdj technologii przechowywania informacji
majg ogromne znaczenie na funkcjonowanie tej instytucji. Natomiast odpowiednio prze-
biegajgcy proces wymiany informacji wplywa miedzy innymi na prawidtowe wykonywanie
zadan, przy zalozeniu, ze najwazniejszymi aspektami bezpieczenstwa informacji sq: do-
Stepnosé, poufnosc, niezawodnoscé, integralnosc i autentycznosc.

Przeprowadzone badania i uzyskane na ich podstawie wyniki, ktore zostalty we
wnikliwy 1 obszerny sposob przedstawione w rozdziale czwartym, potwierdzaja, iz cel
rozprawy zostat osiagnigty, a sformutowane problemy badawcze rozwigzane. Potwierdzo-
na zostala réwniez trafno$¢ przyjetych hipotez roboczych.

W pierwszej kolejnosci zalozono, Zze bardzo waznymi elementami wplywajacymi
na skuteczno$¢ funkcjonowania instytucji Panstwowej Strazy Pozarnej jako organizacji
zhierarchizowanej sa ludzie z ich wiedza, do§wiadczeniem i umiejetnosciami, dopiero

w dalszej kolejnosci struktura organizacyjna oraz system informacyjny, uwzgledniajac

295



przy tym zaréwno otoczenie wewngetrzne jak i1 zewnetrze organizacji. Dokonano stwier-
dzenia, iz elementy te pelnig wazng role w ksztalttowaniu kultury tej organizacji. Diame-
tralny wptyw na system informacyjny formacji Panstwowej Strazy Pozarnej jako organiza-
cji zhierarchizowanej ma budowa jej struktury organizacyjnej, ktora przeklada si¢ na za-
sieg 1 rozpigtos¢ kierowania. To z kolei ma decydujacy wpltyw na szybko$¢ przekazu da-
nych i informacji oraz znieksztalcenia w przeptywie informacji w jednostce, zarowno pio-
nie jak i poziomie struktury.

Dla poprawienia skutecznos$ci funkcjonowania organizacji zhierarchizowanej konieczne
jest wykorzystywanie adekwatnych do sytuacji form komunikowania si¢ pomiedzy nadaw-
cami, a odbiorcami informacji.

Niezmiernie istotnym faktem staje si¢ réwniez funkcjonowanie organizacji odpo-
wiedzialnej za wazny obszar bezpieczenstwa panstwa, jakim jest Panstwowa Straz Pozarna
w sytuacjach kryzysowych. Organizacja tego systemu ma bardzo realny wptyw na funk-
cjonowanie spotecznos$ci lokalnych zaréwno podczas normalnego czasu jak i wstanie kry-
Zysu, CZy zagrozen.

Bezpieczenstwo istniejgcego systemu informacyjnego Panstwowej Strazy Pozarnej
mozna usprawni¢ poprzez popraw¢ skuteczno$¢ obiegu informacji oraz zwigkszenie efek-
tywnos$ci zabezpieczen. Aby tego dokona¢ nalezy ujednolici¢ systemy teleinformatyczne na
wszystkich poziomach organizacyjnych tej formacji oraz wprowadzi¢ zmiany pod katem
organizacyjnym, technicznym i funkcjonalnym w zasadach uzytkowania, funkcjonowania
1 organizacji systemu informacyjnego. Istotne jest wdroZenie i utrzymanie wtasciwego sys-
temu zarzadzania bezpieczenstwem informacji, ktory bedzie umozliwial ochron¢ wszystkich
przetwarzanych informacji, jak roéwniez zapewnial ciaglo$¢ realizowanych proceséw
izadan. Aby osiagna¢ jak najwyzszy stopien bezpieczenstwa informacji, nalezy
w odpowiedni sposdb przygotowa¢ zasoby organizacji, a nastepnie odpowiednio
1 odpowiedzialnie nimi zarzadza¢. Niezbedne dla ochrony informacji w instytucji jest wta-
$ciwie ulozenie i konsekwentne egzekwowanie polityki bezpieczenstwa informacji, co jest
elementem decydujacym o jej skuteczno$ci, a systematyczny wieloplaszczyznowy nadzor
zwigksza bezpieczenstwo informacji bedacych w obiegu.

Do glownych celow polityki bezpieczenstwa powinno naleze¢ stworzenie regut 1 zasad
postgpowania oraz wskazanie dzialan jakie nalezy podjac, aby poprawnie zabezpieczy¢ dane.
W ramach wilasciwego funkcjonowania polityki bezpieczenstwa nie nalezy umieszcza w niej

zapisow ktore czesto podlegaja zmianie, a takze nie zawiera¢ w tresciach informacji szczegoto-
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wej. W przeciwnym wypadku bedzie wystepowala koniecznos¢ czestego przyjmowania nowych
dokumentow. Polityka ta musi wystepowac w formie pisemnej a kazdy zatrudniony pracownik,
ktoéry ma dostgp do przetwarzania danych osobowych obowigzkowo zapoznany z jej trescia.

Przeprowadzone badania pokazaty, ze system informacyjny w Panstwowej Strazy
Pozarnej jest materig wieloptaszczyznowa i1 skomplikowang. Przekaz informacji odbywa si¢
zarbwno w otoczeniu wewnetrznym jak zewnetrznym, a od poprawnie prowadzonej komu-
nikacji zalezy skutecznos¢ i efektywno$¢ dziatan tej instytucji.

Dzigki zapewnieniu bezpieczenstwa systemu informacyjnego, polegajacego na
ograniczeniu, zminimalizowaniu lub wyeliminowaniu zagrozen w przeptywie informacji
mozliwe jest jej skuteczne i efektywne funkcjonowanie.

W ocenie autora dysertacji cel poznawczy, jakim byta identyfikacja zagrozen
1 mozliwych usprawnien w systemie bezpieczenstwa informacji w Pafstwowej Strazy Po-
zarnej jako organizacji publicznej zostat osiggniety.

Przedstawione w niniejszej pracy wyniki badan maja uniwersalny, nowatorski cha-
rakter, pozwalajacy na ich dalsza modyfikacj¢ pod wplywem rozwoju dorobku naukowe-
go.

Autor dysertacji wskazuje takze mozliwe 1 realne rozwigzania prowadzace
do osiggnigcia w rzeczywistosci celu pragmatycznego, co umozliwi jego zastosowanie
w praktyce. Zaproponowane rozwigzania i wnioski nie zamykaja jednak wachlarza osta-
tecznych mozliwo$ci 1 propozycji rozwigzan, ktére moga zostaé wykorzystane
do doskonalenia systemu bezpieczenstwa informacyjnego, pozwalajacy na ich dalsza mo-

dyfikacj¢ pod wptywem rozwoju dorobku naukowego.
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ZALACZNIK nr 1 - KWESTIONARIUSZ ANKIETY

Kwestionariusz Ankiety

AnKkieta posiada charakter jednokrotnego wyboru. Dzi¢kuje¢ za poSwi¢cony czas.

Metryczka:

Wiek
o Do 25 lat
o 26-35lat
o 36-45 lat

o 46 lat i wigcej

Staz stuzby
o Do 10 lat
o 11-20 lat
o 21-30

o 31 lati wigcej

Wyksztalcenie
o Podstawowe
o Srednie

o Wyizsze
Miejsce zatrudnienia

o Komenda Wojewodzka

o Komenda Powiatowa/Miejska
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Czy uwaza Pani/Pan, ze system informacyjny (system wymiany informacji) ma
strategiczny wplyw na funkcjonowanie jednostki macierzystej i calej organizacji
PSP?

tak

nie

trudno powiedzie¢

Czy uwaza Pani/Pan, Ze zapewnienie bezpieczenstwa systemu informacyjnego
(identyfikacja zagrozen i mozliwych usprawnien) jest podstawowym zadaniem
instytucji publicznej w dzisiejszych czasach?

tak

nie

trudno powiedzie¢

Ktore z wymienionych ponizej podstawowych zasobow ma Pani/Pana zdaniem
najwiekszy wplyw na skuteczne funkcjonowanie organizacji?

ludzie (wiedza, umiejetnosci zdolnosci)

struktura organizacyjna

system informacyjny (informacje bedace w posiadaniu instytucji)

zasoby rzeczowe (sprzet, narzedzia, maszyny)

Czy w Pani/Pana jednostce wprowadzone sa procedury, regulaminy i instrukcje —
polityka bezpieczenstwa informacji?

tak

nie

nie wiem

Ktora z nizej wymienionych form komunikacji w Pani/Pana macierzystej jedno-
stce PSP jest najskuteczniejsza?

odprawy/narady stuzbowe

pisma tradycyjne

tablice ogloszen

lacznos¢ telefoniczna

systemy elektroniczne (wideokonferencyjne i internetowe)
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Ktora z ponizszych cech informacji Pani/Pana zdaniem jest najwazniejsza/ ma
najwie¢kszy wplyw na skuteczne funkcjonowanie organizacji?

dostepnos¢ — mozliwos¢ uzyskania wlasciwej kategorii informacji

poufnos¢ — zabezpieczenie przed dostepem osob nieupowaznionych

aktualnos¢ — dostepna w czasie pozwalajacym na podjecie decyzji

niezawodnos$¢ — odzwierciedlajaca rzeczywistos¢

kompletnos¢ — dostarcza najwigksza iloS¢ faktow i szczegotow

uzytecznos¢ - otrzymywane informacje maja znaczenie dla odbiorcy i sa dla niego
uzyteczne

wszystkie powyzej

Ktory z nizej wymienionych elementow komunikacji uwaza Pani/Pan za najcze-
sciej spotykany blad w PSP?

przelozeni wymagaja zbyt wiele i nie reaguja na sugestie podwladnych
przekazywane informacje sa cze¢sto niezrozumiale dla adresata

przekazywane wiadomosci zawieraja zbyt wiele danych interesujacych kierow-
nictwo, a nie pracownikow

komunikaty sa za oficjalne, w jednostce jest zbyt malo otwartoSci i szczerosci

Czy wedlug Pani/Pan system informacyjny PSP w pelni chroni informacje pozy-
skiwane i przetwarzane przez ta formacje?

tak

cze¢sciowo tak, ale wymaga ciaglego udoskonalania

nie

trudno powiedzie¢

Ktore z nizej wymienionych zagrozen jest Pani/Pan zdaniem najpowazniejsze dla
systemu informacyjnego w PSP?

ludzie i ich dzialania (Swiadome, badz nieswiadome)

kleski zywiolowe (pozar, katastrofy techniczne, zalanie pomieszczen, itp.)

wady techniczne sprzetu

cyberatak w tym wirusy, robaki, konie trojanskie

przekazywanie informacji osobom nieuprawnionym
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. Czy posiada Pani/Pan swiadomos$¢ konsekwencji o skutkach lamania zasad ko-

rzystania z systemu informacyjnego PSP i braku odpowiedzialnosci?
tak
nie

nie zapoznano mnie z nimi

. Ktory z nizej wymienionych elementow Pani/Pana zdaniem ma decydujacy

wplyw na bezpieczenstwo systemu informacyjnego w PSP?

wprowadzenie wlasciwych rozwiazan organizacyjnych (polityka bezpieczenstwa)
rzetelne szkolenia dla funkcjonariuszy i pracownikow

biezaca kontrola i nadzor

wprowadzenie wlasciwych zabezpieczen technicznych

wszystkie powyzej

. Czy przyjety w Pani/Pana macierzystej jednostce system obiegu informacji spel-

nia oczekiwania funkcjonalne?
tak

nie

nalezy go usprawnic

nie mam zdania

. Ktory z przedstawionych ponizej czynnikow Pani/Pana zdaniem wplywa najbar-

dziej na niedoskonalo$¢ systemu informacyjnego w PSP?
rozbudowana struktura organizacyjna

brak rozwiazan, zabezpieczen technologicznych

brak dokladnych i rzetelnych informacji

brak szkolen w zakresie systemu informacyjnego

system informacyjny jest sprawny i nie potrzebuje ulepszen
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14.

16.

Czy Pani/Pana zdaniem funkcjonujacy w jednostce system szkolen w zakresie
systemu informacyjnego i jego bezpieczenstwa jest wlasciwy?

tak, posiadam wszystkie niezb¢dne informacje w tym zakresie

nie, uwazam zZe pracodawca powinien zapewni¢ mi wi¢kszy zasob informacji

w tym zakresie

trudno powiedzie¢

. Ktore z ponizszych dzialan Pani/Pana zadaniem moga poprawi¢ skuteczno$¢

funkcjonowania systemu informacyjnego w PSP?

splaszczenie struktury organizacyjnej jednostki

selekcja informacji w celu wyeliminowania informacji nieprzydatnych

biezace badanie potrzeb informacyjnych uzytkownikow pod katem ich oczekiwan
ograniczenie korespondencji papierowej na rzecz elektronicznego przekazu in-

formacji

Czy wedlug Pana/Pani pelne ujednolicenie systemow teleinformatycznych na
wszystkich poziomach organizacyjnych PSP zwi¢kszyloby efektywnos¢ bezpie-
czenstwa systemu informacyjnego?

zdecydowanie tak

W pewnym stopniu

raczej nie

nie mialoby to w ogole wplywu na poprawe systemu

. Czy Pani/Pana zdaniem zasadnym jest wyodr¢bnienie w macierzystej jednostce

stanowiska/osoby odpowiedzialnej za przekazywanie informacji od kierownictwa
do szczebla wykonawczego oraz zbieranie i przekazywanie informacji zwrot-
nych?

tak, usprawni to przeplyw informacji

nie, nie bedzie mialo to wplywu na przeplyw informacji

nie mam zdania

taka osoba/stanowisko istnieje juz w mojej jednostce macierzystej
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18. Czy Pani/Pana zdaniem budowa chmury obliczeniowej dla PSP, tzn. dostarczanie
przez Internet kluczowych ushug obliczeniowych - w tym serwerow, pamie¢ci ma-
sowej, baz danych i oprogramowania znaczaco wplyne¢loby na poprawe funkcjo-
nowania systemu informacyjnego?

a) tak
b) nie

¢) nie wiem

19. Czy Pani/Pana zdaniem migracja ushug systemow lacznos$ci radiowej z analogo-
wych do cyfrowych jest dobrym kierunkiem?
a) tak
b) nie

¢) nie wiem

20. Czy Pani/Pana zdaniem zmiana architektury Systemu Wspomagania Decyzji PSP
Z rozproszonej na scentralizowana oraz dodanie nowych modulow (m in. wspol-
pracy z jednostkami Ochotniczych Strazy Pozarnych, wspolpracy z innymi insty-
tucjami wspoldzialajacymi) usprawni procesy obstugi zdarzen?

a) tak
b) nie

¢) nie wiem
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ZALACZNIK nr 2 - ARKUSZ OBSERWACJI

ARKUSZ OBSERWACIJI
SYSTEMU WYMIANY INFORMACJI W PANSTWOWEJ STRAZY POZARNEJ

1. TEMAT BADAN: Tematem badan jest system bezpieczenstwa wymiany infor-
macji w Panstwowej Strazy Pozarne;.

2. ZASTOSOWANE METODY BADAWCZE: Obserwacja niestandaryzowana ze-
wnetrzna (postronna) oraz wewngtrzna (uczestniczaca).

3. CEL BADAN: Identyfikacja wystepujacych zagrozen i mozliwych usprawnien w sys-
temie bezpieczenstwa informacji w Panstwowej Strazy Pozarnej jako organizacji publicz-
nej (zhierarchizowanej).

4. CZAS BADAN: marzec 2022 — maj 2023 .

5. OPIS PRZEBIEGU BADAN: Do przeprowadzenia badan uzyto metody obserwacji
niestandaryzowanej zewngetrznej (postronnej) oraz wewngtrznej (uczestniczacej).

Podczas obserwacji niestandaryzowanej zewnetrznej autor postugiwat si¢ podej-

$ciem badawczym, ktére polegato na bezposrednim obserwowaniu i dokumentowaniu za-
chowan, sytuacji, zjawisk w naturalnym s$rodowisku stuzby funkcjonariuszy PSP - bez
ingerencji badacza.
Pozwolito to na zbieranie danych w realistycznych warunkach, w ktoérych badani zacho-
wywali si¢ naturalnie. Autor badan uzyskat tym samym bogatych, szczegétowych danych
o zachowaniu jednostek w ich naturalnym otoczeniu, co pozwolito na lepsze zrozumienie
kontekstu i czynnikéw wptywajacych na zachowanie badanych oséb w kontekscie bezpie-
czenstwa systemu informacyjnego.

Metoda obserwacji wewnetrznej uczestniczacej polegala na aktywnym uczestnic-
twie badacza w badanym $§rodowisku, gdzie stawat si¢ on cz¢$cig grupy lub spotecznosci,
ktéra obserwowat i czynnie uczestniczyt w jej codziennych dziataniach.

W tej metodzie badacz staral si¢ zrozumie¢ badane zjawisko poprzez doswiadczenie
go osobiscie 1 zdobycie wgladu wewnetrznego. Przebywanie w grupie badanej umozliwito
obserwacje¢ 1 analiz¢ interakcji, norm, wartosci, hierarchii spotecznej oraz innych istotnych
aspektéw dotyczacych funkcjonowania systemu bezpieczenstwa informacyjnego w PSP.
Metoda ta uzywana byta podczas odpraw stuzbowych z kadrg kierownicza, ale takze pod-

czas biezacego kontaktu z funkcjonariuszami petigcymi shuzbe na stanowiskach wyko-
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nawczych. Dato to mozliwos¢ do wymiany pogladow, opinii i spostrzezen nie tylko

z funkcjonariuszami odpowiedzialnymi za przekazywanie informacji w pionie, na nizsze

szczeble, ale rowniez na zapoznanie si¢ z poziomem przyswojenia informacji dotyczacych

bezpieczenstwa systemu informacyjnego przez funkcjonariuszy, do ktérych byty one bez-
posrednio kierowane.

W oparciu o wyniki prowadzonych obserwacji ich autor sformutowal w odniesieniu
do problematyki systemu bezpieczenstwa informacyjnego Panstwowej Strazy Pozarnej
nastepujace wnioski:

1. Wykonujac swoje zadania Panstwowa Straz Pozarna jako instytucja publiczna, posiada
swoj system bezpieczefistwa wymiany informacji, w ktorym mozna zaobserwowaé
trudnosci 1 problemy, ktore bez watpienia maja wpltyw na bezpieczenstwo obiegu in-
formacji wewnatrz instytucji. Bezpieczenstwo systemu informacyjnego powinno zatem
obejmowac¢ srodowisko techniczne, informatyczne, system zarzadzania, ekonomike or-
ganizacji, zasoby ludzkie, otoczenie prawne i spoleczne.

2. Realizacja coraz wigkszej liczby zadan postawionych przed administracja panstwa,
zwigzana jest z koniecznos$cig wykorzystania nowoczesnych technologii oraz systemow
teleinformatycznych, co wymaga przetwarzania duzej ilosci zbioréw danych. Pan-
stwowa Straz Pozarna funkcjonuje w srodowisku zwigkszonej ilo$¢ informacji, rozwoju
informatyzacji, konieczno$ci utatwiania dostepu do danych, usprawnienie procesOw
przekazywania lub pobierania ich znacznych ilosci w niewielkich jednostkach cza-
su. Tylko takie podejécie pozwala odpowiednio przygotowaé si¢ na zakldcenia zwia-
zane z brakiem dostgpnosci i integralno$ci lub utratg poufnosci danych itp.

3. W Panstwowej Strazy Pozarnej przetwarzane sa réwniez informacje niejawne oraz
gromadza s3 dane archiwalne. Bezpieczenstwo informacji z racji ilo$ci, réznorodnosci
oraz waznosci realizowanych przez tg instytucj¢ zadan jest wazna dla catego spoleczen-
stwa. Ztozono$¢ procesu pozyskiwania, gromadzenia, utrzymywania, aktualizowania,
przetwarzania, przesytania i archiwizowania informacji wymaga szczegoélnych, syste-
mowych form postegpowania na kazdym jej etapie.

4. Kierownik kazdej jednostki organizacyjnej PSP winien propagowaé polityke bezpie-
czenstwa informacyjnego wsrdd swojej kadry. Racjonalno$¢ w zarzadzaniu informacja
zaswiadcza o wysokich kompetencjach menedzerskich oraz jest synonimem podazania
jednostki za nieustannym rozwojem, ktory wywotuje ciagla zmiennos¢ potrzeb.

5. Uwzgledniajac rdzne predyspozycje zarowno nadawcow informacji jak i ich odbiorcow,
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konieczne jest dostosowanie sposobu ich przekazu do posiadanych umiejetnosci
1 zastosowanie wlasciwych technik przekazu werbalnego np. forma mowiona, pisemna,
graficzna.

6. Dzisiejsza rzeczywisto$¢ zmusza do wnikliwej analizy poziomu bezpieczenstwa syste-
mu informacyjnego w podmiotach sfery publicznej, tak aby nadaza¢ za pojawiajacymi
si¢ zagrozeniami. Dodatkowym czynnikiem determinujacym potrzebg zainteresowania
przedmiotowg tematyka bezpieczenstwa informacji sg potrzeby dostosowywania orga-
nizacji do wymagan majacych zastosowanie przepiséw prawa
1 innych wymagan, ktorych celem jest zapewnienie ochrony okreslonym grupom intere-
sariuszy.

7. Dynamiczne zmiany aktow prawnych, ustaw, rozporzadzen, zarzadzen i wytycznych,
ale takze stanowisk i interpretacji prawnych obowigzujacych przepisow, determinujg
konieczno$¢ ich poszukiwania w dostgpnych zrodtach. Zatem niezwykle istotnym ele-
mentem uzyskiwania informacji jest samoksztalcenie si¢ funkcjonariuszy na kazdym
szczeblu struktury organizacyjnej i dzielenie si¢ zdobyta wiedza. Rozwdj poszczegol-
nych funkcjonariuszy ma ogromny wplyw na rozwdj calej formacji i jest jednym z
czynnikOw nowoczesnego zarzadzania.

8. Uwzgledniajac potrzeby poszczegdlnych funkcjonariuszy w obszarze przeptywu infor-
macji, zachowujac jednak konieczno$¢ hierarchicznos$¢ struktury organizacyjnej Pan-
stwowej Strazy Pozarnej w kontek$cie przeptywu informacji w gore i w dot struktury
organizacyjnej, nalezy stworzy¢ funkcjonariuszom warunki do tego, aby ich glos byt
zauwazalny, a przede wszystkim kierownictwo wstuchiwato si¢ w glos podwiladnych.
Tylko przy zachowaniu tego warunku mozliwe jest uzyskanie odpowiednich informacji
iich zgromadzenie.

Dlatego doglebne poznanie przedmiotu badan jakim jest bezpieczenstwo systemu
informacyjnego Panstwowej Strazy Pozarnej, jako organizacji publicznej winno mie¢ prze-
tozenie na wlasciwg organizacje¢ jej struktury poprzez skuteczne zarzadzanie bezpieczen-
stwem informacyjnym. W ocenie badajacego bezpieczenstwo systemu informacyjnego bez
watpienia ma istotny wptyw na zapewnienie bezpieczenstwa narodowego, a problematyka
bezpieczenstwa systemu informacyjnego powinna by¢ nadrz¢gdnym celem w zarzadzaniu,

kazda organizacja.
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