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Wprowadzenie

Rozprawa doktorska dotyczy identyfikacji i poznania systemu informacyjnego
istniejacego w Panstwowej Strazy Pozarnej (PSP) i koncentruje si¢ takze na wystepujacych
w nim niedoskonatosciach - co daje asumpt do wprowadzenia istotnych zmian w jego
funkcjonowaniu na bazie wnioskéw z badan naukowych. Miesci si¢ ona w ramach dyscypliny
nauki o bezpieczenstwie, a material jag tworzacy stanowi zwienczenie dotychczasowe;j
aktywnosci Doktoranta w sferze nauki polskiej w przedmiotowym problemie.

Przedmiot badan zawarty w dysertacji jest aktualny, gdyz dotyczy systemu
bezpieczenstwa wymiany informacji w Panstwowej Strazy Pozarnej. Majac tego $wiadomos¢
Doktorant stusznie zdecydowal si¢ na badanie w odniesieniu do istotnego problemu dla PSP,
jakim jest nie tylko szybko$¢ ale i doktadno$¢ przeptywu informacji oraz jej ochrona dla tej
formacji bezpieczenstwa powszechnego w ramach bezpieczenstwa wewnetrznego panstwa
polskiego. Jego wieloletnie doswiadczenie zawodowe zwigzane z przeptywem informacji
w PSP oraz dostrzezone niedomogi i braki w funkcjonujagcym systemie informacyjnym tej
formacji, upowazniaja go do tego, aby podjat wysilek badawczy w celu zaproponowania
usprawnien na rzecz poprawy sprawnosci i wyeliminowania zaklécen w tym systemie,
poniewaz to istotnie wptywa na przekaz informacji na wszystkich szczeblach funkcjonowania
PSP.

Tym to kwestiom poswigcona jest dysertacja, w ktorej do ich zbadania i wyprowadzenia
z nich wnioskéw zastosowano naukowe metody wykorzystywane w naukach

o bezpieczenstwie. Konieczno$¢ badan wynika tez z postepujacego rozwoju technologii
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informatycznych, a ostatnio takze sztucznej inteligencji, stad wyrazy uznania, co do podj¢tych

badan na rzecz tak waznego przedmiotu badan zarysowanego tytulem dysertacji.

OCENA METODOLOGICZNA

Kwestie metodologiczne w dysertacji zawarto w Rozdziale 1. PODSTAWY
METODOLOGICZNE BADAN - ss. 11-43, w ktérym wyszczeg6lniono takie kwestie jak: 1.1.

Uzasadnienie podjg¢cia badan (sytuacja problemowa); 1.2. Przedmiot i cel badan; 1.3. Problem
(problemy) badawczy; 1.4. Hipoteza robocza; 1.5. Metody badawcze; 1.6. Proces badan.

W kwestii uzasadnienia podjecia badan wskazano, ze ,,wzrost zainteresowania tematyka
bezpieczenstwa informacji” generuje ,,potrzeby dostosowywania organizacji do wymagan
majacych na wzgledzie zastosowanie przepiséw prawa i innych (...), ktorych celem jest
zapewnienie ochrony okreslonym grupom interesariuszy”. Stad — zdaniem Doktoranta - ,,w
obszarach systemu informacyjnego moze wystepowacé zjawisko niekontrolowanego przeptywu
informacji, nalezy natychmiast wdrozy¢ srodki zaradcze w tym zakresie” - i aby to mogto staé
si¢ faktem podje¢to probe zbadania funkcjonowania systemu informacyjnego PSP, zeby uzyskaé
wnioski, ktore w oparciu o badania naukowe dawatyby podstawe do konkretnych dziatan
dotyczacy poprawy funkcjonowania tego systemu.

Przedmiotem badan w $wietle sytuacji problemowej stal si¢ — jak juz wspomniano -
system bezpieczenistwa wymiany informacji w Panstwowej Strazy Pozarnej. Zas$ celem,

o podwdjnym charakterze — ,,1. Cel poznawczy: identyfikacja zagrozen i mozliwych

usprawnien w systemie bezpieczenstwa informacji w Panstwowej Strazy Pozarnej jako

organizacji publicznej. 2. Cel utylitarny: opracowanie koncepcji bezpieczenstwa systemu

obiegu informacji w organizacji publicznej jaka jest Panstwowa Straz Pozarna”.

Za problem badawczy przyjeto pytanie: ,Jakie zmiany wprowadzi¢é w systemie
bezpieczenstwa wymiany informacji w organizacji publicznej jaka jest Panstwowa Straz
Pozarna, tak aby poprawi¢ skutecznos$¢ bezpieczenstwa obiegu informacyjnego?” Za$ jakby
odpowiedzig na nie jest tre$¢ hipotezy gléwnej w brzmieniu: ,,Zatozono, ze obecny system
informacyjny w organizacji publicznej jaka jest Panstwowa Straz Pozarna nie w pelni chroni
informacje pozyskiwane i przetwarzane przez ta formacje. Ulatwienie dostgpu do danych,
usprawnienie procesOw przekazywania lub pobierania ich znacznych iloSci w niewielkich
jednostkach czasu oraz rozwéj technologii przechowywania informacji majg ogromne

znaczenie na funkcjonowanie tej instytucji. Natomiast odpowiednio przebiegajacy proces
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wymiany informacji wplywa miedzy innymi na prawidlowe wykonywanie zadan, przy
zalozeniu, ze najwazniejszymi aspektami bezpieczenstwa informacji sg: dostepnosé, poufnosé,
niezawodnos¢, integralnos¢ i autentycznosé”.

Na okolicznos$¢ weryfikacji tej hipotezy i rozwigzania gléwnego problemu badawczego
przyjeto problemy szczegdétowe badan o tresci:

,»1. Jak funkcjonuje system bezpieczenstwa wymiany informacji w teorii i praktyce?

2. Jak funkcjonuje system bezpieczenstwa wymiany informacji w organizacji publicznej
jaka jest Panistwowa Straz Pozarna?

3. Jaka powinna by¢ koncepcja systemu obiegu informacji w Panstwowej Stazy Pozarne;j,
aby poprawi¢ skutecznos¢ jego funkcjonowania?”

Jesli si¢ zestawi ich tre$¢ z trescig poszczegdlnych rozdzialdéw merytorycznych (ktére
powinny odpowiada¢ problemom szczegélowym badan) — ,,rozdziat 2. Podstawy zarzadzania
bezpieczenstwem systemu informacyjnego w instytucjach publicznych; rozdziat 3. Zagrozenia
bezpieczenstwa systemu informacyjnego na przyktadzie Paiistwowej Strazy Pozarnej; rozdziat
3. Koncepcja bezpieczenstwa systemu informacyjnego w Panstwowej Strazy Pozarnej” — to
mozna doj$¢ do wniosku, ze tylko 2/3 jest ta zgodno$é.

Problemom szczegdtowym badan mozna przyporzadkowac hipotezy szczegdtowe. I tego
przyktad mamy w niniejszej dysertacji, ale pomigdzy nimi powinna zaistnie¢ spdjnos¢ logiczna
typy: pytanie (jako problem szczegétowy badan) i odpowiedz (w postaci hipotezy
szczegotowej). Majac tego swiadomos¢ spojrzmy, jak ta zalezno$é funkcjonuje w niniejszej
dysertacji, gdzie tres¢ problemow szczegdélowych zacytowano powyzej, a tre$¢ hipotez
szczegbdtowych jest nastepujaca:

Hipoteza 1: Zaklada sie, ze bezpieczenstwo systemu informacji w Panstwowej Strazy
Pozarnej regulowane jest posrednio i bezposrednio zZrédtami powszechnie obowigzujacego
prawa w Rzeczypospolitej Polskiej, do ktérych nalezg migdzy innymi: Konstytucja RP, ustawy,
ratyfikowane umowy mig¢dzynarodowe, rozporzadzenia, akty prawa miejscowego
obowigzujgce na obszarze dziatania organéw, ktére je ustanowily. System bezpieczenstwa
wymiany informacji to strategia dziatania tej formacji w zakresie zapewniania wlasciwej
ochrony pozyskiwanych i przetwarzanych informacji. W teorii strategia ta ma zapewni¢ ciagle
doskonalenie podjetych dzialan i procedur w celu optymalizacji ryzyk zwigzanych
z naruszeniem poufnosci danych. Natomiast w praktyce na strategi¢ skladajg si¢ wszystkie
procedury, polityki, regulaminy i instrukcje bezpieczefistwa informacji, ktére s3 wdrozone
w kazdej jednostce organizacyjnej. Informacja jako zaséb i narzedzie stanowi podstawe;
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dzialalnosci analitycznej. Bez informacji i jej wlasciwego procedowania w systemie nie ma
szans na wiasciwe, efektywne i szybkie wykorzystanie dziatalnosci analitycznej dla
zwigkszenia bezpieczefistwa panstwa i obywateli, a bezpieczenistwo systemu informacyjnego
swiadczy o wysokim standardzie zarzadzania jednostkg organizacyjng.

Hipoteza 2: Zaklada sig¢, ze Panstwowa Straz Pozarna jako instytucja odpowiedzialna za
zapewnienie bezpieczenstwa obywatelom naszego Panstwa gromadzi i przetwarza tylko
niezb¢dna informacje w tym zakresie. Informacje te uzyskiwane sg od ,.klientow” i instytuciji,
z ktérymi straz pozarna wspolpracuje. Informacje te przechowywane sg w systemach
informatycznych, dlatego bardzo wazne jest by prawidlowo funkcjonowal system
bezpieczenstwa wymiany informacji i kazdy z pracownikdw tej instytucji powinien jg nalezycie
chroni¢. Przypuszcza si¢ natomiast, ze jednym z najwazniejszych potencjalnych zrddet
zagrozen dla bezpieczenstwa informacji w danej organizacji jest naruszanie przepisow
chronigcych te organizacje przez osoby, ktore posiadajg dostgp do informacji. Wystepuja
zagrozenia w bezpieczenstwie sytemu informacyjnego dlatego, ze dotychczasowe
zabezpieczania informacji i procedury bezpieczenstwa informacyjnego nie sg przez wszystkich
uzytkownikdw w nalezyty sposob przestrzegane. Do tego, wystepuje brak swiadomosci wsréd
niektorych uzytkownikéw o skutkach tamania zasad korzystania z systemu informacyjnego i
braku odpowiedzialnosci. Napotyka si¢ réwniez bariery oraz trudnosci powigzane
bezposrednio z wdrazaniem w Zycie ustawy o ochronie informacji niejawnych. Ponadto zaktada
si¢, ze jako typowe zagrozenia systemu bezpieczenistwa obiegu informacji mozna wyodrebnié
zagrozenia wewngtrzne i zewnetrzne powstajace poza organizacja, w wyniku celowego lub
przypadkowego dziatania ze strony osob trzecich. Do tych pierwszych zaliczyé mozemy:
zagrozenie utratg, uszkodzeniem danych lub brakiem mozliwosci obstugi z powodu bledu jak i
przypadku; zagrozenie utrata lub uszkodzeniem poprzez celowe dziatania nieuczciwych
uzytkownikow; zagrozenia fizyczne, w ktdérych szkoda jest spowodowana wypadkiem, awaria,
lub innym nieprzewidzianym zdarzeniem losowym. Do zagrozen zewnetrznych zaliczy¢
mozemy: przestgpstwa wykorzystujagce komputer jako narzedzie; cyberterroryzm; utrata
informacji zwigzana z wlamaniami komputerowymi, ztosliwymi kodami i wirusami,
szpiegostwem, sabotazem, czy tez wandalizmem.

Hipoteza 3: Zaklada si¢, ze nalezy poprawi¢ skuteczno$é obiegu informacji oraz
zwigkszy¢ efektywnos$¢ zabezpieczen informacji wewnatrz organizacji publicznej jaka jest
Pafistwowa Straz Pozarna. Aby tego dokonaé nalezatoby ujednolicié systemy

teleinformatyczne na wszystkich poziomach organizacyjnych tej formacji oraz wprowadzi¢
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zmiany pod katem organizacyjnym, technicznym i funkcjonalnym w zasadach uzytkowania,
funkcjonowania i organizacji systemu informacyjnego. Istotne jest wdrozenie i utrzymanie
wlasciwego systemu zarzadzania bezpieczenstwem informacji, ktéry bedzie umozliwiat
ochrone¢ wszystkich przetwarzanych informacji, jak réwniez zapewniat ciggltos¢ realizowanych
proceséw i1 zadan. Aby osiagnaé jak najwyzszy stopien bezpieczenstwa informacji, nalezy w
odpowiedni spos6b przygotowaé zasoby organizacji, a nast¢pnie odpowiednio i
odpowiedzialnie nimi zarzadzaé. Zaklada si¢, ze niezbedne dla ochrony informacji w instytucji
jest wlasciwie utozenie i konsekwentne egzekwowanie polityki bezpieczenstwa informacji, co
jest elementem decydujacym o jej skutecznosci, a systematyczny wieloptaszczyznowy nadzor
zwicksza bezpieczenstwo informacji bedacych w obiegu”.

Hipotezy szczeg6lowe majg rozbudowang tres¢ i wystarczajagcym zakresie odpowiadajg
na pytania zawarte w problemach szczegétowych badan.

W sferze metod badawczych mamy do czynienia z bardzo bogatg paleta teoretyczng
w tym zakresie, gdzie scharakteryzowano wiele metod, ktére Doktorant bratl pod uwage
w trakcie badan. Ponadto opisano badania empiryczne, ktére przeprowadzana na rzecz zbadania
opinii funkcjonariuszy Panstwowej Strazy Pozarnej — wystgpujacych jako repondencii.
Zatozono w nich, ze ,,wszyscy strazacy realizujg swoje zadania uczestniczac w systemie obiegu
informacji PSP”. Do badan wykorzystano kwestionariusz-ankiete i sposéb ,,doboru losowego
prostego zaleznego, ktéry polega na nieograniczonym i bezposrednim doborze potencjalnych
jednostek badania do proby statystycznej”. Z obliczen wynikalo, ze do badan trzeba bylo miec¢
dos¢ liczng probe objetych badaniami, aby byty one wiarygodne, stad uzyskano ,,w nich tagcznie
1897 poprawnie uzupelnionych kwestionariuszy ankietowych, z czego 352 dla Komend
Wojewodzkich i Komendy Gtéwnej PSP oraz 1545 dla Komend Miejskich/Powiatowych PSP.
Badania zostaly ukonczone w styczniu 2023 roku”.

Proces badan zaprezentowano w trzech jego fach: Faza I — przygotowanie badan; Faza II
— prowadzenie badan; Faza III — opracowanie badan. Kazdg z faz odniesiono do krokéw w niej
wystepujacych, co istotnie zobrazowalo proces badawczy w poszczegdlnych jego
poczynaniach, logicznie uzasadniajgc wysilek badawczy Doktoranta.

Tre$¢ metodologiczne zostaly wzbogacone czteroma tabelami, czteroma rysunkami
i czteroma wykresami, ktore istotnie pojasniajg ich rozumienie.

Cze$¢ metodologiczng dysertacji uwazam za wlasciwie opracowana, stad uznaj¢ ja za

wystarczajacg na potrzeby prezentacji tresci tej czesci dysertacji.




OCENA MERYTORYCZNA

Majac na wzgledzie oceng merytoryczng dysertacji nalezy podkreslié, ze zawarte w niej
tresci majg duzg warto$¢ uzyteczng - bo m.in. poznawcza, edukacyjng i szkoleniows. To za$
przektada si¢ na odpowiednie zakresy wiedzy odnoszacej sie do bezpieczenstwa wymiany
informacji w Panstwowej Strazy Pozarnej. Zawarte w dysertacji tresci mieszcza si¢ nie tylko
w aktualnych i waznych obszarach tematycznych badan nauki polskiej, ale tworzg rowniez
solidne podstawy wiedzy na rzecz bezpieczenstwa informacyjnego w ogdlnosci.

Dysertacja sktada si¢ z trzech rozdzialéw o charakterze merytorycznym (2., 3., 1 4.) oraz
Wstepu (4 strony), Zakonczenia (3 strony), Bibliografii zawartej na 10 stronach (241 pozycji),
dwoch zatgeznikéw (kwestionariusza wywiadu i arkusza obserwacji) oraz tabel (47), wykresow
(44), a takze rysunkéw (14), ktoére obrazuja, wzbogacaja i pojasniajag rozumienie tresci
merytorycznej prezentowanej tekstowo. Posiada takze Streszczemie (w jezykach polskim
1 angielskim) — 3 strony — w ktérym Doktorant oznajmia, ze ,,.Dysertacja sklada si¢ z wstgpu
1 zakonczenia oraz czterech zasadniczych rozdzialéw merytorycznych: Rozdziat 1. Podstawy
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metodologiczne Zatem pytanie (1.): czy nie jest w tym stwierdzeniu jakas
niekonsekwencja, a jesli tak - to jaka?

W Streszczeniu zaprezentowano niektére kwestie metodologiczne oraz charakterystyke
rozdzialéw — co do tresci kwestii w nich podejmowanych.

We Wstepie dysertacji wskazano na rozumienie wspélczesnych zagrozen rozpatrywanych
w kontekscie bezpieczenstwa informacyjnego bgdacego elementem formacji panstwowej jaka
jest PSP. Zaprezentowano w nim tez ,,jednostki organizacyjne” PSP i jej zadania oraz instytucje
wspotdziatajagce z tg formacjg. Wskazano tez na organy administracji, ktére w ramach
Krajowego Systemu Ratowniczo-Gasniczego wskazujg zakres powinnosci dla struktur PSP na
ich szczeblach odpowiedzialnosci administracyjnej - gminie, powiecie i wojewddztwie — kiedy
to wystepuje taka koniecznos$é, jak chociazby ,,w sytuacjach nadzwyczajnych zagrozen zycia,
zdrowia, Srodowiska i mienia zarzadza ...”. Kiedy to ,,zapewnienie bezpieczenstwa systemu
informacyjnego w organizacji publicznej jest wysoce cenione, gdyz stanowi o sile jednostki we
wspoélczesnej rzeczywistosci”, poniewaz ,racjonalno$¢ w zarzadzaniu informacjg zaswiadcza
o wysokich kompetencjach menedzerskich oraz jest synonimem podgzania jednostki za

nieustannym rozwojem, ktory wywoluje ciggla zmienno$é potrzeb”.




Rozdziat 2. (PODSTAWY ZARADZANIA BEZPIECZENSTWEM SYSTEMU
INFORMACYJNEGO W INSTYTUCJACH PUBLICZNYCH) - ss. 44-86 — zawiera wyniki
z badan nad teorig bezpieczenstwa systemu informacyjnego w instytucjach publicznych
w kontekscie teoretycznym i prawnym. Wyeksponowano w nim definicje informacji, ze
szczegbdlnym wskazaniem na bezpieczenstwo informacji dla wspoélczesnych organizacji oraz
skomentowano znaczenie systemOw bezpieczenstwa informacyjnego w kontekscie
bezpieczenstwa panstwa.

Odniesiono si¢ takze do srodkéw technicznych i strony organizacyjnej - majacych wptyw
na bezpieczenstwo informacji w organizacji. W kwestii prawa przedstawiono obowigzujace
akty normatywne wraz z normami z nich wynikajagcymi. Postawiono tez diagnoze¢ systemu
informacyjnego funkcjonujacego w instytucjach panstwowych z ujeciem zarzagdzania
bezpieczenstwem informacyjnym w organizacji.

Rozdziat zamykaja wnioski (na 4 stratach), z ktérych wynika m.in. i to, ,,ze za stabe strony
systemu szkolenia w Panstwowej Strazy Pozarne;j mozna uznaé:

— brak powigzan szkolen ze $ciezkg rozwoju zawodowego;

— brak obligatoryjnosci szkolen specjalistycznych;

—  brak mozliwosci zaspokojenia potrzeb szkoleniowych;

— niski potencjat szkoleniowy osrodkow szkolenia.

Ale najwigkszym zagrozeniem dla bezpieczenstwa systemu informacyjnego i samej
informacji jest cztowiek (dzialania czlowieka mogag przybra¢ takze forme¢ rozmyslna,
polegajacg na celowych atakach na systemy). Zagrozenia najczgsciej wynikaja z niedbalstwa,
braku wiedzy lub nieuwagi uzytkownikéw systeméw. Do negatywnych postepowan nalezy
zaliczy¢ takze kradzieze sprzgtu i zasobdw, czy tez szpiegowanie lub hakowania. Biorgc pod
uwage powyzsze konieczne wydaje si¢ prowadzenie systematycznych szkolen w organizacji
tak, aby pracownicy mieli dostgp do wiedzy o istniejagcych zagrozeniach i mozliwych
postaciach ich wystepowania”.

Wskazano tez na to, ze ,.kazda informacja podczas procesu jej przekazywania ulega
znieksztatceniom w kanale informacyjnym. Aby zminimalizowa¢ te znieksztalcenia, potrzebne
jest podejmowanie wszelkich mozliwych dziatan aby zapewni¢ przekazywanie informacji
o tresci tozsamej lub jak najbardziej zblizonej do informacji pierwotnej. (...) Zagrozenia
bezpieczenstwa informacyjnego sg definiowane w réznorakich obszarach ryzyka, szczegolnie
wyraznie w obszarze zagrozen technologicznych jako nastgpstwo rozwoju technologicznego.
Jednak choé to systemy informatyczne przetwarzaja dane, cztowiek bogaty w wiedzg, ale
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przeciez niedoskonaly, stwarza potencjalne zagrozenie dla bezpieczenstwa informacyjnego.
(...) Czlowiek jest najstabszym ogniwem bezpieczenstwa, gdyz urzadzenia techniczne,
oprogramowanie to jedynie narzedzia obslugiwane przez ludzi i przede wszystkim od

uzytkownika bedzie zalezalo utrzymanie informacji z dala od dostgpu 0séb nieuprawnionych”.

W rozdziale 3. (ZAGROZENIA BEZPIECZENSTWA SYSTEMU INFORMACYJNEGO
NA PRZYKEADZIE PANSTWOWEJ STRAZY POZARNEJ) — ss. 87-180 — zawarto wyniki
z badan nad zagrozeniami bezpieczenstwa systemu informacyjnego na przykladzie instytucji
publicznej jakg jest Panstwowa Straz Pozarna oraz jej polityke bezpieczenstwa w sferze
informacji, a takze jej strategi¢, z uwypukleniem norm i standardéw bezpieczenstwa systemu
informacyjnego, jakie powinny obowigzywa¢ w instytucji panstwowej. Odniesiono si¢ takze
do polityki prywatnos$¢, polityki bezpieczenstwa, zasad ochrony danych, przetwarzania danych
osobowych, danych wrazliwych, celéw w zakresie gwarancji bezpieczenstwa i ochrony
informacji, warunkow przetwarzania danych oraz zasad zapewniania spoéjnego stopnia ochrony
0s0b fizycznych, a takze polityki ochrony danych osobowych.

We wnioskach (5 stron) tego rozdziatu stwierdzono mi.in. (co wdaje si¢ wazne), ze ,,zbyt
duza rozpietosé i zasieg kierowania organizacjg jaka jest Paistwowa Straz Pozarna negatywnie
wplywa na poprawne jej funkcjonowanie, co z kolei wplywa na procesy informacyjne
i komunikacje. Uwzgledniajgc takze stosowane rozwigzania komunikacyjne zasadnym wydaje
si¢ podjecie dzialan zmierzajacych do usprawnienia obiegu informacji, co powinno przetozy¢
sic na skuteczno$¢ dzialania w przypadku organizacji zhierarchizowanej. (...) Dynamika
rozwoju systemOéw oraz zagrozen powoduje konieczno$¢ wytwarzania elastycznych
i podatnych na zmiany rozwigzan zabezpieczajacych, ktére pozwolg na modyfikacje¢ w krétkim
czasie w przypadku zmiany srodowiskowej. Zagrozenia stanowia dzialania ukierunkowane na
sktadowe systemu informatycznego mogace powodowaé szkody. W celu zwigkszenia
bezpieczenstwa danych opisuje si¢ zabezpieczenia normami i standardami bezpieczenstwa”.

Waznym wnioskiem jest stwierdzenie, ze w ramach ,,modernizacji Systemu Wsparcia
Decyzji (SWD) PSP nalezy dokonaé zmiany architektury z rozproszonej na scentralizowana,
co usprawni procesy obstugi zdarzen oraz umozliwi latwiejsza integracj¢ z zewnetrznymi
systemami teleinformatycznymi, w tym w szczegélnosci z systemem powiadamiania
ratunkowego. Nowy SWD PSP powinien byé¢ takze platforma wspolpracy z jednostkami
Ochotniczych Strazy Pozarnych, ktére powinny mie¢ nieodptatny dostgp do modutu systemu.

Jest to niezwykle istotna zmiana, ktdrej prawidlowe przeprowadzenie zdecydowanie poprawi
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komfort pracy dyzurnego stanowiska kierowania. W chwili dysponowania jednostek
ochotniczych bedzie on kierowat si¢ informacjami o tym, ktére jednostki OSP i w jakiej sile
deklaruja swoj udziat w akcji ratowniczej. Jednoczesnie system umozliwi dostep do informacji
druhom ochotnikom, ktérzy w chwili otrzymania zgloszenia beda wiedzie¢, do jakiego

zdarzenia si¢ udajg i ilu cztonkéw ich jednostki zadeklarowato gotowo$é bojowa”.

Rozdziat 4. (KONCEPCJA BEZPIECZENSTWA SYSTEMU INFORMACYJNEGO
W PANSTWOWEJ STRAZY POZARN) — ss.181-290 — zawiera analize wynikéw z badan
wiasnych Doktoranta oraz koncepcjg rozwoju systemu informacyjnego Panstwowej Strazy
Pozarnej w aspekcie bezpiecznej, pewnej i sprawnej komunikacji na wielu plaszczyznach,
w ramach ktorej zaproponowano: 1) strategie cyfryzacji formacji, gdzie odniesiono si¢ do celu
koncepcji rozwoju systemu wymiany informacji, 2) referencyjng architekture
cyberbezpieczenstwa w PSP, 3) wdrozenie mechanizméw w zakresie uruchamiania awaryjnych
planéw ewakuacji dyspozytorow i dyzurnych operacyjnych oraz sprzetu technicznego
w miejsca zastgpcze, 4) wdrozenie zmian prawno-formalnych.

W ramach wnioskéw z badan zawartych w rozdziale zasadnie podkreslono, ze ,.cyfryzacja
jest niezbgdna dla Pafistwowej Strazy Pozarnej, aby sta¢ sie bardziej efektywna, skuteczng
1 nowoczesng instytucja. Wprowadzenie cyfryzacji to takze szansa na zwigkszenie zaufania
obywateli do PSP i poprawe jakosci swiadczonych ustug. Dlatego PSP powinno by¢ liderem
w procesie cyfryzacji iangazowa¢ si¢ w dzialania zmierzajace do jej wprowadzenia.
Panstwowa Straz Pozarna musi by¢ instytucja, ktéra zdaje sobie sprawe z potrzeby cyfryzacji
1 modernizacji swojej dziatalnosci. W celu osiggnigcia tego celu, PSP powinno dazyé do
stworzenie zespotléw Citizen Developeréw, ktére beda odpowiedzialne za tworzenie
i rozwijanie aplikacji i narzedzi potrzebnych strazakom do wykonywania swoich obowiazkow.
Citizen Developerzy powinni wspotpracowa¢ z IT i powinni mieé dostep do narzedzi typu Low-
Code, No-code, ktére pozwola im na szybkie i latwe tworzenie oprogramowania
dostosowanego do potrzeb strazakéw”

W tym tez kontekscie pytanie (2.): PSP liderem posréd jakich instytuciji?

Rozdziat ten jest najwigkszy (109 stron) sposréd trzech merytorycznych i jak oznajmia
Doktorant ,,stanowi empiryczng czg$¢ pracy, obejmujaca badania wiasne autora, ktére pomogly
mu w opracowaniu wlasnej, nowatorskiej koncepcji bezpieczefistwa systemu informacyjnego

w Panstwowej Strazy Pozarnej. Twoérca nakreslit w niej kierunki zmian w funkcjonowaniu




1 organizacji systemu informacyjnego na poziomach organizacyjnym, technicznym

1 funkcjonalnym w celu poprawy jego bezpieczenistwa”.

W ZAKONCZENIU (na stronach 295 - 298) odniesiono si¢ m.in. do celu badan przyjetego
w czesci metodologicznej dysertacji, problemu badawczego i probleméw szczegétowych badan
a takze hipotezy, ktéra wedtug Doktoranta zweryfikowata si¢ pozytywnie — co nalezy uzna¢ za
stuszne. W tej czgsci — podsumowujac wysitek badawczy — stwierdza On ze ,,cel rozprawy
zostal osiggnigty, a sformulowane problemy badawcze rozwigzane. Potwierdzona zostata
réwniez trafno$¢é przyjetych hipotez roboczych”. I to tez jest prawda.

Istotnym doswiadczeniem na bazie badan i wyartykulowanym w zakoriczeniu jest
zalozenie, ze ,,bardzo waznymi elementami wplywajacymi na skuteczno$¢ funkcjonowania
instytucji Panstwowej Strazy Pozarnej jako organizacji zhierarchizowanej sg ludzie z ich
wiedza, doswiadczeniem 1 umiejetnosciami, dopiero w dalszej kolejnosci struktura
organizacyjna oraz system informacyjny, uwzgledniajac przy tym zaréwno otoczenie
wewnetrzne jak i zewngtrze organizacji”.

Reasumujgc cze$¢ merytoryczng nalezy przyjaé, ze w trakcie badan skorzystano
z licznych Zrddel, czego ewidencje¢ mamy w bogatej Bibliografii oraz przypisach dolnych — 77
pozycji. Rozprawe zawarto na 323 stronach i jest ona solidnym dzielem naukowym.
Stwierdzam, iz t¢ cz¢$¢ rozprawy nalezy oceni¢ jako wielce interesujacg
i konstruktywng w swej generalnej wymowie. Prowadzone analizy sg przekonujgce i poprawne
logicznie. Pozytywnie oceniajac czg$¢ merytoryczng rozprawy warto podkresli¢, ze jest ona
dobrze ulozona tresciowo i napisana poprawnie, a poszczegélne tezy sa przekonujgco

uzasadnione — co promuje ja do wyrdznienia, 0 cO Wnosze.

Konkludujac nalezy podkresli¢, ze dysertacja stanowi solidng prezentacjg wiedzy
z obszaru zakreslonego przedmiotem badan oraz jest obszernym zbiorem wyczerpujacych
tresci odnoszacych si¢ do systemu bezpieczenstwa wymiany informacji PSP — zaréwno
w obecnym stanie jak i pod wzgledem koniecznosci jego usprawnienia zgodnie z warunkami
bezpieczenstwa, jakie sg w tym wypadku niezbedne. Tresci zamieszczone i przeanalizowane
z wykorzystaniem metod naukowych pretendujg Doktoranta do uznania go za dojrzalego
naukowca, ktory posiada umiejetnosci badawcze (z wykorzystaniem metod wlasciwych dla
nauk o bezpieczenstwie), doswiadczenie zawodowe i panowanie nad obszernym zasobem
wiedzy fachowej w wielu kwestiach odnoszacych si¢ do funkcjonowania PSP, a szczegdlnie
dotyczacych wymiany informacji. |
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Doktorant potrafi budowaé dzielo naukowe na bazie badan — wiasciwie prezentujac
kwestie metodologiczne oraz tresci merytoryczne rozdzialow, konczac je wnioskami z badan
zawartych w tych rozdzialach. Ta umiej¢tno$é pozwolita mu przedtozy¢ do oceny (recenzji)
utwor naukowy (jako rezultat w formie rozprawy doktorskiej) o charakterze zwartym,
nowatorskim i wyczerpujagcym gldwne zalozenia badawcze, jaki zaprezentowano w czgsci

metodologiczne;.

WNIOSEK KONCOWY

Oceniam rozprawg¢ jako bardzo dobra, gdyz Doktorant dokonal zasadnie weryfikacji
hipotez, rozpracowujac trudne problemy badawcze, a uzyskane wnioski istotnie wnosza na
rzecz zamieszczonej w dysertacji koncepcji systemu bezpieczenistwa wymiany informacji
w Panstwowej Strazy Pozarnej. Dysertacja posiada elementy oryginalnosci, a przy jej
opracowaniu uzyto poprawnego j¢zyka i trafnej terminologii. Pojawiajace si¢ w dysertacji
drobne potknigcia nie obnizaja wartosci jej tresci oraz uzytecznosci w praktyce PSP. Pozostaje
mie¢ nadzieje, ze postawione tezy i zaproponowane rozwigzania zastosowane w procesie
badawczym poddane zostang weryfikacji przy realizacji tej koncepcji oraz kolejnych
dociekaniach/rozwazaniach naukowych z omawianego i badanego przez Doktoranta obszaru
badan.

Doktorant wykazal si¢ umiej¢tnoscia: analizowania naukowe;j literatury, projektowania
badan wiasnych oraz ich prowadzenia, analizowania i interpretowania wynikéw badan,
formutowania wnioskdw i pisania ztozonych tekstow naukowych.

Stwierdzam, ze przedtozona do recenzji rozprawa doktorska Pana mgr. inz. Andrzeja
BARTKOWIAKA jest dojrzalym merytorycznie dzielem promocyjnym, dobrze
udokumentowanym poznawczo i logicznie skonstruowanym w dowodowym wyktadaniu mysli
naukowej. W kontekscie kwalifikacji promocyjnych jednoznacznie unaocznia umiejgtnosci
autorskie predestynujagce Go do samodzielnosci naukowej. Posiada wyraziste znamiona
poznawcze i metodologiczne. Tym samym odpowiada wymaganiom Ustawy z dnia 20 lipca
2018 r. prawo o szkolnictwie wyzszym i nauce (Dz. U. 2022 r., ze zm.).

Na tej podstawie wnosz¢ o dopuszczenie Doktoranta do publicznej obrony recenzowane;j

rozprawy i innych procedur z tym zwigzanych.
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