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1. UWAGI OGOLNE

Podstawe formalng do przygotowania recenzji stanowi uchwata RADY NAUKOWE]
DYSCYPLINY NAUK O BEZPIECZENSTWIE AKADEMII  KALISKIE]
im. PREZYDENTA STANISLAWA WOJCIECHOWSKIEGO nr 51/NOB/2023 z dnia
15 czerwca 2023r., powierzajaca mi petnienie funkcji recenzenta rozprawy doktorskiej Pana
mgr. inz. Andrzeja Pawla Bartkowiaka, nt. ,KONCEPCJA SYSTEMU
BEZPIECZENSTWA WYMIANY INFORMACJI W PANSTWOWEJ STRAZY
POZARNEJ”, napisanej pod opieka naukowa prof. dr hab. inz. Jarostawa Wolejszo.

Recenzowana praca doktorska miesci si¢ w dziedzinie nauk spotecznych
w dyscyplinie nauki o bezpieczenstwie. Celem sporzadzonej opinii jest stwierdzenie czy
rozprawa napisana przez mgr. inz. Andrzeja Pawla Bartkowiaka, spelnia warunki
1 wymagania niezb¢dne do nadania stopnia doktora, okreslone w Ustawie z dnia 20 lipca 2018
roku Prawo o szkolnictwie wyzszym i nauce (Dz. U. poz. 1668), uwzgledniajac zmiany
wynikajace z Dz.U. 2022  poz. 574. Recenzja zawiera szczegdlowo uzasadniong oceng
dysertacji w zakresie oryginalnego rozwigzania problemu naukowego, wykazywanej ogolnej
wiedzy teoretycznej Doktoranta w dyscyplinie nauki o bezpieczenstwie oraz umiejetnosci do
samodzielnego prowadzenia pracy naukowe;.

2. OBSZAR PROBLEMOWY ROZPRAWY

Rozwdj sprawnego, wydajnego, wlasciwie zorganizowanego systemu bezpieczenstwa
panstwa jest podstawowym zadaniem polskiej polityki bezpieczenstwa. Na system ten



sktadajg si¢ organy oraz instytucje nalezace do wiadzy ustawodawczej, odpowiedzialne za
bezpieczenstwo w $wietle Konstytucji RP i wlasciwych ustaw, wykonawczej i sadowniczej,
w tym Parlament, Prezydent RP, Rada Ministréw i centralne organy administracji rzadowe;.

Waznym elementem systemu bezpieczenstwa sg sily zbrojne oraz stuzby i instytucje
rzadowe zobowigzane do: zapobiegania i przeciwdziatania zagrozeniom zewnetrznym,
zapewnienia bezpieczenstwa publicznego, prowadzenia dziatan ratowniczych oraz ochrony
ludnosci i mienia w sytuacjach kryzysowych. Jedng z tych sil, ktorej miejsce i rolg w tym
systemie wykazuje w dysertacji Doktorant, jest Panstwowa Straz Pozarna.

W Rzeczypospolitej Polskiej ochrona przeciwpozarowa jest realizowana poprzez
wielopodmiotowy krajowy system ratowniczo-gasniczy (KSRG). Jest on integralng czgsécia
organizacji bezpieczenstwa wewngtrznego panstwa, ktéra ma na celu ratowanie zycia,
zdrowia, mienia i $rodowiska przed roznego rodzaju zagrozeniami. Podstawowymi
1 najwazniejszymi ogniwami systemu sg podmioty ratownicze, ktére w zalezno$ci od zakresu
zobowigzan, kompetencji, mozliwosci sprzgtowych, wyszkolenia i integracji w ramach regut
systemu panstwowego, realizuja zadania z zakresu ratownictwa chemicznego, ekologicznego,
technicznego, medycznego i gaszenia pozaréw. Wsrod jednostek ochrony przeciwpozarowe;j
wchodzacych w sktad systemu, najwiekszy potencjal ilosciowy stanowia jednostki
Panstwowej Strazy Pozarnej 1 Ochotniczych Strazy Pozarnych.

Do zadan systemu nalezy przede wszystkim prognozowanie, rozpoznawanie
i zwalczanie pozaroéw, klesk zywiotowych lub innych miejscowych zagrozen. KSRG dziata na
trzech poziomach odpowiadajacych strukturze administracyjnej kraju, a organizatorem oraz
glownym koordynatorem Krajowego Systemu Ratowniczo-Gasniczego na terenie kraju jest
Komendant Glowny Panstwowej Strazy Pozarnej. Tak skomplikowana organizacja
i koordynacja dziatan w systemie jest mozliwa dzigki wypracowaniu odpowiednich narzedzi
wspomagajacych jego prace. Rozwdj zakresu koordynacji akcji ratowniczych na roéznych
etapach zarzadzania spowodowal konieczno$¢ zapewnienia na poszczegdlnych poziomach
i dla poszczegélnych instytucji tworzacych system odpowiedniego dostepu do informacji.
Informacje te umozliwiajg w szczegdlnosci analizg biezacej gotowosci operacyjnej stuzb
1 podmiotéw ratowniczych, determinujg przydziat sit 1 $rodkdw ratowniczych oraz
koordynacje dziatan ratowniczych, co stanowi m.in. zakres dysertacji.

Potrzeba sprawnego funkcjonowania systemu i przekazywania informacji na r6znych
poziomach byla przyczyna powstawania systemow teleinformatycznych, ktore nie tylko
usprawniajg komunikacj¢ glosowa pomiedzy poszczegdlnymi stuzbami, lecz przede
wszystkim pozwalaja koordynowa¢ dziatania ratownicze na wszystkich wspomnianych
wczesniej poziomach funkcjonowania, na co w dysertacji wskazuje Doktorant.

Informacja, ktoéra przenika obecnie wiele dziedzin naszej cywilizacji, odgrywa
zasadniczg role w procesach spotecznych 1 jest gldwnym elementem dziatalno$ci umystowe;j
cztowieka. Cztowiek tworzy informacje, przekazuje ja na odlegtos¢ i1 jednoczesnie odbiera ja
zewszad i jako zasob, jest podstawg dziatalnosci analitycznej. Bez wlasciwego wykorzystania
zasobow wiadomych, nie ma mozliwosci na optymalne wykorzystanie procesu analiz, w celu
zwigkszenia wydajnosci  systemu bezpieczenstwa panstwa. Czym jest informacja
w odniesieniu do aspektow bezpieczenstwa panstwa? 1 jaka stanowi warto$¢ dla badanego
spektrum, uwypukla Doktorant w rozprawie. Jej wszechstronne uzycie w roznych dziedzinach



nauk, a takze w mowie potocznej, wskazuje, ze jest to wyrazenie o bardzo duzej
niejednoznacznos$ci oraz uniwersalnosci.

Doktorant wskazuje istotg tych zagadnien w dysertacji, przedstawiajac jednoczesnie,
ze bezpieczenstwo informacji wptywa na catoksztalt funkcjonowania KSRG. Reasumujac,
niniejsza dysertacja stanowi naukowsa probe usystematyzowania wiedzy dotyczacej miejsca
i roli informacji w KSRG, w aspekcie jej bezpieczenstwa. Dlatego przedmiot badan ma
charakter interdyscyplinarny, a problematyka mie$ci si¢ w zainteresowaniach nauk
o bezpieczenstwie oraz zastuguje aby by¢ tematem rozprawy doktorskie;j.

3. OCENA METODOLOGICZNA DYSERTACJI

Autor dysertacji, Pan mgr. inz. Andrzej Pawel Bartkowiak, podjat si¢
przedstawienia catoksztaltu problematyki dotyczacej przedmiotu badan wynikajacego
z sytuacji gdy bezpieczenstwo systemu informacyjnego W Panstwowej Strazy Pozarnej ma
istotny wplyw na zapewnienie bezpieczenstwa narodowego, a problematyka bezpieczenstwa
systemu informacyjnego powinna by¢ nadrzednym celem w zarzadzaniu w kazdej organizacji
w tym w KSRG. Bowiem ztozono$¢ procesu pozyskiwania, gromadzenia, utrzymywania,
aktualizowania, przetwarzania, przesytania i archiwizowania informacji, wymaga
szczegbdlnych form postepowania na kazdym podejmowania decyzji. Dlatego przyjety
przedmiot dysertacji, ktorym jest bezpieczernstwo systemu informacyjnego organizacji
publicznej na przyktadzie Panstwowej Strazy Pozarnej jest aktualny i wptywa pozytywnie na
wlasciwg organizacje struktury PSP, poprzez skuteczne zarzadzanie bezpieczenstwem
informacyjnym.

Na podstawie powyzszego Doktorant sprecyzowat cel rozprawy, ktorym byto:
znalezienie skutecznych rozwiqzan, ktorych zastosowanie wplyneloby z jednej strony na
zwigkszenie bezpieczenstwa systemu informacyjnego w omawianej organizacji publicznej,
a z drugiej na poprawe, jakosci wymiany informacji, z ktorego wynikaty cele szczegotowe
poznawcze 1 utylitarne, do ktorych osiggniecia dazono w trakcie badan
1 opracowywania tresci dysertacji.

Na bazie przedstawionych celéw, Autor przedstawit gléwny problem badawczy,
ktory sformutowano w formie pytania: Jakie zmiany wprowadzi¢ w systemie bezpieczenstwa
wymiany informacji w organizacji publicznej jakq jest Panstwowa Straz Pozarna, tak aby
poprawic¢ skutecznos¢ bezpieczenstwa obiegu informacyjnego? Rozwigzanie problemu
glownego badan, wymagalo udzielenia odpowiedzi na kilka pytan, ktore staty si¢ problemami
szczegOtowymi.

Whyniki analiz, obejmujace przede wszystkim analiz¢ literatury przedmiotu badan
1 gléwny problem badawczy, pozwolity Autorowi rozprawy na sformulowane nast¢pujacej
hipotezy badawczej, ktorg stanowi stwierdzenie: Ze obecny system informacyjny
W organizacji publicznej jakq jest Panstwowa Straz Pozarna nie w petni chroni informacje
pozyskiwane i przetwarzane przez tq formacje. Ulatwienie dostepu do danych, usprawnienie
procesow przekazywania lub pobierania ich znacznych ilosci w niewielkich jednostkach czasu
oraz rozwoj technologii przechowywania informacji majq ogromne znaczenie na
funkcjonowanie tej instytucji. Natomiast odpowiednio przebiegajgcy proces wymiany
informacji wplywa miedzy innymi na prawidlowe wykonywanie zadan, przy zaloZeniu, Ze
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Najwazniejszymi  aspektami  bezpieczenstwa informacji sq: dostgpnosé, poufnosé,
niezawodnos¢, integralnosé i autentycznosé, rozbudowanej o przypuszczenia szczegotowe.

Reasumujac, przyjete cele, problemy i hipotezy sa wlasciwe, a Osiagnigcie
sformutowanych celéw oraz rozwigzanie zdefiniowanego problemu badawczego na drodze
weryfikacji hipotez roboczych wymagato odwotania si¢ Autora do naukowych metod
i narzedzi badawczych. Interdyscyplinarny charakter rozwigzywanego problemu badawczego
spowodowal, ze w procesiec badawczym zostaly zastosowane metody teoretyczne oraz
empiryczne. Jednak prowadzac badania, Autor bardzo dobrze ale ogdlnie opisat metody
badawcze, nie do konca wykazat jakie faktycznie zastosowano metody, a w stosunku do nich
techniki i narzedzia badawcze w praktyce w poszczego6lnych rozdziatach pracy?

Literatura fachowa, wykorzystana w dysertacji, jest bardzo bogata i to zaréwno
w grupie publikacji dotyczacych podstaw polityczno-ekonomiczno-militarnych problemu, jak
i obejmujacych typowe zagadnienia tematu pracy. Drobna uwaga: literatura dotyczaca
bezpieczenstwa jest troche przestarzata — dotyczy braku nowych pozycji wydanych po roku
2015. Linki do stron internetowych sa poprawne, jednak wskazane jest podawanie daty
dostepu. Taki uktad wykorzystanych publikacji swiadczy o tym, ze praca nie posiada
charakteru odtworczego, a ponadto Doktorant dokonat interpretacji i implementacji
obowigzujacych aktow normatywnych. Podkresli¢ nalezy, ze Autor siggnal po opracowania
krajowe i zagraniczne odnoszace si¢ do badanego przedmiotu, co $wiadczy o odpowiednio
poglebionej teoretycznie znajomos$ci zagadnienia naukowego. Konstatujagc, pomimo
stwierdzonych drobnych niedociagnig¢, mozna stwierdzi¢, iz Doktorant w sposob wilasciwy
opisat proces badawczy i stosowane metody, niezbedne do osiggnigcia przedstawionego
wyniku, a to pozwala na wyrazenie opinii, Zze opanowal metodologi¢ badan naukowych.
Zawarte w dysertacji rysunki, wykresy, tabele oraz zalgczniki wzmacniajg jej wyrazistos¢
naukowa.

Na szczegolne podkreslenie zasluguje przedstawienie zalozen badawczych we
wstepach wszystkich rozdzialéw, sa one opracowane prawie wzorowo, szkoda tylko, ze
Doktorant nie wskazal we wnioskach, zakonczeniu rozdzialow, potwierdzenia hipotez i
efektow praktycznych rozwigzan. Odnoszgc sie do calosci opisu procesu badawczego jest
on opracowany poprawnie, co unaocznia umiejetnosci badawcze w kwestiach
wlasciwego ksztaltowania procedury poznawczej. To z Kkolei jest konieczne przy
dokumentowaniu przygotowania autorskiego do pelnienia funkcji przypisywanych
pracownikowi naukowemu i tym samym merytorycznej predestynacji jego osoby do
ubiegania si¢ o uzyskanie pierwszego stopnia naukowego.

4. KOMPOZYCJA I TRESC MERYTORYCZNA ROZPRAWY

Strukture pracy tworzg cztery rozdzialy, ktére poprzedza wstep, a zamyka
zakonczenie, bibliografia, spis tabel i rysunkow, za$ sama praca liczy 323 strony. Wstep
1 zakonczenie pracy stanowig swego rodzaju klamre, z ktorej wynika dlaczego poszczegodlne
czedci pracy nastepuja po sobie, jaki jest ich wzajemny zwigzek, jakie wnioski z czesci
pierwszej sg istotne dla wywodu w czg$ci empiryczne;.


https://mfiles.pl/pl/index.php/Dost%c4%99pno%c5%9b%c4%87
https://mfiles.pl/pl/index.php/Niezawodno%c5%9b%c4%87
https://mfiles.pl/pl/index.php/Niezawodno%c5%9b%c4%87
https://mfiles.pl/pl/index.php/Integralno%c5%9b%c4%87

Wstep zawiera wyjasnienie wyboru tematu, precyzyjnie sformutowany 1 wskazany cel
rozprawy. Przedstawiona zostala przyjeta przez Autora perspektywa teoretyczna,
sformutowano hipotezy i pytania badawcze oraz przedstawiono metodologi¢ pracy. Autor
rozwija zagadnienia metodologiczne, uzasadnia wybor metod oraz sposob ich zastosowania
oraz przedstawia chronologiczne ramy pracy i stan badan w tym obszarze.

W rozdziale pierwszym zawarto zatozenia metodologiczne, ktore zostaly przyjete
w przeprowadzonym procesie badawczym. Przedstawione zostalo uzasadnienie podjecia
badan naukowych opisanych w sytuacji problemowej. Okreslony zostal przedmiot i cel badan,
problem gtéwny i problemy szczegotowe. W dalszej kolejnosci zostaly scharakteryzowane
metody i techniki badan naukowych, ktore zostaly zastosowane w dysertacji, okreslono teren
badan oraz przyjete w badaniach ograniczenia. W koncowej czeSci rozdziatu
scharakteryzowano etapy procesu badawczego. Co do tego rozdzialu uwagi przedstawitem
w ocenie metodologiczne;j.

W rozdziale drugim — teoretycznym - zatytutowanym ,,Podstawy zarzadzania
bezpieczenstwem systemu informacyjnego w instytucjach publicznych”, przedstawiona
zostala teoria bezpieczenstwu systemu informacyjnego Ww instytucjach publicznych,
z uwzglednieniem kontekstu teoretycznego i prawnego. W aspekcie tytutu rozdziatu zadaniem
przeprowadzonych badan bylo znalezienie odpowiedzi na pytanie, stanowigce szczegolowy
problem badawczy w postaci: Jak funkcjonuje system bezpieczenstwa wymiany informacji
w teorii i praktyce? W rozdziale Doktorant dokonal, na bazie literatury przedmiotu
i dokumentow normatywnych, analiz dotyczacych teorii bezpieczenstwa informacji, jej
zagrozen oraz podstaw zarzadzania bezpieczenstwem — ktorych efektem jest diagnoza
systemu informacyjnego. Jest to bardzo cenna wiedza teoretyczna, jednak nie do konca ze
wskazaniem jak moze by¢ wykorzystana w praktyce, np. na s. 52 przedstawiono wyzwania
1 zagrozenia bezpieczenstwa, ale bez wskazania jakie sg aktualnie dla Panstwowej Strazy
Pozarne;.

Przedstawione na koncu rozdziatu, s. 82-86, wnioski sg bardzo stuszne, jednak nie
przedstawiajgce propozycji rozwigzan problemu przedstawionego na wstepie rozdziatu
i zatozen hipotezy, oraz wtasnych spostrzezen, stwierdza Doktorant, m.in. ze:

- informacja podczas procesu jej przekazywania ulega znieksztalceniom w kanale
informacyjnym. Aby zminimalizowa¢ te znieksztalcenia, potrzebne jest podejmowanie
wszelkich mozliwych dziatan aby zapewni¢ przekazywanie informacji o tresci tozsamej lub
jak najbardziej zblizonej do informacji pierwotnej. Pytanie jakich?

- konieczne wydaje si¢ prowadzenie systematycznych szkolen w organizacji tak aby
pracownicy mieli dostep do wiedzy o istniejacych zagrozeniach 1 mozliwych postaciach ich
wystepowania. Czy nie ma takich szkolen w strukturach Panstwowej Strazy Pozarnej?

W rozdziale trzecim =zatytulowanym ,ZagroZenia bezpieczenstwa systemu
informacyjnego na przykladzie Panstwowej Straiy Pozarnej”, Autor dysertacji,
wykorzystujac wlasne doswiadczenia, ale takze prowadzac analizy dokumentéw zrodtowych
przedstawil materiat 0 wymianie informacji w postaci elektronicznej, w ktoérej mozna
dopatrze¢ si¢ wielu nieprawidlowosci, na ogoét w instytucjach publicznych, w ktorych
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w niedostateczny sposoéb przywigzywana jest odpowiednia waga do zapewnienia
bezpieczenstwa przetwarzania informacji. Wskazujac m.in. na brak opracowania i wdrozenia
polityk bezpieczenstwa informacji, blokowania lub odbierania dostgpu do systemu bylym
pracownikom, nieprzeprowadzania obowigzkowego audytu bezpieczenstwa informacji.
Podjete w tym rozdziale rozwazania miaty na celu przedstawienie stawianego w niniejszej
dysertacji celu poznawczego, ktory =zostat zdefiniowany jako identyfikacja zagrozen
1 mozliwych usprawnien w systemie bezpieczenstwa informacji w Panstwowej Strazy
Pozarnej jako organizacji publicznej, w kontekscie rozwigzania szczegdtowego problemu
badawczego wyrazonego w pytaniu: Jak funkcjonuje system bezpieczenstwa wymiany
informacji w organizacji publicznej jakq jest Panstwowa Straz Pozarna?

We wnioskach przedstawionych na koncu rozdziatu, Doktorant wskazuje ze jednostki
ochrony przeciwpozarowej interweniujg w okoto 500 tys. zdarzeniach rocznie, stwierdzajac,
ze do podstawowych zagrozen bezpieczenstwa nalezg: pozary, powodzie i zatopienia,
katastrofy komunikacyjne i budowlane, wybuchy gazoéw, przypadki wyciekow substancji
i srodkow chemicznych, i w tym zakresie efektywnie prowadzone sg dziatania ratownicze w
stosunku do zagrozen przez sity i $rodki Krajowego Systemu Ratowniczo-Gasniczego.
Jednak analiza zagrozen wskazuje réwniez na inne: jakie?

Whniosek, ze kazda organizacja, aby sprawnie dziata¢, musi dostosowywac si¢ do
otaczajgcej rzeczywistosci, na biezgco obserwowaé zachodzace zmiany w otoczeniu
i przystosowywac si¢ do nich w celu zapewnienia realizacji stawianych przed nig celow
niezbedna jest wysokiej jakosSci i terminowa informacja migdzy innymi o zagrozeniach, jest
bardzo stuszny, ocena, ze ma to zapewni¢ nowy System SWD PSP. Zachodzi pytanie jaki
dostep do tego systemu maja dzis$ sity i srodki KSRG?, dlatego prosze¢ uzasadnic¢ ten poglad.

W rozdziale czwartym, zatytutlowanym ,JKoncepcja bezpieczenstwa systemu
informacyjnego w Panstwowej Strazy Pozarnej”, zaprezentowano analizy wynikéw badan
wlasnych, koncentrujgc uwage na oceng 1 propozycje:

- koncepcji rozwoju systemu informacyjnego w Panstwowej Strazy Pozarnej w aspekcie
bezpiecznej, pewnej i sprawnej komunikacji na wielu ptaszczyznach,

- strategii cyfryzacji w Panstwowej Strazy Pozarnej, jako celu koncepcji rozwoju systemu
wymiany informaciji,

- referencyjnej architektury cyberbezpieczenstwa w Panstwowej Strazy Pozarnej,

- wdrozenia mechanizméw w zakresie uruchamiania awaryjnych planéw ewakuacji
dyspozytorow i dyzurnych operacyjnych oraz sprzetu technicznego w miejsca zastepceze,

- oraz propozycje wdrozenia zmian prawno-formalnych.

Podjete w niniejszym rozdziale dociekania, nad ww. zagadnieniami to zobrazowanie
przedstawionego w dysertacji celu utylitarnego, ktory zostal zdefiniowany jako opracowanie
koncepcji bezpieczenstwa systemu obiegu informacji w organizacji publicznej, jaka jest
Panstwowa Straz Pozarna, w odniesieniu do rozwigzania szczegdélowego problemu
badawczego wyrazonego w pytaniu: Jaka powinna by¢ koncepcja systemu obiegu informacji
w Panstwowej Strazy Pozarnej, aby poprawié¢ skutecznos¢ jego funkcjonowania?

Wyniki badan to Koncepcja rozwoju systemu informacyjnego w Panstwowej Strazy
Pozarnej w aspekcie bezpiecznej, pewnej i sprawnej komunikacji na wielu
plaszczyznach. Przedstawiona m.in. w niej koncepcja cyfryzacji Panstwowej Strazy
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Pozarnej, ze szczegdlnym uwzglednieniem bezpiecznej, pewnej i sprawnej komunikacji na
wielu ptaszczyznach, ktora ma w pierwszej kolejnosci za zadanie zoptymalizowanie procesow
zachodzacych podczas dziatan ratowniczych, traktujac priorytetowo funkcjonowanie
stanowisk kierowania PSP oraz sztabéw PSP, kierujacych dziataniami ratowniczymi na
kazdym z poziomow, ze szczegélnym uwzglgdnieniem Systemu Wspomagania Decyzji
Panstwowej Strazy Pozarnej, jest realna do wykonania. Zaktada ona osiggniecie trzech celow:
przeniesienia kluczowych ustug do chmury obliczeniowej, migracji systeméw }gcznosci
radiowej z ustug analogowych do cyfrowych, budowy nowego scentralizowanego SWD PSP.
Jak sugeruje Doktorant majgc powyzsze na uwadze koniecznym staje si¢ zapewnianie jego
ciggltego rozwoju, w tym zapewnienie bezpieczenstwa jego funkcjonowania, bezpieczenstwa
zasobow IT, zwickszania efektywnos$ci, elastycznosci, wydajnos$ci, a z drugiej strony
obnizenia kosztow pracy. Bowiem prawidlowe i optymalne funkcjonowanie Krajowego
Systemu Ratowniczo Gasniczego opiera si¢ o dostep do wiedzy stanowisk kierowania PSP.
W zwigzku z powyzszym, wypracowat Autor sluszny wniosek, ze koniecznym staje si¢
stworzenie odpornego na awarie, heterogenicznego systemu, w tym teleinformatycznego,
dzigki ktoremu dyzurny stanowiska bedzie mogt skutecznie realizowaé zadania w ramach
obowigzujacego prawa. System co do zasady musi by¢ odporny na szerokorozumiane
zagrozenia w zakresie cyberbezpieczenstwa, dawa¢ mozliwo$é dostosowywania go do
wlasnych potrzeb, ze szczegdlnym uwzglednieniem spdjnego jednolitego systemu
komunikacji. Analizujac powyzsze nalezaloby odpowiedzie¢ a jak funkcjonuje wg Pana
system aktualnie?

Reasumujac, pomimo wskazanych niedociagnie¢, ktére moga mie¢ charakter
dyskusyjny, nalezy stwierdzi¢, ze rozprawa jest napisana poprawnym i precyzyjnym
jezykiem. Cho¢ czasami wystepuja w niej drobne biedy edycyjne (interpunkcyjne i tzw.
literoéwki), trzeba zaznaczy¢, ze nie obnizaja one wartoSci pracy. Na uwage zastuguje
przejrzystos¢ formulowania problemow szczegdtowych 1 ich ustrukturyzowanie, co na etapie
konceptualizacji jest szczegoOlnie istotne. Argumentacja oraz przedstawione propozycje
badawcze nie wzbudzajg wigkszych watpliwosci. Poprawno$¢ wnioskowania oraz
jednoznaczno$¢ twierdzen podnoszg w moim przekonaniu wartos¢ dysertacji. Autor wykazat
si¢ zdolnoscig do krytycznego mys$lenia, wskazujagc stabe i mocne strony organizacji
i funkcjonowania KSRG. Jest to warto$¢ dodana w sensie poznawczym nauk spotecznych
oraz w sensie uzytecznos$ci dla praktyki polityki bezpieczenstwa. Praca jest ciekawa, logiczna
1 wewngtrznie spojna. Koncepcja pracy zostata jasno przedstawiona, a struktura rozprawy jest
podporzadkowana zadaniom badawczym. Jej kolejne cze$ci majg charakter wynikajacy z celu
1 charakteru pracy oraz jej wczesniejszych elementow. Od prezentacji podstaw teoretycznych,
przez omdwienie metodologiczne, po ukazanie i omowienie wynikow 1 wnioskow z badan.
Ponadto bedac rozprawa w naukach spotecznych, praca ma charakter interdyscyplinarny.

Dla poprawienia skutecznosci funkcjonowania organizacji zhierarchizowanej
konieczne jest wykorzystywanie adekwatnych do sytuacji form komunikowania si¢ pomiedzy
nadawcami, a odbiorcami informacji. Niezmiernie istotnym faktem staje si¢ roéwniez
funkcjonowanie organizacji odpowiedzialnej za wazny obszar bezpieczenstwa panstwa, jakim
jest Panstwowa Straz Pozarna, w sytuacjach kryzysowych. Organizacja tego systemu ma
realny wptyw na funkcjonowanie spotecznos$ci lokalnych zaréwno podczas normalnego czasu
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jak i wstanie kryzysu, czy zagrozen. Bezpieczenstwo istnicjgcego systemu informacyjnego
Panstwowej Strazy Pozarnej mozna usprawni¢ poprzez poprawe skutecznosci obiegu
informacji oraz zwigkszenie efektywnoSci zabezpieczen. Aby tego dokonaé, nalezy
ujednolici¢ systemy teleinformatyczne na wszystkich poziomach organizacyjnych tej formacji
oraz wprowadzi¢ zmiany pod katem organizacyjnym, technicznym i funkcjonalnym
w zasadach uzytkowania, funkcjonowania i organizacji systemu informacyjnego. Istotne jest
wdrozenie i1 utrzymanie wlasciwego systemu zarzadzania bezpieczenstwem informacji, ktory
bedzie umozliwiat ochron¢ wszystkich przetwarzanych informacji, jak rowniez zapewniat
cigglto$¢ realizowanych procesow 1 zadan. Aby osiggna¢ jak najwyzszy stopien
bezpieczenstwa informacji, nalezy w odpowiedni sposob przygotowaé zasoby organizacji,
a nastepnie odpowiednio i odpowiedzialnie nimi zarzadza¢. Niezbedne dla ochrony informacji
w instytucji jest wlasciwie utozenie i konsekwentne egzekwowanie polityki bezpieczenstwa
informacji, co jest elementem decydujacym o jej skuteczno$ci, a systematyczny,
wieloplaszczyznowy nadzor zwigksza bezpieczenstwo informacji bedacych w obiegu.

Przedstawione w niniejszej pracy wyniki badan maja uniwersalny, nowatorski
charakter, pozwalajacy na ich dalsza modyfikacje pod wpltywem rozwoju dorobku
naukowego. Autor dysertacji wskazuje takze mozliwe i realne rozwigzania prowadzace do
osiggnigcia w rzeczywistosci celu pragmatycznego, co umozliwi jego zastosowanie
w praktyce. Zaproponowane rozwigzania 1 wnioski nie zamykaja jednak wachlarza
ostatecznych mozliwo$ci 1 propozycji rozwigzan, ktére moga zosta¢ wykorzystane do
doskonalenia systemu bezpieczenstwa informacyjnego, pozwalajacy na ich dalsza
modyfikacje pod wptywem rozwoju dorobku naukowego.

5. WNIOSKI

Doktorant poprawnie i ciekawie zaprezentowal obecny stan wiedzy o miejscu i roli
informacji w systemie bezpieczenstwa narodowego, a szczegdlnie w Panstwowej Strazy
Pozarnej. Nalezy podkresli¢, iz w catej pracy widoczna jest wiedza 1 doswiadczenie
Doktoranta, dzigki temu rozwazania, badania i formowane w dysertacji wnioski, chociaz
niekiedy dyskusyjne, sa na wysokim poziomie merytorycznym, co w catej tresci rozprawy
$wiadczy o dobrym przygotowaniu Doktoranta do samodzielnego prowadzenia badan
naukowych, a takze o jego erudycji i sumiennosci badawczej.

Podczas obrony rozprawy prosze Doktoranta 0 udzielenie odpowiedzi w referacie na

niejasnosci wskazane w charakterystyce rozdzialow, a ponadto na nastepujace pytania:

1. Mowiagc o waznos$ci informacji podczas akcji ratowniczo-gasniczych, prosze wyjasnic,
czym wilasciwie jest owa informacja i1 czy nalezy ja uwaza¢ jako cze$¢ akcji
ratowniczej?

2. Systemy ostrzegania i alarmowania ludnosci stanowig istotne ogniwo w reagowaniu
na zagrozenia 1 zdarzenia o rozmiarach Kkatastrofy, jakie to sg systemy
teleinformatyczne w stuzbie obywatelom?

3. Waznym ogniwem funkcjonowania KSRG s3g systemy koordynujace i przekazujace
informacje pomiedzy poszczegdlnymi shuzbami, opierajace si¢ na Strategii rozwoju
informatyki i1 taczno$ci Panstwowej Strazy Pozarnej, prosz¢ wskaza¢ i omowic¢ jakie
s to systemy z uwagi na aspekt praktyczny?



KONKLUZJA

Reasumujac, przytoczone uwagi krytyczne nie podwazaja mojej ogolnie
pozytywnej oceny pracy. Stwierdzam, ze przedstawiona do recenzji dysertacja
»,KONCEPCJA SYSTEMU BEZPIECZENSTWA WYMIANY INFORMACIJI
W PANSTWOWEJ STRAZY POZARNEJ”, wnosi wklad do nauk o bezpieczefistwie
i stanowi samodzielny dorobek naukowy Doktoranta, ktéry wykazal si¢ dobra
znajomoscig instrumentarium badawczego, a takze umiejetnoScia samodzielnego
planowania i prowadzenia badan.

Bioragc pod uwage metodologiczny i merytoryczny poziom przedstawionych
W rozprawie rozwiazan, a takze ich oryginalno$¢ i uzyteczno$¢, stwierdzam, ze
recenzowana rozprawa spelnia wymagania okreslone w art. 13 ust. 1, Ustawy z dnia 14
marca 2003 r. o stopniach naukowych i tytule naukowym oraz stopniach i tytule
w zakresie sztuki (tj.: Dz. U. z 2017 r. poz. 1789, ze zmianami) oraz art. 187 Ustawy z
dnia 20 lipca 2018 roku Prawo o szkolnictwie wyzszym i nauce (Dz. U. poz. 1668), jak
rowniez zmiany wynikajace z Dz.U. 2022 poz. 574, i rekomenduje¢ o przyjecie jej do
dalszego postepowania kwalifikacyjnego i wnosze o dopuszczenie Pana mgr. inz.
Andrzeja Pawla Bartkowiaka, do publicznej obrony rozprawy doktorskiej.




