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Streszczenie

Niniejsza Dysertacja pt. Bezpieczenstwo systemu informacyjnego organizacji pu-
blicznej na przyktadzie uczelni wyzszej miata na celu ocene systemu informacyjnego
funkcjonujacego w uczelni wyzszej. Wspotczesne spoteczenstwo nakierowane jest na
przemiany zwigzane z wykorzystaniem technologii cyfrowych. Zostata dokonana wery-
fikacja bezpieczenstwa systemu informacyjnego z uwzglednieniem specyfiki organizacji,
jaka jest publiczna uczelnia wyzsza. Badaniom zostato poddane wewngtrzne srodowisko
uzytkownikow, ktore charakteryzuje si¢ zroznicowang strukturg nakierowana na dziatal-
no$¢ jednostki zwigzang z ksztalceniem studentdéw, zatrudnieniem pracownikdéw oraz
dziatalnoscig naukowa.

Glownym powodem do napisania dysertacji byt brak oceny bezpieczenstwa sys-
temu informacyjnego w uczelni wyzszej, ktory w wyczerpujacy sposob wskazywalby
zrédta zagrozen oraz nakre$lat kierunki, sposoby implementacji zmian w badanym ob-
szarze. Ze wzgledu na nowe horyzonty poznawcze wynikajace z przemyslen autorki
W potaczeniu z analizg literatury przedmiotu oraz materiatu empirycznego i ze wzglgdu
na che¢ ukazania koncepcji zmian w obszarze bezpieczenstwa systemu informacyjnego
rozprawa doktorska wpisuje si¢ w nauki o bezpieczenstwie.

W dysertacji zostaty szeroko omoéwione zagrozenia bezpieczenstwa systemu in-
formacyjnego, ktdre obecnie nie sa w petni rozpoznawalne jak rOwniez nie mozna prze-
widzie¢ rozleglosci ich szkodliwego dziatania. W spotecznosci akademickiej jak 1 wsrod
ogotu spotecznosci widoczna jest niska §wiadomos$¢ istoty zagrozenia bezpieczenstwa
systemu informacyjnego. Mozliwo$¢ poznania od wewnatrz srodowiska akademickiego
pozwolito autorce na zdefiniowanie obszar6w problemowych, ktore przyczynity si¢ do
oceny poziomu bezpieczenstwa systemu informacyjnego w uczelni wyzszej. Struktura
rozprawy doktorskiej obejmuje dwie cze$ci a mianowicie, cze$¢ teoretyczng i empi-
ryczna.

Dysertacja sktada sie ze wstepu, czterech rozdziatéw, zakonczenia, bibliografii,
spisu rysunkow, spisu tabel, spisu wykresow oraz zatacznikow takich jak, kwestionariusz
ankiety, kwestionariusz wywiadu z ekspertami wraz ze sprawozdaniem i arkusz obser-
wacji. W celu weryfikacji postawionych hipotez w drugim, trzecim, czwartym rozdziale
zostal obliczony wspolczynnik korelacji liniowej Pearsona oraz wspolczynnik determi-

nacji.



W rozdziale pierwszym majacym tytut Metodologia badan wtasnych, zostaty po-
ruszone kwestie odnoszace si¢ do przedmiotu i celu badan naukowych. Wskazany zostat
problem badawczy, hipotezy robocze i1 hipotezy szczegétowe. Omowione zostaly metody
empiryczne, teoretyczne, techniki i narz¢dzia badawcze. W pracy zostat przedstawiony
obszar i teren badan jak rowniez zostala scharakteryzowana proba badawcza. Zostat takze
sformutowany glowny problem badawczy, ktory brzmi nastgpujaco:, Jakie zmiany nalezy
wprowadzi¢ w bezpieczenstwie systemu informacyjnego w uczelni wyzszej, aby poprawic
skutecznos¢ ochrony informacji?. Do przyjetego celu dysertacji i problemow badawczych
na podstawie stanu posiadanej wiedzy jak i zglebionej analizy literatury sformutowano
gldwng hipoteze: Zatozono, ze obecny system informacyjny w organizacji publicznej na
przykladzie uczelni wyzszej nie w petni chroni informacje.

Drugi rozdziat pt. Bezpieczenstwo systemu informacyjnego z uwzglednieniem
kontekstu teoretycznego i prawnego zostal poswigcony bezpieczenstwu systemu infor-
macyjnego. Zostato omoéwione znaczenie informacji, systemow bezpieczenstwa informa-
cyjnego w zakresie organizacji i panstwa. W aspekcie prawnym zostaly przyblizone ob-
owigzujace akty normatywne z obowigzujacymi regutami i normami. Przedstawiona zo-
stata takze diagnoza systemu informacyjnego funkcjonujacego w uczelni wyzszej.

Trzeci rozdziat majacy tytul Zagrozenia bezpieczenstwa systemu informacyjnego
poswigcony zostal zagrozeniom bezpieczenstwa systemu informacyjnego. Omowiona
zostala strategia 1 aspekty systemu bezpieczenstwa. Ukazane zostaty standardy 1 normy
bezpieczenstwa systemu informacyjnego, obowigzujace w uczelni wyzszej. Dokonana
zostala charakterystyka wystepujgcych w uczelni wyzszej zagrozen bezpieczenstwa sys-
temu informacyjnego wynikajacych z mnogosci uzytkownikow i specyfiki jej funkcjono-
wania.

W rozdziale czwartym pt. Koncepcja bezpieczenstwa systemu informacyjnego Z0-
stata opracowana koncepcja bezpieczenstwa systemu informacyjnego odnoszaca si¢ do
nowych propozycji zmian. Jej celem bedzie poprawa bezpieczenstwa systemu informa-
cyjnego na przyktadzie uczelni wyzszej. Ujete zmiany dotyczg zasad funkcjonowania or-
ganizacji, bezpieczenstwa systemu informacyjnego W uczelni wyzsze;j.

Kazdy z rozdzialéw posiada wnioski, bedace wynikiem weryfikacji przyjetych
hipotez 1 problemu badawczego. Dysertacj¢ wiencza zataczniki, czyli kwestionariusze
ankiet dla grupy nauczyciele akademiccy, grupy kadra administracyjna i grupy studenci

(rézne kierunki). Dokonana zostata prezentacja zebranego materialu empirycznego pod



wzgledem ilosciowym i1 procentowym. Zataczniki zawieraja kwestionariusz wraz ze spra-
wozdaniem z badan ekspertow i arkusz bezposredniej obserwacji. Dysertacja w wystar-
czajacy sposob wyczerpuje zagadnienie dotyczace bezpieczenstwa systemu informacyj-
nego w uczelni wyzszej, ktore jest poparte analizg literatury, materiatu empirycznego

I przypadku.

Stowa kluczowe: system informacyjny, przekaz informacji, pracownicy, studenci,

uczelnia wyzsza, zagrozenia bezpieczenstwa systemu informacyjnego.

SUMMARY

This Dissertation entitled Security of the Information System of a Public
Organization on the example of a higher education institution was aimed at evaluating
the information system operating in a higher education institution. Nowadays, the society
is being directed to transformations related to the use of digital technologies. The security
of the information system was verified, taking into account the specifics of an
organization such as a public university. The research was carried out on the internal user
environment, which is characterized by a diverse structure aimed at the activities of the
unit related to students’ education, staff employment and scientific activities.

The main motive for writing the dissertation was the lack of an evaluation of the
security of the information system in a higher education institution, which would
comprehensively indicate the sources of threats and outline the directions, ways to
implement changes in the studied area. Because of the new cognitive horizons resulting
from the author's reflections using the literature on the subject and empirical material, and
because of the attempt to show the concept of change in the area of information system
security, the dissertation fits into the security sciences.

The dissertation extensively discusses threats to the security of the information
system, which are currently not fully recognized, as well as the extent of their harmful
effects cannot be predicted. In the academic community, as well as among the general
public, there is a low awareness of the nature of information system security threats. The
opportunity to get to know the academic community from the inside allowed the author
to define the problem areas that contributed to the assessment of the level of information



system security at the university. The structure of the dissertation includes two parts
namely, the theoretical part and the empirical part.

The dissertation consists of an introduction, four chapters, a conclusion,
a bibliography, an index of figures, an index of tables, and appendices such as, a survey
questionnaire, an expert interview questionnaire with a report, and an observation sheet.
In order to verify the stated hypotheses, Pearson's linear correlation coefficient and
coefficient of determination were calculated in the second, third, fourth chapters.

In the first chapter, titled Methodology of own research, issues relating to the
object and purpose of the research were addressed. The research problem, working
hypotheses and specific hypotheses are indicated. Empirical and theoretical methods,
techniques and research tools are discussed. The paper presents the area and field of study,
as well as characterizes the research sample. The main research problem was also
formulated, which states:, What changes should be made in the security of the information
system in a higher education institution to improve the effectiveness of information
protection? To the adopted dissertation objective and research problems on the basis of
the state of existing knowledge as well as the studied literature analysis, the main
hypothesis was formulated: It was assumed that the current information system in
a public organization on the example of a higher education institution does not fully
protect information.

The second chapter entitled Information system security with theoretical and legal
context was devoted to information system security. The signification of information,
information security systems in terms of organizations and the state was discussed. In the
legal aspect, on the other hand, the applicable normative acts with the applicable rules
and standards were introduced. A diagnosis of the information system functioning in the
university was also presented.

The third chapter, titled Threats to the Security of the Information System, is
devoted to threats to the security of the information system. The strategy and aspects of
the security system were discussed. The standards and norms of information system
security in force in the higher education institution were presented. A characteristics of
information system security threats occurring in a higher education institution, resulting
from the multiplicity of users and the specifics of its operation, was made.

In the fourth chapter, entitled Concept of information system security, a concept
of information system security directed at new directions of change was developed. Its

purpose will be to improve the security of the information system on the example of
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a higher education institution. The changes covered are related to the principles of
organizational functioning, the security of the information system of a higher education
institution.

Each chapter has a conclusion, which is the result of verification of the adopted
hypotheses and the research problem. The dissertation is ended with appendices, i.e.
survey questionnaires for the group of academic teachers, the group of administrative
staff and the group of students (various majors). This is a presentation of the collected
empirical material in terms of quantitative and percentages. The appendices include
a questionnaire with an expert research report and a direct observation sheet. The
dissertation sufficiently exhausts the issue of information system security in a higher
education institution, which is supported by the analysis of literature, empirical material

and the case.

Keywords: information system, information transfer, employees, students,

university, information system security threats.



WSTEP

Srodowiska wyposazone w narzedzia gromadzace technologie informatyczng, in-
formacyjng w systemach komunikacyjnych przyczynity si¢ do wykreowania spoteczen-
stwa informacyjnego. Owo spoteczenstwo charakteryzuje tatwos¢ uzytkowania wszel-
kiego typu systemoéw informatycznych i technologii cyfrowych, komputerow, Internetu
oraz telefonow komorkowych do przesytania jak i do zdalnego przetwarzania informacji.
Dzigki takim rozwigzaniom jest zauwazalny wsrdd cztonkow spoleczenstwa rozwdj spo-
teczny, osobisty, zawodowy i kulturowy. Nie wszyscy uzytkownicy Internetu, kompute-
row, telefondw posiadajg umiejetnosci ich obstugi w zwiagzku z powyzszym taka sytuacja
nakierowuje do dziatan przestgpczych. Wszelkie dziatania wykorzystywane przez hake-
réw najczesciej polegajace na pozyskaniu haset do kont uzytkownikoéw, przesytanie za-
wirusowanych linkéw, Trojandw itp..

Dziatania hakerskie w obecnych czasach sg bardzo trudne do wykrycia, za$ roz-
miar ich szkodliwos$ci dla pozyskanych, przechowywanych danych, systemow informa-
cyjnych, sprzetu teleinformatycznego czesto wsrod 0sob potencjalnie zagrozonych prze-
rasta ich wyobrazni¢. Problem nie§wiadomosci spoleczenstwa informacyjnego i nieod-
powiedzialnego korzystania z sieci jak rowniez z narzg¢dzi teleinformatycznych, obliguje
do wywotania dyscyplinujgcych zmian w postawach uzytkownikow a w dalszej perspek-
tywie prowadzi do zwigkszenia bezpieczenstwa w cyberprzestrzeni. W zwiazku z faktem,
1z czgsto uzytkownicy sieci pomijaja zabezpieczenia systemowe a wowczas powstaja zja-
wiska zwigzane z cyberprzestepczoscia.

Znaczenie strategiczne ma wplyw na informacj¢ w sferze obronnosci panstwa,
technologicznej, ekonomicznej, spoteczno-kulturowej, polityczno-prawnej. Informacja
jest wykorzystywana w komunikacji, ksztattuje procesy decyzyjne oraz stymuluje zacho-
wania w Srodowisku spotecznym. Stala si¢ ona obiektem zainteresowania m.in. dla $ro-
dowisk przestepczych. Poczucie anonimowosci oraz mnogos¢ informacji znajdujacej si¢
w sieci jest potencjalnym zagrozeniem dla §rodowiska informacyjnego bedacego jej od-
biorca.

Na uczelni wyzszej, jako organizacji publicznej, zapewnienie bezpieczenstwa
systemu informacyjnego jest wysoce cenione i we wspodlczesnej rzeczywistosci rynkowe;j
stanowi o jej umocnieniu i sile. Uczelnig wyzszg Kkieruje rektor, a do jego podstawowych

zadan nalezy m.in. reprezentowanie, zarzadzanie uczelnia, zapewnienie wykonywania
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przepisOw obowiazujacych w uczelni. Na rektorze spoczywa odpowiedzialno$¢ za orga-
nizacj¢ oraz zasady dziatania spraw administracyjnych w jednostkach organizacyjnych.

Uczelnie wyzsze i ich dzialanie powinny opiera¢ si¢ na utrzymaniu wysokich
standardow bezpieczenstwa informacyjnego, majace przetozenie na bezpieczenstwo ca-
tego kraju. Rektor w kierowaniu uczelnig wyzsza powinien si¢ kierowac polityka bezpie-
czenstwa informacyjnego wsrod kadry naukowo-dydaktycznej, dydaktycznej, naukowej,
administracyjnej oraz wsrod studentéw realizujacych ksztatcenie w poszczegolnej jedno-
stce znajdujacej si¢ w uczelni. Swoje decyzje powinien opiera¢ na planowaniu, inspiro-
waniu i zajmowaniu si¢ zagadnieniami kluczowymi w skali organizacji.

Kluczowym jest fakt, iz jest on zaangazowany w problematyke dotyczaca rozwoju
teorii zarbwno w zakresie nauki organizacji i zarzadzania jak rowniez dyscyplinie pod-
stawowej dla profilu dziatalnoéci organizacjil. Rezolutnos¢ i rzeczowos$¢ w zarzadzaniu
informacja pokazuje wysokie kompetencje menedzerskie rektora i cheé¢ podazania
uczelni wyzszej w kierunku nieustannego rozwoju tak potrzebnego w czasach dwcze-
snych, aby doréwnaé¢ zmiennos$ci potrzeb.

Do zwigkszenia uwagi na problem zwigzany z bezpieczenstwem danych osobo-
wych w jednostkach organizacyjnych przyczynily si¢ takie prawne aspekty jak, Konsty-
tucja RP, Rozporzadzenia Parlamentu Europejskiego 1 Rady UE 2016/679 (tzw. RODO)
z dnia 27 kwietnia 2016 r. jak i Ustawa o ochronie danych osobowych z dnia 10 maja
2018 ..

W rozprawie doktorskiej zostal objety analizg poziom bezpieczenstwa systemu
informacyjnego w uczelni wyzszej. Zakres podmiotowy skupia si¢ na organizacji pu-
blicznej, czyli uczelni wyzszej. Publiczna uczelnia wyzsza jest organem, ktory jest miej-
scem pracy dla wszystkich oséb w niej zatrudnionych. Realizuje ona rowniez zadania
o$wiatowe, ksztalci z jednoczesnym wychowaniem i sprawowaniem opieki nad studen-
tami z uwzglednieniem profilaktyki spotecznej. Przeznaczenie uczelni wyzszej do celow
edukacyjnych spoteczenstwa w mysl ustawy o szkolnictwie wyzszym i nauce, wymaga
pozyskania wykwalifikowanej kadry pracownikow zar6wno naukowo-badawczych, dy-
daktycznych, naukowych jak i kadry administracyjnej zajmujacej si¢ przetwarzaniem in-
formacji oraz obiegiem dokumentacji.

Jakze waznym elementem jest odpowiednia infrastruktura bedgca w posiadaniu

jednostki. Szczegdlnym wyzwaniem dla rektora jest zarzadzanie tak duza iloscig osob

1 J. Wotejszo, Organizacja pracy kierownika w organizacji zhierarchizowanej, ,,Zeszyty Naukowe
AON”, nr 2(91), 2013, s. 27.

11



w podleglej mu organizacji publicznej a co za tym idzie utrzymanie petnego bezpieczen-
stwa systemu informacyjnego. W zwiazku z tak szybko postepujacym procesem infor-
macyjnym nalezy wnikliwiej spogladna¢ i1 przeanalizowa¢ poziom bezpieczenstwa sys-
temu informacyjnego w uczelniach wyzszych. Koniecznym jest fakt, aby wzmacnia¢ ka-
naly przekazywania informacji, ktore nie s3 w nalezyty sposob chronione, kontrolowane
przed dostgpem o0sob trzecich. Przydziat zakreséw obowiazkow, dodatkowych zadan,
uprawnien w znaczgcym stopniu rektorowi utrudnia precyzyjng ocen¢ zakresu zapewnie-
nia bezpieczenstwa systemu informacyjnego.

Kazda organizacja tak jak i uczelnia wyzsza podejmuje decyzje w obszarach pro-
cesu zarzadzania, ktorymi sg planowanie wraz z podejmowaniem decyzji, organizowanie,
motywowanie, kontrolowanie. Powyzej wskazane dziatania dotycza rowniez sfery bez-
pieczenstwa systemu informacyjnego. Mozliwo$¢ zdefiniowania obszaru problemowego,
ktéry przyczynit si¢ w duzej mierze do oceny bezpieczenstwa systemow informacyjnych
w uczelni wyzszej. Autorka miata mozliwos$¢ to srodowisko poznac i oceni¢ od wewnatrz.

Struktura rozprawy doktorskiej obejmuje dwie czesci, jedna teoretyczng, druga
empiryczng. Dysertacja zawiera wstep, cztery rozdzialy, bibliografig, spis tabel, rysun-
kow, wykresow, jak i zatacznikow.

Rozdziatl pierwszy majacy tytul ,, Metodologia badan wiasnych”, zostal poswig-
cony metodologii, przedmiotu oraz celu badan. Zostat zaprezentowany glowny problem
badawczy, hipotezy szczegotowe i1 robocze. Zostaty takze omowione metody, techniki,
narzedzia badawcze oraz dokonano przedstawienia obszaru i terenu badan. Wskazana
zostala takze charakterystyka proby badawcze;.

W rozdziale drugim majacym tytut ,, Bezpieczenstwo systemu informacyjnego”
zostaty poruszone kwestie bezpieczenstwa systemu informacyjnego, jego kontekst
prawny. Zostaly poruszone obowigzujace akty normatywne wraz z regulacjami, normami
powszechnie obowigzujagcymi. Omédwieniu zostato poddane znaczenie systemow bezpie-
czenstwa informacyjnego dla panstwa, jako Szerszej struktury oraz organizacji w jej wez-
szym znaczeniu. W tym rozdziale zostata przedstawiona diagnoza systemu informacyj-
nego funkcjonujacego w uczelni wyzsze;.

Rozdzial trzeci majacy tytut ,,Zagrozenia bezpieczenstwa systemu informacyyj-
nego”’ zostaty W nim wyszczeg6lnione zagrozenia bezpieczenstwa systemu informacyj-
nego wraz z omowieniem aspektu systemu bezpieczenstwa i jego strategii. Dokonana

zostala charakterystyka ograniczen i zagrozen bezpieczenstwa systemu informacyjnego.
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Zostaly rowniez przedstawione normy i Standardy, jakie sa wprowadzone i obowiazuja
W uczelni wyzszej.

W rozdziale czwartym majacym tytut ,, Koncepcja bezpieczenstwa systemu infor-
macyjnego”’ zostata opracowana koncepcja poruszonego w pracy doktorskiej bezpieczen-
stwa systemu informacyjnego, ktorej zadanie polega na ukazaniu nowych kierunkow
zmian majacych na celu poprawe bezpieczenstwa systemu informacyjnego na przykta-
dzie uczelni wyzszej. Zmiany te dotyczg zasad funkcjonowania oraz organizacji bezpie-
czenstwa systemu informacyjnego w uczelni wyzsze;.

Kazdy z rozdzialéw zostat zakonczony wnioskami bedacymi wynikiem weryfika-
cji hipotez przyjetych przez autorke oraz wnioskiem koncowym wynikajacym z omawia-
nego problemu badawczego.

Dysertacj¢ wiencza przygotowane zataczniki, czyli kwestionariusze ankiet dla
trzech grup badawczych tj. nauczycieli akademickich, kadry administracyjnej, studentow
(roznych rocznikow). Dokonana zostata prezentacja pozyskanego materialu empirycz-
nego pod wzgledem procentowym, iloSciowym, uwzgledniajac jakze wazny wskaznik
struktury. W pozostatych zatacznikach znajduje si¢ arkusz obserwacji bezposredniej, or-
ganizacji 1 funkcjonowania publicznej uczelni wyzszej oraz sprawozdanie z badan opinii

ekspertow.

13



METODOLOGIA BADAN WEASNYCH

1.1.Uzasadnienie wyboru tematu

Informacje, jako aktywa kazdego podmiotu narazone sg na liczne zagrozenia ist-
niejagce w otaczajacym nas $wiecie a w szczegolno$ci w cyberprzestrzeni. Zarzadzanie
informacja moze by¢ niedoskonate jak rowniez nieudolne, skutkujac powazne konse-
kwencje wywolujace naruszenie stabilizacji organizacji a W najgorszym przypadku moze
doprowadzi¢ do destrukc;ji.

Podjecie si¢ badaniu poziomu bezpieczenstwa systemu informacyjnego W uczelni
wyzszej w ramach rozprawy doktorskiej pozwolito na faktyczng oceng jego rzeczywi-
stego stanu. Biorgc pod uwage srodowisko uczelniane badanej organizacji publicznej,
a pozyskane wyniki majg przetozenie na ogdlng oceng bezpieczenstwa informacyjnego
w uczelni wyzszej i tym samym bezpieczenstwa narodowego. Posiadanie pelnej wiedzy
uswiadomito potrzebe koniecznosci zwickszenia dziatan prewencyjnych we wspomnia-
nym zakresie. Polityka bezpieczenstwa zwyczajowo powinna by¢ formowana przez rek-
tora uczelni wyzszej przy jednoczesnym wsparciu 0sob, ktorym zostaly powierzone za-
dania zwigzane z ochrong informacji znajdujacych si¢ w gestii wspomnianego podmiotu.

Badania dowiodly, iz nie w pelnym zakresie s3 one chronione!. W zwigzku z po-
wyzszym cel pracy skupit si¢ na znalezieniu skutecznych rozwigzan, ktérych zastosowa-
nie pozwala wptyna¢ z jednej strony na zwigkszenie bezpieczenstwa systemu informa-
cyjnego w organizacji publicznej, jaka jest uczelnia wyzsza a z drugiej strony na popra-
wie, jako$ci informacji. Wykonana praca miata charakter poznawczy a jej skutkiem byto
whnikliwe zbadanie i poszerzenie wiedzy na temat systemu obiegu informacji w publicz-
nej organizacji, jaka jest uczelnia wyzsza.

Badania nad informacja sg w trakcie rozwoju, poniewaz komunikacja jest tema-
tem zainteresowania filozofii, teorii literatury czy chociazby antropologii kulturowe;.
Fakt ten pokazuje, ze informacja staje si¢ powszechnym, uniwersalnym tematem komu-
ciu spotecznym 1 poszczegolnych jednostek ujawnia si¢ w momencie jej funkcjonowania
w roznych uktadach komunikacyjnych?. Poszukiwanie skutecznych systeméw chronia-

cych informacj¢ przed zagrozeniami pltynagcymi z zewnatrz i wewnatrz organizacji ma

L K. Liderman, Bezpieczenstwo informacyjne. Nowe wyzwania, PWN, Warszawa 2017, s. 129.
2 M. Hetmanski, Swiat informacji, Difin, Warszawa 2015, s. 142.
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ogromne znaczenie w rozwoju wspotczesnych technik na $wiecie a co za tym idzie po-
kolenia informacyjnego.

Do$wiadczenie wynikajgce z pracy w organizacji publicznej w tym przypadku
uczelni wyzszej ma kluczowe znaczenie w ogladzie wewnetrznego jej funkcjonowania,
panujacych zasadach oraz dystrybucji informacji w trzech wymiarach, fonetycznym, tek-
stowym i graficznym, co jednoznacznie wskazuje na mozliwos$¢ wystapien zagrozen sys-
temow informacyjnych. Wiasciwe zarzadzanie uczelnig wyzsza, skuteczne niwelowanie
ryzyka zwigzanego z powszechnym obiegiem informacji moze tylko zagwarantowac
ustawiczna kontrola stanu bezpieczenstwa systemu informacyjnego.

Uwarunkowania wygenerowaty sytuacj¢ problemowa w zwigzku z powyzszym
zaszta potrzeba ustalenie stanu faktycznego wptywu uczelni wyzszej na system obiegu
informacji majacym jednoczesne uwzglgdnienie W relacji wewngtrznej jak i okreslenia,
jakich organizacyjnych zmian nalezy dokonac¢, aby usprawni¢ skutecznie realizacj¢ zadan
przy jak najefektywniejszym wykorzystaniu posiadanej informacji.

Powody wyboru tematyki dysertacji:

e  potrzeba okreslenia zasad wykorzystania informacji pomi¢dzy stanowiskami we-
wnatrz uczelni wyzszej;

e  potrzeba zwigkszenia kontroli przeplywu informacji przez wszystkich uczestni-
koéw systemu informacyjnego w uczelni wyzszej;

e niska $wiadomos¢ istoty pigtrzacego si¢ potencjalnego zagrozenia bezpieczen-
stwa systemu informacyjnego w uczelni wyzszej jak 1 wérod spoteczenstwa;

e autorka bedaca pracownikiem wchodzacym w sktad kadry administracyjnej na
uczelni wyzszej, podejmuje wiele zadan, subiektywnie dokonata oceny, Ze istnieje
potrzeba zmodyfikowania, ulepszenia aktualnego systemu bezpieczenstwa infor-
macyjnego w celu zapewnienia skutecznej realizacji zadan wynikajacych z po-

trzeby dzialan w organizacji jaka jest uczelnia wyzsza.

1.2. Przedmiot badan i cele badawcze

Przedmiotem badan jest system bezpieczenstwa informacyjnego w organizacji
publicznej na przykladzie uczelni wyzszej.
Sytuacja problemowa przyczynita si¢ do powstania celu badan majacych nastepu-

jace brzmienie:
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Cel poznawczy: okreslenie poziomu bezpieczenstwa systemu informacyjnego organiza-
cji publicznej na przyktadzie uczelni wyzsze;j.
Cel praktyczny: opracowanie koncepcji bezpieczenstwa systemu informacyjnego

W uczelni wyzszej.

1.3. Problem badawczy

Gtowny problem badawczy w odniesieniu do przyjetego celu zostal sformuto-
wany w postaci pytania:, Jakie zmiany naleiy wprowadzi¢ w bezpieczenstwie systemu

informacyjnego w uczelni wyziszej, aby poprawié skutecznosé ochrony informacji?

Zeby uzyskaé¢ odpowiedz na powyzej wskazany gtéwny problem badawczy na-
lezy pozyska¢ szereg odpowiedzi na proponowane problemy szczegdtowe, ktore brzmig
nastepujaco:

1. Jakie uwarunkowania wptywajq na bezpieczenstwo systemu informacyjnego w uczelni
wyzszej?

2. Jakie wystepujg zagrozenia bezpieczenstwa systemu informacyjnego w uczelni wyz-
szej?

3. Jaka powinna by¢ koncepcja bezpieczenstwa systemu informacyjnego w uczelni wyz-
szej?

1.4. Hipotezy robocze

Na podstawie przyjetego celu i probleméw badawczych wynikajacych ze stanu
posiadanej wiedzy, przeanalizowanej literatury jak i prognozowanych zmian zostata sfor-
mutowana wstgpna hipoteza noszaca brzmienie: ZaloZono, e obecny system informa-
cyjny w organizacji publicznej na przyktadzie uczelni wyiszej nie w pelni chroni infor-
macje. Do tak sformutowanej wstgpnej hipotezy gtéwnej przyjeto nastepujace hipotezy
szczegdlowe:

(H1) Zatozono, iz bezpieczenstwo systemu informacji w uczelni wyzszej znajduje
swoje uregulowanie posrednio i bezposrednio w zrodtach powszechnie obowigzujacego
prawa. Do takich Zrddet nalezy zaliczy¢ m.in. Konstytucje RP, ratyfikowane umowy mig-
dzynarodowe, ustawy, rozporzadzenia oraz akta prawa miejscowego, ktore swoim zasie-

giem obejmujg obszar dzialania organow, ktore je ustanowily. Bezpieczenstwo systemu
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informacyjnego w ogromnym stopniu przektada si¢ na wspolpracg pomiedzy jednostkami
i fakt ten $wiadczy o wysokim standardzie zarzadzania jednostka organizacyjng. Bez in-
formacji i jej wlasciwego procedowania w systemie nie ma mozliwos$ci, aby nastgpito
efektywne, poprawne i szybkie wykorzystanie dziatalnosci analitycznej pozwalajacej na
zwickszenie bezpieczenstwa panstwa oraz jego obywateli’.

(H2) Zatozono, ze dochodzi do wystapienia zagrozenia w bezpieczenstwie sys-
temu informacyjnego w uczelni wyzszej. Powodem mogg by¢ luki w dotychczasowych
zabezpieczeniach informacji a wymagane procedury w celu zapewnienia bezpieczenstwa
informacyjnego nie byty przez wszystkich uzytkownikow w nalezyty i kompetentny spo-
sOb przestrzegane. Duza ilo$¢ uzytkownikow systemu informacyjnego zmniejsza poziom
jego bezpieczenstwa poprzez wykorzystanie fragmentaryczne, wszystkich majacych
istotny wptyw zabezpieczen i procedur. Wsrod osob korzystajacych ze srodkdéw przekazu
informacji pojawiat si¢ brak §wiadomosci czy chociazby odpowiedzialno$ci o skutkach
famania zasad korzystania z systemu informacyjnego. Do typowych zagrozen systemu
bezpieczenstwa zwigzanych z obiegiem informacji nalezy zaliczy¢ m.in. przestepstwa
przy uzyciu komputera, cyberterroryzm, utrata danych, informacji zwigzana z przesyta-
niem ztosliwych zawirusowanych linkéw, kodow. Powaznymi zagrozeniami, o ktérych
nie nalezy zapomnie¢ to wandalizm, sabotaz, szpiegostwo.

Dzigki lokalizacji zrodet zagrozenia mozna wyodrebni¢ zagrozenia wewngetrzne
systemu bezpieczenstwa informacyjnego, majace swoje korzenie wewnatrz organizacji
I sg to m.in. utrata, celowe uszkodzenie posiadanych danych przez osoby zewngtrzne oraz
przypadkowe uszkodzenie z powodu btedu, pomytki braku odpowiedniego przeszkole-
nia. Zalozono réwniez ze mozna wyodrebni¢ zagrozenia fizyczne, ktorych zaistniata
szkoda jest podyktowana wypadkiem, awarig lub innymi zdarzeniami, nieprzewidzia-
nymi majacymi wptyw na system informacyjny. Dla lepszego zobrazowania dokonano
podziatu tych zagrozen na:

e losowe, katastrofy, kleski zywiolowe, wypadki, zagrozenia te majg wptyw na stan
bezpieczenstwa informacyjnego organizacji w odniesieniu do powodzi, pozarow

budynkoéw, w ktdrych nosniki informacji sg przechowywane;

LK. Liedel, P. Piasecka, T. R. Aleksandrowicz, Analiza informacji. Teoria i praktyka zarzqgdzanie bezpie-
czenstwem, Difin, Warszawa 2012, s. 33.
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e tradycyjne zagrozenia informacyjne, charakteryzujace si¢ szpiegostwem, sabota-
zem oraz ofensywa dezinformacyjna kontrolowana przez obce podmioty, organi-
zacje czy tez panstwa;

e technologiczne, tego typu zagrozenia zwigzane sg z gromadzeniem, przetwarza-

niem

1 przekazywaniem danych (informacji) w sieciach teleinformatycznych. Nalezy tutaj
wyszczegllni¢ przestgpstwa komputerowe, walke informacyjna, cyberterroryzm;

e odnoszgce si¢ do praw obywatelskich, sprzedaz pozyskanych informacji, przeka-
zywanie informacji nieupowaznionym podmiotom, bezprawne ingerencje stuzb
specjalnych, ograniczenie jawnosci zycia publiczneg0 Oraz naruszenie prywatno-
sci.

Zatozono, ze decydujacymi elementami dotyczacymi bezpieczenstwa obiegu in-
formacji byly zaré6wno braki dostatecznej wiedzy pracownikow biorgcych udziat w pro-
cesie obiegu informacji jak i elementy majace podtoze kryminogenne. W nastepstwie po-
stepu gospodarczego, bezpieczenstwo obiegu informacji mogg zachwiac takie elementy
jak, ludzka ciekawo$¢, korupcja. Przy ciagle rosngcej w obecnych czasach liczbie prze-
stepstw dochodzi do rozwoju takze dziatalnos$ci wywiadu gospodarczego.

(H3) Zatozono, iz nalezy opracowac koncepcj¢ bezpieczenstwa systemu informa-
cyjnego w uczelni wyzszej, aby nastgpito zwiekszenie skutecznosci jak rowniez efektyw-
nos$ci zabezpieczen informacji. Zatozenia autorki dotyczyly implementacji zmian w za-
sadach funkcjonowania, uzytkowania 1 organizacji systemu informacyjnego w uczelni
WYZSZ€].

Kluczowa byla potrzeba skonkretyzowania kompetencji uzytkownikow, ich jakze
szerokie poczucie odpowiedzialnosci za utrzymanie stanu bezpieczenstwa informacyj-
nego.

W obszarze organizacyjnym nastgpita konieczno$¢ zastosowania integracji sys-
temu informacyjnego wszelkich komorek organizacyjnych (dziatdéw) wystepujacych
W uczelni wyzszej. Celem byto osiggniecie efektu synergii dzialan. Nie mozna bylto po-
ming¢ w koncepcji bezpieczenstwa informacyjnego, istoty zapewnienia efektywnej
plaszczyzny porozumienia jak 1 dobrych praktyk mieszczacych si¢ w zakresie wspotpracy

poszczegolnych ogniw operacyjnych wystepujacych w uczelni wyzsze;.
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Zalozono, ze kontrola i nadzor w organizacji publicznej nad obiegiem informacji
powinna mie¢ miano wystarczajacej, systematycznej oraz skutecznej. Elementami decy-
dujacymi o ich skutecznosci jest, czestotliwos¢, doktadnos¢ przeprowadzenia, a systema-
tyczny nadzor wieloptaszczyznowy zwigksza bezpieczenstwo informacji bedacych
w obiegu.

Przy opracowaniu koncepcji dotyczacej bezpieczenstwa systemu informacyjnego
w uczelni wyzszej zostal uwzgledniony fakt, ze wspomniane wyzej bezpieczenstwo in-
formacyjne w zadnym razie nie dotyczy wylacznie samej informacji. Obejmujacy zakres
jest szerszy i dotyczy systemu, w ktorym jest ona wytwarzana, przetwarzana, przecho-
wywana a nawet przekazywana dalej. Chodzi o srodowisko, w ktorym ten system dziata,
jego uzytkownikéw a takze calego otoczenia formalno-prawnego, ksztaltujacego za-
réwno procesy uzytkowania informacji jak i technologie informacyjne. W owym przy-
padku system informacyjny zarzadzania powinien by¢ wprowadzony w uczelni wyzszej
utatwitoby to gromadzenie informacji niezb¢dnych do funkcjonowania procesu, uspraw-
nienie, eliminacj¢ zbednych posrednich proceséw, zmniejszenie czynnika ludzkiego

W procesie jak rowniez poprawitoby skutecznos¢ i bezpieczenstwo obiegu informacji.

1.5. Metody, techniki, narzedzia badawcze

W procesie badawczym zostaly zastosowane metody badania poziomu bezpie-
czenstwa systemu informacyjnego w uczelni wyzszej o podlozu empirycznym i teore-
tycznym.

e empiryczne, obserwacja, metoda sondazu diagnostycznego przy wykorzystaniu
narzedzi badawczych tj. kwestionariusz ankiety i wywiadu,

e teoretyczne, analiza, synteza, abstrahowanie, uogolnienie, porownanie, wniosko-
wanie, wskazane metody badawcze zostatly zastosowane podczas realizacji
wszystkich etapéw prowadzonych badan, za§ dobor wynikal z charakteru pro-
blemu badawczego.

Jedng z metod empirycznych byta obserwacja, bedaca procesem uwaznego i ce-

lowego postrzegania. Jest ona takze gromadzeniem, interpretowaniem pozyskanych,

zglebionych danych w ich naturalnym przebiegu, kiedy pozostaja w bezposrednim polu
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styszenia 1 widzenia dla obserwatora. W metodzie obserwacji mozna wyr6zni¢ podsta-
wowe etapy tj.: postrzeganie, gromadzenie, interpretowaniel. Wspomniane etapy nie na-
stepuja po sobie wedlug kolejnosci 1 nie sg od siebie w zaden sposob zalezne. Moze zda-
rzy¢ si¢ tak, ze postrzeganie zjawisk przebiegnie jednoczes$nie z ich gromadzeniem czy
interpretowaniem. Jednakze z naukowego punktu widzenia obserwacja obejmuje
w pierwszej kolejnosci postrzeganie danych, nastepnie ich utrwalanie a juz na samym
koncu probe ich interpretacji. Interpretacja majgca miano trafnej powoduje, ze obserwa-
cja nie jest bezprzedmiotowa z punktu widzenia nauk spotecznych oraz jatowa2. Metoda
obserwacji uczestniczacej pozwolita autorce na wniknigcie w $rodowisko uczelniane
Z mozliwoscig obserwacji badanej organizacji od wewnatrz. Poczatkowa faza badan skto-
nita do refleksji nad sytuacja problemowa, za§ w koncowym efekcie byta wyjsciem do
podjecia badan jak i sformutowania celu ich prowadzenia.

Kolejna zastosowana metodg empiryczna byta to metoda sondazu diagnostycz-
nego, jej przyjecie wynikato z celu i przedmiotu badan. Wspomniana metoda jest sposo-
bem gromadzenia wiedzy o atrybutach funkcjonalnych, strukturalnych, jak rowniez dy-
namice zjawisk spotecznych, pogladach, opiniach zawezonej zbiorowosci, kierunkach
rozwoju, nasileniu si¢ okreslonych zjawisk jak i wszelkiego rodzaju innych zjawisk nie-
zlokalizowanych instytucjonalnie (posiadajacych znaczenie wychowawcze w oparciu
0 specjalnie dobrang grupe majaca reprezentowac populacje generalng w obrebie, ktorej
to badane zjawisko wystepuje)®. Metoda ta miata duzy wplyw na rozwigzanie wigkszosci
szczegOdtowych problemow badawczych a ich wyniki zostaly przedstawione w poniz-
szych rozdzialach.

Metody teoretyczne pozwolity uzyskac¢ materiat badawczy zawarty w bibliografii,

wyodrebniajac sktadniki istotne w procesie badawczym. W nastgpnej kolejnosci umozli-
wity porownanie i syntez¢ wyodrgbnionych sktadowych elementow w celu uzyskania
niezbgdnego materiatu do dalszych badan.

Jedng z metod badawczych byta analiza, oparta na zdolno$ci umyshu ludzkiego
do myslowego rozdzielenia rzeczy, zjawisk, zdarzen jak i ztozonych procesow, aby je

lepiej pozna¢. Analiza byla podstawg sprecyzowania problemow badawczych, pozwolita

! Participant Obseryation and the CoUecfion and Interpretation of Data, ,,American Journal of Socio-
logy”, t. 40, 1955, s. 355.

2 C. Frankfort-Nachmias, D. Nachmias, Metody badawcze w naukach spotecznych, Wydawnictwo Zysk i
S-ka, Poznan 2001, s. 223.

8 T. Pilch, T. Barman, Zasady badar pedagogicznych. Strategie jakosciowe i ilosciowe, Zak Wydawnic-
two Akademickie, Warszawa 2018, s. 80
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na przedstawienie i uzasadnienie waznosci sprecyzowanych probleméw i sformutowania
hipotez roboczych. W procesie badawczym analiza wystepuje 1 wigze si¢ wzajemnie
Z synteza.

W pewnym stopniu analiza warunkuje synteze¢ a synteza moze stanowi¢ punkt
wyjscia do kolejnych analiz. Procedury analityczne precyzuja problem naukowy i Wysu-
wane sg hipotezy, majace postac syntetyczng. Oczywistym jest fakt, iz w poszczegdlnych
konkretnych badaniach, pracach naukowych, tresci danego mys$lenia, wytworzonej wie-
dzy naukowej moze dominowaé albo analiza albo synteza®. Powyzsza metoda badawcza
zostala wykorzystana we wszystkich rozdziatach pracy z zastosowaniem techniki analizy
ilosciowe;j i jakosciowej. Ta metoda zostata zastosowana rowniez w trakcie analizowania
literatury i objeta gromadzenie, selekcje informacji zawartych w literaturze, dokumentach
normatywnych nakierowanych na bezpieczenstwo systemu informacyjnego. Pozwolito
to na zglebienie wiedzy w obszarze problematyki badawczej.

Kolejng z metod badawczych byta synteza opierajaca si¢ na zdolnosci umysiu
ludzkiego do taczenia myslowego wedlug okreslonej zasady zjawisk, rzeczy, zdarzen itd.
uprzednio rozdzielonych w celu ich lepszego poznania. Synteza powinna nadawa¢ nowg
lepsza, jako$¢. Jak rowniez ma umozliwi¢ poznanie istoty i w jak najskuteczniejszy spo-
sob wykaza¢ najwazniejsze wlasciwosci badanego obiektu, zjawiska czy nawet procesu.
Synteza nie jest odwrdceniem analizy, gdyby jednak rzeczywiscie byla to nie petnitaby
roli samoistnej, a jedynie role sprawdzajacg w stosunku do analizy. Istota syntezy polega
na tym, ze dochodzi ona przez dtugie 1 splatane drogi rozwazan do nowych, catkiem nie-
oczekiwanych wynikéw?. Powyzsza metoda zostala wykorzystana we wszystkich poniz-
szych rozdzialach.

Nastepng uzyta metoda badawcza byto abstrahowanie a wykorzystana zostata do
czynnosci tj.: pomijania, czyli eliminowania, odtaczania, czyli izolacji oraz wyodrebnia-
nia. Wymienione czynno$ci mogg stanowic istote abstrakcji polegajacej na wytonieniu
pewnych elementow badan przedmiotu, pod pewnym wzgledem uznanych za nieistotne
lub drugorzgdne. Badacz w ramach tej metody w swoich rozwazaniach powinien

uwzglednié¢ inne elementy, bedace pod pewnymi wzgledami nieistotne®.

LE. Wisniewski, Metodyka wojskowych badan naukowych, ,,Zeszyty Naukowe ASG WP” cz. 1(3), 1990,
S. 61.

2 W. Pytkowski, Organizacja bada# i ocena prac naukowych, PWN, Warszawa 1985, s. 114.

3 Tamze, s. 74.
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Uogolnienie zastosowane zostalo, jako element podsumowujacy kazda kolejna
faze pracy badawczej, pojawilo si¢ w rozdziale koncowym pracy, taczac wyniki badan
jakosciowych i ilosciowych. Wspomniane uogolnienie to podobienstwo zjawisk, wyste-
pujacych w nich wspdlnych cech, pozwala na formutowanie ogolniejszych twierdzen.
Metoda ta jest operacja myslowa przechodzenia od twierdzen o pojedynczym zjawisku
do twierdzen bardziej ogdlnych dotyczacych klasy zjawisk, grup a w dalszej czesci do
jeszcze bardziej ogolnych itd.. Tworzy si¢ to za pomoca aczenia faktow na zasadzie
stwierdzenia ich podobienstw pod jakims konkretnym katem?.

Porownanie to metoda badawcza polegajaca na zestawieniu pewnych cech
wspolnych, réznigcych dany przedmiot badan lub zjawisko. W pracy zostaty zastosowana
synteza na wszystkich etapach prac badawczych, istota, ktorych byta identyfikacja wspol-
nych cech, podobienstw czy roznic poszczegdlnych zagadnien badawczych przede
wszystkim w zakresie obiegu informacji w publicznej organizacji i bezpieczenstwa tego
procesu. Porownanie to zostato przeprowadzone w sytuacji zestawienia skonstruowanego
systemu obiegu informacji z obecnie funkcjonujacym systemem obiegu informacji dzia-
fajacym w uczelni wyzsze;.

Spoistym elementem prowadzonego procesu badawczego byta metoda wniosko-
wania, czyli rozumowania. Wnioskowanie zastosowane zostalo we wszystkich rozdzia-
fach w cze$ci, w ktorej znalazly si¢ wnioski jak 1 w zakonczeniu dysertacji. Wnioskowa-
nie subiektywne pewne zostato przeprowadzone wedle schematu niezawodnego a mia-

nowicie?;

Kazde X jest Y
Kazde 7 jest X
Kazde Z jest Y

Do metody wnioskowania, pozwalajacej badaczom okresli¢ charakter badanych

cech czy zdarzen, tworzac jednolity proces badawczy zaliczy¢ nalezy dedukcje i reduk-

cje.

L E. Wisniewski, Metodyka wojskowych ...dz. cyt., s. 79.
2 K. Ajdukiewicz, Logika pragmatyczna, PWN, Warszawa 1965, s. 109.
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Dedukcja to rozumowanie polegajace na odtwarzaniu faktow (implicite oraz
explicite) zawartych we wniosku ogélnym?. Oparte jest o wnioskowanie formalne po-
prawne, innymi stowy realizowane poprzez dany schemat logiczny, np. transpozycje?.
Zastosowanie dedukcji miato miejsce przy wskazaniu czynnikow, mogacych wptyna¢ na
bezpieczenstwo systemu informacyjnego w uczelni wyzsze;j.

Redukcja i wnioskowanie na podstawie teoretycznej metody badawczej pojawia
si¢ w sytuacji, kiedy z przestanek tego wnioskowania nie wynika jego wniosek, natomiast
z wniosku tego wnioskowania wynikajq przestanki®. Wspomniana redukcja moze byé
traktowana, jako powrdt do nastepstw przyczyn pod warunkiem, ze jest to typ wniosko-
wania zawodowego®. Zastosowanie redukcji w badaniu odbylo sie podczas wskazania
| opisania rezultatow stosowania systemu obiegu informacji w uczelni wyzszej.

W dysertacji zostaly wykorzystane elementy statystyki®, postuzyty one do ustale-
nia zwigzkow sadow jak i opinii z przynaleznoscia do syntezy myslowej czastkowych
opinii 1 sagdow uzyskanych w trakcie ankietowego badania majac na celu uogdlnienie po-
zyskanych wnykoéw oraz do wyodrebnionych grup respondentow. W ramach pogrupowa-
nia zebranego materialu empirycznego zostaly utworzone szeregi statystyczne, dokonano
analizy korelacji i estymacji pomiedzy zmiennymi i zastosowano graficzng prezentacje
danych, do ktorej wykorzystano arkusz kalkulacyjny Microsoft Excel.

W zwiazku z koniecznos$cig sprawdzenia postawionych hipotez zostat obliczony
wspolezynnik korelacji liniowej Persona jak rowniez wspélczynnik determinacji.
Opierajac si¢ o analize pozyskanych wynikow zostata okreslona korelacja pomiedzy po-
szczegolnymi zmiennymi, zmiennej niezaleznej Xi1 zmiennej zaleznej yi 1 odpowiedz czy
udzielone odpowiedzi majg zwiazek z przynaleznoscig respondentow do poszczegdlnych
grup badawczych. W zwigzku z faktem, ze badania zostaty przeprowadzone na probie
statystycznej, obliczony wspolczynnik wspotzaleznosci cech upowazniat do formutowa-
nia tylko 1 wylacznie wnioskdéw najbardziej prawdopodobnych majacych okreslong sitg

korelacji miedzy zmiennymi.

1 M. Lobocki, Wprowadzenie do metodologii badan pedagogicznych, Oficyna Wydawnicza Impuls, Kra-
kow 2001, s. 50.

2K. . Ajdukiewicz, Zarys logiki, PZWS, Warszawa 1956, s. 162.; K. Ajdukiewicz, Logika..., op. Cit. s.
160-161.

3 K. Ajdukiewicz, Zarys...dz. cyt. ,s. 127-133.

4 M. Pelc, Wybrane problemy metodologiczne wojskowych badan naukowych, AON, Warszawa 1998, s.
18-19.; M. Pelc, Elementy metodologiczne badan naukowych., AON, Warszawa 2012, s. 24.

5 Statystyka to nauka zajmujgca sie¢ metodami badania przedmiotow i zjawisk w ich masowych przeja-
wach oraz ich iloéciowa lub jako$ciowa analizg z punktu widzenia dyscypliny naukowej, w ktdrej zakres
wchodzg. Zob. M. Kedelski, I. Roeske-Stomka, Statystyka, AE Poznan, Poznan 1998, s. 10.
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Wspotczynnik wezesniej wspomnianej korelacji liniowej Persona, zostat ozna-
czony symbolem ryy, jest on miernikiem sity zwigzku prostolinijnego pomi¢dzy dwiema
cechami mierzalnymi. Owym zwigzkiem nazywana jest zalezno$¢, w ktorej przyrostem
jednostkowym jednej zmiennej towarzyszy $rednio staly przyrost zmiennej drugiej,
(mowa tu o przyczynie i skutku) oraz wskazujacego kierunek korelacji wraz z jego nate-
zeniem?. Nastepujacy wzor wyznacza wspotczynnik korelacji liniowej Persona, w ktorym

S i Siyymaja miano odchylen standardowych odpowiednich zmiennych?.

10 (i—X)(Yi—Y)

Py = SCoSmm

gdzie:
n-oznacza liczbg obserwacji
X Y - oznacza wartosci badanych zmiennych,
S - 0znacza odchylenie standardowe zmiennej X;
Sw)-0znacza odchylenie standardowe zmiennej yi
W odniesieniu do kierunku i sity zalezno$ci miedzy ustalonymi grupami respon-
dentow 1 wyrazonych przez nich opinii wykorzystano ponizsze zalezno$ci wraz ze skalg
zmienno$ci. Najwazniejsze wlasciwosci wspodtczynnika korelacji liniowej Pearsona rxy sa
przedstawione nastgpujaco:
e wspotczynnik korelacji Pearsona moze przyjmowac wartosci z przedziatu <-1;1>;
e Iy=0—jezeli cechy sa liniowo nieskorelowane i im jest blizszy ,,0”, tym zwigzek
jest stabszy;
o |ry| =1, jezeli wystepuje zalezno$¢ funkcyjna , znak wspotczynnika korelacji
wskazuje kierunek zaleznosci:
+ dodatnia korelacja, - ujemna korelacja®.
Przyjete zostaty nastepujace przedzialy do oceny sity wspotzaleznosci:
e |0,0-0,2| - wspotzaleznos¢ bardzo staba;
e |0,2-0,4| - wspotzaleznos¢ staba;
e |0,4-0,6| - wspotzaleznos¢ umiarkowana;

e |0,6-0,8|- wspotzaleznos¢ silna;

1 M. Sobczyk, Statystyka, PWN, Warszawa 2007, s. 237.

2 M. Sobczyk, Statystyka: Podstawy teoretyczne, przyklady, zadania, Wydawnictwo UMCS, Lublin 2000,
s. 240.

3 A. Maksimowicz-Ajchel, Wstep do statystyki: Metody opisu statystycznego, Wydawnictwo Uniwersy-
tetu Warszawskiego, Warszawa 2007, s. 167.
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e |0,8-1,0]-wspotzalezno$é bardzo silna’.
Wspotczynnik determinacji jest obliczany, jako kwadrat wspotczynnika korelacji
liniowej Pearsona i informuje o tym, jaka cze¢$¢ zmian zmiennej objasnianej (skutek) jest
wyjasniona przez zmiany zmiennej objasniajacej (przyczyna) w ujeciu procentowym?.

WD=r= * 100%
xy

Badana empiryczne zostaty przeprowadzone za zgoda wtadz publicznej uczelni
wyzszej zgodnie z ogodlnie przyjetymi zasadami przeprowadzania badan z zachowaniem
pelnej anonimowosci respondentow. W celu przeprowadzenia badan empirycznych wy-
korzystano kwestionariusz ankiety:

e zalgcznik 1 — kwestionariusz dla nauczyciela akademickiego, kadry administra-
cyjnej, studentéw (ré6znych kierunkow);

e zalgcznik 2 — kwestionariusz wywiadu eksperckiego, ma on charakter przekro-
jowy i postuzyt do rozwigzania kilku problemow szczegétowych w pracy doktor-
skiej.

Podjete byty starania, aby ulozone pytania nie sprawiaty respondentom trudnosci,
aby byty logiczne, precyzyjne, treSciwe, co mialo w zamysle uzyskanie jak najwiecej
informacji pod katem weryfikacji przyjetych hipotez oraz przydatnosci przy formutowa-
niu wnioskow.

Kwestionariusz ankiety sktadat si¢ z 20 pytan, w tym 1 pytanie posiadato forme
pytania otwartego, a 19 pytan to pytania zamknigte. Pytania w kwestionariuszu wymagaty
wyboru jednej lub kilku odpowiedzi badZ wymogiem byto ustalenie rang poszczegdlnych
odpowiedzi.

Pytania zawarte w kwestionariuszu miaty na celu:

e Pytanie 1 — ustalenie najczgstszego kanatu obiegu informacji, z jakiego korzy-
staja respondenci;

e Pytanie 2-9 — ustalenie opinii respondentow w zakresie bezpieczenstwa systemu
informacyjnego;

e Pytanie 10 — okreslenie przez respondentéw czgstotliwosci korzystania z konta
systemu informatycznego;

e Pytanie 11 — ustalenie pogladu respondentéw na temat charakteru korzystania

z systemu informacyjnego w uczelni wyzszej;

! B. Pulaska-Turyna, Statystyka dla ekonomistéw, Wydanie 11 rozszerzone, Difin, Warszawa 2008, s. 275.
2 M. Sobczyk, Statystyka...dz. cyt., s. 239.
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e Pytanie 12 — ustalenie pogladu respondentéw na temat bezpieczenstwa danych
w systemie informacyjnym w uczelni wyzszej;

e Pytanie 13 — ustalajgce poglad respondentdéw na temat zagrozen systemu infor-
macyjnego w uczelni wyzszej;

e Pytanie 14 — ustalenie pogladu respondentéw na temat odbiorcow informacji
w systemie;

e Pytanie 15 — potwierdzenie przez respondentow mozliwosci w celu zwigkszenia
poziomu bezpieczenstwa systemu informacyjnego w uczelni wyzszej;

e Pytanie 16 — ustalajace poglad respondentéw na temat probleméw zwigzanych ze
sprawnym dziataniem systemu informacyjnego w uczelni wyzszej;

e Pytanie 17 — ustalenie pogladu respondentéw na temat stopnia oceny bezpieczen-
stwa systemu informacyjnego w uczelni wyzszej;

e Pytanie 18 — ustalenie przez respondentow tresci przekazywanych telefonicznym
kanatem komunikacji;

e Pytanie 19 — ustalenie opinii respondentéw na temat korzystania z pamigci ze-
wnetrznych;

e Pytanie 20 — potwierdzenie przez respondentéw proponowanych zmian w celu
zwigkszenia poziomu bezpieczenstwa systemu informacyjnego W uczelni wyz-
szej.

Pytanie 20 to pytanie otwarte pozwalajace respondentom na wyrazenie indywidu-
alnej opinii do badanych problemoéw. W ankiecie zostaty zawarte takze pytania metrycz-
kowe umozliwiajace identyfikacj¢ respondentéw odnos$nie wieku, pfici, posiadanych
stopni naukowych/tytutow, wyksztatcenia w przypadku kadry administracyjnej, stazu
pracy na uczelni wyzszej. Metryczka w przypadku studentow zawiera wiek, pte¢, stopien
studiow, forme ksztatcenia.

W kwestionariuszu ankiety zastosowano trzy skale pomiarowe. W pytaniu 1 za-
stosowano skale pigciostopniowa celem ustalenia najczestszego kanatu obiegu informacji
w uczelni wyzszej. W pytaniach 2-19 oraz w pytaniach metryczkowych zastosowano no-
minalng skale pomiarowg w odniesieniu do oceny respondentdw bezpieczenstwa systemu
informacyjnego w uczelni wyzszej, korzystania z konta systemu informatycznego jak
réwniez problemow zwigzanych z dzialaniem systemu informacyjnego w uczelni wyz-
szej. W pytaniu 20 zastosowano skalg opisowa w celu ustalenia, jakich zmian oczekuja

respondenci stuzacych zwigkszeniu poziomu bezpieczenstwa systemu informacyjnego
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W uczelni wyzszej. Kwestionariusz ekspercki sktadat si¢ z 6 pytan, zastosowano skalg
opisowa.

Pytania w kwestionariuszu dotyczyty:

e Pytanie 1 — dostosowania organizacji i zasad uzytkowania systemu informacyj-
nego w uczelni wyzszej do wymagan wspotczesnych;

e Pytanie 2 — 3 — efektywnosci zarzadzania uczelniag wyzsza;

e Pytanie 4 — zagrozen bezpieczenstwa systemu informacyjnego w uczelni wyz-
szej;

e Pytanie 5 — uwarunkowania dotyczace bezpieczenstwa systemu informacyjnego
w uczelni wyzszej

e Pytanie 6 — wprowadzenie zmian dotyczacych bezpieczenstwa systemu informa-
cyjnego w uczelni wyzszej.

W procesie badawczym zastosowano i wykorzystano rowniez metodg obserwacji
bezposredniej organizacji 1 funkcjonowania publicznej uczelni wyzszej. Prezentowane
wyniki w arkuszu obserwacji byty zaczatkiem do podjecia badah nad problematyka
| bezposrednio wptynety na wybor obszaru badan. Arkusz obserwacji pozwolil na wery-
fikacje przyjetej hipotezy potrzeby zmian, jakie nalezy wprowadzi¢ w bezpieczenstwie
systemu informacyjnego w uczelni wyzszej, aby poprawi¢ skutecznos$¢ ochrony informa-
Cji.

1.6. Dobor i charakterystyka proby badawczej

Badania empiryczne sprowadzatly si¢ do opinii nauczycieli akademickich, kadry
administracyjnej i studentow (r6znych kierunké6w) na temat bezpieczenstwa systemu in-
formacyjnego w organizacji publicznej, jaka jest uczelnia wyzsza. Zatem dokonano po-
dzialu respondentoéw na trzy grupy:

e nauczyciele akademiccy,
e kadra administracyjna,
e studenci (r6zne kierunki).

Dobor proby badawczej na potrzeby przeprowadzenia badan ankietowych zostat
przeprowadzony sposobem doboru losowego prostego zaleznego, ktory umozliwit uzy-
skanie proby reprezentatywnej. Polegal na bezposrednim 1 nieograniczonym doborze jed-

nostek badania do proby statystycznej, gdzie nie jest realizowane zwracanie, z powrotem

1 Szerzej w zat. 3 arkusz obserwacji bezposredniej funkcjonowania publicznej uczelni wyzszej.
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do populacji, wylosowanej jednostki. Sposob ten powoduje, ze jednostki badawcze w ba-
daniu mogly uczestniczy¢ tylko jeden raz'. Okreslenie liczebnoéci proby badawczej uwa-
runkowane bylo zarowno wielkos$cig badanej populacji oraz dgzeniem do uzyskania pre-
cyzyjnych, wiarygodnych, poprawnych wynikoéw wiec liczebno$¢ proby zostata okre-
$lona, jako wyzsza niz 100 jednostek?.

Badania zostaly przeprowadzone w pierwszej potowie roku akademickiego
2023/2024 (semestr zimowy). Badana tematyka byla rozpatrzona z perspektywy do-
$wiadczonych respondentdw, nauczycieli akademickich, pracownikéw administracji
| studentow uczelni wyzsze;j.

Pierwsza grupa to nauczyciele akademiccy w liczbie 500 oséb, druga grupa to kadra ad-
ministracyjna w liczbie 500 os6b, w trzeciej grupie znalezli si¢ studenci podzieleni na
stopnie i kierunki, na jakich si¢ ksztatca. L.acznie w badaniach ankietowych wzi¢lo udzial
1500 respondentéw, wsrod badanych byto 1137 kobiet 1 363 mezczyzn.
W podziale na grupy to:
e nauczyciele akademiccy — kobiety 298, mezczyzni 202;
e kadra administracyjna — kobiety 458, mezczyzni 42;

e studenci (r6zne kierunki) — kobiety 381, mezczyzni 119.

Tabela 1.1. Ilosciowe zestawienie ankietowanych grup badanych pod wzgledem plci

Osoby Respondenci Respondenci Respondenci Ogoétem
poddane bada- nauczyciele akade- kadra administracyjna studenci (rézne kie-
niu miccy runki)
Pleé liczba wska- | wdzial pro- liczba wska- udzial pro- liczba udzial pro- liczba udzial pro-
zan centowy zan centowy wskazan centowy wskazan centowy
KOBIETY 298 59,6% 458 91,6% 381 76,2% 1137 75,8%
MEZCZYZNI 202 40,4% 42 8,4% 119 23,8% 363 24.2%
500 100% 500 100% 500 100% 1500 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

L' M. Cieslarczyk, Metody, techniki i narzedzia badawcze oraz elementy statystyki stosowane w pracach
magisterskich i doktorskich, AON, Warszawa 2006, s. 72.

2 M. Lobocki, Ustalania liczebnosci préby badawczej zobacz: Wprowadzenie do metodologii badarn pe-
dagogicznych, Oficyna Wydawnicza Impuls, Warszawa 2010; T. Pilch, Zasady badan pedagogicznych,
Zak Wydawnictwo Akademickie, Warszawa 1995; B. Walasek-Jarosz, Tok realizacji badan oraz opraco-
wanie wynikow, [w:] Podstawy metodologii badar w pedagogice, red. S. Palka, GWP, Gdansk 2010, s.
177-199.
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Wykres 1.1. Tlosciowe zestawienie ankietowanych grup badanych
pod wzgledem plci

1500

1000

500 A
= - )
0
KOBIETY MEZCZYZNI

H respondenci nauczyciele akademiccy H respondenci kadra administracyjna

respondenci studenci (rézne kierunki) m Ogétem

Zrédlo: opracowanie wlasne na podstawie badar wtasnych

Wisréd respondentéw dominuje pte¢ zenska, takie zréznicowanie wynika ze spe-

cyfiki srodowiska uczelnianego, gdzie prace w zawodzie nauczyciela akademickiego naj-

czesciej podejmujg kobiety oraz przez wzglad na profile ksztalcenia. W tabeli 1.2.

w przypadku nauczycieli akademickich zostat wskazany rozktad wyksztalcenia z podzia-

fem na stopnie naukowe i tytuty naukowe.

Tabela 1.2. Charakterystyka respondentow grupy nauczyciele akademiccy pod
wzgledem wyksztalcenia z podzialem na stopnie naukowe i tytuly naukowe
(kadra badawczo-dydaktyczna, dydaktyczna

Osoby Respondenci
poddane badaniu nauczyciele akademiccy
stanowiska liczba wskazar udzial procentowy
Profesor 9 1,8%
Profesor uczelni 217 43,4%
Profesor wizytujacy 0 0%
Adiunkt 268 53,6%
Asystent 6 1,2%
Lektor 0 0%
Instruktor 0 0%
500 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Wykres 1.2. Charakterystyka respondentow grupy nauczyciele akademiccy pod
wezgledem wyksztalcenia 7 podzialem na stopnie naukowe i tytuly naukowe

(kadra badawczo-dydaktyczna, dydaktyczna)

300
250
200
150
100
50
"4 —_— A —_— -_—
Profesor Profesor Profesor Adiunkt Asystent Lektor Instruktor
uczelni wizytujacy

H responcenci nauczyciele akademiccy

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Podajac pod uwage uzyskane wyniki badan, jednoznacznie nalezy stwierdzié, ze
wsrod respondentéw grupy nauczycieli akademickich byto najwigcej nauczycieli zajmu-
jacych stanowisko adiunkta 53,6%. Na kolejnym miejscu uklasyfikowali si¢ nauczyciele
akademiccy posiadajacy stopien naukowy dr hab. i zajmujacy stanowisko profesora
uczelni. Taki podzial wynika z duzej ilosci zatrudnionych o0s6b ze stopniem doktora.

W tabeli 1.3. zostal przedstawiony podziat roztozonych odpowiedzi pod wzgledem cha-
rakterystyki respondentow grupy nauczyciele akademiccy pod wzgledem wyksztalcenia
z podzialem na stopnie naukowe i tytuty naukowe (kadra badawczo-dydaktyczna, dydak-

tyczna) z podzialem na ptec.

Tabela 1.3. Charakterystyka respondentow grupy nauczyciele akademiccy pod
wzgledem wyksztalcenia 7 podzialem na stopnie naukowe i tytuly naukowe (kadra badawczo-
dydaktyczna, dydaktyczna) 7 podziatem na pleé

Osoby poddane badaniu

Respondenci
nauczyciele akademiccy

stanowiska pleé liczba wskazan udzial procentowy
Profesor KOBIETA 2 0,4%
MEZCZYZNA 7 1,4%
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Profesor uczelni KOBIETA 119 23,8%
MEZCZYZNA 98 19,6%
Profesor wizytujacy KOBIETA 0 0%
MEZCZYZNA 0 0%
Adiunkt KOBIETA 172 34,4%
MEZCZYZNA 96 19,2%
Asystent KOBIETA 5 1%
MEZCZYZNA 1 0,2%
Lektor KOBIETA 0 0%
MEZCZYZNA 0 0%
Instruktor KOBIETA 0 0%
MEZCZYZNA 0 0%
500 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Wykres 1.3. Charakterystyka respondentow grupy nauczyciele akademiccy pod
wzgledem wyksztalcenia 7 podzialem na stopnie naukowe i tytuly naukowe (kadra badawczo-
dydaktyczna, dydaktyczna) z podzialem na pleé

200

150

100
50 ‘
< e Y -

Kobiey

M Profesor Profesor uczelni

Mezczyini

Profesor wizytujacy

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Adiunkt ® Asystent M Lektor M Instruktor

W tabeli 1.4. zostal przedstawiony podziat nauczycieli akademickich ze wzgledu na staz

pracy 1 ptec.
Tabela 1.4. Charakterystyka respondentow grupy nauczyciele akademiccy pod
wzgledem staiu pracy i plci
Osoby poddane badaniu
Respondenci
nauczyciele akademiccy
lata ple¢ liczha wskazan udzial procentowy
0-10 KOBIETA 79 15,8%
MEZCZYZNA 37 7.4%
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11-20 KOBIETA 118 23,6%
MEZCZYZNA 142 28,4%
21-30 KOBIETA 98 19,6%
MEZCZYZNA 21 14,2%
31-40 KOBIETA 3 0,6%
MEZCZYZNA 2 0,4%
Powyzej 40 KOBIETA 0 0%
MEZCZYZNA 0 0%
500 100%

Zrédlo: opracowanie wlasne na podstawie badan wlasnych

Wykres 1.4. Charakterystyka respondentow grupy nauczyciele akademiccy
pod wzgledem staiu pracy i plci
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Dokonujac analizy uzyskanych wynikéw najliczniejsza grupa wsrdd zatrudnio-
nych nauczycieli akademickich sa kobiety posiadajace staz pracy 11-20 lat. Wsrod mez-
czyzn dominuje ten sam przedzial lat pracy, co zadeklarowany przez kobiety. Nikt z re-
spondentow nie wskazal na staz pracy wyzszy niz 40 lat. Badanie wskazuje, ze kadra
nauczycieli akademickich powinna wyrdznia¢ si¢ dojrzatoscig 1 przez lata nabytym do-
$wiadczeniem jak 1 wysokimi kompetencjami w pracy zawodowej. Wspomniana sytuacja
powinna mie¢ przetozenie na wlasciwe 1 poprawne wypetnienie kwestionariusza ankiety
a tym samym, wykazanie si¢ szerokg wiedzg i praktyka. Kolejna grupa poddana badaniu

to grupa reprezentujgca kadre administracyjna.
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W tabeli 1.5. zostata zaprezentowana charakterystyka respondentow grupy kadra

administracyjna pod wzgledem wyksztatcenia.

Tabela 1.5. Charakterystyka respondentow grupy kadra administracyjna
pod wizgledem wyksztalcenia

Osoby poddane badaniu Respondenci
kadra administracyjna
wyksztalcenie liczha wskazan udzial procentowy
dr 1 0,2%
wyzsze mgr 368 73,6%
lic. 121 24,2%
inz. 6 1,2%
Srednie 4 0,8%
zasadnicze 0 0%
500 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W ocenie uzyskanych wynikow wida¢, ze duza cze$¢ kadry administracyjnej po-
siada wyksztalcenie wyzsze mgr jest to 368 0sob, w przeliczeniu procentowym wychodzi
73,2% spotecznosci poddanej badaniu. Drugim w kolejnosci tytutem naukowym nada-
nym przez uczelni¢ jest licencjat, i tu zadeklarowato 24,2% respondentow. Wyksztatcenie
zasadnicze nie zostato zadeklarowane w tym przypadku przez zadnego pracownika za-

trudnionego na stanowisku kadry administracyjne;j.

Wykres 1.5. Charakterystyka respondentow grupy kadra administracyjna
pod wzgledem wyksztalcenia
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Ponizej zostata przedstawiona tabela 1.6. w ktorej zawiera si¢ charakterystyka re-
spondentéw grupy kadra administracyjna zawierajaca takie informacje jak, wyksztatcenie
z podziatem na ptec.

Tabela 1.6. Charakterystyka respondentow grupy kadra administracyjna
ze wigledu na wyksztalcenie i pleé

Osoby poddane badaniu Respondenci
kadra administracyjna
wyksztalcenie I pleé liczba wskazan udzial procentowy
dr KOBIETY 0 0%
MEZCZYZNI 1 0,2%
wyZsze mgr | KOBIETY 356 71,2%
MEZCZYZNI 12 2,4%
lic. KOBIETY 98 19,6%
MEZCZYZNI 23 4,6%
inz. KOBIETY 1 0,2%
MEZCZYZNI 5 1%
Srednie KOBIETY 3 0,6%
MEZCZYZNI 1 0,2%
zasadnicze KOBIETY 0 0%
MEZCZYZNI 0 0%
500 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W ocenie uzyskanych badan nalezy stwierdzi¢, ze wyksztatcenie wyzsze z tytu-
tem naukowym nadanym przez uczelnie (mgr) wsrod respondentoéw (kobiet) posiada 356
0s0Ob to w przeliczeniu procentowym wynosi 71,2%. MgzczyZni posiadajacy ten sam tytut
I sg w iloéci 12 0s6b a w przeliczeniu procentowym to 2,4%. Wyksztalcenie wyzsze (li-
cencjat) deklaruje 19,6% kobiet i 4,6% me¢zczyzn.

Wykres 1.6. Charakterystyka respondentow grupy kadra administracyjna
ze wzgledu na wyksztatcenia i pleé¢
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Zrédto: opracowanie wlasne na podstawie badan wiasnych
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W tabeli 1.7. zostata przedstawiona charakterystyka respondentow grupy kadra admini-

stracyjna pod wzgledem stazu pracy i ptci.

Tabela 1.7. Charakterystyka respondentow grupy kadra administracyjna
pod wzgledem staiu pracy i pici

Osoby poddane badaniu
Respondenci
kadra administracyjna
lata pleé liczba wskazan udzial procentowy
0-10 KOBIETA 184 36,8%
MEZCZYZNA 2 0,4%
11-20 KOBIETA 196 39,2%
MEZCZYZNA 22 4,4%
21-30 KOBIETA 77 15,4%
MEZCZYZNA 17 3,4%
31-40 KOBIETA 1 0,2%
MEZCZYZNA 1 0,2%
Powyzej 40 KOBIETA 0 0%
MEZCZYZNA 0 0%
500 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Wykres 1.7. Charakterystyka respondentow grupy kadra administracyjna
pod wigledem staiu pracy i plci
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
Dokonujac analizy uzyskanych wynikéw najliczniejsza grupa wsrod zatrudnio-
nych na stanowisku kadry administracyjnej sa kobiety posiadajgce staz pracy 11-20 lat.

Wsrod mezezyzn dominuje ten sam przedziat lat pracy, co zadeklarowany przez kobiety.

Nikt z respondentow nie wskazat na staz pracy wyzszy niz 40 lat. Badanie wskazuje, ze
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kadra administracyjna powinna wyrdznia¢ si¢ dojrzatoscia i przez lata nabytym doswiad-
czeniem jak i wysokimi kompetencjami w pracy zawodowej. Wspomniana sytuacja po-
winna mie¢ przelozenie na wilasciwe i poprawne wypekienie kwestionariusza ankiety
a tym samym, wykazanie si¢ szerokg wiedzg i praktyka. Wsrdod kobiet staz pracy 11-20
lat zadeklarowato 196 kobiet, co w przeliczeniu procentowym daje 39,2 % oraz 22 mez-
czyzn, co w przeliczeniu procentowym daje 4,4%. Ostatnig grupg respondentow sa Stu-
denci (r6zne kierunki), a charakterystyka respondentéw tej grupy pod wzgledem stopnia

1 formy realizacji studiéw przedstawia tabela 1.8.

Tabela 1.8. Charakterystyka respondentow grupy studenci (réine kierunki) pod
wzgledem stopnia i formy realizacji studiow

Osoby poddane badaniu Respondenci
studenci (rézne kierunki)
Wyksztalcenie liczha wskazan udziat procentowy
Stopien Forma ksztalcenia
pierwszy stacjonarne 420 84%
niestacjonarne 0 0%
drugi stacjonarne 80 16%
niestacjonarne 0 0%
jednolite magister- stacjonarne 0 0%
skie niestacjonarne 0 0%
500 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Analiza danych wykazata, ze najliczniejsza grupa studentow, respondentow sg
studenci pierwszego stopnia studiow stacjonarnych 420 osob, co w przeliczeniu procen-
towym wynosi 84%. Ksztalcenie na drugim stopniu zadeklarowato 80 os6b, co w przeli-
czeniu procentowym daje 16%. Studenci pierwszego stopnia sa najliczniejsza grupa Stu-
dentoéw, poniewaz zwykle studia drugiego stopnia sg studiami uzupetniajagcymi, wiec jest

mniejszy odsetek osob chcacych podjaé dalsze ksztatcenie.
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Wykres 1.8. Charakterystyka respondentow grupy studenci (réZne kierunki) pod
wigledem stopnia i formy realizacji studiow
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W tabeli 1.9. zostala przedstawiona charakterystyka respondentéw grupy studen-

tow (rozne kierunki) pod wzgledem formy i realizacji studiow z podziatem na pte¢.

Tabela 1.9. Charakterystyka respondentow grupy studentow (roZne kierunki) pod
wzgledem formy i realizacji studiow z podzialem na pleé¢

Osoby poddane badaniu Respondenci
studenci
WyKksztalcenie liczba wskazan udziat procentowy
Stopien Forma ksztalcenia

pierwszy stacjonarne KOBIETY 328 65,6%
MEZCZYZNI 92 18,4%

niestacjo- KOBIETY 0 0%

narne MEZCZYZNI 0 0%
drugi stacjonarne KOBIETY 53 10,6%
MEZCZYZNI 27 5,4%

niestacjo- KOBIETY 0 0%

narne MEZCZYZNI 0 0%

jednolite magi- | stacjonarne KOBIETY 0 0%

sterskie MEZCZYZNI 0 0%

niestacjo- KOBIETY 0 0%

narne MEZCZYZNI 0 0%
500 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

37



500
400
300
200
100

Wykres 1.9. Charakterystyka respondentow grupy studentow (réine kierunki) pod
wzgledem formy i realizacji studiow z podzialem na pleé
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Z przeprowadzonej analizy wynika, ze to kobiety byty w wiekszosci grupa, ktéra

uczestniczyta w badaniach 1 wypelniata kwestionariusz ankiety. Studentow pfci zenskiej

byto 381 kobiet. Respondentéw pierwszego stopnia plci zenskiej, odpowiadajacych na

pytania byto 328 o0sob, co w przeliczeniu procentowym wdato 65,6% a na drugim stopniu

53 osoby tej samej pici, co w przeliczeniu procentowym 10,6%. W udzielaniu odpowiedzi

wzieli takze udziat respondenci pici meskiej stopnia pierwszego w liczbie 92 osoby to

W przeliczeniu procentowym wynosi 18,4%, za$ na drugim stopniu wypowiedzialo si¢

27 mezczyzn, co w przeliczeniu procentowym wynosi 5,4%. W badaniu wzigli udziat

studenci i studentki studiéw stacjonarnych. Studenci ksztalcacy si¢ na studiach niestacjo-

narnych oraz jednolitych magisterskich nie brali udzialu w badaniach. Tabela 1.10. za-

wiera trzy grupy respondentow z podziatem na wiek 1 plec.

Tabela 1.10. Charakterystyka respondentow z podziatem na wiek i ple¢

Osoby Respondenci Respondenci Respondenci Ogoétem
poddane badaniu nauczyciele akade- kadra administra- studenci (rézne kie-
miccy cyjna runki)
wiek pleé liczba udzial pro- liczba udzial pro- liczba udzial pro- liczba udzial pro-
wska- centowy wska- centowy wska- centowy wskazan centowy
zan zan zan
19-30 KOBIETA 2 0,4% 7 1,4% 378 75,6% 387 25,8%
MEZCYZNA 1 0,2% 1 0,2% 118 23,6% 120 8%
31-40 KOBIETA 32 6,4% 112 22,4% 3 0,6% 147 9,8%
MEZCZY- 36 7,2% 5 1% 1 0,2% 42 2,8%
ZNA
41-50 KOBIETA 218 43,6% 218 43,6% 0 0% 436 | 29,07%
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MEZZ’\fA%Y- 126 | 252% | 21 42% 0 0% 147 | 98%

5160 | KOBIETA | 29 58% | 120 24% 0 0% 149 | 9.9%

MEZZ.\f/fY' 32 6,4% 8 1,6% 0 0% 20 | 2.63%

Powyzej | KOBIETA | 17 3.4% 1 0.2% 0 0% 18 | 12%
60 MEzZ;f/fY' 7 1.4% 8 1.6% 0 0% 15 1%

500 | 100% | 500 | 100% | 500 | 100% | 1500 | 100%

Zrédlo: opracowanie wlasne na przykladzie badar wlasnych

Analiza pozyskanych odpowiedzi wskazuje, ze w grupie nauczycieli akademic-
kich najwiecej odpowiedzi udzielito respondentow w przedziale wickowym 41-50 lat, tak
samo jak to byto uwidocznione w przypadku kadry administracyjnej co dato 43,6%. Stu-
denci udzielajacy odpowiedzi deklarowali przedziat najwiekszy 19-30 lat w przeliczeniu
procentowym to 75,6%. Tak duza ilo$¢ studentdow w tym przedziale moze $wiadczy¢
0 tym, ze odpowiedzi udzielali tylko studenci, ktérzy studiujg stacjonarnie w zwigzku

Z powyzszym najczesciej sg to osoby wlasnie w takim wieku.

Wykres 1.10. Charakterystyka respondentow z podziatem na wiek i pleé
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Zrédlo: opracowanie wlasne na podstawie badan wlasnych

1.7. Ogdlna charakterystyka terenu badan

Prace badawcze na potrzeby dysertacji zostaty przeprowadzone w organizacji
o0 charakterze publicznym. Jest to uczelnia wyzsza z dlugoletnig tradycja o bogatej histo-
rii, 0 czym méwi dokumentacja zrodtowa. W ofercie uczelni jest szeroka oferta kierun-
kéw studidw pierwszego, drugiego stopnia oraz jednolitych magisterskich. Odbywa sie¢

takze ksztalcenie studentow na studiach podyplomowych. Uczelnia wyzsza realizuje
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swoje cele i zadania wynikajace z Ustawy Prawo o szkolnictwie wyzszym i nauce, odnie-
sienie zasad i celow mozna znalez¢ w statucie uczelni, uchwatach, decyzjach, zarzadze-
niach. Uczelnia kieruje si¢ podstawowymi zadaniami tj:
e prowadzeniem ksztalcenia na studiach wyzszych, podyplomowych lub innych
form ksztalcenia;
e poprowadzi dziatalno$¢ naukowa, swiadczy ustugi badawcze i transfer wiedzy
oraz technologii do gospodarki;
e prowadzi ksztatcenie doktorantow, ksztatcenie 1 promowanie kadr uczelni;
e stwarza osobom niepetnosprawnym odpowiednie warunki do udzialu w procesie
przyjmowania na uczelnig, ksztalcenia, prowadzenia dzialalno$ci naukowej;
e wychowuje studentéw majacych nastepnie poczucie odpowiedzialnosci za pol-
skie panstwo, narodowg tradycj¢, poszanowanie praw cztowieka;
e stwarza warunki do rozwoju kultury fizycznej studentow;
e upowszechnia, jak rowniez pomnaza osiggniecia nauki i kultury poprzez udostep-
nianie zbior6w naukowych, archiwalnych, bibliotecznych;

e dziatanie na rzecz lokalnych i regionalnych spotecznoscil.

1.8. Charakterystyka procedury badawczej, w tym wskazanie etapéw i harmo-
nogramu pracy badawczej

W celu rozwigzania problemoéw badawczych 1 weryfikacji przyjetych hipotez,
przeprowadzony zostat proces badawczy sktadajacy si¢ z trzech etapow.

Rysunek.1.1. Etapy procesu badawczego

Projektowanie badania | gromadzenie materiatu

Opracowanie materiatu empirycznego

Analiza materialu empirycznego

Zrodio: opracowanie wlasne

! Ustawa z dnia 20.07.2018 r., Prawo o szkolnictwie wyzszym i nauce (Dz.U. z 2018 r., poz. 1668).,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001668/U/D20181668Lj.pdf (dostep:
18.02.2023).
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W pierwszej fazie zostaly poruszone kwestie dotyczace przedmiotu i celu badan.
Zostat sformutowany problem badawczy, hipotezy robocze 1 hipotezy szczegdtowe. Do-
konano wyboru metod, technik, narzedzi badawczych wystepujacych w postaci kwestio-
nariusza ankiety jak i kwestionariusza wywiadu eksperckiego. Przedstawiony zostat ob-
szar i teren badan nastepnie zostala dobrana i scharakteryzowana proba badawcza. Doko-
nano weryfikacji, analizy literatury badanego przedmiotu, dokonano takze przekroju do-
kumentow normatywnych dotyczacych problematyki bezpieczenstwa systemu informa-
cyjnego organizacji publicznej na przyktadzie uczelni wyzszej. Nastgpnie nastgpito opra-
cowanie koncepcji rozprawy doktorskiej.

Etap drugi badan polegal na przeprowadzeniu badania empirycznego przy wyko-
rzystaniu kwestionariusza ankiety, arkusza wywiadu. Wykorzystano takze metody teore-
tyczne pozwalajace na uzyskanie materiatu i wyodrebnieniu sktadnikéw majacych istotne
znaczenie w procesie badawczym.

W koncowym juz etapie trzecim nastapilo zwienczenie czynnosci procesu badaw-
czego. Nastagpilo to poprzez logiczne uogolnienie, systematyzacje¢ zgromadzonego mate-
rialu empirycznego i analize statystyczng. Ten etap to weryfikacja hipotezy gtdéwnej, hi-
potez szczegdtowych stanowigcych, ze obecny system informacyjny w publicznej orga-
nizacji na przyktadzie uczelni wyzszej nie w petni chroni informacj¢. Koniec zostat do-
datkowo zwienczony opracowaniem koncepcji bezpieczenstwa systemu informacyjnego

w uczelni wyzszej. Tabela 1.11. przedstawia proces przebiegu badawczego.

Tabela 1.11. Przebieg procesu badawczego

1. | Okreslenie i rozpoznanie problemu badawczego

Zbieranie informacji wyjsciowych poprzez analizg literatury przedmiotu i do-
kumentéw normatywnych

3. | Opracowanie koncepcji rozprawy doktorskiej

e werbalizacja og6lna problemu badawczego
e  okreslenie celu i przedmiotu badan

e sformutowanie problemoéw badawczych

e sformutowanie hipotez roboczych

e dobor metod, technik, narzedzi badawczych
4. | Dobor proby badawczej

5. | Przygotowanie narze¢dzi badawczych:
e opracowanie kwestionariusza ankiety
e opracowanie kwestionariusza wywiadu

Konceptualizacja, badania wstgpne
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6. | Analiza dostgpnych materiatdéw pod wzgledem:

e aktualnego stanu prawnego badanego przedmiotu, jakim jest bezpie-
czenstwo systemu informacyjnego

e doskonalenia kluczowych kompetencji

e zagrozen w systemie bezpieczenstwa informacyjnego w uczelni wyz-
szej

Ocena stanu prawnego dotyczacego systemu bezpieczenstwa informacji w
oparciu o obowigzujace akty prawne

Badania wiasne
\'

8. | Analiza przez autorke kwestionariusza ankiety

9. | Przeprowadzenie badan empirycznych przy wykorzystaniu:
e  kwestionariusza ankiety
e  kwestionariusza wywiadu

10. | Przygotowanie danych empirycznych do analiz, obliczen statystycznych

11. | Analiza jako$ciowa i ilo§ciowa zebranych danych

12. | Interpretacja otrzymanych wynikow badan teoretycznych, empirycznych w
kontekscie rozwigzania zalozonych probleméw badawczych

13. | Weryfikacja hipotez

14. | Opracowanie koncepcji bezpieczenstwa systemu informacyjnego w uczelni
WYZSZ€]

Finalizacja badan

15. | Whnioski koncowe

Zrédlo: opracowanie na podstawie: M. Cieslarczyk, Metody, techniki i narzedzia badawcze oraz ele-
menty statystyki stosowane w pracach magisterskich i doktorskich, AON, Warszawa 2006, s. 22-24.

42




2. BEZPIECZENSTWO SYSTEMU INFORMACYJNEGO

W oparciu o literature przedmiotu jak i do§wiadczenie w funkcjonowaniu uczelni
wyzszej, jako organizacji publicznej, dokonana zostata analiza otoczenia. Problematyka
zarzadzania informacja znajduje si¢ w zakresie prac naukowo-badawczych, jak i wszel-
kich publikacjil. W tym rozdziale zostat przyblizony teoretyczny aspekt dotyczacy sys-
temu informacyjnego, jako samej informacji oraz bezpieczenstwa w kontekscie bezpiecz-
nego jej przeptywu, przechowywania. Pod rozwage zostaly wziete narzedzia, ktore sg
wykorzystane podczas jej dystrybucji. Weryfikacji zostaly poddane obowigzujace
prawne uregulowania a w ramach weryfikacji przyjetych hipotez dokonano diagnozy sys-
temu informacyjnego funkcjonujacego w organizacji publicznej na przyktadzie publicz-
nej uczelni wyzszej.

Celem przedstawionych badan bylo rozwigzanie szczegdtowego problemu ba-
dawczego zawartego w pytaniu, Jakie uwarunkowania wplywajq na bezpieczenstwo sys-
temu informacyjnego w uczelni wyzszej? Jak rowniez w dalszej czesci przyjetej hipotezy,
stanowigcej przypuszczenie, iz bezpieczenstwo systemu informacyjnego w uczelni wyz-
szej regulowane jest posrednio i bezposrednio zZrodlami powszechnie obowigzujgcego
prawa w RP. Do takich zrodet naleza Konstytucja RP, ratyfikowane umowy mi¢dzyna-
rodowe, ustawy, rozporzadzenia oraz akta prawa miejscowego majace w swoim zasie-
giem obszar dziatania organow, ktore je ustanowily.

Informacja traktowana jest, jako zasob i1 narzedzie stanowiace podstawe dziatal-
nosci analitycznej. Bez informacji i1 jej wlasciwego przekazywania w systemie nie ma
szans na poprawne, efektywne, szybkie wykorzystanie dziatalnosci analitycznej majace;j
na celu zwigkszenie bezpieczenstwa zarowno samych obywateli a w szczego6lnosci pan-
stwa?. Bezpieczenstwo systemu informacyjnego przektada sie na bezpieczenstwo intere-
sariuszy uczelni i Swiadczy o wysokim standardzie zarzqdzania jednostkq organizacyjng.

Uczelnia jest tez organizacja publiczng §wiadczaca najwyzszej, jakosci ksztatce-
nie studentéw na wszystkich kierunkach oraz prowadzi dziatalno$¢ naukowg wplywajaca
na rozw@j spoteczny. W celu rozwigzania wskazanego problemu badawczego i weryfika-

cji sformutowanej hipotezy zastosowano nastepujace metody badawcze:

1 H. Bieniok, Metody sprawnego zarzqdzania. Planowanie, organizowanie, motywowanie, kontrola, AW,
Warszawa 1997, s. 12.
2 K. Liedel, P. Piasecka, T. R. Aleksandrowicz, Analiza...dz. cyt., s. 33.
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e analiza — zostata zastosowana do weryfikacji literatury specjalistycznej przedmiotu,
aktow normatywnych jak i dokumentacji uczelnianej;

e synteza — zostata wykorzystana do poznania istoty zjawiska jak réwniez scalenia po-
zyskanych wynikow analizy w jedng syntetyczng catos¢;

e abstrahowanie — metoda ta zostala wykorzystana podczas wyodrebniania elementow
przedmiotu badan, uznanych za drugorzedne i nieistotne’;

e uogolnienie — zastosowano przy okresleniu poziomu bezpieczenstwa badanego sys-
temu informacyjnego, uwzglednione zostato srodowisko zewngtrzne i wewngtrzne
uczelni wyzszej a polegato na faczeniu podobnych faktow;

e porownanie — mialo swoje zastosowanie przy identyfikacji cech wspdlnych, réznic,
podobienstw 1 dotyczylo poszczegdlnych zagadnien badawczych. Szczegodlnie przy-
datne bylo
w zakresie obiegu informacji oraz bezpieczenstwa tego procesu w organizaCji pu-
blicznej, uczelni wyzszej;

e wnioskowanie — wykorzystane we wszystkich rozdziatach znajdujacych si¢ w pracy
doktorskiej, w czes$ci poswieconej wnioskom i w zakonczeniu dysertacji;

e dedukcja — wykorzystana zostata do uogodlnienia, wskazania wszystkich czynnikow,
ktoére moga wptyna¢ na bezpieczenstwo systemu informacyjnego w uczelni wyzszej;

e redukcja — miata zastosowanie i przetozyla si¢ na wskazanie i opisanie rezultatow
stosowania systemu obiegu informacji w uczelni wyzszej, jako organizacji publicz-
nej’;

e obserwacja — zostata wykorzystana do przemyslen nad sytuacjg problemows a ktora
wychodzi naprzeciw podjetym badaniom i sformutowaniu celu ich prowadzenia a na
koncu trafnej analizy i interpretacji;

e metoda sondazu diagnostycznego ° — zastosowana zostata technika ankiety, dzieki niej
byta mozliwo$¢ pozyskania opinii respondentow, ich postrzeganie dot. zjawiska ba-
danego. Nastgpito wykorzystanie techniki wywiadu eksperckiego, ktérego niezmien-
nym celem byto poznanie opinii eksperta w zakresie systemu informacyjnego dziala-

jacego w uczelni wyzszej.

L E. Wisniewski, Metodyka wojskowych ...dz. cyt., s. 74.
2 W. Pytkowski, Organizacja bada#...dz. cyt., s. 117-124
3J. Apanowicz, Metodologia nauk, Dom Organizatora, Torun 2003, s. 25-51.
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2.1. Istota bezpieczenstwa systemu informacyjnego

Preznie rozwijajaca si¢ wspdlczesno$¢ oparta na informacji stata si¢ celem nad-
rzednym w pozyskiwaniu wszelkich danych z udziatem oséb stosujacych nielegalne prak-
tyki dla takich pobudek jak zysk, przejecie wladzy, medialno$¢ czy chociazby ostabienie
bezpieczenstwa panstwa. Informacja moze przybiera¢ rozne formy, co potwierdza PN-
ISO/IEC 17799: 2007, moze by¢ to forma wydrukowana, odrgcznie zapisana na kartce,
przesylana za posrednictwem poczty zwyktej jak i elektronicznej, przechowywana na no-
$nikach, komputerach, laptopach (forma elektroniczna) itd..

Wydawaé sie moze, Ze istotnym bedzie spor o zdefiniowanie tego pojecial jed-
nakze wazniejszy jest jednak fakt, iz rozw0j technologii informacyjnych i komunikacyj-
nych (ICT, ang. information and communication technologies) i ich powszechnos¢ spo-
wodowata wyjatkowa swobode dostepu, dystrybucji oraz wymiany informacjiZ. Dostep-
no$¢ informacji bedaca wynikiem rewolucji informatycznej stworzyta podstawe dla inte-
gracji wiedzy, technologii, gospodarki, kultury®. W efekcie ewaluujac w kierunku spote-
czenstwa informacyjnego z jego informacja globalng czy gospodarkg, niemajgcego ad-
ministracyjnych czy organizacyjnych granic terytorialnych®. Nie ma znaczenia, jaka
forme¢ przybiera informacja jak rowniez za pomocs, jakich srodkow przekazu jest ona
udostepniana jednakze wazne jest, aby zawsze byla ona w odpowiedni sposéb chroniona
przed osobami trzecimi kierujgcymi si¢ ztymi intencjami.

Bezpieczenstwo systemu informacyjnego jest bardzo wazne dla kazdego sektora
zarowno publicznego jak 1 prywatnego ma to ogromny wptyw na ochrong infrastruktury
krytycznej. Zarowno w jednym jak i drugim sektorze bezpieczenstwo systemu informa-
cyjnego moze funkcjonowac, jako dzwignia biznesu oraz wigkszej wygody dla spotecz-
nosci poprzez tworzenie portali e-urzedu lub e-gospodarki czy unikanie badz redukowa-
nie ryzyka. Przenikanie wspomnianych sieci publicznych i prywatnych, ich wspotuzyt-
kowanie w zakresie informacyjnych zasobow utrudnia w pewnym stopniu utrzymanie

kontroli dostgpu.

L' M. J. Schroeder, Spér o pojecie informacji, ,, Studia Metodologiczne”, 2015/34, s. 11.

2 M. Leszczynska, Wspéiczesny model rozwoju spotecznego z perspektywy rewolucji informacyjnej [w:]
Nieréwnosci spoleczne a wzrost gospodarczy. Spoleczenstwo informacyjne — regionalne aspekty rozwoju,
red. M. Wozniak, UR, Rzeszéw 2011, s. 129

3 M. Niezgoda, Spoteczeristwo informacyjne w perspektywie socjologicznej: idea czy rzeczywisto$é?, [w:]
Spoteczenstwo informacyjne — wizja czy rzeczywistosé, red. L. Haber, Uczelniane Wydawnictwo Nau-
kowo-Dydaktyczne, Krakow 2003, s. 122.

4T. Goban-Klas, P. Sienkiewicz, Spofeczeristwo informacyjne — szanse, zagrozenia, wyzwania, Wydaw-
nictwo Fundacji Postepu Telekomunikacji, Krakow 1999, s. 78.

45



Tendencja wprowadzania rozproszonego przetwarzania, ostabia skutecznos¢ cen-
tralnych specjalistycznych mechanizmoéw zarzadzania®. Panstwo troszczac sie o wlasne
bezpieczenstwo ustala pewien zbidr wartoSci wewngtrznych, majacych jego zdaniem
chroni¢ przed zagrozeniami. Bezpieczenstwo panstwa obejmuje problematyke przeciw-
stawiania si¢ wystepujacym zagrozeniom wewnetrznym i zewngetrznym dla rozwoju na-
rodu i panstwa. Do zbioru warto$ci chronionych naleza m.in., jako$¢ zycia, niezaleznos¢
polityczna, terytorialna integralno$¢?.

Rola panstwa na ptaszczyznie zapewniania obrony narodowej w 6wczesnych cza-
sach skupia si¢ na ptaszczyznie wojskowo-politycznej. Jednakze ciagle rozwijajaca si¢
cyfryzacja w obrebie, ktorej nieustannie dokonuje si¢ przemian technicznych, organiza-
cyjnych, technologicznych, ekonomicznych, ekologicznych, kulturowych i spotecznych,
wymusila poszerzenie o nowe ptaszczyzny. Na przetomie XX 1 XXI w. wérdd tych ptasz-
czyzn, bezpieczenstwo informacyjne jak i bezpieczenstwo ekonomiczne zostato uznane
za dziedzine priorytetows bezpieczenstwa narodowego®.

W erze globalizmu informacji, bezpieczenstwo systemu informacyjnego jest nie-
ustannym obiektem skupiajagcym na sobie cyberataki, w zwiazku z powyzszym wymaga
nie tylko odpowiedniego systemu zabezpieczen poprzez ochrong prawna i system telein-
formatyczny. Prawne uregulowania w polaczeniu z wlasciwym systemem informacyj-
nym majg szans¢ ograniczy¢ zagrozenia wystepujace w strefie informacji do jak najbar-
dziej akceptowanych.

Skuteczna, trwala ochrona systemu informacyjnego w duzym stopniu wymaga
monitoringu otoczenia wewnetrznego 1 zewnetrznego w organizacji. Narastajaca ilos¢
przestepstw w obszarze informacji oraz w pewnych przypadkach bezradno$¢ wynikajaca
z trudnos$ci identyfikacji cyberprzestepcow, stanowig o istocie podjgtej problematyki.
Mozna, zatem stwierdzi¢, iz jest zauwazalny deficyt specjalistdw zajmujacych sie¢
ochrong systeméw informacyjnych przed osobami nieuprawnionymi do ich posiadania
tzw. hakerami.

Cyberprzestepcy, konkurencja rynkowa, kieruja si¢ checia ostabienia, zniszczenia
a nawet przejecia jednostek organizacyjnych, co jest szczegdlnie razagcym w skutkach

zagrozeniem.

1 PN-ISO/IEC 17799:2007, s. 9

2]. Janczak, A. Nowak, Bezpieczeristwo informacyjne. Wybrane problemy, AON, Warszawa 2013, s. 10-
11.

3. Janczak, A. Nowak, Bezpieczenstwo...dz. cyt., s. 12.
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W kulturze globalnej prawa i polityki wszystkie tresci sg informacja, a cztowiek sam
sprowadzany jest do obiektu w systemie teleinformatycznym. Przeniesienie informacji

na drogg sieciowa, cyfrowa pozwala nad nimi zapanowa¢, kontrolowa¢ i stymulowaé?.

2.2. Znaczenie informacji, funkcje, narzedzia stuzqce do jej oceny

Terazniejsze czasy pokazuja jak informacja zdominowata §wiat zarowno rzeczy-
wisty jak 1 wirtualny. Globalizm poszerzyt horyzonty w zakresie rozwoju cywilizacyj-
nego, gospodarczego w oparciu 0 implementacje nowoczesnych technik i technologii,
jednakze wraz z nim pojawity si¢ takze zagrozenia dotyczace bezpieczenstwa systemow
informacji. Zagrozona jest informatyzacja danych w zwigzku z faktem, ze jest ona po-
wszechna, czgsto w niewystarczajacy sposob zabezpieczona a uzytkownicy bagatelizuja
zagrozenia wynikajace z niewlasciwego uzytkowania.

Uczelnia wyzsza to organ publiczny, posiadajacy liczne, réznorodne zasoby in-
formacji, wptywajace z zewnatrz oraz wyptywajace na zewnatrz jak rowniez przekazy-
wane wewnatrz uczelni pomigdzy wszelkiego rodzaju dziatami, jednostkami. Droga prze-
kazu wiadomosci wynika ze struktury organizacyjnej jednostki. Stowo informacja pocho-
dzi z jezyka tacinskiego, informatio oznaczajac wizerunek, zarys, pojecie, zas czasownik
informo, oznacza ksztatltowanie, tworzenie, wyobrazanie sobie, przedstawienie, opisywa-
nie, kreslenie, ksztalcenie, uczenie?. Literatura przedmiotu pokazuje, ze informacja ma
wiele definicji, a jej brzmienie jest uzaleznione od r6znosci dyscyplin naukowych. Jedna
z nich jest np. rozumienie informacji, jako nazwa tresci zaczerpnietej ze swiata zewnetrz-
nego. Proces otrzymywania i wykorzystania posiadanej informacji jest procesem dosto-
sowania si¢ do roznego rodzaju ewentualnosci zewnetrznego srodowiska oraz wspotist-
nienia w tym Srodowisku®.

W zasygnalizowanych obszarach pokolenia moga si¢ r6zni¢ od siebie a to moze
wynika¢ z podejscia odmiennego do samej definicji, jakg jest informacja oraz rdznic
W postrzeganiu przez badaczy rzeczywistosci. Informacja to w jakims$ sensie bodziec od-

dziatywujacy na uktad recepcyjny cztowieka, ktory po przeistoczeniu powoduje wytwo-

1J. Janowski, Cyberkultura prawa. Wspétczesne problemy filozofii i informatyki prawa, Warszawa 2012;
J. Janowski, Globalna cyberkultura polityki i prawa, http://www.bibliotekacyfrowa.pl/Con-
tent/46512/23_Jacek_Janowski.pdf, s. 316 i n. [dostep: 24.10.22].

2 Stownik tacirsko-polski w opracowaniu Kazimierza Kumanieckiego, PWN, Warszawa 1975, s. 260.

3 8. Forlicz, Informacje w biznesie, PWE, Warszawa 2008, s. 13.
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rzenie w wyobrazni przedmiotu myslowego majacego odzwierciedli¢ obraz rzeczy mate-
rialnej czy abstrakcyjnej (procesu, przedmiotu, zjawiska, pojecia), majacej skojarzenie
z tym bodzcem. Fakt ten oznacza, ze informacje to sg tylko te doznania, majace inspiro-
wac¢ umyst ludzki do pewnej wyobrazni a jej istnienie jest relatywnie powigzane z istnie-
niem cztowieka oraz jego umystu (L. Ciborowski, 1990)?.

Zauwazalne s3 glosy, ze informacja to wiedza niezb¢dna do okre$lenia jak i rea-
lizacji zadan, stuzacych do osiagnigcia celéw w organizacji. Definicja ta jednoznacznie
podkresla czynnik warto$ci dla organizacji. Spotka¢ si¢ mozna takze z innymi defini-
cjami, ktore glosza, ze informacja to wiasciwos¢ sygnatu lub wiadomosci na zmniejsze-
niu nieokreslonosci czy niepewnosci wynikajacej ze stanu albo dalszego rozwoju sytua-
cji, ktorej ta wiadomo$é dotyczy?. Nalezy rowniez wspomnieé o ujeciu odrézniajacym
termin danych od pojecia informacji szeroko rozumianej, jako dane juz wcze$niej prze-
tworzone, majace nadane cechy charakterystyczne dla wartosci jednostki, czyli warto$é
w procesie decyzyjnym?. Nie nalezy zapominaé ze informacja to czynnik, ktéry zmniej-
sza skale niewiedzy o konkretnym zjawisku i umozliwia podjecie wiasciwej decyzji,
sprawniejsze dziatanie®.

W procesie decyzyjnym niekwestionowana rola informacji przybiera charakter
strategiczny. Informacja jest zrodtem wiedzy, a jej wykorzystanie daje wtadzg. Na opty-
malng decyzj¢ jest szansa wtedy, jezeli posiadana informacja jest wiarygodna, spraw-
dzona i jest jej duzo®. Informacja poddana analizie pozwala w duzym stopniu na wyse-
lekcjonowanie informacji trwatej lub krotkotrwalej oraz wiarygodnej majacej miano do-
brej lub niewiarygodnej o mianie ztej®. M. Maciejewski przedstawia szeroka definicje
informacji postrzegajac ja, jako utrwalony w sposob dowolny, takze w pamigci cztowieka
komunikat §wiadomosci 1 wiedzy o jakim$ konkretnym fakcie.

Komunikat moze by¢ utrwalony w sposob materialny, elektroniczny na no$niku
danych, mozliwy do odczytania przez inne osoby. Przy sposobie niematerialnym nie ma

mozliwo$ci odczytania informacji przez inne osoby, poniewaz komunikat znajduje si¢

1 R. Kwecka, Informacja w walce zbrojnej, AON, Warszawa 2001, s. 17.

2 G. Gierszewska, M. Romanowska, Analiza strategiczna przedsiebiorstwa, PWN, Warszawa 1997, s. 21.
3 K. Kolegowicz, Informacja w zarzqdzaniu przedsigbiorstwem, red. R. Borowiecki, M. Kwiecinski, Kan-
tor Wydawniczy Zakamycze, Krakow 2003, s. 54.

4 M. Witkowska, K. Cholawo-Soszoch, Spofeczeristwo informacyjne. Istota, rozwéj, wyzwania, \Wydaw-
nictwo Akademickie i Profesjonalne, Warszawa 2006, s. 99

5 P. Sienkiewicz, Spoteczeristwo informacyjne jako system cybernetyczny, Uczelniane Wydawnictwo Nau-
kowo-Dydaktyczne, Krakow 2004, s. 23.

6 J. Wotejszo, System dowodzenia, AON, Warszawa 2013, s. 159.
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W pamieci cztowieka®. Definicja uniwersalna zostata przyjeta w ramach OAIS (Open Ar-
chival Information System) i wykorzystywana jest mi¢gdzy innymi przez NASA. Wedlug
owej definicji informacja to wiedza w dowolnym ujeciu, dzielaca si¢ niezaleznie do
formy fizycznej, cyfrowej, uzytej dla jej wyrazania. Z kolei dane stanowig zgodne formy
reprezentacji informacji. Dostep do tych informacji jest dla osoby posiadajacej konkretne
dane?. Informacje w PN-1SO/IEC 2383-16: 2000 Technika informatyczna - Terminologia
— Teoria informacji, definiuje sie, jako, wiedze redukujacg czy usuwajacag niepewnosé
dotyczaca konkretnego zdarzenia z konkretnego zbioru zdarzen mozliwych?®,

Krzysztof Liedel, pochylil si¢ nad przegladem definicji informacji opisanych
przez roznych badaczy, wedtug jego opinii dotykajg jedynie wybranych aspektow a mia-
nowicie:

informacja to zbior faktow, cech i zdarzen, okreslonych obiektéw, proceséw, rzeczy,
systemow, zawartych w wiadomosci, przekazanym komunikacie, ujetych i podanych
w formie pozwalajacej odbiorcy ustosunkowac si¢ do zaistniatej sytuacji oraz podjac
odpowiednie dziatania fizyczne czy tez umystowe (Piotr Sienkiewicz);

informacja to wiedza, ktdéra zostata wpojona, pozyskana na studiach przy obserwa-
cjach czy badaniach naukowych, wchtaniana z otoczenia (Andrew Webster);
informacja jest transformacjg jednego komunikatu asocjacji informacyjnej w komu-
nikat drugi tej asocjacji a informowanie jest to transformowanie informacji zawiera-
jacych sie w tancuchu obrazéw (Marian Mazur);

informacja oznacza bodziec oddziatujacy na uktad recepcyjny czlowieka, majacy na
celu wytworzenie w wyobrazni myslowego przedmiotu majacego swoje odzwiercie-
dlenie w obrazie rzeczy materialnej badz abstrakcyjnej, ktory w jego $wiadomosci
bedzie si¢ kojarzyt z tym bodZcem. Oznacza to, iz informacja to nie jest tylko dozna-
nie, inspirujace umyst ludzki do wyobrazni. Nastepuje tutaj relatywny zwigzek infor-
macji z istnieniem czlowieka jak i jego umystem (Leopold Ciborowski);

informacja to czynnik sterujacy strumieniami zasilen, znajdujacy swoje wykorzysta-
nie w maszynach lub organizmach zywych do bardziej efektywnego i sprawnego

dziatania (Edward Kowalczyk);

1 M. Maciejewski, Prawo informacji — zagadnienia podstawowe, [w:] Prawo informacji. Prawo do infor-
macji, red. W. Goralczyk, Wydawnictwo Wyzszej Szkoty Przedsigbiorczos$ci i Zarzadzania im. Leona
Kozminskiego, Warszawa 2006, s. 31.

2 L. Reich, D. Sawyer, Archiving Referencing Model, White Book, Issue 5, CCSDS 19.

3 F. Wotowski, J. Zawita Niedzwiecki, Bezpieczerstwo systeméw informacyjnych. Praktyczny przewodnik
zgodny z normami polskimi i migdzynarodowymi, Edu-Libri, Krakow-Warszawa 2012, s. 16.
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e informacja to wiadomos$¢ uzyskana przez cztowieka poprzez obserwacje lub czyn-
nos$¢ umystows, wykorzystywang w przekazie, uktadzie nadawca-odbiorca (Henryk
Greniewski),

¢ informacja jest nie tylko wiadomoscig o czyms, ale takze kazda decyzja, poleceniem
czy sugestia (Norbert Wiener).

Czestaw Bierman, pojecie informacji rozpatrywat w kategoriach takich jak: rzecz,
potencjal, wielko$§¢ mierzalna, zmiana a informacje w sensie rzeczy zdefiniowat, jako
produkt okreslonego procesu posiadajacego wykonawce, zroédto informacji oraz uzyt-
kownika, czyli odbiorce. Informacja w rozumieniu, jako rzecz, moze by¢ wytwarzana,
magazynowana, przesytana (przekazywana), przetwarzana, sprzedawana. Okreslajac in-
formacje mozna jej przypisa¢ pewne wiasciwosci, jakimi sg tre$¢, forma, wielkos¢, uzy-
teczno$¢, warto$¢. Informacja okreslana jest wielkoscig mierzalng m.in. majaca postac
konkretnej liczby czy znaku. W przypadku rozpatrywania jej, jako potencjal, ma ona
zdolno$¢ do zmiany okre§lonego stanu rzeczy na skutek eliminacji lub zmniejszenia nie-
pewnosci potencjalnego odbiorcy w odniesieniu do standw przez niego rozwazanych,
wyboru z mozliwych stanow?.

Podsumowujac rozwazania na temat definicji informacji K. Liedel wnioskuje, ze
informacja moze wystepowacé w systemie, jako sprawczy czynnik, w odniesieniu do zja-
wisk, nie wystepujacych w obecnej chwili, ktore nie wystepowaty w przesztosci jednakze
pojawiaja sie¢ w przysztosci. Informacja takze moze istnie¢ obiektywnie i nie jest zalezna
od $wiadomosci oraz woli cztowieka, dotyczy¢ moze zjawisk i1 procesow nierealnych,
ktore w danym procesie nie mialy mozliwosci zaistnie¢ jak 1 nie zaistniejg w przysztosci.
Moze by¢ ona przetwarzana, powielana, przekazywana w czasie oraz przestrzeni, z wy-
szczegolnieniem technik informacyjno-telekomunikacyjnych.

W opinii K. Lidermana, informacja moze by¢ przenoszona w czasie, czyli maga-
zynowana, zapamigtywana oraz przenoszona w przestrzeni za pomocg komunikacji
I transmisji. Przenoszenie, przekazywanie informacji najcze¢sciej odbywa si¢ za posred-
nictwem nos$nikéw informacji z wykorzystaniem zjawisk fizycznych. Magazynowanie
jest wyrazone za pomocg obiektu fizycznego np. zapisu a transmisja za pomocg okreslo-
nego zjawiska fizycznego np. sygnatu?. Zbiér informacji nalezy do zbioru niewyczerpa-

nego, czyli informacja w przeciwienstwie do innych zasobow nie zuzywa si¢ w procesie

LK. Liedel, Zarzgdzanie informacjq w walce z terroryzmem, Wydawnictwo TRIO, Warszawa 2010, s. 42-
45,
2 K. Liderman, Bezpieczenstwo informacyjne, PWN, Warszawa 2012, s. 17.
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jej wykorzystania. Podstawowa cechg informacji jest jej roznorodno$é, moga one podle-
ga¢ deformacji, wszelkiego rodzaju przeksztatceniu, zafatszowaniu na skutek nieswiado-
mego lub swiadomego dziatania cztowieka czy chociazby zdarzen losowych, przypadko-
wych. Cechag specyficzng informacji jest koniecznos$¢ jej biezacego aktualizowania. In-
formacja takze musi byé wyrazona jasnym komunikatem za posrednictwem no$nika®.

Rézne postrzeganie w literaturze pojecia odnoszacego si¢ do informacji moze
mie¢ wplyw na poglad systemow informacyjnych, ktére oddziatujg na podstawowg struk-
turg oraz schemat organizacji wprowadzajgc poprawg skutecznos$ci i sprawnosci dziatania
jednostek.

Informacja, na ktorej oparty jest rozwoj cywilizacji wedlug K. Lidermana to:

e dla panstwa, organizacji, czlowieka, informacja jest towarem czesto o znaczeniu stra-
tegicznym;

e  przerwanie obiegu informacji badz jej sfalszowanie powoduje straty dla podmiotow,
za$ dla panstwa wywotuje niepokoj spoteczny, zaburzenia w gospodarce i na forum
miedzynarodowym gorsze jej postrzeganie. Dlatego informacja jest podstawowym
elementem procesow biznesowych,

e informacja moze wystepowa¢ w postaci informacji sterujacej urzadzeniami, czujni-
kami, wykonawczymi mechanizmami. W zwigzku z powyzszym sterowanie takimi
systemami moze wywota¢ kryzys w skali lokalnej, ogdélnokrajowej, miedzynarodo-
wej jak i powodowac katastrofy. Dlatego tez, informacja stuzy do sterowania proce-
sami w zautomatyzowanych procesach wytworczych i ustugowych o kluczowym zna-
czeniu dla spoleczenstwa i gospodarki,

e jest chroniona na mocy obowigzujgcego prawa jak i zawartych uméw, dotyczy
wszystkich krajow cywilizowanych wymuszajac ochrong informacji przed dostepem
do niej oso6b nieuprawnionych majacych zte intencje, zapewniajac jej prawidtowe
przetwarzanie, przechowywanie, przesytanie?.

Strategiczne znaczenie informacji, funkcje:

e funkcja modelowania, w tym przypadku informacja stanowi obraz rzeczywistosci be-
dacy miarg roznorodnosci, ztozonos$ci, badanego wycinka rzeczywistosci,

e  funkcja sterujgca, zastosowana w réznych bazach danych i wiedzy, stanowigcych

podstawe planowania oraz podejmowania decyzji,

LK. Liedel, Zarzgqdzanie informacjq w walce...dz. cyt., s. 45.
2 K. Liderman, Bezpieczenstwo...dz. cyt., s. 15.
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funkcja decyzyjna, informacja jako motywator do dziatania i osiggania celow,

funkcja kapitatotworcza, ziemia kapitat, praca,

funkcja rozwoju wiedzy, cywilizacyjna,

funkcja konsumpcyjna, jej zatozenie zaktada, ze informacja traktowana jest, jako to-

war?,

funkcja kulturotwoércza?, jest ostatnia funkcja, o jakiej nalezy wspomnieé¢ w celu przy-

blizenia istoty pojecia informacji.
Istnieje jeszcze podzial na informacje wrazliwe i niewrazliwe. Informacje wrazliwe w od-
niesieniu do konkretnego podmiotu charakteryzuja si¢ tym, iz moga by¢ wykorzystane
poprzez ich ujawnienie, udostepnienie i zmanipulowanie, przeciwko jego interesom®. Do
informacji wrazliwych zgodnie z obowigzujacym prawem zaliczy¢ nalezy, wszystkie in-
formacje, ktore z r6znych wzgledoéw powinny by¢ chronione, nieupublicznione, nieprze-
kazywane osobom postronnym?*.
Do takich informacji zaliczy¢ mozna réwniez informacje, ktérych nakaz ochrony nie ma
umocowania w zadnych regulacjach prawnych jednakze maja wskazanie kompetentnych
do tego organow, czyli wewnetrzne komorki bezpieczenstwa, stuzby ochrony panstwa
itp.. Takimi informacjami moga by¢ tez dane, ktore same w sobie nie maja miana nie-
wrazliwych jednakze w polaczeniu z innymi informacjami juz mozna wyciagna¢ kon-
kretne wnioski np. informacje strategiczne firmy.

Najczgsciej identyfikacja informacji wrazliwej w organizacji ogranicza si¢ do jej
starannej inwentaryzacji, przegladu zasobow w ramach analizy ryzyka. Jednakze po-
winny by¢ one rowniez zlokalizowane poza organizacja ze scistym uwzglednieniem in-
formacji posrednich pozwalajacych na wnioskowanie. Zidentyfikowanie takze obiegu in-
formacji wrazliwej pozwala na np. opracowanie procedury lokalizacji jej przenikania.
Dodatkowo sprawa dotyczaca informacji komplikuje si¢ w przypadku, kiedy prawo wta-

snosci jest czesto trudne do okreslenia czy lokalizacja informacji wartosciowych bywa

LK. Liedel, T. Serafin, Otwarte zrédta informacji w dziatalnosci wywiadowczej, Difin, Warszawa 2011,
s. 38.

2 K. Liedel, Zarzqdzanie informacjq w walce...dz. Cyt., s. 45.

3 Nalezy zwroci¢ uwage, ze wprowadzone okreslenie informacje wrazliwe ma szerszy zakres niz takie
samo okreslenie stosowane zwyczajowo do informacji wymienionych w art. 27 Ustawy 0 ochronie da-
nych osobowych i o ktorych w tym samym kontekscie mowi p. 51 Rozporzqdzenia UE.

4 Ustawa o ochronie danych osobowych, Ustawa o ochronie informacji niejawnych oraz przepisy, w kto-
rych zdefiniowano tzw. tajemnice, np. tajemnicg przedsigbiorstwa.
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trudna. Na podstawie zgromadzonych informacji mozna podsumowag, iz osoby odpowie-
dzialne za ochron¢ informacji powinny przestrzega¢ zasad, dba¢ o ochrong¢ informacji.
Nie odpowiednie podejscie do ochrony informacji jest bledem organizacyjnym.
Przyjmuje si¢, ze informacje, jako przedmiot przetwarzania w systemach infor-
matycznych nazywa si¢ danymi a specjalisci techniki komputerowej to wiasnie takim
pojeciem si¢ postugujal. Wedtug E. Mistewicza wystapil ,, attention crash”, czyli ilo$¢
informacji, jaka kazdy cztowiek chciatby przyswoi¢ zdecydowanie przekracza jego zdol-
nos¢ uwagi, co swiadczy o tym ze percepcja odbiorcy informacji zostaje zablokowana.
Obecnie ilo§¢ nowych informacji wzrasta, czesto sg to informacje, ktore nie znajduja po-
twierdzenia, nie sg w pelni warto§ciowe. Moga by¢ spowodowane m.in. szumami w Ko-
munikacji. Nattok informacji przekazywanych czg¢sto moze powodowac wydtuzenie pro-
cesu decyzyjnego oraz zwigksza ryzyko niewtasciwego sposobu odbioru informacji, co
w ostatecznosci zaburza sprawne, zarzadzanie jednostka organizacyjng. W podmiotach
gospodarczych gromadzone sg duze iloéci danych, zapetiaja one serwery oraz archiwa?.
Przesycenie informacja wymaga jej weryfikacji pod dwoma wzgledami, jakosciowym
1 ilosciowym.
Siedemnascie narzedzi, ktore mozna wykorzysta¢ do oceny, jakosci informacji:
e aktualnos¢, informacja ma miano zmiennej bez opdznien odpowiednio do zmian
przedmiotu opisu;
e dokiadnosé, informacja jest precyzyjna i zaprezentowana w sposob odpowiedni do
poziomu wiedzy jej uzytkownikow;
e kompleksowos¢, informacja jest dostgpna w ilosci 1 stopniu szczegdtowosci zgodnym
z wymaganiami jej uzytkownikow;
e relewantnosé, okresla czy dana informacja jest istotna dla odbiorcy 1 zwigzana z tym,
€O jest poszukiwane przez odbiorce;
e spdjnosc, poszczegdlne fragmenty informacji nie sg sprzeczne, sg przekazywane
i prezentowane w jednolitej formie oraz dotycza zadanego tematu,;
e odpowiednios¢ formy, informacja jest prezentowana w takiej formie, ktora minimali-

zuje jej btedng interpretacje;

LK. Liderman, Bezpieczenstwo...dz. cyt.,, s. 17-18.
2 M. Karnowski, E. Mistewicz, Anatomia wtadzy, Wydawnictwo Czerwone i Czarne, Warszawa 2010,
5.138-139.

53



e wiarygodnos¢, informacja zawiera elementy, ktore mogg upewni¢ odbiorce o rzetel-
nosci przekazul;

o celowosé, zdolnos$é, jakg informacja posiada do wyznaczania norm w procesie sterto-
wania;

e agregacje, poziom syntezy informacji;

e komunikatywnos¢, mierzona niezbedna ilo$¢ pracy dla nadania przez odbiorce jej
formy dopuszczajacej wnioskowanie 1 podjecie decyzji;

e jednoznacznosé, okreslenie jednoznaczne jezyka i precyzyjnie okreslonych pojec;

e wartos¢, sprawienie zmiany wartosci decyzyjnej sytuacji;

e porownywalnosé, porbwnanie informacji z informacjami innymi;

e decyzyjnosc, stopien sptywu na proces decyzyjny;

e prawdziwosé¢, opisywana rzeczywisto$¢ jest zgodna z trescig informacji;

e wiernos¢, informacja w zbiorze oryginatow jest taka sama co w zbiorze obrazow;

e Zrédlowosé, pochodzenie z obserwacji informacji bezposredniej czy posrednie;j?.

Przy potocznej analizie oraz ocenie, jakosci przekazu informacyjnego mozna za-

uwazy¢, ze kryteria dotycza jednakze samej tresci, formy i uzytkownika. Jednakze przy

ocenie, jakosci informacji nie jest to wystarczajace pod wzgledem cyberprzestrzeni.

W zwigzku z powyzszym wymaga ona jeszcze dodatkowego narzedzia, jakim jest infor-

macja ja opisujaca, czyli tak zwany kontroler dla posiadanych danych, innymi stowy kody

detekcyjno-korekcyjne, cyfrowy podpis.

Do przyktadowych informacji opisujacych umieszczanych na stronach Interneto-

wych sag m.in.:

e informacje uwierzytelniajgce prezentowane tresci ( ang. authority) — z Wykorzysta-
niem zrddetl informacji, danych i rekomendacji dotyczacych podmiotow opracowuja-
cych tresci oraz daty dostarczenia;

e informacje o interesariuszach (ang. transparency and honesty) — zawiera dane iden-
tyfikacyjne administratoréw strony, dostawcow tresci, sponsorow czy reklamodaw-
cow, okresleniu rowniez podlegaja zamiary i cele wihasciciela strony internetowej jak
i docelowej grupy, do ktorej zamieszczony jest konkretny przekaz (informacja);

e informacje o aktualnosci tresci (ang. updating of information) — wprowadzone uak-

tualnienia linkéw i dat zmian;

L K. Liderman, Bezpieczenstwo...dz. cyt., s. 16.
2 K. Liedel, Zarzqdzanie informacjq w walce...dz. cyt., . 48-49.

54



informacje o stosowanej polityce zachowania prywatnosci i ochrony danych (ang.
privacy and data protection) — wskazanie zgodnos$ci z obowigzujgcymi przepisami
prawa, polityki prywatnos$ci oraz polityki zabezpieczenia wlasnos$ci intelektualne;;
informacje umozliwiajgce rozliczalnosé¢ (ang. accountability) — dane kontaktowe,
identyfikacyjne osob przygotowujace pod wzgledem merytorycznym tre$¢ strony
WWW oraz zasady edytowania stron czy doboru materiatu®.

W odniesieniu do technicznego aspektu strony przetwarzania informacji nalezy

w tym miejscu Wyr6znic 6 kryteridw, jakosSci, $cisle zwigzanych z ochrong informacji:
tajnos¢ — przetwarzane informacje majgce wymagany stopien ochrony przed nieu-
prawnionym dostepem do nich oséb trzecich. Stopien tajno$ci zasugerowany przez
osoby czy organizacje otrzymujace i dostarczajace te informacje;
dostgpnos¢ — oznacza wymagany przez uzytkownika stopien dostgpnosci danych pro-
cesOWw 1 aplikacji,
integralnos¢ — oznacza, iz na informacji nie zostaty w zaden sposdb wykonane nie-
dozwolone dzialania;
rozliczalnos¢é — istnieje mozliwos¢ identyfikacji uzytkownikow, systemu teleinforma-
tycznego, oraz wykorzystanych przez nich ustug. Dzigki temu kryterium rozliczenio-
wosci jest mozliwo$¢ prowadzenia skutecznej analizy na skutek wtamania;
autentycznos¢ — jest to jednoznaczna mozliwos¢ identyfikacji, jaki podmiot przestat
dane;
niezaprzeczalnos¢ — informacje o mozliwos$ci wyparcia si¢ uczestnictwa przez przed-
miot uczestniczacy w wymianie informacji.

Na dobor wymienionych powyzej kryteriow, jakosci informacji wplywa polityka
przedmiotu jak i przyjete rozwigzania organizacyjne, techniczne, systemu w jakim sg one
przetwarzane?.

Techniczny aspekt oceny informacji pozwala organizacji oceni¢ jej istotno$é
w ochronie przekazu zwracajgc uwage na identyfikacj¢ samego nadawcy czy weryfikacje
uzytkownikow, majgc gwarancj¢ jej dostarczenia do odpowiedniego odbiorcy. Czgsto
zdaza sig, ze informacja zostata przestana jednakze odbiorca zaprzecza jakoby ja otrzy-

mal. Podwazany fakt przestania informacji rodzi kontrowersje z uwagi na jednostke

LK. Liderman, Bezpieczenstwo...dz. cyt., s. 16.
2 Tamze, s. 17.
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czasu, ktora w sprawach niecierpigcych zwloki nabiera znaczenia strategicznego. Na ry-
sunku 2.1 zostat przedstawiony uproszczony proces obiegu informacji.

Uznanie informacji za kluczowy element przewagi stanowi nieodtgczng ceche wspotcze-
snych konfliktow, w ktorych informacja jest wykorzystywana na roznych ptaszczyznach
np., jako bron, cel. Teoretycy wskazuja na koniecznos¢ traktowania sfery informacyjne;j,
jako nowoczesnego $rodka walki®. W czasach wspotczesnych w polaczeniu z nowymi
technologiami informacyjnymi oraz komunikacyjnymi, cztowiek jest w jakim$ sensie

uzalezniony od podrecznych no$nikow?.

Rysunek 2.1. Proces obiegu informacji

NADAWCA
PROCES

ODBIORCA

Zrodto: Opracowanie wiasne

Studium przypadku

Konferencja bliskowschodnia w pelni obrazuje potgge militarng informacji dla
stuzb wywiadowczych. Spotkanie ministerialne zostato zaplanowane w Warszawie
I przypadato na 13-14 lutego 2019 r.. Bylo poswigcone budowaniu pokoju i bezpieczen-
stwa na Bliskim Wschodzie. W tym czasie byta ona najwazniejszym wydarzeniem dy-
plomatycznym w Warszawie od czasu szczytu w NATO.

Wspotgospodarzami byty Polska i Stany Zjednoczone a udziat w niej wziely
kraje z catego $wiata, ktore byly zainteresowane rozwojem sytuacji, jaka miata miejsce

na Bliskim wschodzie. Spotkanie to stanowito cel dla terrorystow i cyberprzestepcow.

1 B. Balcerowicz, Sity zbrojne w stanie pokoju, kryzysu i wojny, Wydawnictwo Naukowe Scholar, War-
szawa 2010, s. 218.

2 M. Majchrzak, Wphyw rozwigzan informacyjnych na funkcjonowanie spoteczenstwa, ,, Studia Kaliskie”,
t. 7, 2019, s. 91.
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Swiadomos$¢ zagrozenia i sprzeciw strony iranskiej na organizacje tej konferencji w War-
szawie spowodowal, iz stuzby zwigkszyly dziatania prewencyjne w ochronie m.in. infor-
macji, osob i mienia. Obecny premier Mateusz Morawiecki w ramach zwigkszenia bez-
pieczenstwa na terenie Warszawy wprowadzit stopien alarmowy ALFA od dnia 11-
15.02.2019 r.. Stopien ten jest najnizszym stopniem alarmowym w czterostopniowej skali
1 okreslony w ustawie antyterrorystycznej. Jego przetozenie na funkcjonowanie w tych
dniach obywateli zamieszkujagcych Warszawe oraz przyjezdnych osob zwigzane bylo
Z wzmozong kontrolg pojazdéw, stacji metra, skupisk ludzi a nawet miejsc uzytecznosci
publicznej. Wspotczesne praktyki, co do informacji sg bardzo ztozone i trudne w ich wy-
jawianiu poniewaz w cyberprzestrzeni jest duza anonimowosc.

Poszukiwanie nowych rozwigzan innowacyjnych, technicznych, technologicz-
nych emituje nowe zagrozenia dla informacji o znaczeniu, gospodarczym, politycznym,
militarnym. Stuzby nieustanie informuja o zorganizowanych dziataniach o charakterze
przestepczym polegajacym na przechwyceniu zasoboéw informacji i tym przyktadem
moze by¢ Firma Huawei.

Wazna kwestig sg naruszenia zwigzane z duzym zaniedbaniem. Firmy, u ktorych
w 2022 roku wykryto niepoprawne funkcjonowanie to m.in. Santander Bank Polska.
Bank ten powiadomit klientow o naruszeniu danych. Wyciek danych polegat na tym, ze
pracownik mimo zakonczenia pracy w tej instytucji w dalszym ciggu miat dostep do pro-
filu platnika na Platformie Ustug Elektronicznych ZUS.

Kolejnym przypadkiem, o ktorym warto wspomnie¢ jest Spotka Fortum Marke-
ting and Sales Polska, we wspomnianej spotce nie zostaly wprowadzone odpowiednie
zabezpieczenia a co za tym idzie brakowato weryfikacji podmiotu przetwarzajacego.
W tym przypadku proceder polegat na skopiowaniu danych klientéw przez osoby do tego
nieuprawnione.

Nastepny przypadek, ktory warto poruszy¢ to Glowny Geodeta Kraju, a sprawa
dotyczyta pojawienia si¢ w serwisie geoportal.gov.pl numeréw ksigg wieczystych oby-
wateli i taka informacja na temat danych widniata na tej stronie ok 48 h'.

Rywalizacja w dziedzinie produkcji mobilnych urzadzen nowej generacji Inter-
netu stata si¢ dla USA i Chin zagadnieniem bezpieczenstwa narodowego. Wiadze ame-

rykanskie wprowadzily zakaz stosowania urzadzen produkcji Huawei przez rzad fede-

L https://www.money.pl/ gospodarka/firmy-i-instytucje-placa-kary-za-wycieki-danych-jakie-to-kwoty-
mamy-dane-6862541067500128a.html [dostep: 4.11.2022].
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ralny w amerykanskich sieciach telekomunikacyjnych. Argumentacja powyzszego zda-
rzenia byto to, ze urzadzenia tej firmy uniemozliwiajg chinskim szpiegom penetracj¢ sys-
temow w celu zdobycia tajemnic technologicznych. Waszyngton zabiega, aby wszyscy
sojusznicy USA wprowadzili podobne zakazy stosowania produktow wiasnie tej firmy?.

B. Bryson w swojej ksigzce W domu wskazatl na fakt, ze masowo zawlaszczano
informacje, ktorych pozyskanie dla wielu miato kluczowe znaczenie, aby osiggnac¢ sukces
i zdoby¢ nie osiggalny do chwili obecnej cel. T. Edison, najwybitniejszy amerykanski
wynalazca poszukiwal tajnej metody oswietleniowej i bez zastanowienia oraz widocznej
skruputy kradt patenty, oszukiwat, za§ dziennikarzom ptacit za to, aby o jego osobie do-
brze pisali?. Takie dziatania sa praktykowane we wszystkich obszarach zwigzanych
z dziatalnoscig cztowieka. Informacja, ktora dla jednego bgdzie zasobem to dla prze-
stepcy juz bedzie celem. W zwiazku z tak szybkim rozwojem technologicznym eskaluja
takze zagrozenia krazace wokot informacji ktora znacznie przybrata na sile. Sytuacja taka

wskazuje na konieczno$¢ zadbania o bezpieczenstwo informacyjne.

2.3. Znaczenie bezpieczenstwa systemu informacyjnego

Amerykanski psycholog A. Maslow w zaprezentowanej hierarchii potrzeb, po-
trzebg bezpieczenstwa umiescit wskazujac od samego dotu, jako druga zaraz po zaspo-
kojeniu potrzeb fizjologicznych. Potrzeba bezpieczenstwa przejawia si¢ w swojej postaci
spotecznej i migdzyludzkiej stanowigc podstawe kazdej organizacji, funkcjonowania
W zyciu spotecznym, panstwowym, przy wykonywaniu codziennych czynno$ci oraz
w otoczeniu uczelnianym?,

Postrzeganie bezpieczenstwa przez pryzmat konkretnej jednostki ma Scisty zwia-
zek z realizacja podstawowej potrzeby rzedu nizszego, jaka zostata w hierarchii potrzeb
przez Maslowa wskazana. Bezpieczenstwo przyrownane moze by¢ np. do pewnego ro-
dzaju granicy czy muru. Jest to w jakim$ sensie odgrodzenie od potencjalnych niebezpie-
czenstw pochodzacych z otaczajacej nas rzeczywistosci Swiata zewnetrznego. Taka gra-
nica czy mur dajg poczucie normalnosci oraz stabilizacji, odczucia te zostaty zbudowane

wokot pozycji zawodowej, rodzinnej czy spoteczne;j.

! http://wgospodarce.pl/informacje/57379-rozkreca-sie-afera-z-huawei [dostep: 05.11.2022].
2 B. Bryson, W domu, Wydawnictwo Zysk i S-ka, Poznan 2010, s. 150.
3 P. Kotler, Marketing, REBIS, Poznan 2005, s. 662.
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Niemiecki filozof, socjolog, psycholog E. From okreslil formy bezpieczenstwa
powyzej wymienione, jako miano fiksacji, na ktérych fundamentach opiera si¢ spote-
czefistwol. W literaturze przedmiotu mamy styczno$é¢ z wieloma definicjami bezpieczen-
stwa, a sg one uwarunkowane pogladowoscig ich autorow jak rowniez dziedzing nauki,
jaka reprezentuja.

Przykladem moze by¢ R. Zigba, dokonal on podziatu bezpieczenstwa na bezpie-
czenstwo wewnetrzne oznaczajgce stabilno$¢ i harmonijnos¢ organizmu, podmiotu oraz
bezpieczenstwo zewngtrzne gdzie wystepuje brak zagrozenia ze strony innych czynnikow
i podmiotow zewnetrznych?, Jego teza bezpieczenstwa okreslona jest, jako pewnos¢ ist-
nienia oraz przetwarzania, posiadania, funkcjonowania i rozwoju podmiotu. Pewnos$é po-
wstaje w skutek kreatywnej dziatalnosci danego podmiotu, jest zmienng W czasie, czyli
ma nature procesu spotecznego, nie jest wynikiem tylko braku zagrozenia®.

Stownikowa forma okre$lenia bezpieczenstwa to stan niezagrozenia®, w ktorym
jednostka ma poczucie spokoju, pewnosci, odczuwa zadowolenie i oparcie w osobie dru-
giej czy nawet sprawnie dzialajacym systemie prawnym. Analizujac tg definicje mozna
zauwazy¢, iz bezpieczefstwo jest przeciwienstwem zagrozenia®. K. Liedel pojecie bez-
pieczenstwa okreslit, jako stan rzeczy, ciagly proces spoteczny, w ktérego ramach dzia-
tajace podmioty staraja si¢ doskonali¢ mechanizmy zapewniajace wlasnie poczucie bez-
pieczenstwa®. T. Lo$-Nowak uznaje, ze to pojecie jest trudne do zdefiniowania. Bezpie-
czenstwo to nie tylko w gruncie rzeczy stan mozliwy do okre$lenia jedynie w ustalonym
miejscu, czasie, czyli tu i teraz (hic et nunc), ale takze dynamiczny proces ciggle si¢ zmie-
niajacy w czasie’. J. Piowowarski zauwaza, ze bezpieczenstwo w ujeciu dynamicznym

stanowi proces spoteczny, polegajacy na prowadzeniu przez podmiot bezpieczenstwa

LE. Fromm, Ucieczka od wolnosci, Czytelnik, 1978, s. 7.

2 R. Zieba, Instytucjonalizacja bezpieczeristwa europejskiego, Wydawnictwo Scholar, Warszawa 1999, s.
27.

3 R. Zigba, Bezpieczenstwo migdzynarodowe po zimnej wojnie, Wydawnictwa Akademickie i Profesjo-
nalne, Warszawa 2008, s. 16.

4 Stownik jezyka polskiego, PWN, Warszawa 1979, s. 147.

5 Stownik wspdlczesnego jezyka polskiego, Wydawnictwo Wilga, Warszawa 1996, s. 50.

® K. Liedel, Bezpieczenstwo informacyjne w dobie terrorystycznych i innych zagrozen bezpieczerstwa na-
rodowego, Wydawnictwo Adam Marszatek, Torun 2005, s. 8.

" T. Lo$-Nowak, Bezpieczenstwo, [w:] Leksykon politologii, red. A. Antoszewski, R. Herbut, Alta 2,
Wroctaw 2003, s. 37-38.
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dziatan ciagltych majacych podaza¢ do doskonalenia mechanizméw kultury bezpieczen-

stwa, majacych zapewni¢ temu podmiotowi istniejagcy i optymalny poziom w zakresie

braku badz redukcji zagrozen dla jego bezpieczenstwa®.

Podsumowujac rozwazania nalezy stwierdzi¢, ze bezpieczenstwo to gwarant sta-
bilnosci kazdej jednostki ludzkiej i kazdego podmiotu, aczkolwiek nalezy zaznaczy¢, iz
jego utrzymanie wymaga statej kontroli i odpowiedniego zabezpieczenia przed naptywa-
jacymi zagrozeniami.

Zrodtem wszelkich zagrozen moga byé umyslne i nieumyslne dziatania dokonywane na

Zewnatrz i wewnatrz organizacji.

Bezpieczenstwo kazdej jednostki zalezy od grup czynnikéw takich jak:

e otoczenie blizsze,
e otoczenie dalsze,
e wewnetrzne poczucie bezpieczenstwa?,

Kazdy obywatel funkcjonuje w zmiennym otoczeniu, posiadajacym nastepujace wilasci-

wosci:

e wzrost intensywnosci otoczenia — oznacza wplyw elementéw znajdujacych sie¢ w oto-
czeniu na funkcjonujgce w nim organizacje oraz wszystko, co jest z tym $ci§le powia-
zane, czyli takze ludzi;

e szybkie tempo zmian zachodzgcych w otoczeniu — skrocenie czasu na wprowadzenie
zmian;

e coraz wigksza liczba nowych nieznanych zmian — w otoczeniu, w ktorym funkcjonuje
czlowiek wystepuje coraz wigcej nowszych, niespotykanych zmian wzgledem, kto-
rych nie zostaty wprowadzone rozwigzania 1 zgromadzone do§wiadczenia;

e zloZonos¢ otoczenia — wskazuje na zwigkszenie liczby roznych elementéw funkcjo-
nujacych w otoczeniu. Bardzo szybkie tempo przyrostu powoduje, ze wplyw na bez-

pieczenstwo tych elementdw staje sie trudne do przewidzenia®.

LJ. Piwowarski, Transdyscyplinarna istota kultury bezpieczenstwa narodowego, Wydawnictwo Naukowe
Akademii Pomorskiej, Stupsk 2016, s. 332-334.

2 A. Rychty-Lipinska, Model bezpieczenstwa jednostki we wspdiczesnym zmieniajgcym sie otoczeniu —
wstepne rozwazania, ,,Studia nad bezpieczenstwem”, nr 2, 2017, s. 37-38,
http://cejsh.icm.edu.pl/cejsh/element/bwmetal.element.desklightb3be4d04-9cf4-4281-9a41-
1e502805¢885 [dostep: 12.10.2022].

% A. Rychty-Lipinska, Model bezpieczenstwa jednostki we wspdtczesnym zmieniajgcym sie otoczeniu —
wstepne rozwazania, ,,Studia nad bezpieczenstwem”, nr 2, 2017, s. 42, http://cejsh.icm.edu.pl/cejsh/ele-
ment/bwmetal.element.desklightb3be4d04-9cf4-4281-9a41-1¢502805¢885 [dostep:12.10.2022].
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Reasumujac bezpieczenstwo organizacji Wymaga stalego rozpoznania srodowiska

w celu weryfikacji zagrozen. Moga one dotyczy¢ wszystkich jej sfer dziatalnosci
a w szczegolnosci tych pojawiajgcych sie w obregbie przekazu informacyjnego. Po pod-
sumowaniu stwierdzen badaczy na temat bezpieczenstwa jawi si¢ wsrdd nich petna zgod-
no$¢. Informacja odgrywa kluczowa rolg¢ w dobie obecnego $wiata, opartego na cyfryza-
¢ji, rozwoju teleinformatycznym, co w wigkszym stopniu poteguje zagrozenie jej bezpie-
czenstwa. Odwotujgc sie do PN-ISO/IEC 17799: 2007 bezpieczenstwo informacji jest
definiowane, jako ochrona informacji przed zagrozeniami a celem jest zapewnienie cig-
glosci dziatan, minimalizacji ryzyka, niepowodzenia i maksymalizacji zwrotu z inwesty-
cjil.
W normie PN-ISO/IEC 27001: 2017-06 Technika informatyczna — Techniki bezpieczen-
stwa — Systemy zarzqdzania bezpieczenstwem informacji — Wymagania ISO pojecie bez-
pieczenstwa informacji okreslane jest, jako zachowanie dostgpnosci informacji, poufno-
$ci, integralnosci.

Pod uwage moga by¢ takze brane inne wlasnosci np. niezaprzeczalno$¢, nieza-
wodnoéé i autentyczno$é?. Wytyczne OECD odnoszace si¢ do bezpieczenstwa informacji
podaja, ze uzaleznienie uczestnikow od systemow informatycznych, sieci wzrasta a w
zwiazku z tym od wszystkich tych elementéw wymagana jest niezawodno$¢ oraz bezpie-
czenstwo. Skuteczny poziom bezpieczenstwa moze by¢ zapewniony w przypadku za-
pewnienia takiego podej$cia, ktore bedzie brato pod uwage potrzeby wszystkich uzyt-
kownikow, sieci i ustug pochodnych oraz istoty systeméw®. Na rysunku 2.2 przedsta-
wione sg relacje miedzy elementami bezpieczenstwa. Normy majace odniesienie do za-
rzadzania bezpieczenstwem informacji wprowadzity sposob nadawania odrgbnych nazw
naukowych w celu ustandaryzowania nazewnictwa elementéw bezpieczenstwa i ich wza-
jemnych interakcji®. Polska norma pokazuje, ze bezpieczenstwo informacji stanowi o

rownowadze organizacji oraz mozliwosciach jej rozwoju w wolnym od zagrozen otocze-

1 PN-ISO/IEC 17799: 2007, Technika informatyczna - Technika bezpieczenstwa — Praktyczne zasady za-
rzadzania bezpieczenstwem informacji, PKN, Warszawa 2007, s. 9.

2 PN-ISO/IEC 27001:2017-06, s. 9.

3 Overview OECD Guidelines for the Security of Information Systems and Networks: Towards a Culture
of Security Polish translation, 2003, s. 3.

4. Janczak, A. Nowak, Bezpieczenstwo informacyjne...dz. cyt., s. 18-19.
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niu, gdzie ochrona informacji jest petna. Zdefiniowane relacje zachodzace pomigdzy ele-
mentami bezpieczenstwa, wskazuja na potrzebe intensyfikacji dziatan zachodzacych

W obszarze ochrony zasobow.
Rysunek 2.2. Relacje pomiedzy elementami bezpieczenstwa

ZAGROZENIA

ZAWIEKSZAIA
ZMNIEJSZAIA

ZABEZPIECZENIA PODATNOSCI

ZWIEKSZAIA

WYMAGANIA ZASOBY

o

WARTOSCI

ZWIEKSZAJA

Zrédlo: opracowanie wlasne na podstawie normy: PN-1-13335-1: 1999, Wytyczne do zarzqdza-

nia bezpieczenstwem systemow informatycznych, PKN, Warszawa 1999, s. 19.

Skutecznos¢ wynika z prawidtowosci systemu zabezpieczen. Dziatania te pod-
wyzszaja stan bezpieczenstwa informacji a co za tym idzie minimalizuja ryzyko zagro-
zen. Ochrona danych bedacych w posiadaniu jednostki to definicja odnoszaca si¢ do bez-
pieczenstwa informacji. Bezpieczenstwo informacji rozpatrywane w konteksScie stopnia
tajnosci informacji, sprawdzenia dziatan niedozwolonych poprzez identyfikacj¢ i nadanie
uzytkownikom uprawnien w mysl rozpatrywanej Polskiej Normy zabezpieczenia infor-

macji przed zagrozeniami.

Wedhug tezy K. Lidermana bezpieczenstwo informacji to uzasadnione zaufanie,
brak poniesionych strat wynikajacych z niepozadanej zmiany, na skutek realizacji zagro-
zenia, istotnych kryteridw, jakosci informacji oraz wymaganych wartosci. Stwierdza row-
niez, ze bezpieczenstwo informacji jest sktadowa bezpieczenstwa informacyjnego. Na-

lezy trzymac si¢ pewnego procesu a zatem najpierw takg informacje nalezy pozyskac,
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przechowywacd, przetwarzaé, przesyta¢ a w migdzy czasie w trakcie jej wykorzystania
chronié?.

Rozleglos¢ literatury pokazuje, ze czgsto dochodzi do przyréwnywania bezpie-
czenstwa informacyjnego do bezpieczenstwa informacji. L.F. Korzeniowski w swojej
ksigzce zaznacza, ze bezpieczenstwo informacyjne podmiotu, organizacji lub czlowieka
rozumiane jest, jako mozliwos¢ pozyskania dobrej, jakosci informacji oraz jej ochrony
przed utrata?.

Powyzsze stanowisko przyjmuje takze K.Liderman, badacz problematyki bezpie-
czenstwa informacyjnego, dodaje jednocze$nie, ze w jego ocenia bezpieczenstwo infor-
macyjne oznacza uzasadnione zaufanie podmiotu odnoszace si¢ do dostepnosci i jakosci
pozyskiwanej oraz wykorzystanej informacji®.

Dzigki tak rozleglej analizie na temat bezpieczenstwa informacyjnego mozna wy-
ciggna¢ wnioski i okresli¢, iz bezpieczenstwo informacyjne dotyczy:

o  systemow, w ktorych informacja jest wytworzona, przetworzona, przechowywana,
przekazywana,;

e informacji, jej specyficznej postaci, bardzo czesto nie jest ona uchwytna dla wielu
0s0b (w bardzo tatwy sposob mozna zosta¢ okradzionym);

e personelu, pracownicy organizacji czgsto korzystaja z tych systemow, jednakze zda-
rza si¢ i tak, ze personel jest nieprzeszkolony w odpowiedni sposob lub pewne dzia-
tania wykonuje niedbale;

e Srodowiska, w ktérym systemy dziataja. Bardzo wazny jest kazdy szczegot typu po-
mieszczenia, zasilanie;

e  calego otoczenia prawnego dopiero si¢ ksztaltujacego.

Niejednokrotnie bezpieczenstwo informacyjne uznawane jest za element systemu
informatycznego, jako zamiennik bezpieczenstwa telekomunikacyjnego, komputero-
wego*, czy nawet bezpieczenstwa sieciowego®.

Bezpieczenstwem informacyjnym, S. Kowalkowski, okresla zakres bezpieczen-
stwa przyjmujacy wzrost znaczenia informacji w zachowaniu stabilno$ci mi¢dzynarodo-

wych wspotczesnych systemow ekonomicznych i uwzgledniajacy zabezpieczenie przed

1J. Janczak, A. Nowak, Bezpieczernstwo informacyjne...dz. cyt., S. 22.

2 L. F. Korzeniowski, Podstawy nauk o bezpieczernstwie, Warszawa 2012, s. 147

3 K. Liderman, Bezpieczehistwo informacyjne...dz. cyt., s. 22.

4R. J. Sutton, Bezpieczeristwo telekomunikacji, przet. G. Stawikowski, Wydawnictwo Komunikacji i
Laczno$ci, Warszawa 2004, s. 17.

5 A. Nowak, W. Scheffs, Zarzqdzanie bezpieczenstwem informacyjnym, AON, Warszawa 2010, s. 22.
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sieciowymi atakami, jak rowniez skutkami atakow fizycznych i plasuje obok bezpieczen-
stwa ekonomicznego, politycznego, militarnego, spotecznego, kulturowego, ideologicz-
nego i ekologicznego®.

Bezpieczenstwo informacyjne wedlug E. Nowak i M. Nowak okreslone jest, jako
stan warunkow wewnetrznych i zewnetrznych dopuszczajacych do tego, aby panstwo
swobodnie rozwijalo swoje spoteczenstwo informacyjne?. Podstawami dla osiagniecia
bezpieczenstwa informacyjnego w opinii autoréw sa:

e decyzje organéw wladzy podjete na podstawie istotnych i wiarygodnych informaciji,

e strategiczne, niezagrozone zasoby panstwa,

¢ niezakldcone funkcjonowanie sieci teleinformatycznych majacych tworzy¢ krytyczna
infrastrukture teleinformatyczng panstwa,

e zasada okreslajaca, ze instytucje publiczne nie naruszajg prawa do prywatnosci oby-
wateli,

e mozliwy swobodny, dostep obywateli do informacji publicznej,

e zagwarantowana przez panstwo ochrona danych osobowych i informacji niejawnych
obywateli®.

W literaturze pojecie, bezpieczenstwo informacyjne zdefiniowane jest, jako zbior
metod, dziatan i procedur podejmowanych przez uprawnione podmioty, zmierzajace do
zapewniania integralno$ci gromadzonych, przechowywanych 1 przetwarzanych zasobow
informacyjnych, ich zabezpieczenie przed nieuprawnionym ujawnieniem, modyfikacja
lub zniszczeniem przez osoby trzecie majace zle zamiary w stosunku do danego pod-
miotu®.

Przez bezpieczenstwo informacyjne, rozumie si¢ takze wszelkie wysitki, stuzace
ochronie posiadanych istotnych informacji w kontekscie bezpieczenstwa. Majacych

wplyw na sprawne funkcjonowanie struktur spoteczenstwa i panstwa oraz zapewnienie

LS. Kowalkowski, Niemilitarne zagrozenia bezpieczenstwa publicznego, AON, Warszawa 2011, s. 13-15.
2 Ministerstwo £acznosci Komitet Badan Naukowych, Raport: Cele i kierunki rozwoju spoteczenstwa in-
formacyjnego w Polsce, Warszawa, 28 listopada 2000 r.: spoteczenstwo informacyjne — [ang. Information
society] — nowy system spoteczenstwa ksztattujacy si¢ w krajach o wysokim stopniu rozwoju technolo-
gicznego, gdzie zarzadzanie informacja, jej jako$¢, szybkos¢ przeptywu sa zasadniczymi czynnikami
konkurencyjnosci zarowno w przemysle, jak i w ustugach, a stopien rozwoju wymaga stosowania no-
wych technik gromadzenia, przetwarzania, przekazywania uzytkowania informacji. http://kbn.icm.edu.pl
[dostep: 25.05.2022].

3 E. Nowak, M. Nowak, Zarys teorii bezpieczenstwa narodowego, Difin, Warszawa 2011, s. 103.

4 P. Potejko, Bezpieczenstwo informacyjne, [w:] Bezpieczerstwo panstwa, red. K. A. Wojtaszczyk, A.
Materska-Sosnowska, Oficyna Wydawnicza ASPRA-JR, Warszawa 2009, s. 194,
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przewagi informacyjnej poprzez zdobywanie nowych, bardziej aktualnych danych. Dez-

informacyjne wobec ewentualnych przeciwnikéw innych podmiotéw lub panstw?.

W rozumieniu szerszym, bezpieczenstwo informacyjne obejmuje wszystkie pro-
cesy technologiczne poczawszy od pozyskiwania, poprzez transmisje, przetwarzanie, az
do przechowywania informacji w systemach informacyjnych. Dziatania te stanowig kom-
pleks przedsiewzieé¢ zapewniajacych bezpieczenstwo srodowiska informacyjnego?. Przy
rozwazaniu problematyki bezpieczenstwa informacyjnego, bez watpienia nalezy
uwzglednié, fakt, ze pojecie bezpieczenstwa informacyjnego stosuje si¢ rowniez do in-
formacji spoza systemu teleinformatycznego, pojawiajacych si¢ na nosnikach standardo-
wych, np. dokumentach papierowych, mikrofilmach. Polityka bezpieczenstwa informacji
w swoich ramach obejmuje proces korzystania z informacji bez wzgledu na sposob jej
przetwarzania.

Dotyka ona zaréwno systemoéw prowadzonych tradycyjnie, czyli m.in. kartotek,
dokumentéw w wersji papierowej jak i systeméw komputerowych?®,

Bezpieczenstwo informacyjne ze wzgledu na liczno$¢ interakcji powinno by¢ ana-
lizowane na kilku ptaszczyznach bezpieczenstwa takich jak, panstwa, organizacji, insty-
tucji, obywatela®.

W odniesieniu do opinii ekspertow, bezpieczenstwo wyraza si¢ we wszystkich
obszarach dziatalnos$ci organizacji. Jego struktura jest w istocie rOwnowazna ze strukturg
funkcjonowania podmiotu, za$ bezpieczenstwo informacyjne jest umiejscawiane, obok
bezpieczenstwa publicznego, ekonomicznego 1 militarnego w ramach szerszych pojec
bezpieczenstwa miedzynarodowego i narodowego®.Do chronionych zasobéw bedacych
w ramach bezpieczenstwa informacyjnego zalicza si¢:

e sprzet teleinformatyczny - komputery, zasoby dyskowe, procesy, uzytkowe potacze-
nia telekomunikacyjne, teleinformatyczne, infrastruktura i urzadzenia sieciowe, ter-
minale itp.;

e oprogramowanie — oprogramowanie aplikacyjne, systemy operacyjne, teksty zro-

dlowe programoéw, programy komunikacyjne, programy pomocnicze;

1 M. Madej, Rewolucja informatyczna —istota, przejawy oraz wplyw na postrzeganie bezpieczenstwa pan-
stw i systemu migdzynarodowego, [w:] Bezpieczenstwo teleinformatyczne panstwa, red. M. Madej, M.
Terlikowski, Polski Instytut Spraw Migdzynarodowych, Warszawa 2009, s. 18-19.

2. Janczak, A. Nowak, Bezpieczernstwo...dz. cyt., s. 17.

3 A. Nowak, W. Scheffs, Zarzqgdzanie bezpieczenstwem...dz. cyt., s. 40.

4P, Sienkiewicz, Analiza systemowa zagrozen dla bezpieczenstwa cyberprzestrzeni, ,, Automatyka™, t. 13
z 2, 2009, s. 589. http://journals.bg.agh.edu.pl/AUTOMATYKA/2009-02/Auto46.pdf [dostep:
10.11.2022].

5 S. Koziej, Teoria sztuki wojennej, ,,Kwartalnik BELLONA”, Warszawa 2011, s. 256.
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e dane firmy - przechowywane w plikach, w systemach bazodanowych, transmitowane,
kopie zapasowe, zapisy zdarzen, czyli logi, dane przechowywane oraz przesylane
W wersji papierowej;

e ludzi — administratorow i uzytkownikow;

e dokumentacje sprzetu,

e oprogramowania, lokalnych regulaminéw i procedur postgpowania;

e inne zasoby materialne - sieci energetyczne, pomieszczenia papiery warto§ciowe, po-

mieszczenial. Elementy sktadowe bezpieczefistwa informacyjnego prezentuje rysu-

nek 2.3.

Rysunek 2.3. Bezpieczenstwo informacyjne w organizacji, elementy sktadowe

Bezpieczeristwo informacyjne

Bezpieczerstwo infor-
matyczne systemow

Bezpieczenstwo teleinformatyczne

—

Bezpieczenstwo sieci te-
leinformatycznych

Zrédlo: opracowanie wlasne

Zakres bezpieczenstwa informacyjnego jest bardzo szeroki, odnosi si¢ do ogdtu
organizacji. Uwzglgdnia w swej definicji materialne i niematerialne zasoby, zagrozenia
o charakterze umyS$lnym i nieumyslnym, jakie moga zaistnie¢ zardwno ze strony czto-
wieka jak i otoczenia.

Praktyczne zastosowanie bezpieczenstwa informacyjnego obejmuje zasiggiem
bezpieczenstwo samej informacji oraz bezpieczenstwo teleinformatyczne. Wspotzalez-
nos$¢ informacji, sieci teleinformatycznych systemow w organizacji wymaga stosownych
zabezpieczen w obszarze organizacyjnym, technicznym, proceduralnym. W aspekcie roz-

patrywanego bezpieczenstwa nie moga one pomijac stabych stron systemu, ktore zwigk-

1J. Janczak, A. Nowak, Bezpieczeristwo informacyjne...dz. cyt., s. 20.
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szaja ryzyko zagrozenia a w nastgpstwie ostabiaja jednostke organizacja. Szybkie reago-
wanie na incydenty zwigzane z pojawiajacymi si¢ nieprawidtowosciami w ochronie in-
formacji, zwykle dokonywane przez administratoréw sieci i systemoéw informatycznych,
pozwala w sposob skuteczny udaremni¢ przestgpstwa, a gdy juz si¢ dokonaja, to ich
skutki zminimalizowaé. Bezpieczenstwo systemu informacyjnego w duzym stopniu wy-
maga uporzadkowania juz na etapie doprecyzowania i zawezenia samej definicji.

Sposobu rozumowania i identyfikowania. W literaturze przedmiotu czesto docho-
dzi do przyrownywania informacji do danych, uzywania ich, jako synoniméw, co w re-
zultacie deformuje oba poj¢cia. Konkretna dana to reprezentacja fizyczna elementarnej
porcji informacji. Wykorzystywana jest do rejestrowania informacji i samego jej prze-
kazu. Informacja tymczasem jest poj¢ciem abstrakcyjnym oznaczajacym cos, co zmniej-
sza entropi¢” Bledna interpretacja, niezauwazanie réznic majg przetozenie na niejedno-
znaczne rozumnie poje¢ systemu informacyjnego, systemu informatycznego, techniki in-
formacyjnej, co wigze si¢ z nieporozumieniami (Checkland, Holwell, 2003).

Trudno doszukiwa¢ si¢ doskonatego systemu teleinformatycznego, ktory bedzie
absolutnym gwarantem niezawodnosci. Jego funkcjonalno§¢ uwarunkowana jest od dzia-
fan cztowieka, ktore na kazdym etapie noszg znamiona zawodnosci. Poczawszy od ge-
nezy systemu z uwzglednieniem fazy projektu a nastgpnie jego wykorzystanie, az do cat-
kowitej jego amortyzacji ( wylaczenia z uzytkowania i archiwizowania).

Krétko mowiac utrzymanie na wysokim poziomie bezpieczenstwa teleinforma-
tycznego od wszystkich uzytkownikow sieci 1 systemow wymaga bezwarunkowego prze-
strzegania niezbednych procedur eksploatacyjnych zawartych w regulaminach przedsta-
wiajgcych warunki uzytkowania wigzacych si¢ ze Scistym zachowaniem klauzuli pouf-
nosci (sytuacja dotyczy informacji o charakterze niejawnym).

Podstawowe pojecie teorii informacji w mys$l B. Langeforsa jest pojeciem ztozo-
nym, ukierunkowanym na decyzje. B. Langefors, zwraca uwagg, na fakt, ze przetwarza-
nie danych jest ograniczone i stuzy do przetwarzania w obszarach $cisle wskazanych
przez cztowieka, natomiast przetwarzanie informacji angazuje procesy fizjologiczne mo-
zgu, jedynie ludzie mogg je przetwarza¢ w swych procesach myslowych.

W ludzkim otoczeniu istnieje nieskonczona liczba mozliwych postaci danych,

ktore odzwierciedlajg jego stan i strukturg. Jedynie znikoma ich czg¢$¢ jest dostepna bez-
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posrednio ludzkiemu poznaniu i tylko te stanowig sygnaly informacyjne przy bezposred-
niej recepcjil. Cykl zycia systemu bezpieczenstwa informacyjnego zaprezentowany zo-

stat na rysunku 2.4.

Rysunek 2.4. Cykl Zycia systemu bezpieczenstwa informacyjnego
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Zrédlo: B. Langefors, (1973). Theoretical Analysis of Information Systems. 4th Edition. Lund-Philadel-
phia: Studentlitteratur — Auerbach Publishers

Nasuwa si¢, wigc potrzeba zdefiniowania samego systemu, ktory jest kazda ce-
lowo wyodrebniong calo$cia, ztoZzong z czgsci podsystemow, powigzan relacji miedzy
nimi jak i miedzy kazda czg¢écig oraz catoscia, ktorego kreatorem jest w rezultacie czlo-

wiek?. System to podstawowe pojecie wspdtczesnej nauki, a jego tworea jest Ludwig von

L L. Ciborowski, Walka informacyjna, Wydawnictwo Adam Marszatek, Torun 2001, s. 107.
2\W. Flakiewicz, Systemy informacyjne w zarzqdzaniu. Uwarunkowania, technologie, rodzaje, Wydaw-
nictwo C. H. Beck, Warszawa 2012, s. 4.
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Bertalanffy. Poj¢cie to wyprowadzil z obserwacji podobienstw pomiedzy przyroda, tech-
nika i organizacja spoleczenstwa ludzkiego. Na zasadzie tych podobienstw utworzyt
wspolne pojecie na potrzeby opisu ztozonos$ci catosci. Niezaleznie od tego, czy sg one
tworem naturalnym czy sztucznym, ozywionym czy nieozywionym®. System ochrony in-
formacji przetwarzanej w systemie informacyjnym wymaga odpowiednich organizacyj-

nych przedsiewzi¢¢. Dziatania w systemie informacyjnym przedstawia rysunek 2.5.

Rysunek 2.5. Rodzaje dziatan zwigzanych 7 wykonawstwem projektow systemow
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Zrédio: K. Liderman, Bezpieczenstwo informacyjne, PWN, Warszawa 2012, s. 65

Faza rozwoju systemu wymaga wykorzystania szerokiej wiedzy eksperckiej ana-
litykow, projektantow i wdrozeniowcdw. Projekty i analiza powinny uwzgledniaé
wszystkie zalozenia techniczne, organizacyjne podmiotu, rozpoznanie zagrozen, 0szaco-
wanie ryzyka i planu postgpowania z ryzykiem, jak rowniez aspekty prawne. Konsolida-
cja podjetych dziatan przez zesp6t projektujacy i budujacy podlega wnikliwej ocenie oraz
weryfikacji bledow, ktére sg po ich rozpoznaniu niwelowane, a system udoskonalany,
w taki sposob jak najlepiej mogt stuzy¢ jego uzytkownikom a réwnoczesnie chroni¢ za-
warte w nim informacje.

Dopiero system, ktory podczas audytu bezpieczenstwa umozliwia dostgpnosé¢

przetwarzanej informacji z zastosowaniem wszystkich nalezytych procedur 1 zachowuje

L M. Fertsch, Podstawy logistyki, Instytut Logistyki i Magazynowania, Poznan 2006, s. 20.
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odpowiedni poziom tajnosci dla informacji niejawnych, moze uzyska¢ certyfikacje i zo-
sta¢ wdrozony w ramach dalszej jego eksploatacji. Cykl zycia systemu bezpieczenstwa

informacyjnego z uwzglgdnieniem poszczegdlnych etapdw widoczny jest na rysunku 2.6.

Rysunek 2.6 Cykl Zycia systemu bezpieczenstwa informacyjnego
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Zrédio: K. Liderman, Bezpieczenstwo informacyjne, PWN, Warszawa 2012, s. 66.

W organizacji informacja charakteryzuje si¢ duzg ztozonos$cia, w zwigzku z po-
wyzszym nalezy ja rozpatrywac w kontekscie zwigzkow przez jej wejscie 1 wyjscie z Or-
ganizacji, uwzgledniajac otoczenia blizsze 1 dalsze, gdzie ulega transformacji. Przyktad
funkcjonowania systemu informacyjnego w organizacji publicznej jest zobrazowane na
rysunku 2.7.
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Podejécie holistyczne ujmujace zwiazek rozpatrywanego zjawiska z otaczajagcym
$wiatem i wewnetrzng budowa Amerykanin van Bertalanffy nazwat systemem. W odpo-
wiedzi na ztozono$¢ zachodzacych proceséw 1 zjawisk w organizacji stwierdzit, iz wia-
sciwosci 1 sposoby dzialania na wyzszych poziomach organizacji nie dajg si¢ objasnic¢
przez sumowanie wlasciwosci, sposobdéw dziatania jej czgsci sktadowych, badanych od-
dzielnie. Poznanie zbioru cze¢$ci sktadowych 1 zachodzacych miedzy nimi relacji umoz-

liwia poprzez wyzsze poziomy organizacji da¢ sie objasni¢ przez jej sktadniki®.

Rysunek 2.7. Otoczenie systemu informacji w organizacji
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Zrodio: opracowanie wlasne

Przedstawiany proces transformacji informacji w systemie, wskazuje, ze informa-
cja wchodzac do systemu kazdej organizacji w pierwszej kolejnosci jest systemem infor-
mowanym a nastgpnie podczas wychodzenia z systemu jest systemem informujacym.

Do elementéw kluczowych systemu naleza:

e podmioty, a wigc uzytkownicy systemu majacy dostep do znajdujacych si¢ w nim
informacji, prawo ich edycji itp.;

L' W. Flakiewicz, Systemy informacyjne w zarzqdzaniu...dz. cyt., s. 3.
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e zasoby informacyjne, w uproszczeniu, informacje znajdujace si¢ w systemie,

® narzedzia przetwarzania, przechowywania i udostgpniania informacji;

e rozwiqzania systemowe obwigzujace w danej organizacji, w ramach ktorej system
funkcjonuje (jest przez nig administrowany);

e metainformacje, informacje dotyczace systemu, jako catosci;

e relacje pomiedzy poszczegdlnymi podmiotami?.

Kazdy z wymienionych powyzej sktadnikéw ma bardzo istotny wptyw na bezpie-
czenstwo systemu informacyjnego w organizacji. Jest przedmiotem pozgdania w walce
informacyjnej. Sytuacja ta wynika z potaczenia systemowego uzytkownikow, narzedzi,
rozwigzan systemowych, metainformacji i relacji, ktére sprawia, ze wystepuje miedzy
nimi zjawisko interakcji. System bezpieczenstwa informacyjnego powinien sktadaé sie
z trzech $cisle ze sobg powigzanych i wchodzacych w roézne korelacje podsystemow.
Pierwszy z nich to system bezpieczenstwa fizycznego, w ktorego ramach zasoby infor-
macyjne s3 fizycznie oddzielone od otoczenia i1 stosowane sg systemy kontroli dostgpu,
itp. np. fizyczne zabezpieczenia pomieszczen, w ktorych znajdujg sie serwery.

Dotyczy to takze danych jawnych, niechronionych na podstawie regulacji usta-
wowych, poniewaz w takim przypadku ochrona fizyczna koncentruje si¢ m.in. na niedo-
puszczaniu do zniszczenia fizycznego nosnikdéw informacji, aby zapobiec jej utraceniu.
Drugim jest system bezpieczenstwa personalnego, a zatem okreslenia kregu podmiotow,
ktore posiadaja r6zny stopien uprawnien dostepu. Mozemy, zatem wyrdzni¢ osoby, ktore
maja fizycznie dostep do no$nikow informacji np. technicy, maja dostep do zasobow in-
formacyjnych, czy majg uprawnienia do wprowadzania zmian w systemie np. dodawania
nowych rekordow, usuwania rekordow jak i ich edytowania w formie zmiany tresci.

Ostatnim z podsystemoOw jest system bezpieczenstwa informacyjnego w przy-
padku, co w obecnych czasach jest standardem, elektronicznego przetwarzania informa-
cji, a zatem narzgdzi pozwalajgcych na zachowanie kontroli dostepu, dystrybucji upraw-
nien, zapobieganie nieuprawnionemu dostgpowi, zapobieganie nieuprawnionej instalacji
ztosliwego oprogramowania itp.2.

O nurtujacym problemie utrzymania bezpieczenstwa systemu informacyjnego
Winn Schwartau pisat w swojej ksigzece opisujacej walke informacyjna, ktora zdefinio-

wal, jako dziatania ukierunkowane na ochrong, wykorzystanie, uszkodzenie, zniszczenie

LK. Liedel, P. Piasecka, T. R. Aleksandrowicz, Analiza...dz. cyt., s. 29.
2 Tamze, S. 29-30.
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informacji lub zasobdéw informacyjnych albo takze zaprzeczenie informacjom po to, aby
osiggnac¢ korzysci, jakis cel lub zwycigstwo nad przeciwnikiem™"

Podobnego zdania jest L. Ciborowski, uwaza on, ze wszelkie dziatania kooperacji
negatywnej wzajemnej, w ktorych cel destrukcyjnego dziatania skoncentrowany jest na
systemach informacyjno-sterujacych przeciwnych sobie stron jest walka informacyjna,
ktora lokuje si¢ w grupie walk niezbrojnych pomijajacych fizyczne niszczenie i zagroze-
nie zycial.Odnoszac si¢ do postrzegania i poszukiwania poczucia bezpieczenstwa sys-
temu informacyjnego warto wziag¢ pod uwage model zaprezentowany przez D. Freia,
ktéry uwzglednia cztery elementy:

e stan obsesji w przypadku, gdy niewielkie zagrozenie postrzegane jest, jako duze;

e stan falszywego bezpieczenstwa, gdy istotne zagrozenie postrzegane jest, jako nie-
wielkie;

e stan bezpieczenstwa, gdy zagrozenie zewngtrzne jest niewielkie, a jego postrzeganie
prawidlowe;

e stan braku bezpieczenstwa, gdy wystepuje rzeczywiste i istotne zagrozenie ze-
wnetrzne, ktore postrzegane jest, jako adekwatne?.

Indukujac zwyczajowo, polityka bezpieczenstwa systemu informacyjnego po-
winna by¢ kreowana poprzez wiadze, w przypadku uczelni wyzszej rektora, w ktdrej ma
by¢ stosowana, przy wsparciu oséb odpowiedzialnych za ochrong¢ informacji znajduja-
cych si¢ w gestii tej jednostki. Powinna obejmowac takie elementy, jak ochrong¢ informa-
cji niejawnych, polityke informacyjng, zasady ochrony danych osobowych, zasady
ochrony tajemnicy uczelni oraz innych tajemnic zawodowych, polityke bezpieczenstwa
systemu teleinformatycznego, zapobieganie przestgpstwom na szkode firmy, szczeg6lnie
fatszerstwom i oszustom, zasady ochrony fizycznej i technicznej, inne zwigzane z bez-

pieczenstwem?,

L. Ciborowski, Walka informacyjna...dz. cyt., s. 68.

2 K. Liedel, Bezpieczenstwo informacyjne w dobie terrorystycznych...dz. cyt., s. 8.

3 J. Wéjcik, Kryminologiczne i kryminalistyczne problemy funkcjonowania wywiadu gospodarczego, [w:]
System informacji strategicznej, red. R. Borowiecki, M. Romanowska, Difin, Warszawa 2001, s. 352-353.
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2.4. Znaczenie bezpieczenstwa systemu informacyjnego dla bezpieczenstwa naro-
dowego

Poczucie bezpieczenstwa rozpatrywane w kontekscie bezpieczenstwa narodo-
wego, stanowi podstawe, kazdego panstwa autonomicznego, ktore w dazeniu do zapew-
nienia stabilnej i silnej pozycji na arenie mi¢dzynarodowej chroni swych obywateli i za-
soby przed zagrozeniami. W$rdd owych zasobow sg miedzy innymi same informacje oraz
systemy informacyjne. W opinii A. Nowaka dzisiejszy obraz cyberprzestrzeni naprowa-
dza na konieczno$¢ traktowania tej sfery, jako jednej ze strategicznych punktéw widzenia
obronnosci kraju?.

Uczelnia wyzsza stanowi trzon rozwoju spoteczefistwa i jest generatorem licznych
informacji, wymagajacych wtasciwej ochrony z uwagi na dobro wszystkich uzytkowni-
koéw catego systemu informacyjnego, jaki w uczelni wyzszej wystepuje. Ponadto, zapew-
nienie bezpieczenstwa informacyjnego w uczelni ma réwniez przelozenie na ogoélne bez-
pieczenstwo studentow, kadry naukowej, kadry administracyjnej i wszystkich interesa-

riuszy z nig wspotpracujacych.

Studium przypadku

Przykladem jak informacja moze sparalizowac bezpieczenstwo i1 zaktoci¢ funk-
cjonowanie uczelni wyzszej, sa e-maile, jakie 15.11.2021 r. otrzymaty poznanskie uczel-
nie z zawiadomieniem o rzekomo podiozonym tadunku wybuchowym. Wedtug autora
wystane] wiadomosci wszystkie osoby, ktore nie opuszcza placowek do godz.
12:00,zging. Ponizej tre$¢ e-maila, ktory napisata osoba podajaca si¢ za Lapacza Flag.
Jestem inzynierem CERT Polska i zbudowatem bombe koncentryczng. Bomba jest w wa-
szym budynku. Detonacja w poniedziatek doktadnie w potudnie. Wszyscy ludzie w bu-
dynku zging. To pewne. Uciekajcie ludzie nie ryzykujcie zycia.

Powyzsze informacje na swoje skrzynki e-mailowe otrzymato kilkadziesiat insty-
tucji w Wielkopolsce, nie tylko oswiatowych. Jezeli chodzi o pewien proces zwigzany
z ewakuacja to zawsze decyzje podejmuja administratorzy. Stuzby mundurowe spraw-
dzaja kazdy z takich sygnatow. Przedstawiciel poznanskiej policji poinformowat, Ze takie
sygnaly najczesciej maja miano fatlszywych zgtoszen. Pracownicy Uniwersytetu Ekono-

micznego w Poznaniu zostali niezwlocznie ewakuowani po godzinie 10:00 z budynku

L A. Nowak, Cyberprzestrzen jako nowa jakosé¢ zagrozen. Bezpieczenstwo Narodowe, ,,Zeszyty Naukowe
AON” nr 3(92), 2013, s. 5.
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przy Towarowej. Uczelnia zostata doktadnie sprawdzona przez stuzby znajdujace si¢ na
miejscu zdarzenial. Takie alarmy mozna bylo zaobserwowaé w innych polskich miastach.

Kolejnym miastem byta Warszawa, w mediach spotecznosciowych pojawita si¢
informacja o alarmach bombowych na krajowych uczelniach. Zagrozong uczelnig wyzsza
w tym przypadku byt Uniwersytet Warszawski. Komentarz w powyzszej sprawie wydata
stoteczna policja oraz biuro prasowe uczelni wyzszej.

Oficjalnie w dniu 1.10.2021 r. rozpoczat si¢ nowy rok akademicki. Ten dzien nie
dla wszystkich okazat si¢ udany. W mediach spoteczno$ciowych pojawity sie informacje,
ze w zwiazku z bombowymi alarmami wszystkie znajdujace si¢ w budynku osoby zostaty
ewakuowane i odestane do doméw. O rzekomych bombowych alarmach pisali studenci
Gdanska, Warszawy 1 Krakowa. O komentarz w owej sprawie zostala poproszona sto-
feczna policja oraz wladze Uniwersytetu Warszawskiego. Otrzymano zwrotng odpo-
wiedz: My, jako policja nie potwierdzamy zadnego alarmu. Zgtoszenia, jednak sq ale sq
one niepotwierdzone. Taka informacj¢ udzielita przedstawicielka biura prasowego Ko-
mendy Stotecznej Policji. Powyzszej informacji nie potwierdzity wladze uczelni. Bu-
dynki zostaty sprawdzone a glgbsze informacje nie zostaly udzielone ze wzgledoéw bez-
pieczenstwa®.,

Takie dziatania majg polega¢ na wywotaniu chaosu w uczelniach wyzszych.
Mimo iz, zagrozenia okazaly si¢ informacjami falszywymi bez pokrycia jednakze w oba-
wie o ludzkie zdrowie 1 zycie wladze uczelni, na ktorych w zwigzku z ich funkcja spo-
czywa pewna odpowiedzialno$¢ za bezpieczenstwo, zycie i zdrowie osob tam przebywa-
jacych, zarzadzono ewakuacje do czasu sprawdzenia przez policj¢ budynkow. Informacja
dotyczaca alarmow bombowych w rezultacie byta nie prawdziwa, mino to bylo zagroze-
nie 1 wywotlalo nastepujace skutki:

e odwrdcita skutecznie uwage stuzb od innych zagrozen, ktére potencjalnie mogly wy-
stapic;

e doprowadzita do dezorientacji pracownikow i studentéw znajdujacych si¢ w murach
uczelnianych;

e wywolala destabilizacj¢ funkcjonowania uczelni;

1 https://gloswielkopolski.pl/podlozone-bomby-na-poznanskich-uczelniach-rano-przyszly-emaile/ar/c1-
15902903, [dostep: 9.11.2023].
2 https://warszawa.naszemiasto.pl/alarmy-bombowe-na-polskich-uczelniach-studenci-donosza-o/ar/c1-
8478401, [dostep: 11.11.2023].
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e zmniejszyta poczucie bezpieczenstwa wérod pracownikéw wszystkich jednostek
znajdujacych si¢ w budynku oraz studentéw 1 nauczycieli akademickich znajdujacych
si¢ w salach wyktadowych bedacych w trakcie zaje¢;

e zostata zwigkszona ilo$¢ stuzb mundurowych;

e w stan gotowosci zostaly postawione stuzby medyczne;

e zostalo wprowadzone zamieszanie, chaos, poptoch, niepewnos¢, strach wsérod oby-
wateli,

e wydatkowanie §rodkow finansowych panstwa zostato zwigkszone w zwigzku z ko-
niecznoscig wzigcia udzialu w akcji;

e zaistniala sytuacja nadmiernie koncentrowata uwage mediow;

e uderzyla bezposrednio w ludzi mlodych zaktocajac ich ksztatcenie, pozyskanie wie-
dzy na zajg¢ciach m.in. praktycznych mogacych w pozniejszych latach na pozyskanie
lepiej ptatnej pracy;

e doszlo do dezorganizacji pracy na uczelni, ale takze catego aparatu panstwowego;

e panstwo zostato postawione w stan gotowosci.

Odwolujac si¢ do definicji, bezpieczenstwo narodowe obejmuje problematyke
przeciwstawiania si¢ wszelkim zagrozeniom wewnetrznym i zewnetrznym dla istnienia
narodu i panstwa. Panstwo ustala zbior warto$ci wewnetrznych w trosce o wlasne bez-
pieczenstwo, ktore jego zdaniem powinny by¢ chronione przed wszelkimi zagrozeniami
a naleza do nich integralnos¢ terytorialna, biologiczne przezycie ludzkosci, narodu, jako
etnicznej grupy, panstwa, jako nielicznej jednostki politycznej. Wptyw ma roéwniez nie-
zalezno$¢ polityczna w zakresie ustrojowym, swobody afiliacji i samowtadnosci. Czyn-
niki to standard zycia, rozwdj spoteczno-gospodarczy, system kulturalny, zakres swobdd
obywatelskich 1 praw, mozliwosci 1 perspektyw ciagtego rozwoju, stan srodowiska natu-
ralnego?.

W spoleczenstwie informacyjnym, jak wskazuje Alvin Toffler, naczelnym czyn-
nikiem wytworczosci i wtadzy cztowieka jest przeptyw oraz wymiana informacji, beda-
cych fundamentem dla sprawnego funkcjonowania podmiotow, wszystkich szczebli ad-
ministracji oraz zycia jednostek. Sytuacja ta pokazuje istotne wyzwanie dla bezpieczen-
stwa narodowego, a nowy obszar potencjalnego rozpoznawania, walki interesow a nawet
otwartego konfliktu zmuszajacego do posiadania skutecznego systemu bezpieczenstwa

to nowa technika.

LK. Liedel, Bezpieczerstwo informacyjne w dobie terrorystycznych....dz. cyt., s. 12.
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Bezpieczenstwo przyjmuje rézne wymiary np. bezpieczenstwo informacyjne, polityczne,
militarne, ekonomiczne, ekologiczne, spoteczne, ideologiczne. Wieloaspektowos¢ zagro-
zen bezpieczenstwa wymaga od panstwa catosciowego dziatania, we wszystkich jego ob-
szarach. Kluczowym jest jego istota i niepodzielny charakter.

Polityka bezpieczenstwa narodowego jest uwarunkowana postgpem cywilizacyj-
nym, nowosciami technicznymi i technologicznymil. W Strategii Bezpieczenstwa Naro-
dowego Rzeczypospolitej Polskiej 2020, stanowigcej trzon dyrektyw strategicznych
W odniesieniu do dziatalnos$ci panstwa wskazano, iz bezpieczenstwo informacyjne nie
jest tym samym, co bezpieczenstwo informatyczne. Cz¢sto wystepuje faczenie znaczenia
i wartosci informacji wytacznie z technologiami komputerowymi. Na podstawie art. 68,
Ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (Dz. U. poz.
1560 z p6z. zm.) Rada Ministrow przyjeta Strategie Cyberbezpieczenstwa Rzeczypospo-
litej Polskiej na lata 2019-2024, jako zatacznik do uchwaty. W zwigzku z powyzszym,
Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na wspomniane powyzej lata
zastgpila, Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na
lata 2017-2022 przyjete uchwatg nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r.
w sprawie Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na
lata 2017-2022. Zamierzeniem dokumentu jest okreslenie strategicznych celéw oraz
wdrozenie srodkéw regulacyjnych i politycznych. Ostateczng wizja przedsigwzigcia jest
uzyskanie wysokiego poziomu cyberbezpieczenstwa®?.

W szczegdlnosci realizacja celow strategicznych powinna wptywac na podniesie-
nie bezpieczenstwa narodowego polegajacego na zwigkszeniu skutecznosci dziatan wy-
miaru sprawiedliwosci oraz organow $cigania w wykrywaniu jak i zwalczaniu cyberprze-
stepstw, dziatah majacych charakter hybrydowy, terrorystyczny, szpiegowski w cyber-
przestrzeni. Owa Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019—
2024 jest spojna. Prowadzone sg dzialania dotyczace systemow teleinformatycznych ope-

ratorow infrastruktury krytycznej. Uwzglednia rowniez potrzeby zapewnienia zdolnosci

LK. Liedel, Bezpieczernstwo informacyjne...dz. cyt., s. 17.
2 Dotyczy operatorow ustug kluczowych, o ktérych mowa w art. 5 ustawy z dnia 5 lipca 2018 r. o krajo-
wym systemie cyberbezpieczenstwa z pozn zm.

77



Sitom Zbrojnym Rzeczypospolitej Polskiej w uktadzie krajowym, koalicyjnym, sojusz-
niczym do prowadzenia militarnych dziatan w przypadku zagrozenia cyberbezpieczen-
stwa majacego spowodowa¢ konieczno$¢ dziatan obronnych®.
W odniesieniu do realistycznej teorii bezpieczenstwa narodowego utrzymanie te-
goz bezpieczenstwa w aspekcie informacyjnym powinno si¢ opiera¢ na przestankach tj:
e zwigkszeniu ochrony systemoéw informacyjnych bedacych we wiasnym posiadaniu,
e przygotowanie roznych opcji form obrony przed atakami, przy wykorzystaniu infor-
macyjnych, konwencjonalnych wojskowych §rodkoéw razenia,

e stale kontrolowanie i ocena stabosci systemow informacyjnych potencjalnych prze-
ciwnikow oraz dziatania uwzgledniajace mozliwos¢ wtargnigcia do ich systemow,

e rozwdj metod szacowania poniesionych strat w tym strat informacyjnych.

Zastosowanie teorii liberalnej bezpieczenstwa narodowego, ochrona systemow
informacyjnych polega¢ bedzie na takich czynnikach jak, tworzenie globalnych instytu-
cji, porozumien zapobiegajacych wojnie informacyjnej i zwigkszeniu poziomu wspotza-
leznosci oraz powigzan systemow informacyjnych panstw, ktorych celem bedzie prze-
ciwdziatanie zagrozeniom?.

Wprowadzenie rownowagi pomigdzy teorig realistyczng bezpieczenstwa narodo-
wego a teorig liberalng wymaga m.in. powotania porozumien przeciwko dziataniom wo-
jennym, zwigkszenia poziomu ochrony systemow informacyjnych oraz posiadanie $wia-
domosci, ze jakies wlasne stabe strony istnieja®. Dla bezpieczefstwa pafstwa niezbedne
jest wprowadzenie polityki bezpieczenstwa informacji. Fakt ten ma zapewni¢ ochrong
istniejacych systemow takie stwierdzenie przytoczyt K. Liedel. Srodki bezpieczenstwa
majace miano pozytywnych powinny uwzglednia¢ m.in:

e wickszo$¢ dochodu panstwa zostanie uzyskana z szeroko rozumianego sektora infor-
macyjnego;
e procesy decyzyjne w innych sektorach gospodarki i Zycia spotecznego uzaleznione

beda od systemoOw przetwarzania 1 przesytania informacji;

Y Monitor Polski Dziennik Urzedowy Rzeczypospolitej Polskiej, Warszawa dnia 30 pazdziernika 2019 .
Poz. 1037 Uchwata Nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyberbez-
pieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, s. 6.

2 Zagrozenia dla bezpieczenstwa informacyjnego panstwa (identyfikacja, analiza zagrozen i ryzyka), ,,Ra-
port z badan AON”, t. 2, 2004, s. 109.

3 K. Liedel, Bezpieczerstwo informacyjne w dobie terrorystycznych....dz. cyt., s. 21.
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e informacja i wynikajaca z niej wiedza oraz technologie informatyczne sg podstawo-
wym czynnikiem wytworczym?.

Z punktu widzenia bezpieczenstwa narodowego zasoby informacyjne stanowia
elementy bardzo wrazliwe. Ich naruszenie zaktoca funkcjonowanie panstwa oraz tworzy
zagrozenia dla bezpieczenstwa?.

Podsumowujac wida¢, ze znaczenie bezpieczenstwa panstwa jest podstawg
utrzymania pokoju a co za tym idzie stabilizacji w panstwie. Hakerzy coraz lepiej sobie
radza w rozpracowywaniu systemow informacyjnych a tym samym wywieraniu realnego
wptywu na polityke, obron¢ militarng, ochrong srodowiska, gospodarke oraz inne sfery
zycia spotecznego w panstwie. Stosowanie odpowiednich zabezpieczen systemowych,
procedur a przede wszystkim natychmiastowe reagowanie na incydenty znacznie pod-

wyzsza stopien bezpieczenstwa informacyjnego.

2.5. Zrédla prawa dotyczgce bezpieczenistwa informacyjnego

Konstytucja Rzeczypospolitej Polskiej uchwalona w dniu 2 kwietnia 1997 r. przez
Zgromadzenie Narodowe implikuje tad w kraju. W swojej tresci bezposrednio nie odnosi
si¢ w bezposredni sposob do bezpieczenstwa informacyjnego jednakze art. 31. stanowi,
ze wolno$¢ cztowieka podlega ochronie prawnej. Obowigzek Konstytucyjny cztowieka
do poszanowania prawa oraz wolnosci jak i fakt, ze nikt nie moze by¢ zmuszony do czy-
nienia tego, czego prawo mu nie nakazuje ma swoje odzwierciedlenie w bezpieczenstwie
systemu informacyjnego w uczelni wyzszej. Podmiotem w organizacji publicznej jest
czynnik ludzki, ktory wymaga ochrony prawnej przed mogacymi wystapi¢ zagrozeniami.

W powyzej omawianym akcie normatywnym znajduja si¢ takze regulacje, mo-
wigce bezposrednio o ograniczeniach w zakresie korzystania z konstytucyjnych praw
I wolno$ci. Mogg by¢ one ustanawiane tylko w ustawie, gdy sa konieczne w demokra-
tycznym panstwie. Maja postuzy¢ dla jego bezpieczenstwa, porzadku publicznego,
ochrony $rodowiska, zdrowia i moralnosci publicznej, praw 1 wolnosci innych oséb.

Prawidtowe funkcjonowanie uczelni wyzszej wymusza konieczno$¢ gromadzenia
jawnych 1 niejawnych informacji o jej wszystkich uzytkownikach. Wtadze uczelni spra-

wuja piecz¢ nad pelnym bezpieczenstwem uczelni, jako organizacji zatrudniajacej pra-

LK. Liedel, Bezpieczenstwo informacyjne w dobie...dz. cyt., s. 31.
2 K. Liedel, P. Piasecka, T. R. Aleksandrowicz, Analiza...dz. cyt., s. 28.
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cownikow oraz ksztatcacej studentdow rowniez bezpieczenstwa majacego charakter infor-
macyjny. Juz na etapie przyjmowania dokumentow aplikujacych do pracy na uczelni oraz
kandydatéw na kierunki organizowane przez podmiot powinny by¢ one objete szczegdlng
ochrong i szczegdlnymi procedurami rekrutacyjnymi czy w przypadku pozyskiwania pra-
cownikow naukowy lub administracyjnych procedury konkursowe;j.

Ochrona ta wedle Konstytucji RP podnosi takze fakt, ze nikt nie moze by¢ obo-
wigzany inaczej niz na podstawie ustawy do ujawniania informacji dotyczacych jego
osoby. Analizujgc art. 51 Konstytucji RP wtadze publiczne, w tym przypadku rektor, pro-
rektorzy czy kierownicy jednostek organizacyjnych nie moga pozyskiwaé, gromadzié
I udostepnia¢ innych informacji o obywatelach niz niezbedne w demokratycznym pan-
stwie prawnym. Artykut ten rowniez mowi, ze kazdy ma prawo dostgpu do dotyczacych
go dokumentéw urzedowych oraz zbioré6w danych. Konstytucja RP dopuszcza ograni-
czenie tego prawa, jednakze musi to ograniczenie okres§la¢ ustawa. W sytuacji, gdy oby-
watel ma poczucie, ze pozyskane informacje dotyczace jego osoby nosza znamiona nie-
prawdziwych, zebranych w sposéb nieprawidlowy z ustawg ma prawo do Zadania spro-
stowania lub usunigcia nieprawdziwych informac;ji.

Nalezy zaznaczy¢, ze wedhug art. 87 Konstytucji Rzeczypospolitej Polskiej wszel-
kimi zrodtami powszechnie obowigzujgcego prawa RP sg takie dokumenty jak, Konsty-
tucja, Ustawy, Ratyfikowane umowy mi¢dzynarodowe, Rozporzadzenia.

Zrédtami powszechnie obowigzujacego prawa w RP s3 na obszarze dziatania or-
ganéw, ktore je ustanowity, akty prawa miejscowego’. Zgodnie z ustawa z dnia 20 lipca
o ogloszeniu aktow normatywnych 1 innych aktow prawnych jest koniecznos¢ ich ogto-
szenia, aby weszty w zycie?. J. Janczaka i A. Nowaka uwaza, ze prawo ma za zadanie
ukazanie waznej roli przepisow i zaakcentowanie istnienia nowych rozwigzan prawnych
skierowanych w strong ludzkiej jednostki majacej dostep do Internetu i komputera jak
rowniez jednostek organizacji publicznej 1 niepublicznej bedacej uczelnig wyzszg. Auto-
rzy dowodza, ze w sklad polskiego porzadku prawnego dotyczacego bezpieczenstwa in-
formacyjnego Zrddel prawa wymienionych w art. 84 Konstytucji RP wchodzi caly doro-

bek prawny Unii Europejskiej®. Przeswiadczeniem tego jest fakt przynaleznosci Polski

! Konstytucja Rzeczypospolitej Polskiej uchwalona w dniu 2 kwietnia 1997 r. przez Zgromadzenie Naro-
dowe, przyjeta przez nardéd w referendum konstytucyjnym w dniu 25 maja 1997 r., podpisana przez Pre-
zydenta Rzeczypospolitej Polskiej 16 lipca 1997 r., tekst ogloszony w Dz. U. 1997, nr 78, poz. 483.

2 Ustawa z dnia 20 lipca 2000 r. o ogfaszaniu aktéow normatywnych i niektorych innych aktéow prawnych
(Dz. U. 2019, poz. 1461.).

3J. Janczak, A. Nowak, Bezpieczenstwo informacyjne...dz. cyt., s. 24-26.
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do Unii Europejskiej. Sytuacja ta spowodowata, ze panstwo w panstwie cztonkowskim
Wspdlnoty Europejskiej obowigzuje prawo wspolnotowe, zgodne z prawem i normami
wspolnotowymi.

Prawne regulacje majace Scisty zwigzek z bezpieczenstwem systemow informa-
cyjnych w pewien sposéb mozna poszerzy¢ o inne standardy, majace ograniczaé ryzyko
w organizacji publicznej. Zwiekszeniu efektywnosci polityki bezpieczenstwa informa-
cyjnego ma stuzy¢ prawna ochrona informacji zawarta w dokumentach normatywnych.
Wdrazanie Systemu Bezpieczenstwa Informacji powinno by¢ zgodne z litera prawal.
Wszelkie tresci majace w zamysle podkresli¢ wage problematyki dotyczacej bezpieczen-
stwa informacyjnego mozna odnalez¢ m.in. w Strategii Bezpieczenstwa Narodowego
RP?, jak rowniez w rzadowym dokumencie tj. Rzadowy program ochrony cyberprze-
strzeni Rzeczpospolitej Polskiej na lata 2009/20113. Tematyka bezpieczenstwa informa-
cyjnego regulowana jest polski system prawny, Konstytucje RP oraz Biata Ksi¢gga Bez-
pieczenstwa Narodowego RP. Ochrona informacji niejawnych jest szczego6lng dziedzina
bezpieczenstwa informacyjnego. Tresci informacji tego typu, ktdrych nieuprawnione
ujawnienie moze by¢ niekorzystne i spowodowac szkodliwe skutki dla Rzeczpospolitej
Polskiej*.

W rozpatrywaniu terminu dotyczacego bezpieczenstwa informacyjnego ko-

nieczne jest odniesienie do norm PN-ISO/IEC 27001:2017-06 oraz PN-ISO/IEC

17799:2007°. Termin ten jest tam opisany, jako zachowanie dostgpnosci, poufnosci, in-

1 K. Liderman, Bezpieczenistwo informacyjne...dz. cyt., s. 23.

2 Strategia Bezpieczenstwa Narodowego RP w pkt 3.8. stanowi: Zwalczanie zagrozen rzadowych syste-
moéw teleinformatycznych i sieci telekomunikacyjnych ma na celu przeciwdziatanie przestepczosci kom-
puterowej oraz innym wrogim dziataniom wymierzonym w infrastrukture telekomunikacyjna, w tym za-
pobieganie atakom na elementy tej infrastruktury. Szczegdlne znaczenie ma ochrona informacji niejaw-
nych przechowywanych lub przekazywanych w postaci elektronicznej, http://www.iniejawna.pl/po-
moce/przyc_ pom/SBN_RP.pdf, [dostep: 17.12.2022].

3 K. Liderman, Bezpieczenistwo informacyjne...dz. cyt., s. 24.

4 Biata Ksiega Bezpieczenstwa Narodowego RP, http://www.spbn.gov.pl/, [dostep: 19.12.12.2022].

5 PN-ISO/IEC 27001:2017-06 Technika informatyczna — Techniki bezpieczeristwa — Systemy zarzqdzania
bezpieczenstwem informacji — Zakres: przedstawiono wymagania dotyczace ustanowienia, wdrozenia,
eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia udokumentowanego systemu zarza-
dzania bezpieczenstwem informacji (SZBI) w calosciowym kontekscie ryzyk biznesowych i okreslono
wymagania dotyczace wdrozenia zabezpieczen dostosowanych do potrzeb pojedynczych organizacji lub
ich czesci, http://www.pkn.pl/, [dostep:19.12.2022].
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tegralnosci, jednakze nalezy uwzgledni¢ wlasnosci zwigzane z niezawodno$cia, nieza-
przeczalno$cia, autentycznoscia. ISO/IEC 177992, jest to norma majaca swoje odniesie-
nie do bezpieczenstwa informacji, dostarczajac takich rozwigzan, ktére dajg prosty oglad
na zagadnienia majace zwiazek przy tworzeniu procedur bezpieczenstwa?.
Bezpieczenstwo informacji podlega licznym regulacjom prawnym. A. Nowak

I W. Scheffs pokazuja, ze bardzo wazne sg takie ustawy jak:

ustawa o ochronie danych osobowych,

ustawa o ochronie informacji niejawnych,

ustawa o prawach autorskich i prawach pokrewnych,

ustawa o dostepie do informacji publiczne;j®,
Dla kazdego zakresu dzialania organizacji istnieje w Polsce ponad dwie$cie aktow praw-

nych majacych swoje odniesienie do ochrony informacji.

2.6. Diagnoza systemu informacyjnego w uczelni wyzszej

Uczelnia wyzsza jest autonomiczna na zasadach okreslonych w ustawie, posiada
ona osobowos¢ prawng. Uczelnia prowadzi dziatalno$¢ w swojej siedzibie moze réwniez
prowadzi¢ dziatalno$¢ w osrodkach pozamiejscowych (poza siedzibg w swojej fili1). Pod-
stawowymi zadaniami, nad jakimi powinna skupi¢ si¢ dziatalnos$¢ realizowana przez
uczelnig to:

e prowadzenie ksztatcenia na kierunkach realizowanych wewnatrz uczelni (studia stop-
nia pierwszego, drugiego, jednolite magisterskie, podyplomowe, doktoranckie);

e prowadzi dziatalno$¢ naukowa, $wiadczy ushugi badawcze, jak i transfer wiedzy
i technologii do gospodarki;

e ksztalcenie jak rowniez promowanie kadr uczelni;

L PN-ISO/IEC 17799:2007 Technika informatyczna — Techniki bezpieczenstwa — Praktyczne zasady za-
rzgdzania bezpieczenstwem informacji — Zakres: Przedstawiono zalecenia i og6lne zasady dotyczace ini-
cjowania dzialan, wdrazania, utrzymania i doskonalenia zarzadzania bezpieczenstwem informacji w orga-
nizacji. Cele stosowania zabezpieczen przedstawione w normie sg powszechnie akceptowanymi prakty-
kami zarzadzania bezpieczenstwem informacji, http://www.pkn.pl/, [dostep:19.12.2022].

2 A. Nowak, W. Scheffs, Zarzqgdzanie bezpieczenstwem...dz. cyt., s. 35.

3 A. Nowak, W. Scheffs, Zarzqdzanie...dz. cyt., s. 6.

4 Jako przyklad moze postuzy¢ obowigzujgca podmioty prowadzace ksiegi rachunkowe Ustawa o Ra-
chunkowosci, ktorej caly rozdzial 6smy dotyczy zagadnienia ochrony danych, w tym szczegétowo regu-
luje tematyke przechowywania danych, ich przetwarzania i udostepniania. Zob. Ustawa z 29.09.1994 r. o
rachunkowosci (Dz. U. z 2009 r. nr.152, poz.1223 z p6z. zm.).
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e w przypadku osob niepetnosprawnych prowadzi dziatania, aby umozliwi¢ pelny
udziatl w procesie przyjecia na uczelni¢ (za posrednictwem rekrutacji w przypadku
studentow 1 konkursow w przypadku oséb chcacych by¢ uczestnikami konkursow
w ramach, ktérych osoby posiadajace najlepsze kwalifikacje beda mogty przyjs¢ do
kolejnego etapu a w rezultacie otrzymajg prace), prowadzeniu dziatalnosci naukowe;j;

e wkiad w wychowanie studentéw w poczuciu odpowiedzialnosci za panstwo polskie,
narodowg tradycje, poszanowanie praw cztowieka i umacnianie zasad demokracji;

e upowszechnienie i pomnazanie osiggni¢¢ nauki 1 kultury, poprzez procesy tj. groma-
dzenie i udostepnianie zbioréw bibliotecznych, informacyjnych oraz archiwalnych;

e wazng kwestia w przypadku studentow jest stworzenie dla nich odpowiednich warun-
kow do rozwoju zdrowego stylu zycia poprzez wytyczne realizowania w ramach swo-
jego planu studiéw z uczestnictwa w kulturze fizycznej'.Ponizej zostal przedstawiony
zarys organizacji uczelni wyzszej, uzupethiony informacjami pochodzacymi ze $ro-
dowiska wewnetrznego 1 zewnetrznego uczelni wyzszej, odwotuje do niego rysunek

2.8.

1 Ustawa z dnia 20.07.2018 r., Prawo o szkolnictwie wyzszym i nauce (Dz.U. z 2018 r., poz. 1668).,
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001668/U/D20181668L;j.pdf [dostep:
15.02.2022].
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Rysunek 2.8. Otoczenie uczelni wyiszej

Wymiar prawno-polityczn

Uczelnia
Otoczenie
we-
wnetrzne

Wymiar socjokul- Rektor Wymiar

IR Prorektorzy

Dyrektorzy
Nauczyciele
‘ akademiccy
Bibliotekarze
Pracownicy ad-

ministracyjni
Studenci

ekonomiczny

- Dostawcy
- Przedsiebiorstwa
paristwowe
-Przedsiebiorstwa
prywatne
-Zwigzki zawodowe Wymiar technologiczny

Zrédlo: opracowanie wlasne

Zasadnicza role w uczelni wyzszej tworza studenci oraz pracownicy. Nad uczelnia
wyzsza m.in. sprawuje nadzor Polska Komisja Akredytacyjna majaca na celu zapewnie-
nie, jakosci uzyskania efektow ksztalcenia w szkolnictwie wyzszym?.

Nalezy zaobserwowaé ztozono$¢ srodowiska uczelnianego, sa widoczne rozne
podmioty petnigce nadzor z jednej strony pedagogiczny, za$ inne s3 organami prowadza-
cymi szkole wyzsza, jeszcze inne maja cel, aby wspiera¢ proces edukacji studentow, aby
byl jak na najwyzszym poziomie, wzbogacaja oferte kierunkow proponowanych, sg miej-
scem praktyk studenckich, chronig interesy pracownikoéw, wspieraja rozwoj nauczycieli
akademickich oraz pracownikow niebgdacych nauczycielami akademickimi (kadra ad-
ministracyjna), stoja na strazy zdrowia i bezpieczenstwa wspomnianych grup pracowni-
koéw 1 studentow.

Otoczenie organizacyjne uczelni wyzszej niezmienne dostosowanie jest do we-

wnetrznych 1 zewnetrznych uwarunkowan jednostki. Owe uwarunkowania sg kreowane

! https://www.pka.edu.pl/2019/04/14/polska-komisja-akredytacyjna/, [dostep: 19.11.2023].
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przez ewaluujgce wymagania prawno-polityczne, postgpy techniczne, aspekty majace za-
kres ekonomiczny. Wazng kwestia jest ciagly postep techniczny, rozwoj cyfryzacji, de-
mografia, wartosci spoteczne, sg to cechy w obrebie, ktorych funkcjonuje uczelnia wyz-
sza. Uczelnie wyzsze w zwigzku z lepszym i szybszy przeplywem informacji wprowa-
dzity dla studentow i pracownikow wirtualng uczelnig oraz trwaja wdrozenia zmiany sys-
temu na USOS majac nadzieje, ze ten system sprosta oczekiwaniom zar6wno pracowni-
kow jak 1 studentow. System ten zawiera dane dotyczgce studentow oraz caty przebieg
studiow m.in. zaliczenia, stypendia, urlopy dziekanskie itd.

System ten to nic innego jak indeks studenta. Bardzo trudnym tematem w takich
organizacjach publicznych jak uczelnia wyzsza sa $rodki finansowe pochodzace z bu-
dzetu panstwa jest to tzw. subwencja dydaktyczna, ktora przypisana jest do studenta, ale
tylko studiéw stacjonarnych. W przypadku studentéw studidow niestacjonarnych takiej
doptaty z Ministerstwa nie ma i student studiujacy na kierunkach niestacjonarnych musi
we wlasnym zakresie ponie$¢ koszty swojego ksztalcenia. Na uczelni wyzszej jednostki
sg samofinansujgce w zwigzku z powyzszym czasami jest ogromny problem z zapewnie-
niem wszystkich potrzeb niezbednych do efektywniejszego ksztatcenia studentow. Brak
jest wlasciwych narzgdzi teleinformatycznych, zapewnienie odpowiedniej infrastruktury,
czyli w pelni wyposazonych sal komputerowych i odpowiednie zabezpieczenie syste-
mow. Czesto do dydaktyki 1 ksztalcenia studentdéw uzywany jest przestarzaty sprzet ma-
jacy starsze oprogramowania.

Wszystkie te wyzej wymienione czynniki majg ogromny a przede wszystkim bez-
posredni wplyw na zachowanie bezpieczenstwa. Partycypacja spoleczenstwa w zarzadza-
niu uczelnig wyzsza oczekuje od kierownika jednostki sprzezenia zwrotnego zachodza-
cego w interpersonalnej komunikacji, jako transakcji stanowiacej proces oddziatywania
wzajemnego. Komunikujacy, pelni tutaj dwa zadania jedno polega na wysylaniu prze-
kazu, za$ drugie na jednoczesnym $ledzeniu reakcji na swoja komunikacje!. Zarzadzanie
uczelnig wyzszg powinno polegaé przede wszystkim na koalicyjnosci i przestrzeganiu
zasad dotyczacych spraw etycznych. Pomijajac te warto$ci dobra organizacja w tym przy-

padku nie bedzie skuteczna i poprowadzi do chaosu.

L' M. Majchrzak, Czy jest mozliwe szkolne porozumiewanie sie bez barier?, [w:] Czy polska szkota ceni
dobrg rozmowe? Komunikacja interpersonalna w edukacji, red. W. Heller, Poznan-Kalisz 2011, s.101.
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Wiasciwa organizacja jednostki, wprowadza wysoki poziom bezpieczenstwa stu-
dentow, pracownikow a wysoki poziom ksztatcenia ma przetozenie na zarzadzanie bez-
pieczenstwem informacyjnym !.Bezpieczefistwo systemu informacyjnego powinno by¢
celem nadrzednym w dziataniach zarzadczych odnoszacych si¢ do kierowania kazdg or-
ganizacja. Szczegolnie waznym narz¢dziem w zarzadzaniu uczelnig wyzsza jest system
informacyjny za pomocg, ktorego wtadze uczelni wyzszej oraz pracownicy i studenci sg
w stanie w szybki 1 tatwy sposob dokonywac proceséw weryfikacji sprawnosci i popraw-
nosci funkcjonowania wyzej wskazanej jednostki bedacej przedmiotem rozwazan. Pelny
dostep do znajdujacych sie w systemie informacji wymaga udzielenia uprawnien poprzez
weryfikacje pracownika, jego zakresu powierzonych mu obowigzkéw wynikajacych ze
specyfiki pracy na zajmowanym stanowisku.

Patrzac z perspektywy liczby uzytkownikow i mnogosci dostepnych zasobow fakt
ten w duzym stopniu sprzyja systematycznym i przypadkowym btedom wynikajacym ze
sposobu uzytkowania i przeszkolenia nowych pracownikoéw podejmujacych dziatania
systemu informacyjnego. Wtadze uczelniane powinny stac¢ na strazy propagowania, mo-
tywowania, wdrazania dobrych praktyk u pracownikow majacych na celu nabycie wie-
dzy, wykorzystanie jej w odpowiedni sposob oraz przekazywanie i dzielenie si¢ nig z in-
nymi osobami z reguty bedacymi na samym poczatku swojej $ciezki zawodowej?. Ponizej
zostaly wymienione dziatania zwigzane z problematyka bezpieczenstwa informacyjnego.
Dziatania te wymagaja szczegdlnych form postepowania czyli pozyskiwanie, gromadze-
nie, przechowywanie, aktualizacjg, przetwarzanie, przesylanie, archiwizacje.

W uczelni wyzszej bezpieczenstwo systemu informacyjnego powinno charakte-
ryzowac si¢ interdyscyplinarno$cia a w szczego6lnosci obejmowacé takie srodowiska jak,
informatyczne, techniczne, zarzadcze, eckonomiczne, finansowe, organizacyjne
z uwzglednieniem zasobow ludzkich w postaci pracownikow, studentéw a na koniec oto-
czenie spoteczne 1 prawne.

Istnieje prawdopodobienstwo, ze nie wszystkie jednostki w peini sg na to przygo-
towane, poniewaz maja charakter fragmentaryczny, wybiorczy i dotyczacy tylko i wy-

facznie niektorych obszaréw zwigzanych bezposrednio z zarzadzaniem informacjg. Od-

1 M. Majchrzak, Effective Public Management in Local Government, ,, European Journal of Science and
Research”, 1/2017, s. 50.

2 J. Wotejszo, Formy szkolenia obronnego w podsystemie niemilitarnym, ,, Studia Kaliskie” t. 6, 2018, s.
51.
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wotujac sie do literatury tematyki $cisle zwigzanej z bezpieczenstwem systemu informa-
cyjnego i1 pogladow autorow na temat zagadnien sg one w duzej mierze zbiezne i uznane
za nieodtaczny element funkcjonowania uczelni wyzszej, jako szeroko postrzeganej or-
ganizacji. W pogladach pojawiaja si¢ tylko rdéznice dotyczace proponowanych rozwiazan,
wdrozenia oraz wszelkich dziatan prowadzacych do wykorzystania systemow.

Uczelnia wyzsza, jako organizacja publiczna w swojej strukturze zaprezentowany
system wspottworzg uzytkownicy, czyli takie grupy jak nauczyciele akademiccy, kadra
administracyjna, studenci. Na czele systemu informacyjnego stoja bezposrednio wiadze
uczelni wyzszej wraz z administratorem. Strukture uzytkownikoéw systemu informacyj-

nego w uczelni wyzszej prezentuje rysunek 2.9.

Rysunek 2.9. System informacyjny funkcjonujgcy w uczelni wyzszej

Administrator

Publiczna Uczelnia

Wyzsza

Zrodto: opracowanie wlasne

Powyzszy model systemu informacyjnego dzialajacy w uczelni wyzszej pokazuje
hierarchiczny schemat organizacyjny i powoduje zréznicowanie jego uzytkownikow.
Majac na celu weryfikacje przyjetych hipotez, zostata dokonana analiza zebranego mate-
riatu empirycznego dotyczacego organizacji oraz zasad majacych wptyw na uzytkowanie
systemu informacyjnego w uczelni wyzszej.

Pytania zostaty w taki sposob skonstruowane, aby respondenci mieli mozliwos¢
na udzielenie jednej z pieciu odpowiedzi. Skala odpowiedzi miata przedziat od 1-5. Na

pytanie 1 wyjasniajac, ze skala 1 - 0znacza najrzadziej, za$ 5 — oznacza najczesciej.

1. W jaki sposob najczesciej Panstwo przekazujecie i odbieracie informacje w uczelni

wyziszej?
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a) Kanat obiegu informacji — system wewnetrzny uczelni wyzszej
(Wirtualna Uczelnia, Dziekanat10/USOS)

W catym badaniu wzi¢to udziat 1500 respondentow, po 500 osob z kazdej grupy
(nauczyciele akademiccy, kadra administracyjna, studenci (r6zne kierunki).
W tabeli 2.1 zaprezentowano rozktad odpowiedzi na temat wykorzystanego w uczelni
wyzszej kanatlu obiegu informacji, jakim jest uczelniany system wewngtrzny (wirtualna
uczelnia, dziekanatl0/USOS). Zostaly poroéwnane 2 grupy respondentéw nauczyciele
akademiccy i kadra administracyjna.

Tabela.2.1. Odpowiedzi respondentow (nauczycieli akademickich i kadry admini-

stracyjnej) na temat najczesciej wykorzystanego kanatu stuzqcego do przekazywania
informacji, jakim jest (wirtualna uczelnia, dziekanat10/USOS)

Odpowiedzi badanych osob
e  Zastosowany rodzaj kanalu obiegu informacji (wirtualna uczelnia, dziekanatrlﬂl USOS)
Osoby Respondenci Respondenci OGOLEM
poddane nauczyciele akademiccy kadra administracyjna
badaniu
Ocena liczba udzial ocena liczba udzial ocena liczba udzial ocena
od wskazan | procen- Srednia wskazan procen- Srednia wskazan procen- Srednia
1-5 towy towy towy
1 3 0,6% 0,006 0 0 0,0 3 0,3% 0,003
2 8 1,6% 0,03 5 1% 0,02 13 1,3% 0,2
3 20 4% 0,12 22 4,4% 0,13 42 4,2% 0,13
4 49 9,8% 0,39 148 29,6% 1,18 197 19,7% 0,79
5 420 84% 4,2 325 65% 3,25 745 74,5% 3,72
500 100% 4,75 500 100% 4,58 1000 100% 4,84

Zrédlo: Opracowanie wlasne na podstawie wlasnych badan

W badaniu wzigto udziat 500 os6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob zatrudnionych na stanowisku kadry administracyjnej. Wszyst-
kie wyzej wskazane osoby poprawnie udzielity odpowiedzi w ilosci 100%. Nie doszto do
sytuacji, w ktorej odpowiedzi zostaty btednie wskazane. W przypadku nauczycieli aka-
demickich najwyzsza (najczestsza) odpowiedz odnos$nie kanatu przekazywania informa-
cji, jaka jest wirtualna uczelnia, dziekanat10/USQOS, udzielito 420 respondentoéw to jest
84%. Najnizsza odpowiedz (najrzadziej) korzysta z tej drogi przekazu informacji 3 osoby
to jest 0,6%. Kadra administracyjna zadeklarowata najwyzsza (najczgstszg) droge prze-
syhu informacji w ilo$ci 325 respondentow to jest 65%. Liczba wskazan dla kadry admi-

nistracyjnej wynosita 0.
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Wykres 2.1. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat najczesciej wykorzystywanego kanatu stuzgcego do przekazywa-
nia informacji, jakim jest (wirtualna uczelnia i dziekanat10/USOS)

respondenci nauczyciele akademiccy respondenciﬁ(kaacs?alé%iministracyjna e 0gOtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Ogolna ocena $rednia dla grupy nauczycieli akademickich wynosi 4,75%, za$ dla
kadry administracyjnej wynosi 4,58%. Istnieje zalezno$¢ miedzy zmiennymi a $wiadczy
o tym wspotczynnik korelacji liniowej Pearsona na poziomie 0,94 i wspotczynnik deter-
minacji liniowej, wskazujacy procent wyjasnionej liniowo zmiennoS$ci ijest rowny

88,36%.

1 n _ _
=2 i =D i-y)
_ ndi=1 _
Xy = 55, =0,94

WD:rxz—y +100% = 88,36%

Wykres. 2.2. Zaleznosci migdzy respondentami, nauczycielami akademickimi i ka-
drq administracyjng pod wzgledem najczesciej wykorzystywanego kanatu do przekazywania
informacji, jakim jest (wirtualna uczelnia i dziekanat10/USOS)

o5 =)

1 2

==@==espondenci nauczyciele akademiccy ==@==respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Reasumujac, rozklad badanych zmiennych wskazuje, ze zaré6wno nauczyciele
akademiccy jak i kadra administracyjna korzysta z kanatéw wewnetrznych do szybkiego
komunikowania si¢ najczesciej ze studentami. Ten sposob przekazywania informacji jest
bardzo sprawny, szybki i wygodny, poniewaz wiadomos$¢ moze zosta¢ wystana do wigk-
szej ilosci 0sOb poprzez zaznaczenie takiej opcji.

Tabela 2.2. przedstawia rozktad odpowiedzi na temat wykorzystania kanatu do
przekazywania informacji w uczelni wyzszej, jakim jest (wirtualna uczelnia, dzieka-
nat10/USOS).

Tabela 2.2. Odpowiedzi respondentow grupy reprezentujgcej nauczycieli akademic-

kich oraz grupy reprezentujqcej studentow (roinych kierunkow) na temat najczesciej wyko-
rzystywanego kanalu przekazywania informacji, jakim jest

(wirtualna uczelnia i dziekanat10/USQOS)

Odpowiedzi badanych osob
e Zastosowany rodzaj kanalu obiegu informacji (wirtualna uczelnia, dziekanat10/USOS)

Osoby Respondenci Respondenci OGOLEM
pod- nauczyciele akademiccy studenci (rézne kierunki)
dane
badaniu
Ocena liczba udzial ocena liczba udzial ocena liczba udzial ocena
od wska- procen- Srednia wskazan procen- Srednia wskazan procen- Srednia
1-5 zan towy towy towy
1 3 0,6% 0,006 431 86,2% 0,86 434 43,4% 0,43
2 8 1,6% 0,03 45 9% 0,18 53 5,3% 0,11
3 20 4% 0,12 18 4% 0,12 38 3,8% 0,11
4 49 9,8% 0,39 6 1,2% 0,5 55 5,5% 0,22
5 420 84% 4,2 0 0,0 0 420 42% 2,1
500 100% 4,75 500 100% 1,66 1000 100% 2,97

Zrédlo: Opracowanie wlasne na podstawie wlasnych badar

W badaniu wzi¢to udziat 500 osob zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b bedacych studentami uczelni wyzszej. Wszystkie wyzej wska-
zane osoby poprawnie udzielity odpowiedzi w ilosci 100%. Nie doszto do sytuacji, w ktd-
rej odpowiedzi zostaty btednie wskazane. W przypadku nauczycieli akademickich naj-
wyzsza (najczestsza) odpowiedZ odnosnie kanatu przekazywania informacji, jaka jest
wirtualna uczelnia, dziekanat10/USQOS, udzielito 420 respondentow to jest 84%. Najniz-
szg odpowiedz (najrzadziej) korzysta z tej drogi przekazu informacji 3 osoby to jest 0,6%.
Studenci (r6znych kierunkow) zadeklarowali najwyzszg (najczestsza) droge przesytu in-
formacji w ilosci 0 respondentdw, najnizszg (najrzadsza) droge dystrybucji informacji dla

tej grupy zadeklarowato 431 respondentow to jest 86,2%.
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Wykres 2.3. Odpowiedzi respondentow grupy nauczycieli akademickich i grupy
studentow na temat najczesciej wykorzystanego kanatu do przekazywania informacji, jakim
jest (wirtualna uczelnia i dziekanat10/USOS)

skala 1-5

respondenci nauczyciele akademiccy respondenci studenci (réznych kierunkOw) e ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Ogolna ocena $rednia dla grupy nauczycieli akademickich wynosi 4,75%, za$ dla
grupy studentéw wynosi 2,97%. W przypadku tych dwoch grup widaé, ze wzrost wartosci
jednej zmiennej wigze sie ze spadkiem wartosci drugiej zmiennej. Swiadczy o tym wspot-
czynnik korelacji liniowej Pearsona na poziomie — 0,36 a wspotczynnik determinacji li-
niowej, wskazujacy procent wyjasnionej liniowo zmiennosci jest rowny 12,96 %.

_ 2Dy _

Ty =036

WD:% +100% = 12,96%
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Wykres 2.4. Zaleinosci miedzy respondentami, nauczycielami akademickimi i stu-
dentami pod wzgledem najczesciej wykorzystywanego kanatu do przekazywania informacji,
jakim jest (wirtualna uczelnia, dziekanat10/USQS)

1 2 3

4 5

==@==respondenci nauczyciele akademiccy respondenci studenci (réznych kierunkéw)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Reasumujac, rozktad badanych zmiennych wskazuje, ze nauczyciele akademiccy
w wyzszym stopniu korzystaja z tej Sciezki przekazywania informacji. Studenci wybior-
czo wysylaja za pomocg wirtualnej uczelni, dziekanatul0 wszelkie informacje. Mimo
szybkiego, sprawnego komunikowania przez ten wezet przeptywu informacji studenci
wybierajg inne zrodta komunikacji. Tabela 2.3 przedstawia rozktad odpowiedzi na temat
wykorzystania kanatu do przekazywania informacji w uczelni wyzszej, jakim jest (wirtu-
alna uczelnia, dziekanat10/USQS).

Tabela 2.3. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci na temat najczesciej wykorzystywanego kanalu do przekazywania informacji, jakim jest
(wirtualna uczelnia, dziekanat10/USOS)

Odpowiedzi badanych osob
e  Zastosowany rodzaj kanalu obiegu informacji (wirtualna uczelnia, dzieka,nat10)
Osoby Respondenci Respondenci OGOLEM
poddane kadra administracyjna studenci (rézne kierunki)
badaniu
Ocena liczba udzial ocena liczba udzial ocena liczba udzial ocena
od wskazan | procen- Srednia wskazan procen- Srednia wskazan procen- Srednia
1-5 towy towy towy
1 0 0% 0,0 431 86,2% 0,86 431 43,1% 0,43
2 5 1% 0,02 45 9% 0,18 50 5% 0,1
3 22 | 44% | 013 18 4% 0,12 40 4% 0,12
4 148 29,6% 1,18 6 1,2% 0,5 154 15,4% 0,62
5 325 65% 3,25 0 0,0 0 325 32,5% 1,62
500 100% 4,58 500 100% 1,66 1000 100% 2,89

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W badaniu wzieto udziat 500 0sob zatrudnionych na stanowisku, kadry admini-

stracyjnej oraz 500 osob studiujgcych na uczelni wyzszej. Wszystkie wyzej wskazane
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osoby poprawnie udzielity odpowiedzi w ilosci 100%. Nie doszto do sytuacji, w ktorej
odpowiedzi zostaty btednie wskazane. W przypadku kadry administracyjnej najwyzsza
(najczestszg) odpowiedZz odnosnie kanatu przekazywania informacji, jakg jest wirtualna
uczelnia, dziekanat10/USOS udzielito 325 respondentow to jest 65%. Nie ma osoby, ktora
nie korzysta z tej Sciezki przekazu informacji. W przypadku studentow odpowiedz naj-
wyzsza nie zadeklarowal zaden student, w zwigzku z powyzszym udziat procentowy wy-
nosit 0% a 431 respondentéw studentéw zadeklarowato, ze rzadko korzysta z tej drogi

dystrybucji informacji jest to 86,2%.

Wykres 2.5. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci na temat najczesciej wykorzystywanego kanatu do przekazywania informacji, jakim jest
(wirtualna uczelnia, dziekanat10/USOS

skala 1-5

respondenci kadra administracyjna respondenci studenci (rézne roczniki) e ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
Ogolna ocena $rednia dla grupy kadry administracyjnej wynosi 4,58%, za$ dla
grupy studentéw wynosi 1,66%. Wzrost wartosci jednej zmiennej wigze si¢ ze spadkiem
wartos$ci drugiej zmiennej a §wiadczy o tym wspotczynnik korelacji liniowej Pearsona na
poziomie — 0,47 a wspotczynnik determinacji liniowej, wskazuje procent wyjasnionej li-
niowo zmiennosci 1 jest rowny 22,09 %.

1 n _ _

=3 ieq (i =2)(¥i—¥)
— n&i= —
T 55, =-0,47

WD=% +100% = 22,09%
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Wykres 2.6. Zaleznos¢ migdzy respondentami grupy kadry administracyjnej
i grupy studentéw pod wigledem najczesciej wykorzystywanego kanatu do przekazywania in-
formaciji, jakim jest (wirtualna uczelnia, dziekanat10/USOS)

o—o—

1 2 3 4 5

==@==respondenci kadra administracyjna respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W odniesieniu do analiz, rozktad badanych zmiennych wskazuje, ze kadra admi-
nistracyjna w wyzszym stopniu czesciej korzysta z tej Sciezki przekazywania informacji.
Studenci wybidrczo wysytaja za pomocg wirtualnej uczelni, dziekanatulO i USOS-
a wszelkie informacje. Mimo szybkiego i sprawnego komunikowania przez ten wezet

przeptywu informacji studenci wybierajg inne zrodta komunikacji.

1. W jaki sposob najczesciej Panstwo przekazujecie i odbieracie informacje w uczelni
wyzszej?

b) Kanat obiegu informacji — informacje na pismie

W calym badaniu wzigto udziat 1500 respondentow, po 500 osob z kazdej grupy
(nauczyciele akademiccy, kadra administracyjna, studenci (r6zne kierunki).
W tabeli 2.4 zaprezentowano rozktad odpowiedzi na temat wykorzystanego w uczelni
wyzszej kanatu obiegu informacji, jakim s3 informacje na piSmie. Zostaty porownane

2 grupy respondentéw nauczyciele akademiccy i grupy kadra administracyjna.
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Tabela 2.4. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy kadra
administracyjna na temat najczesciej wykorzystywanego kanatu do przekazywania informacji,
jakim sq informacje na pismie

Odpowiedzi badanych osob
e  Zastosowany rodzaj kanalu obiegu informacji (na piSmie)

Osoby Respondenci Respondenci OGOLEM

poddane nauczyciele akademiccy kadra administracyjna

badaniu

Ocena liczba udzial ocena liczba udzial ocena liczba udzial ocena
od wska- procen- Srednia wskazan procen- Srednia wskazan procen- Srednia
1-5 zan towy towy towy
1 33 6,6% 0,7 5 1% 0,01 38 3,8% 0,04
2 20 4% 0,08 6 1,2% 0,02 26 2,6% 0,05
3 187 37,4% 1,12 12 2,4% 0,07 199 19,9% 0,60
4 215 43% 1,72 65 13% 0,52 280 28% 1,12
5 45 9% 0,45 412 82,4% 4,12 457 45,7% 1,28

500 100% 4,07 500 100% 4,74 1000 100% 3,09

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob zatrudnionych na stanowisku kadry administracyjnej. Wszyst-
kie wyzej wskazane osoby poprawnie udzielity odpowiedzi w ilosci 100%. Nie doszto do
sytuacji, w ktorej odpowiedzi zostaty btednie wskazane. W przypadku nauczycieli aka-
demickich najwyzsza (najczestszg) odpowiedz odnosnie kanatu przekazywania informa-
cji, jakg sg informacje przekazywane na pismie udzielito 45 respondentéw to jest 9%.
Najnizszg odpowiedz (najrzadziej) korzysta z tej drogi przekazu informacji 33 osoby to
jest 6,6%. Kadra administracyjna zadeklarowata najwyzsza (najczestsza) droge przesytu
informacji w ilo$ci 412 respondentow to jest 82,4%.

Liczba wskazan najnizszej oceny (najrzadszej) dla kadry administracyjnej wyno-

sita 5 co w przeliczeniu procentowym daje 10%.
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Wykres 2.7. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat najczesciej wykorzystywanego kanatu do przekazywania infor-
magcji, jakim sq informacje na pismie

skala 1-5

respondenci nauczyciele akademiccy respondenci kadra administracyjna e ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Ogo6lna ocena S$rednia dla grupy nauczycieli akademickich wynosi 4,07%, za$ dla
kadry administracyjnej wynosi 4,74%. Wida¢, ze wzrost wartosci jednej zmiennej wigze
si¢ ze spadkiem warto$ci drugiej zmiennej a §wiadczy o tym wspdlczynnik korelacji li-
niowej Pearsona na poziomie — 0,23 i wspolczynnik determinacji liniowej, wskazujacy
procent wyjasnionej liniowo zmiennosci ktory jest rowny 5,29%.

oy = %z?ﬂ(xi—x)(yi—y):_o’zs

SxSy

WD:% x100% = 5,29%

Wykres 2.8. Zaleznos¢ migdzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem najczesciej wykorzystywanego kanatu do prze-
kazywania informacji, jakim sq informacje na pismie

1 2 3 4 5

==@==respondenci nauczyciele akademiccy ==@==respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
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Reasumujac, rozklad badanych zmiennych wskazuje, ze zaré6wno nauczyciele
akademiccy jak i kadra administracyjna korzysta z kanatow przekazywania informacji,
jakimi sg informacje przekazywane na pismie. Ten sposob dystrybucji informacji jest
nicodzowny, jezeli chodzi o jednostki administracji publicznej. W tabeli 2.5 zostat zapre-
zentowany rozktad odpowiedzi na temat wykorzystywania kanatu do obiegu informacji
w uczelni wyzszej, jakim jest przekaz informacji na pismie. Analizie zostaly poddane
grupy takie jak nauczyciele akademiccy oraz studenci (rézne kierunki).

Tabela 2.5. Odpowiedzi respondentéw grupy nauczyciele akademiccy

i grupy studentow (roinych kierunkow) na temat najczesciej wykorzystywanego kanatu do
przekazywania informacji, jakim sq informacje na pismie

Odpowiedzi badanych osob
e  Zastosowany rodzaj kanalu obiegu informacji (na piSmie)
Osoby Respondenci Respondenci OGOLEM
poddane nauczyciele akademiccy studenci (rézne kierunki)
badaniu
Ocena liczba udzial ocena liczba udzial ocena liczba udzial ocena
od wska- procen- Srednia wskazan procen- Srednia wskazan procen- Srednia
1-5 zan towy towy towy
1 33 6,6% 0,7 45 9% 0,09 78 7,8% 0,08
2 20 4% 0,08 60 12% 0,24 80 8% 0,16
3 187 37,4% 1,12 72 14,4% 0,43 259 25,9% 0,78
4 215 43% 1,72 158 31,6% 1,26 373 37,3% 1,49
5 45 9% 0,45 165 33% 1,65 210 21% 1,05
500 100% 4,07 500 100% 3,67 1000 100% 3,56

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W badaniu wzi¢to udziat 500 osob zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b studiujacych w uczelni wyzszej. Wszystkie wyzej wskazane
osoby poprawnie udzielity odpowiedzi w ilosci 100%. Nie doszto do sytuacji, w ktorej
odpowiedzi zostaly btednie wskazane. W przypadku nauczycieli akademickich najwyz-
sza (najczestsza) odpowiedz odnosnie kanatu przekazywania informacji, jaka sg informa-
cje udzielane na pi$mie, udzielito 45 respondentow to jest 9%.

Najnizszg odpowiedz (najrzadziej) korzysta z tej drogi przekazu informacji 33
osoby to jest 6,6%. Studenci zadeklarowali najwyzsza (najczestsza) droge przesytu infor-
macji w ilo$ci 165 respondentéw to jest 33%. Najnizsza odpowiedz zadeklarowato 45

studentow to 9%.
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Wykres 2.9. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci na temat najczesciej wykorzystywanego kanatu do przekazywania informacji,
jakim sq informacje na pismie

skala 1-5

respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki) e ogdétem

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Ogolna ocena srednia dla grupy nauczycieli akademickich wynosi 4,07%, za$ dla
grupy studentéw wynosi 3,67%.
Istnieje zalezno$¢ miedzy zmiennymi a $wiadczy o tym wspodtczynnik korelacji liniowej
Pearsona na poziomie 0,35 i wspdtczynnik determinacji liniowej, wskazujacy procent
wyjasnionej liniowo zmiennosci i jest rowny 12,25%.

1 _ _
Y iD=y _
Tey = SyS B
X2y

0,35

WD:% +100% = 12,25%

Wykres 2.10. Zaleinosé miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci pod wzgledem najczesciej wykorzystywanego kanatu do przekazywania infor-
macji, jakim sq informacje na pismie

1 2 3 4 5

==@==respondenci nauczyciele akademiccy ==@==respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Reasumujac, rozktad badanych zmiennych wskazuje, ze nauczyciele akademiccy
czesciej korzystaja z kanatow przekazywania informacji w formie pisemnej. Studenci
rzadziej korzystaja z tej $ciezki przekazywania informacji jednakze nie jest to duza r6z-
nica pomiedzy jedng a drugg grupg badanych respondentow. Nalezy stwierdzié, ze takie
dokumenty na pismie przekazywane sa do wszystkich dzialow znajdujacych si¢ w uczelni
wyzszej, wewngtrznych do szybkiego komunikowania si¢ najczesciej ze studentami.
W tabeli 2.6. przedstawiono rozktad odpowiedzi respondentéw nalezgcych do grupy ka-
dry administracyjnej i grupy studentéw z uwzglednieniem informacji na pismie, jako ka-
natu przekazu informacji w uczelni wyzszej. Analizie zostaly poddane grupy takie jak
kadra administracyjna oraz studenci (r6znych kierunkow).

Tabela. 2.6. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci na temat najczgsciej wykorzystywanego kanalu do przekazywania informacji, ja-
Kim

Tabela. 2.6. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci na temat najczesciej wykorzystywanego kanatu do przekazywania informacji, jakim
sq informacje na pismie

Odpowiedzi badanych os6b
e  Zastosowany rodzaj kanalu obiegu informacji (na piSmie)

Osoby Respondenci Respondenci OGOLEM

poddane kadra administracyjna studenci (rézne kierunki)

badaniu

Ocena liczba udzial ocena liczba udzial ocena liczba udzial ocena
od wska- procen- Srednia wskazan procen- Srednia wskazan procen- Srednia
1.5 zan towy towy towy
1 5 1% 0,01 45 9% 0,09 50 5% 0,05
2 6 1,2% 0,02 60 12% 0,24 66 6,6% 0,13
3 12 2,4% 0,07 72 14,4% 0,43 84 8,4% 0,25
4 65 13% 0,52 158 31,6% 1,26 223 22,3% 0,89
5 412 82,4% 4,12 165 33% 1,65 577 57,7% 2,88

500 100% 4,74 500 100% 3,67 1000 100% 4,20

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzigto udziat 500 os6b zatrudnionych na stanowisku, kadry admini-
stracyjnej oraz 500 oso6b studiujacych na uczelni wyzszej. Wszystkie wyzej wskazane
osoby poprawnie udzielity odpowiedzi w ilosci 100%. Nie doszto do sytuacji, w ktorej
odpowiedzi zostaly btednie wskazane. W przypadku kadry administracyjnej najwyzsza
(najczgstsza) odpowiedz odnosnie kanatu przekazywania informacji, jaka jest informacja
przekazywana na pismie udzielito 412 respondentow to jest 82,4%. Najnizsza odpowiedz
(najrzadziej) korzysta z tej drogi przekazu informacji 5 osoby to jest 1%. Studenci zade-

klarowali najwyzsza (najczestsza) droge przesytu informacji w ilosci 165 respondentow
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to jest 33%. Najrzadziej korzysta z tej formy przekazu informacji 45 respondentow

Z grupy studentow to jest 9%.

Wykres 2.11. Odpowiedzi respondentow pracownikow administracyjnych i grupy
studenci na temat najczesciej wykorzystywanego kanatu do przekazywania informacji, jakim
sq informacje na pismie

skala 1-5

respondenci kadra admnistracyna respondenci studenci (rézne kierunki) e ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Ogoblna ocena $rednia dla grupy kadra administracyjna wynosi 4,74%, za$ dla
grupy studentéw wynosi 3,67%. Istnieje zalezno$¢ miedzy zmiennymi a §wiadczy o tym
wspotczynnik korelacji liniowej Pearsona na poziomie 0,74 i wspotczynnik determinacji

liniowej, wskazujacy procent wyjasnionej liniowo zmiennosci i jest rowny 54,76 %.

1 _ _

Y GO i)
Ty = $,S
X0y

=0,74

WD=% *100% = 54,76%
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Wykres 2.12. Zaleznos¢é miedzy respondentami grupy kadra administracyjna
i grupy studenci pod wzgledem najczesciej wykorzystywanego kanatu do przekazywania infor-
macji, jakim sq informacje na pismie

W

1 2 3 4 5

==@==espondenci kadra administracyja respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Reasumujac, rozktad badanych zmiennych wskazuje, ze kadra administracyjna
bardzo cze¢sto korzysta z tej formy przekazywania informacji. Studenci tez korzystaja
z tej formy dystrybucji informacji jednakze w poréwnaniu z kadra administracyjng ich

potrzeba wymiany informacji w tej formie jest mniejsza.

1. W jaki sposob najczesciej Panstwo przekazujecie i otrzymujecie informacje w uczelni
wyzszej?
¢) Kanat obiegu informacji — przekaz ustny

W catym badaniu wzi¢to udziat 1500 respondentow, po 500 o0sob z kazdej grupy
(nauczyciele akademiccy, kadra administracyjna, studenci (r6zne kierunki).
W tabeli 2.7 zaprezentowano rozktad odpowiedzi na temat wykorzystanego w uczelni
wyzszej kanatu obiegu informacji, jakim jest przekaz ustny. Zostaty poréwnane 2 grupy
respondentéw nauczyciele akademiccy i kadra administracyjna.

Tabela 2.7. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy kadra

administracyjna na temat najczesciej wykorzystywanego kanatu do przekazywania informacji,
jakim jest przekaz ustny

Odpowiedzi badanych os6b
e  Zastosowany rodzaj kanalu obiegu informacji (przekaz ustny)

Osoby Respondenci Respondenci OGOLEM

poddane nauczyciele akademiccy kadra administracyjna

badaniu

Ocena liczba udzial ocena liczba udzial ocena liczba udzial ocena
od wska- procen- Srednia wskazan procen- Srednia wskazan procen- Srednia
1-5 zan towy towy towy
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1 0 0,0 0,0 19 3,8% 0,04 19 1,9% 0,2
2 3 0,6% 0,01 152 30,4% 0,61 155 15,5% 0,31
3 33 6,6% 0,20 186 37,2% 1,12 219 21,9% 0,66
4 197 39,4% 1,58 98 19,6% 0,78 295 29,5% 1,18
5 267 53,4% 2,67 45 9% 0,45 312 31,2% 1,56

500 100% 4,46 500 100% 3 1000 100% 3,91

Zrédlo: opracowanie wlasne na podstawie badan wlasnych

W badaniu wzi¢to udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob zatrudnionych na stanowisku kadry administracyjnej. Wszyst-
kie wyzej wskazane osoby poprawnie udzielity odpowiedzi w ilosci 100%. Nie doszto do
sytuacji, w ktorej odpowiedzi zostaty btednie wskazane. W przypadku nauczycieli aka-
demickich najwyzsza (najczestsza) odpowiedz odno$nie kanatu przekazywania informa-
cji, jaka jest przekaz ustny udzielito 267 respondentow to jest 53,4%. Nikt nie zadeklaro-
wat najnizszej odpowiedzi (najrzadziej). Kadra administracyjna zadeklarowata najwyz-
szg (najczestsza) droge przesytu informacji w iloéci 45 respondentow to jest 9%. Najrza-
dziej z tej formy przekazu informacji, jezeli chodzi o kadre administracyjng korzysta i za-

deklarowato 19 respondentow to jest 3,8%.

Wykres 2.13. Odpowiedzi respondentow pracownikow grupy nauczycieli akademic-
kich i grupy kadry administracyjnej na temat najczesciej wykorzystywanego kanatu do prze-
kazywania informacji, jakim jest przekaz ustny

skala 1-5

respondenci nauczyciele akademiccy respondenci kadra administracyjna e ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Ogolna ocena $rednia dla grupy nauczycieli akademickich wynosi 4,46%, zas dla
kadry administracyjnej wynosi 3%. W zwigzku ze wzrostem warto$ci jednej zmiennej
druga warto$¢ spada, a §wiadczy o tym wspotczynnik korelacji liniowej Pearsona na po-
ziomie -0,35 i wspolczynnik determinacji liniowej, wskazujacy procent wyjasnione;j li-

niowo zmienno$ci rowny 12,25%.
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Wykres 2.14. Zaleinosé miedzy respondentami grupy nauczycieli akademickich
i grupy kadry administracyjnej pod wzgledem najczesciej wykorzystywanego kanatu do prze-
kazywania informacji, jakim jest przekaz ustny

¥ o——

2 3 4 5

==@==espondenci nauczyciele akademiccy respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Reasumujac, rozktad badanych zmiennych wskazuje, ze nauczyciele akademiccy
czesto korzystaja z formy przekazywania ustnie informacji, kadra administracyjna ta
sciezke dosy¢ rzadko stosuje 1 moze to by¢ spowodowane koniecznosciag posiadania do-
kumentacji do ich dalszego procedowania. W tabeli 2.8 zaprezentowano rozktad odpo-
wiedzi na temat wykorzystanego w uczelni wyzszej kanalu obiegu informacji, jakim jest
przekaz ustny. Zostaty porownane 2 grupy respondentéw nauczyciele akademiccy i grupa
studentow (rdzne roczniki).

Tabela.2.8. Odpowiedzi respondentéw grupy nauczyciele akademiccy
i grupy studentéw (réinych kierunkow) na temat najczesciej wykorzystywanego kanatu do
przekazywania informacji, jakim jest przekaz ustny

Odpowiedzi badanych osob
e  Zastosowany rodzaj kanalu obiegu informacji (przekaz ustny) ]
Osoby Respondenci Respondenci OGOLEM
poddane nauczyciele akademiccy studenci (rézne roczniki)
badaniu
Ocena liczba udzial ocena liczba udzial ocena liczba udzial ocena
od wska- procen- Srednia wskazan procen- Srednia wskazan procen- Srednia
1-5 zan towy towy towy
1 0 0,0 0,0 23 4,6% 0,05% 23 2,3% 0,2
2 3 0,6% 0,01 31 6,2% 0,12% 34 3,4% 0,7
3 33 6,6% 0,20 146 29,2% 0,88% 179 17,9% 0,54
4 197 39,4% 1,58 180 36% 1,44% 377 37,7% 1,51
5 267 53,4% 2,67 120 24% 1,2% 387 38,7% 1,93
500 100% 4,46 500 100% 3,69 1000 100% 4,88

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b studiujacych w uczelni wyzszej. Wszystkie wyze] wskazane
osoby poprawnie udzielity odpowiedzi w ilosci 100%. Nie doszto do sytuacji, w ktorej
odpowiedzi zostaly btednie wskazane. W przypadku nauczycieli akademickich najwyz-
szg (najczestszg) odpowiedz odnosnie kanatu przekazywania informacji, jaka jest przekaz
ustny udzielito 267 respondentow to jest 53,4%. Nikt z nauczycieli akademickich nie za-
deklarowat najnizszej (najrzadszej) drogi przekazu informacji w formie przekazu ust-
nego. Studenci zadeklarowali najwyzsza odpowiedz w ilosci 120 a to jest 24%. Najrza-
dziej korzysta z tej $ciezki przekazu informacji 23 studentéw co daje 4,6%.

Wykres 2.15. Odpowiedzi respondentow pracownikow grupy nauczycieli akademic-

kich i grupy studentow (réinych rocznikow) na temat najczesciej wykorzystywanego kanatu do
przekazywania informacji, jakim jest przekaz ustny

skala 1-5

respondenci nauczyciele akademiccy respondenci studenci (rézne roczniki) e ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
Ogo6lna ocena Srednia dla grupy nauczycieli akademickich wynosi 4,46%, za$ dla
grupy studentéw wynosi 3,67%. Istnieje zaleznos¢ migdzy zmiennymi a $wiadczy o tym
wspotczynnik korelacji liniowej Pearsona na poziomie 0,65 i wspotczynnik determinacji
liniowej, wskazujacy procent wyjasnionej liniowo zmiennosci i jest rowny 42,25%.

1 n - —
D C e lC )
xy SxSy

=0,65

WD=% % 100% = 42,25%
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Wykres 2.16. Zaleznos¢é miedzy respondentami grupy nauczycieli akademickich
i grupy studentow (roinych kierunkow) pod wzgledem najczesciej wykorzystywanego kanatu
do przekazywania informacji, jakim jest przekaz ustny

2 3 4 5

==@==espondenci nauczyciele akademiccy respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Reasumujac, rozktad badanych zmiennych wskazuje, ze nauczyciele akademiccy

w duzym stopniu korzystaja z przekazu informacji w formie ustnej wypowiedzi. Wyniki

analizy pokazuja, ze studenci w mniejszym stopniu korzystaja z tej formy przekazu in-

formacji. W tabeli 2.9 zaprezentowano rozklad odpowiedzi na temat wykorzystanego

W uczelni wyzszej kanatu obiegu informacji, jakim jest przekaz ustny. Zostaly poréwnane
2 grupy respondentow kadra administracyjna i studenci (r6znych kierunkow).

Tabela 2.9. Odpowiedzi respondentow grupy kadra administracyjna i grupy studen-

tow (roinych kierunkow) na temat najczesciej wykorzystywanego kanatu do przekazywania
informacji, jakim jest przekaz ustny

Odpowiedzi badanych osob
e  Zastosowany rodzaj kanalu obiegu informacji (przekaz ustny) ]
Osoby Respondenci Respondenci OGOLEM
poddane kadra administracyjna studenci (rézne roczniki)
badaniu
Ocena liczba udzial ocena liczba udzial ocena liczba udzial ocena
od wska- procen- srednia wskazan procen- srednia wskazan procen- srednia
1-5 zan towy towy towy
1 19 3,8% 0,04 23 4,6% 0,05% 42 4,2% 0,04
2 152 30,4% 0,61 31 6,2% 0,12% 183 18,3% 0,37
3 186 37,2% 1,12 146 29,2% | 0,88% 332 33,2% 1,0
4 98 19,6% 0,78 180 36% 1,44% 278 27,8% 1,11
5 45 9% 0,45 120 24% 1,2% 165 16,5% 0,82
500 100% 3 500 100% 3,69 1000 100% 3,34

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W badaniu wzigto udziat 500 osob zatrudnionych na stanowisku, kadry admini-
stracyjnej oraz 500 osob studiujacych na uczelni wyzszej. Wszystkie wyzej wskazane

osoby poprawnie udzielity odpowiedzi w ilosci 100%. Nie doszto do sytuacji, w ktorej
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odpowiedzi zostaty btednie wskazane. W przypadku kadry administracyjnej najwyzsza
(najczestsza) odpowiedZ odno$nie kanalu przekazywania informacji, jaka jest przekaz
ustny udzielito 45 respondentow to jest 9%. Najnizsza odpowiedz (najrzadziej) korzysta
z tej drogi przekazu informacji 19 0so6b to jest 3,8%. Studenci zadeklarowali najwyzsza
(najczgstsza) droge przesytu informacji w ilosci 120 respondentéw to jest 24%. Liczba

wskazan dla odpowiedzi (najrzadziej) udzielito 23 studentéw to jest 4,6%.

Wykres 2.17. Odpowiedzi respondentow pracownikow grupy kadra administra-
cyjna i grupy studentow (roznych rocznikow) na temat najczesciej wykorzystywanego kanatu
do przekazywania informacji, jakim jest przekaz ustny

respondenci kadra administracyjna respondenci studenci (rézne kierunki) e ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Ogolna ocena $rednia dla grupy kadry administracyjnej wynosi 3%, za$ dla grupy
studentow wynosi 3,69%. Istnieje zalezno$¢ migdzy zmiennymi a §wiadczy o tym wspol-
czynnik korelacji liniowej Pearsona na poziomie 0,27 i wspotczynnik determinacji linio-
wej, wskazujacy procent wyjasnionej liniowo zmiennosci jest réwny 7,29%.
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Wykres 2.18. Zaleznosé miedzy respondentami grupy kadry administracyjnej
i grupy studentow (roinych kierunkow) pod wzgledem najczesciej wykorzystywanego kanatu
do przekazywania informacji, jakim jest przekaz ustny

1 2 3 4 5

==@==respondenci kadra administracyjna respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

1. W jaki sposob najczesciej Panstwo przekazujecie 1otrzymujecie informacje w uczelni
wyiszej?
d) Kanat obiegu informacji — poczta elektroniczna

W calym badaniu wzi¢to udziat 1500 respondentow, po 500 os6b z kazdej grupy
(nauczyciele akademiccy, kadra administracyjna, studenci (r6zne kierunki). W tabeli 2.10
zaprezentowano rozktad odpowiedzi na temat wykorzystanego w uczelni wyzszej kanatu
obiegu informacji, jakim jest poczta elektroniczna. Zostaty poréwnane 2 grupy respon-
dentow nauczyciele akademiccy i kadra administracyjna.

Tabela 2.10. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-

dra administracyjna na temat najczesciej wykorzystywanego kanatu do przekazywania infor-
macji, jakim jest poczta elektroniczna

Odpowiedzi badanych osob
e  Zastosowany rodzaj kanalu obiegu informacji (poczta elektroniczna)

Osoby Respondenci Respondenci OGOLEM
poddane nauczyciele akademiccy kadra administracyjna
badaniu
Ocena liczba udzial ocena liczba udzial ocena liczba udzial ocena
od wskazan procen- Srednia wskazan procen- Srednia wskazan procen- Srednia
1-5 towy towy towy
1 28 5,6% 0,6 0 0,0% 0,0 28 2,8% 0,03
2 102 20,4% 0,41 0 0,0% 0,0 102 10,2% 0,20
3 156 31,2% 0,94 127 25,4% 0,76 283 28,3% 0,85
4 112 22,4% 0,90 159 31,8% 1,27 271 27,1% 1,08
5 102 20,4% 1,02 214 42,8% 2,14 316 31,6% 1,58
500 100% 3,87 500 100% 4,17 1000 100% 3,74

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
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W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob zatrudnionych na stanowisku kadry administracyjnej. Wszyst-
kie wyzej wskazane osoby poprawnie udzielity odpowiedzi w ilosci 100%. Nie doszto do
sytuacji, w ktorej odpowiedzi zostaty btednie wskazane. W przypadku nauczycieli aka-
demickich najwyzsza (najczgstszg) odpowiedz odnosnie kanatu przekazywania informa-
cji, jaka jest poczta elektroniczna udzielito 102 respondentow to jest 20,4%. Najnizsza
odpowiedz (najrzadziej) korzysta z tej drogi przekazu informacji 28 osob to jest 5,6
udziatu procentowego. Kadra administracyjna zadeklarowala najwyzsza (najczestszg)
droge przesyhu informacji w ilosci 214 respondentow to jest 42,8%. Jezeli chodzi o naj-
nizszg odpowiedz (najrzadsza) to z kadry administracyjnej nikt nie zadeklarowat takiej
odpowiedzi i udziat procentowy wynosit 0.

Wykres 2.19. Odpowiedzi respondentow pracownikow grupy nauczgyciele akade-
miccy i grupy kadra administracyjna na temat najczesciej wykorzystywanego kanatu do prze-
kazywania informacji, jakim jest poczta elektroniczna

nauczyciele akademiccy kadra administracyjna — 0gOtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
Ogo6lna ocena s$rednia dla grupy nauczycieli akademickich wynosi 3,87%, za$ dla
kadry administracyjnej wynosi 4,17%. Istnieje zalezno$¢ migdzy zmiennymi a §wiadczy
o tym wspotczynnik korelacji liniowej Pearsona na poziomie 0,53 i wspotczynnik deter-
minacji liniowej, wskazujacy procent wyjasnionej liniowo zmienno$ci ijest rowny
28,30%.
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Wykres 2.20. Zaleznos¢ miedzy respondentami grupy nauczycieli akademickich
i grupy kadry administracyjnej pod wzgledem najczesciej wykorzystywanego kanatu do prze-
kazywania informacji, jakim jest poczta elektroniczna

— @\‘@%@ 1l

1 2 3 4 5

==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Reasumujac, rozktad badanych zmiennych wskazuje, ze nauczyciele akademiccy
w mniejszym stopniu korzystaja z kanatu przekazywania informacji, jakim jest poczta
elektroniczna w odwotaniu do kadry administracyjnej. Tam wiecej respondentdw zade-
klarowato ten sposob komunikowania. W tabeli 2.11 zaprezentowano rozktad odpowie-
dzi na temat wykorzystanego w uczelni wyzszej kanatu obiegu informacji, jakim jest
poczta elektroniczna. Zostaty porownane 2 grupy respondentow nauczyciele akademiccy
i studenci (r6zne roczniki).

Tabela 2.11. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (rozne roczniki) na temat najczesciej wykorzystywanego kanatu do przekazywania in-
formacji, jakim jest poczta elektroniczna

Odpowiedzi badanych oséb
e  Zastosowany rodzaj kanalu obiegu informacji (poczta elektronicznffl)
Osoby Respondenci Respondenci OGOLEM
poddane nauczyciele akademiccy studenci (rézne kierunki)
badaniu
Ocena liczba udzial ocena liczba udzial ocena liczba udzial ocena
od wska- procen- srednia Wskazan procen- Srednia wskazan procen- Srednia
1-5 zan towy towy towy
1 28 5,6% 0,6 0 0,0% 0,0 28 2,8% 0,03
2 102 20,4% 0,41 0 0,0% 0,0 102 10,2% 0,20
3 156 31,2% 0,94 157 31,4% 0,94 313 31,3% 0,94
4 112 22,4% 0,90 168 33,6% 1,34 280 28% 1,12
5 102 20,4% 1,02 175 35% 1,75 277 27% 1,35
500 100% 3,87 500 100% 4,03 1000 100% 3,64

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
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W badaniu wzi¢to udziat 500 osob zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 studentow uczacych si¢ w uczelni wyzszej. Wszystkie wyzej wska-
zane osoby poprawnie udzielity odpowiedzi w ilo$ci 100%. Nie doszto do sytuacji, w kto-
rej odpowiedzi zostaty btednie wskazane. W przypadku nauczycieli akademickich naj-
wyzsza (najczestsza) odpowiedz odnosnie kanatu przekazywania informacji, jaka jest
poczta elektroniczna udzielito 102 respondentow to jest 20,4 udziatu procentowego. Naj-
nizsza odpowiedz (najrzadziej) korzysta z tej drogi przekazu informacji 28 osob to jest
5,6 udziatu procentowego. Studenci zadeklarowali najwyzsza (najcz¢stszg) droge prze-
sylu informacji w ilo$ci 175 respondentow to jest 35 udzialu procentowego. Liczba wska-

zan dla odpowiedzi najnizszej (najrzadziej) dla grupy studentéw wynosita 0.

Wykres 2.21. Odpowiedzi respondentow pracownikow grupy nauczyciele akademiccy
i grupy studenci (roZnych rocznikow) na temat najczesciej wykorzystywanego kanatu do przeka-
zywania informacji, jakim jest poczta elektroniczna

respondenci nauczyciele akademiccy respondenci studenci (rézne roczniki) e ogdtem

skala 1-5

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Ogo6lna ocena s$rednia dla grupy nauczycieli akademickich wynosi 3,87%, za$ dla
grupy studentéw wynosi 4,03%. Istnieje zalezno$¢ miedzy zmiennymi a §wiadczy o tym
wspotczynnik korelacji liniowej Pearsona na poziomie 0,66 i wspotczynnik determinacji
liniowej, wskazujacy procent wyjasnionej liniowo zmiennosci i jest rowny 43,56%.
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Wykres 2.22. Zaleznosé miedzy respondentami grupy nauczycieli akademickich
i grupy studentow (roine roczniki) pod wzgledem najczesciej wykorzystywanego kanatu do
przekazywania informacji, jakim jest poczta elektroniczna

2

==@==respondenci nauczyciele akademiccy

5

respondenci studenci (rézne roczniki)

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Reasumujac, rozktad badanych zmiennych wskazuje, ze zar6wno nauczyciele

akademiccy jak i studenci korzystajg z kanalow takich jak poczta elektroniczna. Funkcji

wewnetrznych do szybkiego komunikowania sie najcze$ciej ze studentami. Ten sposob
etrzny Y g € NaJCZesCiIC) p

przekazywania informacji jest bardzo sprawny, szybki i wygodny dla obydwoch stron

zaréwno nauczycieli akademickich jak i studentoéw. W tabeli 2.12 zaprezentowano roz-

ktad odpowiedzi na temat wykorzystanego w uczelni wyzszej kanatu obiegu informacji,

jakim jest poczta elektroniczna. Zostaty poréwnane 2 grupy respondentow kadra admini-

stracyjna i studenci (r6zne roczniki).

Tabela 2.12. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne roczniki) na temat najczesciej wykorzystywanego kanatu do przekazywania in-
formacji, jakim jest poczta elektroniczna

Odpowiedzi badanych osob
e  Zastosowany rodzaj kanalu obiegu informacji (poczta elektroniczna)
Osoby Respondenci Respondenci OGOLEM
poddane kadra administracyjna studenci (rézne kierunki)
badaniu
Ocena liczba udzial ocena liczba udzial ocena liczba udzial ocena
od wska- procen- srednia wskazan procen- Srednia wskazan procen- srednia
1-5 zan towy towy towy
1 0 0,0% 0,0 0 0,0% 0,0 0 0,0% 0
2 0 0,0% 0,0 0 0,0% 0,0 0 0,0% 0
3 127 25,4% 0,76 157 31,4% 0,94 284 28,4% 0,85
4 159 31,8% 1,27 168 33,6% 1,34 327 32,7% 1,31
5 214 42,8% 2,14 175 35% 1,75 389 38,9% 1,94
500 100% 4,17 500 100% 4,03 1000 100% 4,10

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
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W badaniu wzi¢to udziat 500 osob zatrudnionych na stanowisku, kadry admini-
stracyjnej oraz 500 oséb studiujacych w uczelni wyzszej. Wszystkie wyzej wskazane
osoby poprawnie udzielity odpowiedzi w ilosci 100%. Nie doszto do sytuacji, w ktorej
odpowiedzi zostaty btednie wskazane. W przypadku kadry administracyjnej najwyzszg
(najczestsza) odpowiedz odnosnie kanalu przekazywania informacji, jaka jest poczta
elektroniczna udzielito 214 respondentow to jest 42,%. Najnizsza odpowiedz (najrza-
dziej), jezeli chodzi o kadre¢ administracyjng nikt z respondentéw takiej odpowiedzi nie
zadeklarowat. Studenci, za$§ zadeklarowali najwyzszg (najczestszg) droge przesyhu infor-
macji w ilosci 175 respondentow to jest 35%.

Wykres 2.23. Odpowiedzi respondentéw pracownikow kadra administracyjna
i grupy studenci (réinych rocznikow) na temat najczesciej wykorzystywanego kanatu do prze-
kazywania informacji, jakim jest poczta elektroniczna

skala 1-5

respondenci kadra administracyjna respondenci studenci (rézne kierunki) e ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Ogolna ocena $rednia dla grupy kadry administracyjnej wynosi 4,17%, za$ dla
grupy studentéw wynosi 4,03%. Istnieje zalezno$¢ miedzy zmiennymi a §wiadczy o tym
wspotczynnik korelacji liniowej Pearsona na poziomie 0,97 1 wspotczynnik determinacji
liniowej, wskazujacy procent wyjasnionej liniowo zmiennosci i jest rowny 94,09%.
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Wykres 2.24. Zaleinos¢ miedzy respondentami grupy kadra administracyjna
i grupy studentow (roine roczniki) pod wzgledem najczesciej wykorzystywanego kanatu do
przekazywania informacji, jakim jest poczta elektroniczna

o— D
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«=@==respondenci kadra administracyjna respondenci studenci (rézne roczniki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

1. W jaki sposob najczesciej Panstwo przekazujecie i otrzymujecie informacje w uczelni
wyziszej?
e) Kanat obiegu informacji — Aplikacja MsTeams

W calym badaniu wzi¢to udziat 1500 respondentow, po 500 os6b z kazdej grupy
(nauczyciele akademiccy, kadra administracyjna, studenci (r6zne kierunki). W tabeli 2.13
zaprezentowano rozktad odpowiedzi na temat wykorzystanego w uczelni wyzszej kanatu
obiegu informacji, jakim jest aplikacja MsTeams. Zostaly poréwnane 2 grupy responden-
tow nauczyciele akademiccy i kadra administracyjna.

Tabela 2.13. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat najczesciej wykorzystywanego kanatu do przekazywania infor-
macji, jakim jest Aplikacja MsTeams

Odpowiedzi badanych os6b
e  Zastosowany rodzaj kanalu obiegu informacji (Aplikacja MsTeams)

Osoby Respondenci Respondenci OGOLEM
poddane nauczyciele akademiccy kadra administracyjna
badaniu
Ocena od liczba udzial ocena liczba udzial ocena liczba udzial ocena
1-5 wska- procen- Srednia wskazan procen- Srednia wskazan procen- Srednia
zan towy towy towy
1 68 13,6% 0,14 189 37,8% 0,38 257 25,7% 0,26
2 125 25% 0,5 215 43% 0,86 340 34% 0,68
3 158 31,6% 0,95 68 13,6% 0,41 226 22,6% 0,68
4 96 19,2% 0,77 15 3% 0,12 111 11,1% 0,44
5 53 10,6% 0,53 13 2,6% 0,13 66 6,6% 0,33
500 100% 2,89 500 100% 1,9 1000 100% 2,39

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob zatrudnionych na stanowisku kadry administracyjnej. Wszyst-
kie wyzej wskazane osoby poprawnie udzielity odpowiedzi w ilosci 100%. Nie doszto do
sytuacji, w ktorej odpowiedzi zostaty btednie wskazane. W przypadku nauczycieli aka-
demickich najwyzsza (najczestsza) odpowiedz odnosnie kanatu przekazywania informa-
cji, jaka jest Aplikacja MsTeams udzielito 53 respondentow to jest 10,6%. Najnizszg od-
powiedz (najrzadziej) korzysta z tej drogi przekazu informacji 68 osoby to jest 13,6%.
Badania pokazuja, ze w dalszym ciggu duzo nauczycieli akademickich nie korzysta z tej
formy przekazywania informacji. Widoczny jest tu bilans migdzy ilo$cig osob korzysta-
jacych z aplikacji oraz z iloscig oséb, ktore z niej bardzo rzadko korzystaja. Kadra admi-
nistracyjna zadeklarowata najwyzszg (najczestsza) droge przesyhu informacji w ilosci 13
respondentow to jest 2,6%. Liczba wskazan dla najnizszej oceny to 189 respondentow,
ktorzy zadeklarowali tg odpowiedz. Jest to 37,8%.

Wykres 2.25. Odpowiedzi respondentow pracownikow grupy nauczyciele akade-
miccy i grupy kadra administracyjna na temat najczesciej wykorzystywanego kanatu do prze-
kazywania informacji, jakim jest aplikacja MsTeams

skala 1-5

respondenci nauczyciele akademiccy respondenci kadra administracyjna e ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Ogolna ocena $rednia dla grupy nauczycieli akademickich wynosi 2,89%, zas dla
kadry administracyjnej wynosi 1,9%. Istnieje zalezno$¢ migdzy zmiennymi a Swiadczy
0 tym wspotczynnik korelacji liniowej Pearsona na poziomie 0,16 i wspotczynnik deter-
minacji liniowej, wskazujacy procent wyjasnionej liniowo zmienno$ci réwny 2,56%.
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Wykres 2.26. Zaleznos¢ miedzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem najczesciej wykorzystywanego kanatu do prze-
kazywania informacji, jakim jest aplikacja MsTeams

==@==respondenci nauczyciele akademiccy respondenci kadra admninistracyjna

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Reasumujac, rozktad badanych zmiennych wskazuje, ze nauczyciele akademiccy
czesciej korzystaja z tej formy przekazu informacji niz kadra administracyjna. Tak niskie
deklaracje moga by¢ spowodowane faktem dosy¢ krotkiego korzystania z wspomnianej
aplikacji. Koniecznos$¢, ktora wynikata z potrzeby korzystania wynikata z sytuacji panu-
jacej w kraju od roku 2020 a zwigzanej z Covid-19. W tabeli 2.14 zaprezentowano roz-
ktad odpowiedzi na temat wykorzystanego w uczelni wyzszej kanatu obiegu informacji,
jakim jest aplikacja MsTeams. Zostaly porownane 2 grupy respondentdéw nauczyciele
akademiccy i studenci (r6zne roczniki).

Tabela 2.14. Odpowiedzi respondentow grupy nauczyciele akademiccy
i grupy studentéw (réine roczniki) na temat najczesciej wykorzystywanego kanatu do przeka-
zywania informacji, jakim jest Aplikacja MsTeams

Odpowiedzi badanych oséb
e  Zastosowany rodzaj kanalu obiegu informacji (Aplikacja Ms Team§)
Osoby Respondenci Respondenci OGOLEM
poddane nauczyciele akademiccy studenci (rézne kierunki)
badaniu
Ocena liczba udzial ocena liczba udzial ocena liczba udzial ocena
od wska- procen- Srednia wskazan procen- Srednia wskazan procen- Srednia
1-5 zan towy towy towy
1 68 13,6% 0,14 31 6,2% 0,06 99 9,9% 0,1
2 125 25% 0,5 69 13,8% 0,28 194 19,4% 0,39
3 158 31,6% 0,95 132 26,4% 0,79 290 29% 0,87
4 96 19,2% 0,77 192 38,4% 1,54 288 28,8% 1,152
5 53 10,6% 0,53 76 15,2% 0,76 129 12,9% 0,64
500 100% 2,89 500 100% 3,43 1000 100% 3,15

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzigto udziat 500 os6b zatrudnionych na stanowisku, nauczycieli aka-

demickich oraz 500 osob studiujacych na uczelni wyzszej. Wszystkie wyzej wskazane
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osoby poprawnie udzielity odpowiedzi w ilosci 100%. Nie doszto do sytuacji, w ktorej
odpowiedzi zostaty blednie wskazane. W przypadku nauczycieli akademickich najwyz-
szg (najczestsza) odpowiedz odnosnie kanatu przekazywania informacji, jakg jest Apli-
kacja MsTeams udzielito 53 respondentow to jest 10,6%. Najnizszg odpowiedz (najrza-
dziej) korzysta z tej drogi przekazu informacji 68 osoby to jest 13,6%. Badania pokazuja,
ze w dalszym ciggu duzo nauczycieli akademickich nie korzysta z tej formy przekazywa-
nia informacji. Widoczny jest tu bilans mig¢dzy ilo$ciag 0sob korzystajacych z aplikacji
oraz z iloscig osob, ktore z niej bardzo rzadko korzystaja. Studenci zadeklarowali naj-
wyzszg (najczestszg) droge przesytu informacji w ilosci 176 to jest 0,76%. Liczba wska-
zan dla najnizszej oceny to 31 respondentdéw, ktorzy zadeklarowali tg odpowiedz, jest to
6,2%

Wykres 2.27. Odpowiedzi respondentow pracownikow grupy nauczyciele akade-
miccy i grupy studentow (roinych rocznikow) na temat najczesciej wykorzystywanego kanatu
do przekazywania informacji, jakim jest aplikacja MsTeams

respondenci nauczyciele akademiccy respondenci studenci (rézne roczniki) e ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
Ogolna ocena $rednia dla grupy nauczycieli akademickich wynosi 2,89%, za$ dla
studentow wynosi 3,43%. Istnieje zalezno$¢ migdzy zmiennymi a $wiadczy o tym wspot-
czynnik korelacji liniowej Pearsona na poziomie 0,38 1 wspotczynnik determinacji linio-
wej, wskazujacy procent wyjasnionej liniowo zmiennosci 1 jest rowny 14,44%.

1 n - —
7 2 =D i-y)
xy SxSy

=0,38

WD=% % 100% = 14,44%
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Wykres 2.28. Zaleinos¢é miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rézne roczniki) pod wzgledem najczesciej wykorzystywanego kanatu do prze-
kazywania informacji, jakim jest aplikacja MsTeams

==@==respondenci nauczyciele akademiccy respondenci studenci (rézne roczniki)

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Reasumujac, rozktad badanych zmiennych wskazuje, ze zar6wno nauczyciele
akademiccy jak i studenci korzystaja w matym stopniu z MsTeams. Nalezy przypuszczac,
ze powodem moze by¢ fakt korzystania z tej aplikacji tylko w zwigzku z konieczno$cig
przeprowadzenia lub uczestnictwa w zajeciach. W tabeli 2.15. zaprezentowano rozktad
odpowiedzi na temat wykorzystanego w uczelni wyzszej kanatu obiegu informacji, jakim
jest aplikacja MsTeams. Zostaty poréwnane 2 grupy respondentéw kadra administracyjna
1 studenci (r6zne roczniki).

Tabela 2.15. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
dentow (rozne roczniki) na temat najczesciej wykorzystywanego kanatu do przekazywania in-
formacji, jakim jest Aplikacja MsTeams

Odpowiedzi badanych oséb
e  Zastosowany rodzaj kanalu obiegu informacji (Aplikacja MsTeams,)
Osoby Respondenci Respondenci OGOLEM
poddane kadra administracyjna studenci (rézne kierunki)
badaniu
Ocena liczba udzial ocena liczba udzial ocena liczba udzial ocena
od wska- procen- Srednia wskazan procen- Srednia wskazan procen- Srednia
1-5 zan towy towy towy
1 189 37,8% 0,38 31 6,2% 0,06 220 22% 0,22
2 215 43% 0,86 69 13,8% 0,28 284 28,8% 0,58
3 68 13,6% 0,41 132 26,4% 0,79 200 20% 0,6
4 15 3% 0,12 192 38,4% 1,54 207 20,7% 0,83
5 13 2,6% 0,13 76 15,2% 0,76 89 8,9% 0,44
500 100% 1,9 500 100% 3,43 1000 100% 2,67

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W badaniu wzi¢to udziat 500 osob zatrudnionych na stanowisku, kadry admini-
stracyjnej oraz 500 oséb studiujacych w uczelni wyzszej. Wszystkie wyzej wskazane
osoby poprawnie udzielity odpowiedzi w ilosci 100%. Nie doszto do sytuacji, w ktorej
odpowiedzi zostaty btednie wskazane. W przypadku kadry administracyjnej najwyzsza
(najczestsza) odpowiedz odno$nie kanatu przekazywania informacji, jaka jest aplikacja
MsTeams udzielito 13 respondentow to jest 2,6%. Najnizszg odpowiedz (najrzadziej) ko-
rzysta z tej drogi przekazu informacji 189 osoby to jest 37,8%. Studenci zadeklarowali
najwyzsza (najczestszg) droge przesytu informacji w ilosci 76 respondentdw to jest

15,2%. Najnizsza ocena w przypadku studentéw to 31 wskazan, czyli 6,2%.

Wykres 2.29. Odpowiedzi respondentow pracownikow grupy kadra administra-
cyjna i grupy studentow (réinych rocznikoéw) na temat najczesciej wykorzystywanego kanatu
do przekazywania informacji, jakim jest aplikacja MsTeams

skala 1-5

respondenci kadra adminisracyjna respondenci studenci (rézne kierunki) e ogdline

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Ogolna ocena $rednia dla grupy kadry administracyjnej wynosi 1,9%, zas dla stu-
dentow wynosi 3,43%. Wzrost warto$ci jednej zmiennej wigze si¢ ze spadkiem warto$ci
zmiennej drugiej a §wiadczy o tym wspotczynnik korelacji liniowej Pearsona na poziomie
-0,68 1 wspotczynnik determinacji liniowej, wskazujacy procent wyjasnionej liniowo
zmiennosci 1 jest réwny 46,24%.

ey = 2L DOD_ o e

SxSy

WD:er—y *100% = 46,24%
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Wykres 2.30. Zaleznos¢ miedzy respondentami grupy kadra administracyjna
i grupy studenci (rézine roczniki) pod wigledem najczesciej wykorzystywanego kanatu do prze-
kazywania informacji, jakim jest aplikacja MsTeams

43%,
e
3,600
1 2 3 4 5
«=@==respondenci kadra administracyjna respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Reasumujac, rozktad badanych zmiennych wskazuje, ze kadra administracyjna
rzadziej korzysta z aplikacji MsTeams niz studenci. Zaistniala sytuacja wskazuje, ze ka-
dra administracyjna najprawdopodobniej korzysta z innych form przekazu informacji.
W tabeli 2.16. znajduje si¢ podziatl pod wzgledem najczesciej wykorzystywanego kanatu

przekazywania informacji w uczelni wyzszej.

Tabela 2.16. Podzial pod wzgledem najczesciej wykorzystywanego kanatu
przekazywania informacji w uczelni wyiszej

Odpowiedzi respondentow — najczestszy kanal przekazywania informacji
Osoby pod- Respondenci, nau- Respondenci, nauczyciele Respondenci, kadra admi- Ogolna
dane bada- czyciele akade- akademiccy, studenci nistracyjna, studenci ocena
niu miccy, kadra admi- (rozne Kierunki) (rozne roczniki)
nistracyjna
Skala 1-5 Skala 1-5 Skala 1-5 Skala 1-5
Wirtualna 4,84 2,97 2,89 3,57
uczelnia,
uczelnia
10/USOS
Przekaz na 3,09 3,56 4,20 3,62
pismie
Przekaz 3,91 4,88 3,34 4,04
ustny
Poczta elek- 3,74 3,64 4,10 3,83
troniczna
Aplikacja 2,39 3,15 2,67 2,74
MsTeams

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Ponizej na wykresach 2.31 i 2.32 przedstawione zostaty dane dotyczace podziatu pod
wzgledem najczesciej wykorzystywanego kanatu przekazywania informacji w uczelni

WYZSZ€].
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Wykres 2.31. Podziata pod wzgledem najczesciej wykorzystywanego kanatu prze-
kazywania informacji w uczelni wyiszej

skala 1-5

IS

w

N

[N

wirtualna uczelnia, przekaz na pismie przekaz ustny poczta elektroniczna aplikacja MsTeams
uczelnial0/USOS

I respondenci nauczyciele akademiccy, kadra administracyjna

mm respondenci nauczyciele akademiccy, studenci (rézne kierunki)

respondenci kadra administracyjna, studenci (rézne roczniki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Wykres 2.32. Ranking podziatu pod wzgledem najczesciej wykorzystywanego ka-
natu przekazywania informacji w uczelni wyiszej

SKALA 1-5

e skala 1-5

4,00 m—m—
— 3,83

3,57 =" 3,62 \

wirtualna przekaz na pismie  przekaz ustny poczta aplikacja MsTeams
uczelnia, elektroniczna
dziekanat10/USOS

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
Badania empiryczne dowiodty, Ze w publicznej uczelni wyzszej najczestszym ka-

natem wykorzystywanym do obiegu informacji wsrdd respondentdéw jest przekaz ustny.
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Respondenci ocenili swoja czestotliwos$¢ korzystania z tej formy przekazywania infor-
macji po usrednieniu na poziomie 4,04 z 5. Nastepnie respondenci wskazali na poczte
elektroniczng, ktéra w $redniej ocenie uzyskata wynik 3,83 z 5. Z badan wynika, ze w dal-
szej kolejnosci wsrod zbiorowosci uczelnianej wykorzystuje si¢ informacje na pismie,
gdzie $rednia ocena to 3,62 z 5. Wsrdd badanych kanaléw obiegu informacji przed ostat-
nig pozycj¢ zajeta wirtualna uczelnia, dziekanatl0/USQOS, gdzie przypisano jej srednig
oceng 3,57 z 5. Najmniej respondentow wskazato na wykorzystanie do obiegu informacji
w uczelni wyzszej aplikacji MsTeams, 2,74. Nalezy stwierdzi¢, ze przekaz ustny jest na-
dal bardzo popularng i wigzaca formg przekazywani informacji. Jednakze pozostate al-
ternatywne odpowiedzi rowniez sa oceniane bardzo wysoko.
Dzigki wdrozeniom odpowiednich srodkéw ochrony informacji, systemu zarza-
dzania bezpieczenstwem informacji rektor uczelni wyzszej ma mozliwos¢:
e zapewnienia odpowiednich warunkoéw majacych na celu realizacje przyjetej misji
uczelni wyzszej;
e zapewnienie cigglosci i sprawnosci organizacyjnej;
e zapewnienie dobrej marki organizacji na poziomie innych publicznych uczelni wyz-
szych;
e zapewnienie gwarantujgce niezawodno$¢ procesOw w aspekcie terminowosci, dostep-
nosci informacji, integralnos$ci informacji oraz jej poufnosci;
e zapewnienie realizacji przepisOw prawnych w ochronie m.in. tajemnicy panstwowej
lub danych osobowych?.
Na rektorze uczelni wyzszej spoczywa obowigzek kierowania pracg zwigzang
Z przetwarzaniem, zasilaniem, udostgpnianiem oraz archiwizowaniem informacji znajdu-
jacych si¢ w bazie danych. Jest rdwniez odpowiedzialny za szkolenia pracownikow w za-
kresie metod ochrony danych, jak i szkolenia zwigzane z pojawiajacymi si¢ sytuacjami
losowymi zdarzen bedacych zagrozeniem dla organizacji. Ponadto rektor, jako gldéwny
administrator baz danych sprawuje nadzor nad tzw. integralnoscia, jakoscig w szerszym
znaczeniu, czyli kompletnos$cia, aktualno$cig. Wazng kwestia, o jakiej nalezy wspomnie¢
jest odpowiednie dziatanie dotyczace takiego procesu jak kopiowanie baz danych, odzy-

skiwanie, sterowanie dostepem do danych?.

L K. Liderman, Bezpieczenstwo...dz. cyt., s. 158.
2 W. Flakiewicz, Systemy informacyjne w zarzqdzaniu...dz. cyt., s. 120.

121



W ramach procesu informacyjnego dokonuje si¢ zaspokojenia potrzeb informa-
cyjnych i jako element integrujacy i sterujacy podstawowymi jak i pomocniczymi dzia-
faniami zmierzajacymi poprzez realizacje wytyczonych zadan do osiagnigcia celéw pu-
blicznej uczelni wyzszej i ma nieodzowny wplyw na skutecznos$é procesu decyzyjnego®.
Po dokonanej diagnostyce systemu informacyjnego w uczelni wyzszej, zostalo okreslone
otoczenie wewnetrzne badanej organizacji, Zostal zbadany kanat przekazywania i od-
bioru informacji przez uzytkownikow systemu informacyjnego dziatajacego w publiczne;j

uczelni wyzszej.

Whnioski

Przeprowadzone dzialania daly mozliwo$¢ rozwigzania problemu badawczego
odpowiadajacego na postawione pytanie: Jakie uwarunkowania wplywajq na bezpie-
czenstwo systemu informacyjnego w uczelni wyiszej? a zarazem weryfikacje przyjetej
hipotezy, ktora zakladata, iz bezpieczenstwo systemu informacyjnego przeklada sie na
bezpieczenstwo interesariuszy uczelni wyzszej i Swiadczy o wysokim standardzie zarzg-
dzania jednostkq organizacyjng. Dzigki posiadanemu doswiadczeniu i bazujac na bada-
niach empirycznych i teoretycznych zostaty doprecyzowane wnioski.

Szczegolnie waznym jest fakt, ze ,,kierownik” powinien zwigkszy¢ kontrole ka-
nalu obiegu informacji 1 aby zapewni¢ pelne bezpieczenstwo wszystkich uzytkownikow,
systemu informacyjnego powinien to wtasnie on na powyzszych dziataniach si¢ skoncen-
trowa¢. Wymagane jest wprowadzenie na uczelni wyzszej zabezpieczen systemowych
majacych na celu uniemozliwienie logowania do kont prywatnych, e-mailowych oraz
przesylanie danych.

W uczelni wyzszej nalezy wprowadzi¢ zakaz wynoszenia na zewnatrz laptopow
zawierajacych dane osobowe, ktorych utrata mogtaby dziata¢ na niekorzys$¢ pracownika,
jednostki a nawet calej organizacji. Brane sg tu pod uwage dane wrazliwe, jawne 1 nie-
jawne. Nie powinno si¢ rowniez zabiera¢ dyskéw ani innych no$nikoéw, ktdre nie posia-
daja wprowadzonego hasta. W zwigzku z powyzszym pracownicy powinni mie¢ stano-
wiska pracy przystosowane do potrzeb indywidualnych z dostgpem do systemu informa-
cyjnego z pelnym zabezpieczeniem systemu a przydzielone zadania nie powinny zmuszac

pracownika do wykonywania zalegtych czynno$ci poza miejscem pracy.

1 G. Michalczewski, Czynniki ksztattujgce potrzeby informacyjne, [w:] Procesy informacyjne w obronno-
Sci i bezpieczenstwie. Teoria i praktyka, red. M. Wrzosek, Wydawnictwo Akademii Sztuki Wojennej,
Warszawa 2017, s. 47.
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Waznym aspektem jest ciggte wdrazanie procedur i zabezpieczen informacji.
Droga elektroniczna w szczegdlnosci e-maile pracownicze powinny by¢ szczegdlnie za-
bezpieczone, aby nie dochodzito do przepuszczania tzw. spamu z réznego rodzaju rekla-
mami, linkami moggcymi zawiera¢ wirusy. Kadra uczelniana w szczegolnosci powinna
systematycznie korzysta¢ z dodatkowych szkolen dotyczacych podwyzszenia §wiadomo-
Sci jak 1 podniesienia kompetencji. Powyzej wspomniane dodatkowe dziatania powinny
by¢ dostepne dla wszystkich uzytkownikow systemow informacyjnych z wlaczeniem
oprocz pracownikéw zatrudnionych na etatach i umowach zlecenie takze studentow
I 0s6b zewnetrznych.

W celu zwigkszenia bezpieczenstwa systemu informacyjnego nalezy zakupic¢ spe-
cjalne oprogramowania, zakupi¢ nowy sprzet i zamortyzowac ten, ktory jest juz leciwy.
Taki sprzet szybko ulega wszelkim awariom a dane na nim zapisane mogg ulec utraceniu.
Przestaje on tez spetnia¢ swoje funkcje poprzez zawodnosé, co moze zdezorganizowac
prace. W ramach efektywnego zarzadzania bezpieczenstwem powinny by¢ wyznaczone
dodatkowe osoby, mogace na biezaco analizowaé poziom bezpieczenstwa systemu infor-
macyjnego w uczelni wyzszej.

Potrzeba dodatkowych oséb wynika z koniecznos$ci obstugi tak duzej spoteczno-
sci akademickiej, odbierania sygnaldéw od uzytkownikow o zaistniatych problemach,
szybkiego reagowania na zaistniale niepokojace incydenty i szybkie dzialania wdraza-

jace, polegajace na nowych zabezpieczeniach chronigcych przed cyberprzestepcami.
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3. ZAGROZENIA BEZPIECZENSTWA SYSTEMU
INFORMACYJNEGO

Zastosowanie systemow informatycznych wigze si¢ z pewnym ryzykiem zagro-
zenia. Kwestig nieodzowng i bardzo istotng jest fakt, w ktorym uzytkownicy tych wdro-
zonych systemoéw powinni zrozumie¢ i przewidzie¢ sytuacje, w ktdrej moze pojawic sie
zagrozenie, moc sprawnie zarcagowac jak juz dojdzie do takiego zdarzenia. W zwigzku
Z powyzszym skupienie si¢ na problemach dotyczacych bezpieczenstwa systemu infor-
macyjnego wydaje si¢ by¢ zasadne, znaczace z punktu widzenia ochrony zasobdéw pu-
blicznej uczelni wyzszej. Badania, ktore zostaty przeprowadzone miaty na celu otrzyma-
nie odpowiedzi na szczegotowy problem badawczy zawierajacy si¢ w pytaniu:, Jakie wy-
stepujq zagrozenia bezpieczenstwa systemu informacyjnego? A przy okazji zweryfiko-
wanie przyjetej hipotezy majgcej stanowic przypuszczenie, iz zagrozenia w bezpieczen-
stwie systemu informacyjnego w publicznej uczelni wyzszej wystepujq, poniewaz dotych-
czasowe zabezpieczenia przekazywania informacji i procedury bezpieczenstwa informa-
cyjnego nie byly przez uzytkownikow w nalezyty sposob przestrzegane.

Autorka zalozyla, ze w zwiagzku z tak duzg iloscig pracownikow uzytkujacych
system informacyjny w uczelni wyzszej, zmniejsza si¢ jego poziom bezpieczenstwa po-
przez czgsciowe wykorzystanie wszystkich zabezpieczen oraz procedur, ktore w tym
przypadku nie maja istotnego wptywu. Niektorzy uzytkownicy nie mieli $wiadomosci
konsekwencji tamania zasad korzystania z tego systemu. Nie poczuwali si¢ do spadajace]
na nich odpowiedzialnosci za poprawne korzystanie.

Przypuszczalnym jest fakt, Ze typowe zagrozenia systemu bezpieczenstwa obiegu
informacji polegaja na takich dzialaniach jak:

e przestgpstwa wykorzystujace komputer, laptop, tablet, telefon oraz urzadzenia i no-
$niki, na ktorych znajdujg si¢ dane;

e utrata informacji zwigzanych z wtamaniem na urzadzenia poprzez przesytanie np. za-
wirusowanych wiadomosci, ztosliwe kody, linki;

e cyberterroryzm,

e Szpiegostwo,

e sabotaz,

e wandalizm.
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Rozpoznanie, doskonalenie, utrzymanie bezpieczefistwa informacyjnego staj¢ si¢
podstawg do zapewnienia przewagi nad konkurencjg innych mniej przychylnych organi-
zacji.

Mozliwo$¢ zlokalizowania zrodet zagrozenia pozwala na wylonienie zagrozenia
systemu bezpieczenstwa informacyjnego powstajagcego wewnatrz organizacji. Do naj-
czestszych zagrozen nalezy zaliczy¢ m.in.:

e uszkodzenie danych w przypadku ztego uzytkowania;

e utrata danych w przypadku zagubienia czy kradziezy;

e brak mozliwos$ci obstugi danych w zwiazku z pojawiajacym si¢ btedem spowodowa-
nych dziataniami nieumy$lnymi w sytuacjach losowych;

e utrata danych poprzez celowe uszkodzenie nieuczciwych uzytkownikow.

Mozna wyodrebnic¢ takze zagrozenia fizyczne a szkoda w nich spowodowana jest
awarig, wypadkiem, badz innym niedajacym si¢ przewidzie¢ zdarzeniem majacym sze-
roki wplyw na system informacyjny. Takie zdarzenia mozna podzieli¢ na:

e zagrozenia informacyjne tradycyjne, dziatalno$¢ dywersyjna, sabotazowa, szpiego-
stwo, ofensywa dezinformacyjna prowadzona przez obce osoby, podmioty, organiza-
cje a nawet panstwa;

e zagrozenia losowe, wypadki, katastrofy, kleski zywiotowe, powodzie, pozary (zagro-
Zenia zwigzane $cisle z organizacjg);

e zagrozenia technologiczne, zagrozenia majace $cisty zwiagzek z gromadzeniem, prze-
twarzaniem, przekazywaniem informacji, danych w sieciach teleinformatycznych;

e zagrozenia majace swoje odniesienie do obywatelskich praw m.in. sprzedaz lub prze-
kazywanie informacji podmiotom do tego nieuprawnionym.

Reasumujac wszystkie watki zalozono, ze elementami bezposrednio majacymi
decydowac o bezpieczenstwie obiegu informacji byty po pierwsze brak wiedzy, poczucia
odpowiedzialnosci pracownikdéw uczestniczacych w procesie obiegu informacji. Po dru-
gie wszystkie inne elementy naptywajace z zewnatrz majace podloze przestepcze. W do-
bie tak szybkiego rozwoju bezpieczenstwo obiegu informacji moga zagluszy¢ takie ele-
menty jak ciekawos¢, korupcja.

W zwiazku z potrzeba udzielenia odpowiedzi na problem badawczy oraz weryfi-
kacje hipotezy w rozdziale 3 zostaty zastosowane metody badawcze takie jak:

e analiza — zostala zastosowana do weryfikacji literatury specjalistycznej przedmiotu,

aktow normatywnych jak i dokumentacji uczelnianej;
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e synteza — zostata wykorzystana do poznania istoty zjawiska jak réwniez scalenia po-
zyskanych wynikow analizy w jedng syntetyczng catos¢;

e abstrahowanie — metoda ta zostala wykorzystana podczas wyodrebniania elementow
przedmiotu badan, uznanych za drugorzedne i nieistotne’;

e uogolnienie — zastosowano przy okresleniu poziomu bezpieczenstwa badanego sys-
temu informacyjnego, uwzglednione zostato srodowisko wewnetrzne uczelni wyzszej
a polegato na taczeniu podobnych faktow;

e porownanie — mialo swoje zastosowanie przy identyfikacji cech wspolnych, réznic,
podobienstw i dotyczyto poszczegdlnych zagadnien badawczych. Szczegdlnie przy-
datne byto w zakresie obiegu informacji oraz bezpieczenstwa tego procesu W organi-
zacji publicznej, uczelni wyzszej;

e wnioskowanie — wykorzystane we wszystkich rozdziatach znajdujacych si¢ w pracy
doktorskiej, w czegsci poswieconej wnioskom i w zakonczeniu dysertacji;

e dedukcja — wykorzystana zostata do uogolnienia, wskazania wszystkich czynnikow,
ktére moga wplynac na bezpieczenstwo systemu informacyjnego w uczelni wyzszej;

e redukcja — miata zastosowanie i przetozyla si¢ na wskazanie i opisanie rezultatow
stosowania systemu obiegu informacji w uczelni wyzszej, jako organizacji publicz-
nej’;

e obserwacja — zostata wykorzystana do przemyslen nad sytuacja problemows a ktora
wychodzi naprzeciw podjetym badaniom i sformutowaniu celu ich prowadzenia i na
koncu, wylonienie trafnej analizy oraz interpretacji;

e metoda sondazu diagnostycznego ® — zastosowana zostata technika ankiety, dzieki niej
byta mozliwos$¢ pozyskania opinii respondentéw ich postrzeganie dot. zjawiska ba-
danego. Nastgpito wykorzystanie techniki wywiadu eksperckiego, ktérego niezmien-
nym celem bylo poznanie opinii eksperta w zakresie systemu informacyjnego dziala-

jacego w uczelni wyzszej.

L E. Wisniewski, Metodyka wojskowych...dz. cyt., s. 74.
2 W. Pytkowski, Organizacja bada#...dz. cyt., s. 117-124.
3 J. Apanowicz, Metodologia nauk...dz. cyt., s. 25-51.
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3.1.Wyzwania i zagroZenia bezpieczenstwa systemu informacyjnego

Opisujac system informacyjny nalezy odnies¢ si¢ do pojecia, jakim jest zagroze-
nie a mianowicie jest to stan lub sytuacja, w ktdrej personalnie kto$ czuje si¢ zagrozony
badz komus$ zagrazaja, takg sytuacje moze stworzy¢ osoba. W odniesieniu do stowa za-
grozi¢ to sytuacja, ktéra ujawnia si¢ zmuszeniem konkretnej osoby do okreslonego
czynul,

Zagrozenie to nic innego jak sytuacja, w ktorej nastgpuje pojawienie si¢ prawdo-
podobienstwa powstania stanu niebezpiecznego dla otoczenia?. W publikacjach nauko-
wych zagrozenie jest postrzegane pod roznymi aspektami. Dwie definicje zagrozenia zo-
staty zaproponowane przez K. Liedela. Pierwsza z nich jest w ujgciu subiektywnym
I wskazuje na pewien stan psychiki i §wiadomosci wywotany postrzeganiem zjawisk,
jako niekorzystnych czy niebezpiecznych. W drugim ujeciu realnym zagrozeniem jest
definiowane, jako rzeczywiste niebezpieczenstwo powodujace stan obaw i niepewnosci®.

Najczestsza strategia w walce o zapewnienie bezpieczenstwa jednostki jest uni-
kanie zagrozen. Jednakze nie zawsze jest wystarczajace i skuteczne. Obydwa te otoczenia
zardwno blizsze, jaki dalsze kreuja poziom bezpieczenstwa. B. Holyst pisze, ze zagroze-
nie nie jest jednoznaczne, poniewaz jest to sytuacja uswiadomiona przez dotknigty danym
zdarzeniem przedmiot. W odniesieniu badacza zagrozenie danego podmiotu zachodzi
W czasie, kiedy ,,w cztowieku rodzi si¢ obawa o utrate wysoko cenionych wartosci z wia-
snym zyciem na pierwszym miejscu” 4. Zdaniem W. Fehlera zagrozenie jest postrzegane
w intuicyjnym odbiorze, jako przeciwienstwo bezpieczenstwa. Oznacza taka sytuacje,
W ktérej istotne dla danego podmiotu wartosci stajg sie trudno dostepne®. Zagrozenia bez-
pieczenstwa pod wzgledem ich zasiggu R. Kuriata podzielit na trzy grupy:

e zagrozenia lokalne, powstajg na terytorium gminy i powiatu;
e zagrozenia regionalne, powstaja na terenie wojewodztwa;
e zagrozenia narodowe, prowadzi¢ mogg do zerwania wiezi spotecznych i probleméw

politycznych czy gospodarczych®.

! www.sjp.pwn.pl [dostep: 1.12.2022].

2 J. Pawlowski, Stownik terminéw z zakresu bezpieczenstwa narodowego, AON, Warszawa 2002, s. 172—
173.

3 K. Liedel, Bezpieczenstwo informacyjne w dobie terrorystycznych...dz. cyt., s. 8.

4 B. Hotyst, Wiktymologia, PWN, Warszawa 1997, s. 64-65.

> W. Fehler, Zagrozenie — kluczowa kategoria teorii bezpieczenstwa, [w:] Wspélczesne postrzeganie bez-
pieczenstwa, red. K. Jaloszynski, B. Wisniewski, T. Wojtuszek, WSA, Bielsko--Biata 2007, s. 34.

® M. Cieslarczyk, R. Kuriata, Kryzys i sposoby radzenia sobie z nim, Wydawnictwo Naukowe Wyzszej
Szkoty Kupieckiej, £.6dz 2005, s. 71.

127



W ocenie Lidermana najczestszymi kryteriami, warunkujacymi bezpieczenstwo informa-

cyjne sa: tajnosé, integralnosé, dostepnos¢ a zagrozenia skwalifikowat nastepujaco:

o sily wyzsze;

e nieuprawnione i przestepcze dziatanie ludzi, podstuchy, nieuprawnione dziatania per-
sonelu, 0sob postronnych;

e wkradajace si¢ btedy ludzi uczestniczacych w procesach przetwarzania informacji;

e bledy w organizacji przetwarzania informacji;

e bledy w oprogramowaniu i awarie sprzetu;

e awarie infrastruktury ustugowe;j’.

Wedhug opinii R. J. Suttona, poufne informacje, czesto poczta elektroniczng sg przesytane

bez zastanowienia.
Informacje takie, jak oceny, dane osobowe i finansowe, oferty prawnie zastrze-
zone szczegoty techniczne, dane personalne oraz wiele innych, ktérych ujawnienie moze
spowodowac szkody, sa czgsto przesytane, jako niechronione. Mimo tego, ze dany pra-
cownik posiada mozliwo$¢ kodowania plikow czasem z beztroski czy nie §wiadomosci
lub zaoszczedzenia kilku minut przesyta w formie bezposredniego podgladu. Badacz ten
wiaze zagrozenia bezpieczenstwa informacyjnego z podstuchiwaniem, modyfikowa-
niem, powtarzaniem, penetrowaniem, zaklocaniem?.
P. Baczko w swoim katalogu zagrozen bezpieczenstwa informacyjnego wskazat:
e Zagrozenia losowe, klgski, katastrofy, wypadki, ktoére w duzym stopniu wptywaja na
stan bezpieczenstwa informacyjnego;

e zagrozenia informacyjne tradycyjne, szpiegostwo, sabotaz;

e zagrozenia technologiczne, zagrozenia w szczegolnosci powigzane z gromadzeniem,
przetwarzaniem, przekazywaniem informacji w sieciach teleinformatycznych;

® zagrozenia majgce swoje odniesienie bezposrednio do praw obywatelskich, sprzedaz
informacji czy przekazywanie podmiotom do tego nieuprawnionym?,

F. Wolowski 1 J. Zawita-Niedzwiecki zaprezentowali przyktadowe kategorie
[ISO/IEC TR 18044:2004], mogace zagrozi¢ dziatalnosci przez organizacje. Nalezy

wskaza¢ na potyczki, btedy ludzi, niepoprawne dziatanie systemu, jego nadmierne prze-

! Tamze.

ZR. J. Sutton, Bezpieczenstwo telekomunikacji...dz. cyt., s. 17.

3 P. Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Wydawnictwo Adam Mar-
szatek, Torun 2006, s. 72-73.
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cigzenie, utrat¢ urzadzenia, ustugi, funkcjonalno$ci. Te czynniki sg najczgstszymi przy-
czynami mogacymi zagrozi¢ organizacji. Jednakze nie nalezy zapomina¢ o rzadszych
aczkolwiek jakze powszechnych w spoteczno$ci dziataniach powodujacych zatamanie
prawidtowo funkcjonujgcego kanatu przeptywu informacji. Jest to m.in. dopuszczenie do
sytuacji, w ktorej doszto do naruszenia ustalen zwigzanych z bezpieczenstwem informa-
cyjnym, odstepstwo od przyjetych zalecen a w szczegdlnosci norm. Pojawic si¢ moze zte
dziatanie sprzetu lub wadliwe oprogramowanie jak rowniez niekontrolowanie zmiany
systemu, odmowa obstugi i1 naruszenie systemu kontroli dostepu.

Czesto zdarza si¢ zablokowanie zasobow wynikajace z biednej konfiguracji, nie-
kompletnosci oprogramowania, otwieranie dodatkowych sekcji bez konkretnego po-
wodu, wysytanie wiadomosci w btednych formatach, nielegalne pozyskiwanie informacji
czy kradziez i zniszczenie sprzetu, celowe 1 nieumyslne badz zniszczenie go w trakcie
pozaru lub zalania albo zbyt niska lub wysoka temperatura.

Najczestsza przyczyng wystgpienia ataku w wyniku, ktérego dochodzi do naru-
szenia ochrony fizycznej i dostepu do informacji jest Zle badz stabo skonfigurowany sys-
tem operacyjny. Szczegolne przypadki powodujace dostep do informacji osobom do tego
nieuprawnionym to:

e pozyskiwanie haset i wykorzystywanie plikéw w celu oszukania, przejecia potaczen
sieciowych;

e przepehienie bufora w celu uzyskania przywilejow dodatkowych;

e spadek wydajnos$ci spowodowany zwiekszajaca si¢ liczbg uzytkownikow;

e bledy, awarie sprzetu, ataki poprzez naruszenie integralno$ci i dostgpnosci;

e usuwanie plikow, danych na nich zamieszczonych w wyniku wtamania;

e ujawnienie pozyskanych informacji i wykorzystanie ich w prywatnych celach bez
zgody drugiej strony?.

Wazng kwestia sa roOwniez ataki na zbiory danych majacych stanowi¢ o tajemnicy
panstwowej lub stuzbowej. Dzialania te maja na celu przejecie kontroli nad chronionymi
systemami i wystepujg w sytuacji, gdy dziatania zmierzajgce do naruszenia ich bezpie-
czenstwa sg celowe. Ataki zostaty podzielone na dwie grupy:

e pasywne, charakteryzuja si¢ brakiem aktywnego oddziatywania na system (podstu-

chy, podglad, analiza ruchu w sieci);

LF. Wotowski, J. Zawita-Niedzwiecki, Bezpieczenstwo systeméw informacyjnych. Praktyczny przewodnik
zgodny z normami polskimi i miedzynarodowymi, Wydawnictwo edu-Libri, Krakoéw-Warszawa 2012, s.
140-142.
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e aktywne, wynikaja z aktywnego oddziatywania na system, posrednio badZ bezposred-
nio, polegaja na modyfikowaniu strumienia danych, tworzeniu danych fatszywych®.
W czasach terazniejszych podstawa sprawnego osiggnigcia celu jest odnalezienie si¢
I panowanie w przestrzeni internetowej. Taka moc pozwala na uzycie srodkoéw walki
a dopiero wtasnie to umozliwia pozyskanie przewagi w konkretnym $rodowisku?. Na

rysunku 3.1 zostal przedstawiony podzial zagrozen informacyjnych.

Rysunek 3.1. Podzial zagroZen informacyjnych
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Zrédlo: Opracowanie wlasne na podstawie, P. Bgczek, Zagrozenia informacyjne a bezpieczerstwo pan-
stwa polskiego, Wydawnictwo Adam Marszatek, Torun 2006, s. 30

Zagrozenie bezpieczenstwa informacyjnego w opinii P. Baczka moze mie¢ odwotanie
do dziatalnosci cztowieka czy chociazby organizacji:
e walka informacyjna;
e cyberterroryzm;

e zagrozenia asymetryczne;

L A. Zebrowski, W. Kwiatkowski, Bezpieczernstwo informacji Ill Rzeczypospolitej, Oficyna Wydawnicza
ABRYS, Krakéw 2000, s. 63.

2 J. Wolejszo, B. Biernacik, Wsparcie informatyczne dziatan potgczonych, ,,Kwartalnik BELLONA” nr
2/2015 (681), Warszawa 2015, s. 121.
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Szpiegostwo;
przestepstwa komputerowe;
nieuprawnione ujawnienie informacji;
korupcyjna;
naruszenie przez wladze praw obywatelskich;
naruszenie prywatnosci,
asymetria w migdzynarodowej wymianie informacji pomig¢dzy panstwami sojuszni-
czymi;
dziatalno$¢ grup manipulujgcych przekazem informacyjnym;
szybki i niekontrolowany rozwdj nowoczesnych technologii bioinformatycznych®.

A. Zebrowski popart powyzsza teze odnoszacg sie do opinii, iz Zrodtem zagroze-

nia bezpieczenstwa informacyjnego jest czlowiek. Wiasnie to cztowiek moze wykorzy-

stywac techniki wtaman do systemow informacyjnych, bedacych cennym zrédtem infor-

macji. Takie dane stanowig tajemnice panstwowa, stuzbowa. Powszechnymi przyktadami

takich technik s3:

celowe inicjowanie awarii, wywotywanie fatszywych alarmow;

zmowa kilku osob, szantaz, korupcja;

pozyskiwanie pozornie niewaznych informacji znajdujacych si¢ pod $mietnikami fir-
mowymi;

rozkodowywanie haset dostepu, rozsytanie do firm ankiet, zapytah pod pozorem
prosby o wejscie w malo znaczacy link, wirusy, robaki, konie trojanskie;

podstuch sieciowy, atak stownikowy;

wykorzystywanie luk w zabezpieczeniach dostgpu do poczty elektronicznej, serwisu
informacyjnego oraz techniki obchodzenia zabezpieczen, programy wykorzystujace
btedy w operacyjnych systemach jak i oprogramowaniu uzytkowym;
przechwytywanie otwartych potaczen sieciowych, kryptoanaliza zaszyfrowanych in-
formacjiZ.

Jednym z zagrozen najwazniejszych dotyczacych bezpieczenstwa informacyj-

nego jest mozliwos¢ niekontrolowanego dostepu oraz ujawnienia informacji przez osoby

1P, Baczek, Zagrozenia informacyjne a bezpieczenstwo...dz. cyt., s. 86-87.
2 A. Zebrowski, W. Kwiatkowski, Bezpieczeristwo informacji...dz. cyt., s. 73.
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trzecie stanowiacej tajemnice!. Wyciek informacji czesto nastepuje poprzez ukryte ka-

naly komunikacji, czyli $ciezki, ktorymi nie przesyla si¢ informacji w ramach normal-

nego przetwarzania?.

W opinii A. Nowak i W. Scheffs, nastepujg zdarzenia, ktore w zwigzku z brakiem
wiedzy oraz §wiadomosci uzytkownikow prowadza do utraty badz ujawnienia informacji
majacych miano waznych. Dziatania takie sa niewtasciwe, nieodpowiedzialne polegajace
czasami na zapisywaniu na kartkach haset do komputera, konta w takim miejscu gdzie
jest tatwy dostep osob trzecich. Kolejnym niewtasciwym dziataniem, o ktorym warto
wspomnie¢ jest sytuacja, w ktorej sa hasta do karty sa na niej zapisywane, co ulatwia
przestepcom dziatanie®.

Najczescie] wyrdznianymi formami zagrozen teleinformatycznych jest:

e aktywizm, dziatalno$¢ niedestrukcyjna w ramach, ktorej Internet stuzy wsparciu no-
wej kampanii przestepczej,

¢ haking, uzyskanie nicautoryzowanego dostepu do danych uzytkownika, przez osobg,
ktora nie posiada uprawnien,

e cyberterroryzm, to dokonanie atakéw przy pomocy technologii informacyjnej a jej
nadrzgdnym celem wyrzadzenie szkody w odniesieniu do infrastruktury a pobudki
tego czynu mogg by¢ ideologiczne, polityczne,

e cyberprzestgpczose, to najczesciej przestepczos¢ komputerowa a polega ona na nie-
legalnym wykorzystaniu sieci, komputerow, Internetu do wszelkich czynéw niedo-
zwolonych,

e cyberszpiegostwo, ma miano aktywnos$ci ofensywnej celem jest kradziez poufnych
informacji?,

e skutki niekontrolowanego uzycia Internetu w sferze psychicznej i spoteczne;j®.

Wida¢ wyraznie, ze podatnos$¢ na zagrozenia bezpieczenstwa informacyjnego wy-
nika z rozwoju sieci. Dzigki odpowiednim narzgdziom oraz umiej¢tnosciom kazdy czto-

wiek dysponuje nieograniczonym dostgpem do informacji.

1 Tamze, s. 61.

2F. Wotowski, J. Zawita-Niedzwiecki, Bezpieczenstwo systeméw...dz. cyt., s. 276.

3 A. Nowak, W. Scheffs, Zarzqdzanie bezpieczenstwem...dz. cyt., s. 6.

4 Szeroko Bezpieczenstwo teleinformatyczne panstwa, red. M. Madej, M. Terlikowski, Polski Instytut
Spraw Migdzynarodowych, Warszawa 2009.

5 Szeroko Patologie w cyberprzestrzeni. Profilaktyka zagrozen medialnych, red. D. Morafiska, Wydawnic-
two Naukowe Wyzszej Szkoly Biznesu, Dgbrowa Gornicza 2015.
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Dostep do sieci jest ogolnie dostepny, w zwigzku z powyzszym coraz czgsciej jest
wykorzystywany przeciwko spoteczenstwul. Szczegdlnym wyzwaniem dla bezpieczen-
stwa Polski i innych panstw wysokorozwinigtych beda negatywne oddziatywania w cy-
berprzestrzeni. Moga one wynika¢ z nieumyslnego lub celowego dziatania czlowieka
badz zaktécen funkcjonowania infrastruktury teleinformatycznej?. Do lepszego zobrazo-
wania koniecznym jest wyjasnienie pojecia, jakim jest cyberprzestrzen.

Kierujac sie opiniami zawartymi w zrodtach naukowych jest to przestrzen cy-
frowa, w ktorej nastepuje przetwarzanie oraz wymiana informacji. Tworzg ja systemy
informatyczne, sieci, istniejg rowniez Sciste powigzania pomi¢dzy nimi a uzytkowni-
kami®. Termin cyberprzestrzen (ang. cyberspace) stworzyt i upowszechnit w 1984 r. Wil-
liam Gibson, okreslit on cyberprzestrzen, jako ,,konsensualng halucynacj¢, doswiadczang
kazdego dnia przez miliardy uprawnionych uzytkownikow we wszystkich krajach™*.

W literackim ujeciu okreslenie cyberprzestrzeni z duza trudno$cig poddaje si¢ na-
ukowemu zdefiniowaniu, odpowiadajac wymogom teorii zastosowania regut semiotycz-
nych oraz praw logiki formalnej w odniesieniu do dziatalnoéci naukowe;j®. W powszech-
nie dostepne;j literaturze okreslenie cyberprzestrzeni rozumiane jest, jako obszar, cyfrowa
domena majaca stuzy¢ do wymiany informacji. Stanowi ja suma dziatan wykonywanych
przez uzytkownikow®.

W opinii P. Sienkiewicz i H. Swieboda, cyberprzestrzen zostala uksztaltowana
przez procesy takie jak:

e konwergencji ICT, systemow telekomunikacyjnych, informatycznych, mediow elek-
tronicznych;

e integracji podstawowych form prezentacji i przekazu informacji, ktory przyniost mul-
timedialnos¢;

e integracji technosfery, ktory uksztattowat globalng zintegrowang platforme teleinfor-

matyczna.

L M. Karatysz, Zjawisko cyberprzestepczosci a polityka cyberbezpieczenstwa w regulacjach prawnych
Rady Europy, Unii Europejskiej i Polski, Wydawnictwo Naukowe UAM, Poznan 2013, s. 140.

2 Strategia Rozwoju Systemu Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2022, przyjeta
uchwata Rady Ministréw z dnia 9 kwietnia 2013 r., s. 33.

3J. Kowalewski, M. Kowalewski, Cyberterroryzm szczegélnym zagrozeniem bezpieczenstwa panstwa,
,, Telekomunikacja i techniki informacyjne”, 1-2/2014, s. 24.

4W. Gibson, Neuromancer, Poznan 1999, s. 53.

5 J. Janowski...dz. cyt.,http://www.bibliotekacyfrowa.pl/Content/46512/23_Jacek_Janowski.pdf, s. 311
[dostep: 21.06.2022].

6 J. Wasilewski, Zarys definicji cyberprzestrzeni, [w:] Przeglgd bezpieczeristwa narodowego, red. B. Ho-
tyst, Wydawnictwo ABW, Warszawa 2013, s. 231.
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Cyberprzestrzen jest obszarem kooperacji pozytywnej i negatywnej. Kooperacja
pozytywna oznacza wzrost mozliwosci wszechstronnego zaspokojenia potrzeb spotecz-
nych, w tym potrzeby samorozwoju, samorealizacji we wszystkich dziedzinach zycia.
W sferze edukacji dzigki zwiekszonym i utatwionym mozliwo$ciom korzystania z glo-
balnych zasobow danych, informacji i wiedzy (Europejska Przestrzen Edukacyjna).

W sferze ekonomii, poprzez rozwdj ,,e-biznesu” oraz powstanie tzw. gospodarki opartej

na wiedzy”.

W sferze badan naukowych dzieki wzrostowi zasobow wiedzy i wspomagania ba-
dan (Europejska Przestrzen Badawcza), jak rowniez w sferach takich jak bezpieczenstwo,
kultury i komunikacji. Dzigki zwiekszonej sprawnosci stuzb nastapit wzrost bezpieczen-
stwa obywateli, jednakze kosztem utraty cze$ci wolnosci, a dzigki niemal nieograniczo-
nemu dostepowi do zasobdéw wirtualnej ikonosfery nastgpita mozliwo$¢ zaspokojenia po-
trzeby zwigzanej ze sferg kulturowa. Rozwdj sieci komunikacji spotecznej w skali glo-
balnej prowadzi do rozwoju w sferze komunikacji. Negatywna strona oznacza, ze cyber-
przestrzen stata si¢ zrodlem zagrozen dla bezpieczenstwa zewnetrznego, miedzynarodo-
wego oraz wewngtrznego, narodowego.

Mozemy mie¢ do czynienia z takimi zjawiskami jak:

e Cyberterroryzm sg to dziatania terrorystyczne w cyberprzestrzeni,

e Cyberinwigilacja zwigzana z wykorzystaniem cyberprzestrzeni w celach kontroli spo-
tecznej np. identyfikacja lokalizacji;

e Cyberprzestepstwa majg na celu wykorzystanie cyberprzestrzeni dla celow kryminal-
nych, zardwno przestepstw pospolitych jak 1 zorganizowanych;

e Cyberwojna nacechowana jest dziataniami wojennymi przy wykorzystaniu cyber-
przestrzenil. W literaturze dokonuje sie okreslenia cyberterroryzmu, jako broni ma-
sowego razenia, ktora docelowo wraz z dalszym rozwojem bedzie stawata si¢ bar-
dzo niebezpieczna®. Cyberprzestgpstwo okreslane jest, jako czyn zabroniony
a jego miejscem jest cyberprzestrzen®. Barry Collin cyberterroryzm okreslit, jako

przejscie terroryzmu ze $wiata realnego do wirtualnego®.

1 p. Sienkiewicz, Analiza systemowa zagrozen...dz. cyt., s. 589. http://journals.bg.agh.edu.pl/ AUTOMA-
TYKA/2009-02/Autod6.pdf, s. 585. http://journals.bg.agh.edu.pl/ AUTOMATYKA/2009-02/Auto46.pdf
[dostep: 25.11.2022].

2 S. Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczenstwo informacyjne w cyberprzestrzeni jednostki
- organizacji — panstwa, Wydawnictwo CeDeWu sp. z 0.0., Warszawa 2016, s. 203.

% J. Kowalewski, M. Kowalewski, Cyberterroryzm szczegdélnym...dz. cyt. ,s. 24.

#W. L. Tafoya, Cyber Terror, ,,FBI Law Enforcement Bulletin”, vol. 80, no. 11, 2011, s. 2.
https://leb.fbi.gov/2011/november/leb-november-2011 [dostep:17.12.2023].
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Cyberterroryzm wedtug Dorothy Denning jest zbiezno$cia cyberprzestrzeni oraz
terroryzmu. Ma swoje odniesienie zarowno do bezprawnych atakoéw, grozb i atakéw na
komputery, sieci 1 przechowywanych w nich informacji. Celem bedzie zastraszenie lub
zmuszenia rzadu, decydentow, odwotujac do wsparcia celéw politycznych badz spotecz-
nych. Atak powinien powodowa¢ znaczne straty lub takie skutki, ktore wywoluja poczu-
cie strachu, aby dziatania takie zostaly zakwalifikowane, jako terroryzm informacyjny.

Dziatania, ktére prowadza do $§mierci badz uszkodzenia ciata, eksplozje, a takze
powazne straty ekonomiczne moga by¢ tego przyktadem. Ataki na infrastrukture kry-
tyczng mogg zosta¢ uznane za akty cyberterroryzmu, jest to ocenione w zaleznosci od
wielkosci wyrzadzonych szkod *. W opinii T. Szubrychta cyberterroryzm dzieli si¢ na
trzy grupy. Po pierwsze pojecia prezentowane w mediach, po drugie obowigzujace w gro-
nie specjalistow a po trzecie definicje stworzone na uzytek innych dziedzin dziatalnosci
czlowieka w dziedzinie informatyki2. M. Pollit uwaza cyberterroryzm za zaplanowany
I politycznie umotywowany atak przeciwko systemom, bazom danych czy programom
komputerowym?®. James A. Lewis rozpatruje cyberterroryzm, poprzez uzycie sieci i na-
rzgdzi komputerowych w celu sparalizowania dziatania narodowej infrastruktury kry-
tycznej, czyli sieci transportowe, energetyczne, rzadowe, poprzez zastraszenia, wymu-
szenia na rzadzie czy populacji okreslonych zachowan zgodnych z wizja 1 potrzeba
sprawcy tych dziatan®,

Do przeciwstawnej formy, jaka jest cyberprzestgpstwo zaliczy¢ nalezy cyberbez-
pieczenstwo majace swoje odniesienie do odpornosci systemow informacyjnych na dzia-
fania majace zwigzek z naruszeniem poufnosci, dostepnosci, integralnosci 1 autentyczno-
$ci ustug oraz przetwarzanych danych®. W literaturze mozna odnalezé podstawowy po-

dziat cyberatakow. Pierwszy znajduje swoje odzwierciedlenie tylko w cyberprzestrzeni

! D. Denning, Testimony before the Special Oversight Panel on Terrorism Committee on Armed
Services U.S. House of Representatives, 2000, http://faculty.nps.edu/dedennin/publica-
tions/Testimony-Cyberterrorism2000.htm[(dostep: 15.07.2022].

2T. Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, ,,Zeszyty Nau-
kowe Akademii Marynarki Wojennej”, nr 1, 2005, s. 17.

8 M. M. Pollit, Cyberterrorism — Fact or a Fancy?, [w:] Focus on Terrorism, ed. E.V. Lin-den,
New York 2007, s. 67, https://books.google.pl/books?id=wl=-D 42 sYMDIC&pg=P65 A&dg-
Cyberterrorism+%E2%80%93+Fact+or+Fancy&hl=pl&sa=X&redir_esc=y#v=onepage&q=Cy
berterrorism%20%E2%80%93%20Fact%200r%20Fancy&f=false [dostegp: 25.12.2023].

4J. A. Lewis, Assessing the Risks of Cyber Terrorism, Cyber War and Other Cyber Threats,
Center for Strategic & International Studies, 2002, s. 1,

http://csis.org/files/media/csis/pubs/021101 risks of cyberterror.pdf [dostep: 25.12.2023].

5> Ustawa z dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczeristwa, Dz.U. 2018 poz. 1560, s. 1.
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drugi to ataki na systemy informacyjne. Wyr6zni¢ mozna wiele metod atakow 1 z poste-
pem technologii coraz to nowsze dziatania s3 wykorzystywane.
Do takich dziatan zaliczy¢ nalezy ataki z udziatem:

e konia trojanskiego, czyli programu wykonujacego dzialania niepozadane takie jak
usuwanie plikéw, formatowanie dyskow badz przesytanie danych z komputera lub
przenosnika do osob nieuprawnionych. Wszystkie te dziatania odbywajg si¢ bez wie-
dzy i $wiadomosci uzytkownika;

e bomby logicznej, czyli pewnego rodzaj wirusa komputerowego, ktoérego uruchomie-
nie nast¢puje przez konkretne zdarzenie, wpisanie komendy, uruchomienie programu;

e ataki wykorzystujace ztosliwe oprogramowanie typu, wirusy, robaki, bakterie, kto-
rych celem jest samoistne zarazenie okreslonych obszaréw komputera, doprowadza-
jac do ztego, wolnego jego funkcjonowania, generujagc ogromne straty;

e tylne drzwi, czyli backdoor, oprogramowanie wykorzystywane do wlamania si¢ do
komputeréw uzytkownikoéw z nich korzystajacych i tworzone w celu naprawiania ble-
dow w oprogramowaniu,

e denial of service (DoS), distributed denial of service (DDos), dzialania polegajace na
zablokowaniu poprawnego funkcjonowania konkretnego serwisu sieciowego, prze-
sylanie potgznego pakietu danych z réznych zrdodel, co w konsekwencji spowoduje
zawieszenie komputera;

¢ hijacking, swoje dzialanie opiera na przechwyceniu transmisji odbywajacej si¢ mig-
dzy dwoma systemami a nast¢pnie wykorzystaniu jej do celéw wiasnych;

e sniffing, programy wytapujace w sieci wiadomosci i zapisujace je na dysk w celu
pozniejszego ich przetworzenia oraz wylapania hasel badz danych osobowych, in-
nymi stowy dziatanie to polega na podstuchiwaniu, tropieniu ruchu w sieci;

e spoofing, w celu destabilizacji danego systemu, podszywanie si¢ pod uzytkownikow;

e chipping, umieszczanie chipéw w komputerach, zawierajagcych oprogramowanie da-
jace dostep do systemu, w ktoérym zostaty zainstalowane?.

Cyberterroryzm w dobie tak szybkiego rozwoju systemow informatycznych sta-
nowi duze zagrozenie dla Panstwa. Z raportoéw analitykow badajacych tg dziedzing wy-
nika, ze ponad osiemdziesiat procent systemow informatycznych administracji publiczne;j

w Polsce jest zagrozonych atakami miedzy innymi ze strony hakerow. Dla Polski takimi

1 A. Bogdal-Brzezifiska, M. F. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa informacyjnego we
wspotczesnym swiecie, Oficyna Wydawnicza ASPRA-JR, Warszawa 2003, s. 138-154.
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zagrozeniami mogg by¢ oddzialywania w cyberprzestrzeni skierowane na systemy i sieci

teleinformatyczne infrastruktury krytycznejt.

Studium przypadku:

W mediach w potowie grudnia roku 2014 pojawity si¢ informacje 0 zanotowanych
wilamaniach do systemow komputerowych operatora potudniowokoreanskich elektrowni
jadrowych. Zadaniem hakera byto wlaczenie reaktorow nuklearnych. Mimo zapewnie-
niom witadz Korei Poludniowej o fakcie potwierdzenia bezpieczenstwa reaktorow, otrzy-
mana wiadomo$¢ zaniepokoita caly swiat. W roku 2013, belgijski operator telekomuni-
kacyjny Belgacom oglosil, iz w jego systemach komputerowych zostato znalezione zto-
sliwe oprogramowanie, zdolne do mutacji i wyjatkowo skomplikowane do usunigcia. Do-
chodzenie odnosnie zaistniatej sprawy prowadzila belgijska prokuratura generalna, ktora
ustalila, ze osoby trzecie posiadaly duza wiedze ekspercka i dysponowali duzymi $rod-
kami finansowymi. W Belgii maja siedziby takie organizacje mie¢dzynarodowe jak
NATO czy Unia Europejska w zwiazku z powyzszym jest to kraj szczegdlnie narazony
na dziatania terrorystyczne, szpiegowskie, cyberterrorystyczne. Estonia w roku 2007 od-
notowala fale atakow cybernetycznych. W historii byt to pierwszy przypadek, kiedy nie-
podlegle panstwo bylo ofiarg cybernetycznego ataku na tak ogromng skale. Serwery,
strony internetowe, systemy informatyczne parlamentu estonskiego, rzadowych agend,
mediow i1 bankow zostaly zaatakowane przez hakerow. Poczatkowo myslano, ze te dzia-
fania byly na zlecenie rosyjskiego rzadu. Ostatecznie jednak okazalo si¢, Ze te dziatania
zostaly zainicjowane przez 20-letniego studenta Estonii. Kazde z dziatan pokazuje jak
ataki cybernetyczne moga stanowi¢ dla funkcjonowania panstwa ogromne niebezpie-
czenstwo?.

Kolejnym przyktadem moze by¢ wtamanie si¢ hakerow na jedng ze stron rzado-
wych USA. Cyberprzestepcy zakomunikowali, Ze sg obywatelami Iranu a atak jest zemsta
za $mier¢ generata Kasema Sulejmaniego. Dzialania hakerskie zwigzane byty z opubli-

kowaniem grafiki przedstawiajacej Donalda Trumpa uderzonego pigscig w twarz. Obraz

1 M. Wrzosek, Zagrozenia bezpieczeristwa Polski. Teoria i praktyka, ,,Kwartalnik BELLONA”, Rocznik
XCV (VII), nr 2/2013 (673) Warszawa, s. 39.
2 https://zpe.gov.pl/a/cyberterroryzm/D4HRR86r0, [dostep: 28.12.2023].
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ten zostat zamieszczony na stronie FDLP, w miejscu gdzie udostgpniane sg zasoby rza-
dowych publikacjit. Cyberatak wymierzony w wojska USA w Polsce. 20.01.2020 roku,
hakerzy podszyli si¢ pod znany portal”. Wiadomos$ci mailowe wystane byty przez osoby
podszywajace si¢ pod pracownikow Grupy Defence24 i trafity do wybranych instytucji.
Wystane e-maile zawieraty prosbe o komentarz w sprawie nieprawdziwej informacji
0 zorganizowaniu przez Urzad Miejski i burmistrza Orzysza marszu ,,Nie dla wojsk USA
w Polsce!”, a takze link do artykutu na portalu ,, Tygodnik Dziatdowski”. Zatagczony link
mogl rozsytaé ztosliwe oprogramowanie?. Rozwoj i powszechne zastosowanie informa-
tyki majace swoje odzwierciedlenie w roznych sektorach gospodarki przyczynito si¢ do
duzej technologicznej zaleznos$ci biznesu od komputeréw. Szybko ewoluujaca technolo-
gia informatyczna obok masy korzysci generuje jakze powazne wyzwania.

Ze wzrostem liczby urzadzen koncowych, zwigksza si¢ ilo$¢ srodkow, jakie trzeba
posiada¢ na ich zabezpieczenie. Jak rdwniez wraz ze wzrostem liczby posiadanych da-
nych przesytanych nowoczesnymi, cyfrowymi srodkami komunikacji, tym wigksze jest
znaczenie ochrony danych w postaci mechanizméw backupu i odzyskiwania. W opinii
eksperta ds. cybernetycznych w Allianz Global Corporate & Specialty S. Gettingera,
firmy stajg przed wyzwaniem zwigzanym z drozszymi i wigkszymi naruszeniami danych,
wzrostem liczby oprogramowania ransomware i incydentami falszowania. Incydenty
stajq sie coraz bardziej szkodliwe, coraz czesciej atakujgc duze firmy wyrafinowanymi
metodami i wymuszeniami. Piec¢ lat temu typowy popyt na oprogramowanie ransomware
wyniostby dziesigtki tysiecy dolarow. Teraz mozna to liczy¢ w milionach. M. Stanistawski
z Deputy Global Head of Cyber w AGCS dodaje, ze Straty mogg by¢ tez wynikiem nie-
dostepnosci krytycznych danych, systemow lub technologii, zaré6wno z powodu usterki
technicznej, jak i cyberataku.

W zwiazku z powyzszym szkolenia pracownikow staja si¢ szczegolnie wazng po-
trzeba w kontekscie ilosci posiadanych i obstugiwanych urzadzen. Pracownicy czesto ko-
rzystajg z prywatnych urzadzen w celach stuzbowych za przyzwoleniem pracodawcow.
Umozliwienie korzystania z wlasnych sprzg¢téw dla wielu organizacji jest korzystne na-

wet ze wzgledow ekonomicznych, czyli zwigkszenie wydajno$ci pracownika oraz obni-

1 https://www.fakt.pl/wydarzenia/swiat/hakerzy-przejeli-rzadowa-strone-usa-groza-donaldowi-trum-
powi/876len6 [dostep: 02.01.2024].

2 https://www.tvp.info/46280362/cyberatak-wymierzony-w-wojska-usa-w-polsce-hakerzy-podszyli-sie-
pod-znany-portal [dostep: 02.01.2024].
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zenie kosztéw eksploatacji. Nie zwraca si¢ uwagi na fakt, ze takie urzadzenia majg zwy-
kle gorsze oprogramowania i sg stabiej zabezpieczone. Dzigki temu hakerom jest tatwiej
wilamac si¢ do takiego prywatnego urzadzenia. W takich sytuacjach firmy jednak beda
musialy pochyli¢ si¢ nad poprawa polityki bezpieczenstwa w firmach poprzez na przy-
ktad wprowadzenie nowych zasad i §cisle je przestrzega¢l. Aspektem problematycznym
sg sztuczne systemy informacyjno-sterujace, bedace wytworem cztowieka. L. Ciborow-
ski zauwaza, ze w odrdznieniu od systemu naturalnego nigdy nie byty, nie sg i najpraw-
dopodobniej nigdy nie bedg idealne.

Rozwigzania strukturalne i organizacyjne, hierarchiczne, funkcjonalne, informa-
cyjne i techniczne, w nich stosowane, tworzone s3 zawsze tylko w aspekcie chwilowych,
dajacych si¢ przewidywac potrzeb ich tworcoOw na miarg zdobytej przez nich wiedzy i fi-
zycznych mozliwosci jej materializowania w konkretnych rozwigzaniach. Umyst ludzi
przeksztalca zarejestrowane dane w odpowiednie sygnaly dla organizmu. W rzeczywi-
stosci wszystkie elementy systemu informacyjno-sterujacego poczawszy od zbioréw da-
nych odbierajacych, a skonczywszy na ostatnim uktadzie odbierajacych funkcjonuja
w otoczeniu ciagtych zaktocen. W duzej mierze narazone sg na negatywne oddziatywanie
losowe, jak i mogg by¢ obiektami dziatania zaktocen generowanych celowo. L. Ciborow-
ski podjat probe zdefiniowania walki informacyjnej, ktorg stanowig dziatania kooperacji
negatywnej wzajemnej, w ktorych cel destrukcyjnego oddziatywania skoncentrowany
jest na systemach informacyjno-sterujacych przeciwnych sobie stron.

Informacja jest postrzegana, jako co$ niematerialnego, na co nie mozna oddziaty-
wa¢ srodkami materialnymi. Charakter walki informacyjnej lokuje ja w grupie walk nie-
zbrojnych. Zawsze prowadzona jest wspolnie z innymi walkami politycznymi, walkami
ekonomicznymi, walkami zbrojnymi, walkami sportowymi, walkami ideologicznymi
itp.? Stanowisko jakze podobne przyjat K. Liedel, definiujac walke informacyjna, jako
istniejgcy konflikt majacy swoje rozstrzygnigcie za pomocg informacji traktowanej, jako
bron skierowana przeciwko zasobom informacyjnym przeciwnej strony przy jednocze-
snej obronie wlasnych zasobéw informacyjnych®,

Elementami walki informacyjnej jest, destrukcja fizyczna, operacje psycholo-

giczne bezpieczenstwa, sabotaz, walka elektroniczna. Narzedzia wykorzystywane do

1 https://www.computerworld.pl/news/Cyberbezpieczenstwo-wsrod-najwiekszych-ryzyk-biznesowych-w-
2020- r,417286.html?utm_source=news&utm_campaign=polecane&utm_medium=tags [dostep:
25.012.2023].

2. Ciborowski, Walka informacyjna...dz. cyt., s. 65-87.

3 K. Liedel, P. Piasecka, T. R. Aleksandrowicz, Analiza...dz. cyt., s. 32.
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walki to, dyplomacja, propaganda, dziatania na poziomie wptywania na procesy kultu-
rowe i polityczne, kampanie psychologiczne. Za pomoca mediow czgsto dochodzi do
manipulacji 1 rozszerzonej dezinformacji, ktéra prowadzi do zagubienia, oszotomienia
spoteczenstwa. Ostatnim narz¢dziem, ktore zostanie wskazane bedzie infiltracja sieci
komputerowych oraz baz danych®. Na rysunku 3.2. zostaty przedstawione trzy plaszczy-

zny celow 1 zwigzanych z nimi dziatan.
Rysunek 3.2. Wojna informacyjna z podziatem na cel i dzialanie

Cel i dziatanie

e Zasoby fizyczne
(uszkodzenie lub zniszczenie systemow informacyjnych przeciwnika przy wyko-
rzystaniu konwencjonalnych technik wojskowych)

e Zasoby miekki
(infiltracja, degradacja, niszczenie systemow informacyjnych, wykorzystanie ze-
wnetrznych atakéw i skorumpowanych struktur wewnetrznych do tamania za-

bezpieczen i ostabienia mozliwosci systemoéw informacyjnych przeciwnika w
tym takze pomocy ztosliwego oprogramowania

e Zasoby psychiczne
(cicha penetracja systemodw informacyjnych i komunikacyjnych przeciwnika,
majgca na celu zarzadzanie percepcja, ksztattowaniem opinii, podsycaniem
dezinformacji i angazowaniem w walke epistemologiczna.

Zrédto: Opracowanie wlasne na podstawie, B. Cronin, H. Crawford, Information Warfare: Its Application
in Military and Civilian Contexts, ,, The Information Society”, Vol. 15, No. 4, Indiana University,
Bloomington 1999, s. 258

Zgodnie z definicjg Kolegium Szeféw Potaczonych, walka informacyjna jest dzia-
faniem podjetym w celu osiagnigcia informacyjnej dominacji poprzez wpltyw na informa-
cje przeciwnika jego procesy oparte na informacji, systemy informacyjne i sieci kompu-
terowe?. Terroryzm to proces komunikacji oparty na przemocy, wywieraniu wptywu
I manipulacji. Che¢ osiggniecia wlasnych celow popycha terrorystow do przyciggnigcia

uwagi na opini¢ publiczng, wykorzystujac istniejace kanaty komunikacji, jakimi jest te-

1JP3-13 Joint Doctrine for Information Operations, Department of Defense, Washington 1998, [w:] T. R.
Aleksandrowicz, Podstawy walki informacyjnej, Warszawa 2016, s. 133.
2 K. Giles, Handbook of Russian Information Warfare, NATO 2016.
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lewizja, prasa badz stworzenie wlasnych kanatow stuzacych do przekazywania informa-
cji a narzedziem do tego moze by¢ Internet!. Wedtug K. Liedela dziatania nacechowane
walkami informacyjnymi noszg miano terroryzmu.

Wigkszos¢ definicji majacych miano terroryzmu zawiera takie czynniki jak prze-
moc, rozglos, demonstracja sity, strach wywotany wérod spoteczenstwa?. T. Szubrycht
twierdzi, 1z konflikt zbrojny jest asymetryczny i jest wowczas, kiedy panstwo i jego sity
zbrojne konfrontowane sq z przeciwnikiem, ktorego cele, organizacja, osrodki walki oraz
metody dzialania nie mieszczq sie w konwencjonalnym pojeciu wojny®. Zagrozenia asy-
metryczne polegaja przede wszystkim na strategii, w ktorej panstwo atakujace posiada
przewagge. W takich konfliktach odmiennie postrzegany jest rowniez przeciwnik. Odpo-
wiednia taktyka powoduje, Ze przestaje by¢ znany a staje si¢ rozproszony, nieznany
i W ten sposob niwelujacy mozliwosé odwetu®. Globalizacja informacji jak rowniez za-
sobow teleinformatycznych objeta zasiggiem caly §wiat, jednak rozwoj cyfryzacji prze-
biega w sposob indywidualny w zaleznosci od poziomu spotecznej swiadomosci, zamoz-
noéci, nauki, potrzeb, polityki®.

Powszechnemu uzyciu informacji, danych towarzyszg organizacje, ktore gltgboko
zmieniajg zycie, prace i spoteczefnstwo®. W opinii P. Sienkiewicza spoteczenstwo infor-
macyjne to system spoteczny, ktory uksztattowat si¢ w procesie modernizacji a systemy
informacyjne i zasoby informacyjne determinujg spoteczng strukture zatrudnienia oraz
wzrost zamoznosci spoleczenstwa. Uwaza rowniez, ze spoteczenstwo informacyjne cha-
rakteryzuje si¢:

e wysokim tempem rozwoju sieci komunikacji spotecznej i modernizacji struktury in-
formacyjnej;
e powstaniem ,,nowej gospodarki”, jako rezultatem interakcji techniki (gtownie IT),

gospodarki 1 spoteczenstwa;

LK. Liedel, Transsektorowe obszary bezpieczenstwa narodowego, Difin, Warszawa 2011, s. 98.

2 Tamze, s. 97.

3 T. Szubrycht, Analiza podobienstw operacji militarnych innych niz wojna oraz dziatar pozwalajgcych
zminimalizowania zagrozenia asymetryczne, ,,Zeszyty Naukowe Akademii Marynarki Wojennej”, nr 1
(164), 2006, s. 145.

4 M. Madej, Terroryzm i inne zagrozenia asymetryczne w $wietle wspotczesnego pojmowania bezpieczer-
stwa narodowego i migdzynarodowego — proba teoretycznej konceptualizacji, [w:] Porzqdek miedzynaro-
dowy u progu XXI wieku, red. R. Kuzniar, Wydawnictwo UW, Warszawa 2005, s. 23.

> M. Majchrzak, Wplyw rozwiqgzan informacyjnych...dz. cyt., s. 93.

® L. Soete, Building the Information Society for Ali Us. Finat Report of the High Level Export Group
(Bruksela: 1997) - wg [DUKT2002], s. 100.
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e Dbezpieczenstwem informacyjnym, jako istotnym elementem bezpieczenstwa spote-
czenstwa (w dziedzinie obronnosci powstaniem koncepcji Information Warfare i Cy-
berwar);

e dominacjg sektora ustug w spotecznej strukturze zatrudnienia wraz ze statlym rozwo-
jem (ilo$ciowym i jako$ciowym) ushug informacyjnych;

¢ nadaniem zasobom informacyjnym rangi zasobow strategicznych;

e globalizacjg systemow informacyjnych (Internetu), jako czynnika globalizacji gospo-
darczej;

e wysokim wptywem IT i mediow elektronicznych na zmiany zachowan spotecznych
(powstanie fenomenu Cyberculture)?.

M. Bangemann uwaza, iz szeroka dostepno$¢ nowych narze¢dzi 1 ustug informacji
doprowadzi do stworzenia nowych mozliwosci budowy zrownowazonego spoteczenstwa
i poprawi indywidualnie osiggnigcia. Spoteczenstwo informacji posiada potencjat polep-
szenia, jako$ci zycia obywateli Europy, sprawnosci naszej spotecznej i ekonomicznej or-
ganizacji oraz umocnienia spojnosciZ. Ciggle wdrazanie i otaczanie cztowieka informacja
oraz zasobami teleinformatycznymi przybrato postac zjawiska powszechnego, ktore uwa-
runkowuje jego procesy myslowe, dajac mozliwo$¢ zachowania tacznos$ci z blizszym
I dalszym otoczeniem. Obserwacja tych zmian stata si¢ przyczynkiem do podjecia proby
zdefiniowania spoteczno$ci wykazujacej symptomy uwarunkowania, zaleznosci i podat-
nosci na technologie informacyjne i komunikacyjne. Masuda przewidywat, ze cywiliza-
cja na przelomie XX i XXI wieku, nie begdzie cywilizacja materialng, symbolizowang
przez ogromne konstrukcje, bedzie natomiast cywilizacja tzw. niewidoczng — informa-
cyjna®. W owej koncepcji planu zostaty uwzglednione priorytety takie jak:

e racjonalizacja dziatan administracji;

e utworzenie krajowej sieci informacyjnej;

e system ochrony srodowiska;

e modernizacja kanatow dystrybucyjnych;

e modernizacja ochrony zdrowia;

1 p. Sienkiewicz, Teoria rozwoju spofeczeristwa informacyjnego, [w:] Polskie doswiadczenia w ksztatto-
waniu spofeczenistwa informacyjnego. Dylematy cywilizacyjno-kulturowe, red. L. H. Haber, Akademia
Gorniczo-Hutnicza, Krakow 2002, s. 506-507.

2 M. Bangemann, Europa i spoleczenstwo globalnej informacji. Zalecenia dla Rady Europejskiej, Bruk-
sela 1994 kbn.icm.edu.pl/gsi/raport.html [dostep: 05.01.2024].

3 P. Sienkiewicz, Analiza systemowa rozwoju spoteczenstwa informacyjnego, [w:] Rewolucja informa-
cyjna i spoteczenstwo, red. L. W. Zacher, Transformacje, Warszawa 1997, s. 7.
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¢ informatyczne ukierunkowanie wyksztalcenia;

e rozwdj wspolpracy miedzynarodowej w dziedzinie informacji;

e rozpowszechnianie domowych urzadzen koncowych;

e skomputeryzowanie systemu komunikacyjnego;

e podniesienie systemow informacyjnych dla celow zarzadzania na wyzszym pozio-
miel.

Nieodzowna che¢ kontroli przez ograny migdzynarodowe ekspansji spoteczen-
stwa informacyjnego, stata si¢ bodzcem do opracowania spdjnych w skali miedzynaro-
dowej definicji i metodologii dostarczania porownywalnych danych. Mity one dotyczy¢
réznych aspektow spoteczenstwa informacyjnego. W odniesieniu do zrédel, rozwoj mig-
dzynarodowej statystyki spoteczenstwa informacyjnego zostal zapoczatkowany przez
Organizacj¢ Wspotpracy Gospodarczej i Rozwoju OECD w 1997 r., kiedy powotana zo-
stata specjalna Grupa Robocza ds. Wskaznikow Spoleczenstwa Informacyjnego (Wor-
king Party for Indicators on Information Society — WPIIS)?. Tak czeto przywotywany
inteligentny rozwoj oznacza zwigkszenie roli wiedzy
1 innowacji, jako sit napedowych przysztego rozwoju. Jednakze i tu nalezy sprosta¢ pew-
nym wymogom takim jak podniesienie, jako$ci edukacji, poprawy wynikoéw dziatalnosci
badawczej, wspierania transferu innowacji i wiedzy w Unii.

Wazna kwesti¢ pelni takze maksymalne wykorzystanie technologii informacyjno-
komunikacyjnych, a takze zadbanie o to, aby innowacyjne pomysty miaty swoje ujscie
w tworzeniu nowych produktow 1 ustug. Dziatania te przyczynityby si¢ do zwigkszenia
I tworzenia nowych miejsc pracy. Jednak, aby doszto do realizacji tego projektu nico-
dzowne s3 rowniez elementy takie jak przedsigbiorczos¢, srodki finansowe, uwzglednie-
nie potrzeb uzytkownikéw oraz mozliwosci rozwoju przez rynek oferowanych?,

Czlowiek w XXI w. stat si¢ jednym z ogniw transformacji cyfrowej. Rozwoj cy-
fryzacji spowodowal, ze coraz trudniej jest si¢ wyzwoli¢ od Internetu, komputerow, tele-
fonéw czy innych ztozonych systemow 1 technologii, ktore staty si¢ czescig jego codzien-
nych spraw. Mlodziez juz od najmlodszych lat ma styczno$¢ z urzadzeniami, ktore sa

ogblnodostepne w zwiagzku z rozwojem cyfryzacji. Dostgp do informacji dotyczacych

1 T.R. Aleksandrowicz, Podstawy walki informacyjnej. Bezpieczenstwo dzis i jutro, EDO, Warszawa
2016, s. 23.

2 M. Golinski, Spoleczeristwo informacyjne - geneza koncepcji i problematyka pomiaru, SGH - Oficyna
Wydawnicza, Warszawa 2011, s. 11.

3 Komunikat Komisji Europa 2020. Strategia na rzecz inteligentnego i zréwnowazonego rozwoju sprzyja-
Jjgcego wigczeniu spotecznemu, KE, Bruksela 2010, s. 13-14.
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panstwa, organizacji gospodarczych, powoduje wzrost podmiotowosci jak i §wiadomosci
spotecznej. Tym samym zwicksza si¢ zdolnos$¢ sprawcza grup spotecznych oraz poszcze-
golnych jednostek®. Na rysunku 3.3 zostaty przedstawione mozliwosci ptynace z wyko-

rzystania ICT.

[ MOZLIWOSCI ]

Rysunek 3.3. Mozliwosci plyngce z ;v}korzystania ICT

H ufatwileny deste

i oszezednese czasiu ’

H lkontiolal posiadanych zasellbow,

H zZminicjszenie ryzylka w pedejmewamniul deeyzji

H lkomunilkacjal z catym swiatem

H peszuldivwamnie i inplenentacjal innewacji

. doste de anlew damnyeh

Zrbdto: Opracowanie wiasne

Spoteczenstwo, ktore jest otwarte na zglgbiane wiedzy oraz pomnazanie posiada-
nego kapitalu intelektualnego i materialnego dzigki wykorzystaniu cyfrowych narzedzi
ma szersze mozliwosci w porownaniu ze spoteczenstwem, ktore w jakims sensie unika
technologii. Takie sytuacje czgsto wigza si¢ z brakiem pewnos$ci w siebie, obawg przed
pomytka. Réznorodnos¢ programoéw komputerowych, narzedzi stuzacych spoteczenstwu
oraz wiedzy w odkrywaniu nowych obszaroéw nauki i poszukiwaniu informacji stwarzaja
mozliwos¢ rozwoju. Dajg takze szans¢ na doskonalenia kompetencji informatycznych.
Obserwowana zachowawczo$¢ bardzo czesto wynika z indywidualnych uprzedzen jed-
nostki do innowacji oraz zmian, jakie wnosi ze sobg ICT.

Wspotczesnym niebezpieczenstwem dla spoleczenstwa informacyjnego jest cy-

berprzestgpczos¢. Zagrozone sag w niej nie tylko zasoby w wymiarze materialnym, jak

L T.R. Aleksandrowicz...dz. cyt.., S. 49.
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réwniez te w wymiarze niematerialnym. Wynika to z faktu, ze technologie komunika-
cyjne i informacyjne sg aktywami niezwykle pozadanymi, zwtaszcza dla srodowisk prze-
stepczych, jak 1 wywiadowczych. Czeste ograniczenia czasowe, jakie mozna zaobserwo-
wa¢ wsrod spoteczenstwa informacyjnego doprowadzaja do wyeliminowania bezposred-
niego kontaktu oraz minimalizowania komunikacji werbalnej i niewerbalnej. Zaburzenia
rozwoju wynikaja z braku realnego, obustronnego kontaktu jednostki.

Olbrzymim niebezpieczenstwem zaréwno dla intereséw jednostki, jak 1 ogotu jest
wykorzystanie narzedzi hackerskich do przejmowania systemow informatycznych, kont,
wplywania na gospodarke, polityke, obronno$é panstwa. Srodowisko hackerskie prze-
Sciga si¢ w tamaniu zabezpieczen systeméw informacyjnych. Dla srodowisk artystycz-
nych, naukowych, dostrzegalnym problemem jest zawlaszczanie wiasnosci intelektualne;j
poprzez tatwy dostep do prac autorskich a w przyszto$ci w zwiazku z jeszcze szerszym
1 szybkim rozwojem technologii dojdzie do sytuacji, ze prace beda pisane dzigki sztuczne;j
inteligencji, co bedzie mialo swoje odzwierciedlenie w mtodym spoleczenstwie a auten-
tycznos$¢ takiego wypracowania bedzie cigzka do zweryfikowania. Forma dezintegracji
lub destrukcji informatycznej moga by¢ wirusy komputerowe, bomby logiczne i konie
trojanskie.

Roéznicy jest fakt, iz bombe logiczng podktada kto§ z wewnatrz, za$ kon trojanski
moze by¢ przestany z zewnatrz, np. przez konkurencjg¢, osoby nieprzychylne, zazdrosne.
Znacznie mniej wyszukane sa fizyczne czynniki destrukcyjne w rodzaju fadunkow wy-
buchowych niszczacych instalacje komputerowe. Z wyjatkiem wiruséw komputerowych,
w tej grupie zagrozen wystepuja przede wszystkim tradycyjne czynniki zagrozen, dobrze
znane 1 dtugo jeszcze mogace wystepowac, a zaliczane do pospolitych przestepstw kom-

puterowych, wymierzonych przeciw technice komputerowe;j.
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Zagrozeniem jest roOwniez infiltracja, czyli dzialania 0os6b nieupowaznionych ma-
jace na celu przenikanie do réznych elementéw systemu informatycznego lub sieci tele-
komunikacyjnej. Zagrozenia sg inicjowane przez cztowieka i jezeli urzadzenia, kompu-
tery sa uzytkowane $wiadomie to ryzyko zagrozen ulega znacznej minimalizacji. Jezeli
za$ wykonywane dziatania maja miano celowych to wowczas zagrozenie wzrasta2. Poni-
zej na rysunku 3.4 zostaly wskazane dziatania przyczyniajace si¢ do wywolania zagroze-
nia.

Rysunek 3.4. Dziatania przyczyniajgce si¢ do wywolania zagroZenia

asymetria w miedzynarodowej wymianie informacji;
cyberterroryzm;

dziatalnos$¢ grup swiadomie manipulujgcych przekazem
informacji;

naruszenie przez wtadze praw obywatelskich;
nieuprawnione ujawnienie informacji tzw. wyciek lub

przeciek;

niekontrolowany rozw6j nowoczesnych technologii bioin-
formatycznych;

przestepstwa komputerowe;

walka informacyjna;

zagrozenia asymetryczne.

Zrodto: Opracowanie whasne
Wskazane powyzej zagrozenia mogg ingerowac w systemy informacyjne jednostek orga-
nizacyjnych jak rowniez o0sob fizycznych. Zaleze¢ bedzie tylko, co lub kto ma by¢ celem

dziatan przestepczych.

1 T. Goban-Klas, P. Sienkiewicz, Spofeczenstwo informacyjne...dz. cyt., s. 67-69.
2 P. Baczek, Zagrozenia informacyjne a bezpieczeristwo panstwa polskiego, Wydawnictwo Adam Mar-
szatek, Torun 2006, s. 86-87.
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3.2. Aspekty bezpieczenstwa systemu informacyjnego — strategia

Bezpieczenstwo postrzegane przez pryzmat danej jednostki i zwigzane z realiza-
cja potrzeby nizszego rzgdu zgodnie z opracowang przez siebie hierarchig potrzeb (pira-
mida) A. Maslowa. Przeptyw informacji w organizacji charakteryzuje si¢ ztozonoscia
I koniecznym jest rozpatrywanie jej w konteksScie jej wejscia 1 wyjscia z obiegu w danej
organizacji. Nalezy uwzgledni¢ otoczenie blizsze i dalsze, gdzie podlega transformacji.
Uznanie informacji za kluczowy element przewagi stanowi immamentng ceche wspot-
czesnych konfliktéw, w ktorych informacja jest wykorzystywana zaréwno, jako bron, jak
i traktowana, jako cel.

Teoretycy wskazuja nawet na konieczno$¢ traktowania sfery informacyjnej, jako
nowoczesnego $rodka walki'. W odniesieniu do PN-ISO/IEC 17799: 2007 bezpieczen-
stwo informacji definiowane jest, jako ochrona jej przed wszelkimi zagrozeniami w celu
zapewnienia cigglosci dziatan, minimalizacji ryzyka niepowodzenia i maksymalizacji
zwrotu z inwestycji i mozliwosci biznesowych?. Norma Polska pokazuje, iz bezpieczen-
stwo informacji stanowi o rownowadze organizacji, jej rozwoju w otoczeniu wolnym od
zagrozen. W normie PN-ISO/IEC 27001:2017-06 Technika informatyczna - Techniki
bezpieczenstwa - Systemy zarzadzania bezpieczenstwem informacji - Wymagania 1SO
27001 pod pojeciem bezpieczenstwa informacji kryje si¢ zachowanie poufnosci, integral-
nosci 1 dostgpnosci informacji; dodatkowo moga by¢ brane inne wlasnosci takie jak au-
tentyczno$é, niezaprzeczalnosé i niezawodno$é.

Polska Norma ISO/IEC 27001:2017-06 nakazuje zastosowanie podejscia proce-
sowego dla ustanawiania, wdrazania, eksploatacji, monitorowania, przegladu, utrzymy-
wania i doskonalenia Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) w orga-
nizacji. Norma ta wskazuje model cyklu doskonalenia ,,Planuj — Wykonuj — Sprawdzaj —
Dzialaj” (PDCA)*, majacy swoje odniesienie w systemie zarzadzania bezpieczenstwem
informacji (SZBI). Rysunek 3.5 przedstawia, w jaki sposob SZBI przyjmuje wymagania
bezpieczenstwa informacji jak i oczekiwania zintegrowanych stron, jako wejsciowa war-
to$¢ 1 poprzez dzialania oraz procesy dostarcza wartosci wyjsciowych bezpieczenstwa

informacji, ktore spetniajg te oczekiwania jak rowniez wymagania®.

1 B. Balcerowicz, Sity zbrojne w stanie...dz. cyt., s. 218.

2 PN-ISO/IEC 17799: 2007, s. 9.

3 PN-ISO/IEC 17799: 2007, s. 9.

4 Plan-Do-Check—Act — koncepcja zaproponowana w ramach teorii zarzadzania przez jakos¢ Total Qua-
lity Managment (TQM) przez amerykanskiego naukowca i menedzera W. E. Deminga.

5F. Wotowski, J. Zawita-Niedzwiecki, Bezpieczenstwo systemow...dz. cyt., S. 26-27.
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Rysunek 3.5. Planuj-wykonuj-sprawdzaj-dziataj (PDCA), wykorzystywany w proce-
sach systemu zarzgdzania bezpieczenstwem informacji (SZBI)

PLAN - planuj

Ustanowienie
SZBI

PLAN — wykonuj

DO — dziafaj

Utrzymanie i do-
skonalenie SZBI

Wdrozenie i sto-
sowanie SZBI

CHECK — sprawdzaj

Monitorowanie i
przeglad SZBI

—> —>

Zrodto: Opracowanie whasne na podstawie, F. Wotowski, J. Zawita-Niedzwiecki, Bezpieczeristwo syste-
mow informacyjnych. Praktyczny przewodnik zgodny z normami polskimi i miedzynarodowymi, Wydaw-
nictwo edu-Libri, Krakow-Warszawa 2012, s. 28.

Pierwszy etap cyklu ustanowienia SZBI wymaga ustalenia zakresu dziatania jak
i polityki w obszarze doskonalenia bezpieczenstwa informacji z zachowaniem spdjnosci
z prawnymi aspektami oraz przyjetymi celami organizacji. Drugi etap wdrozenia i eks-
ploatacji dotyczy implementacji procedur, srodkow zaradczych zwigzanych z zarzadza-
niem ryzykiem, zabezpieczen zdolnych do szybkiego wykrywania incydentow narusza-
jacych bezpieczenstwo informacji czy szkolen pracownikéw. W trzecim etapie, jakim jest
monitorowanie i przeglgd dokonuje si¢ weryfikacji stopnia efektywnosci SZBI, weryfi-
kacji bledow systemowych, przegladéw SZBI przez kierownictwo i audytow wewnetrz-
nych. Etap koncowy utrzymanie i doskonalenie wykonuje si¢ dziatania korygujace, ktore
sa reakcja na wykryte btedy lub prewencyjne?.

Zarzadzanie bezpieczenstwem informacyjnym to proces prowadzony w celu osig-

gnigcia 1 utrzymywania odpowiedniego poziomu poufnosci, integralnosci, dostepnosci,

1 M. Majchrzak, Zarzqdzanie bezpieczenstwem informacyjnym, [w:] Prakseologia w zarzadzaniu i dowo-
dzeniu. Racjonalno$¢ w zarzadzaniu. Czes$¢ 2, red. W. Kiezun, J. Wolejszo, A. Pisarska, Kaliskie Towa-
rzystwo Przyjaciot Nauk, Kalisz 2020, s. 113.
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rozliczalno$ci, autentycznosci i niezawodnosci informacji. Na rysunku 3.6 zostaly przed-
stawione najistotniejsze dziatania w zarzgdzaniu bezpieczenstwa systemow informacyj-

nych.

Rysunek 3.6. Dzialania w zarzadzaniu bezpieczenstwem
systemow informacyjnych

Okreslenie celéw, potrzeb, strategii, polityki zabezpiecze-
nia systemow informacyjnych

Opracowanie polityki bezpieczeristwa i niezbednych procedur
eksploatacyjnych

Zidentyfikowanie i przeanalizowanie zagrozen dla aktéw w systemach in-
formacyjnych organizacji

DZIAtANIA

Zidentyfikowanie i przeanalizowanie ryzyka i ustalenie odpowied-
nich zabezpieczen

Monitorowanie implementacji i dziatania zabezpieczen w celu ra-
cjonalnej ochrony informacji i ustug w organizacji

Opracowanie i wprowadzenie programu szkolen w zakresie zabez-
pieczen, wykrywanie i reagowanie na incydenty

Zrédto: Opracowanie wiasne na podstawie F. Wotowski, J. Zawita-Niedzwiecki, Bezpieczeristwo syste-
moéw informacyjnych. Praktyczny przewodnik zgodny z normami polskimi i migdzynarodowymi, Wydaw-
nictwo edu-Libri, Krakéw-Warszawa 2012, s. 23-24.

Efektywno$¢ wymienionych dziatan wymaga spdjnosci ze strategia rozwoju or-
ganizacji oraz propagowania kultury bezpieczenstwa informacyjnego wsrdd uczestnikow
tych procesow ze wskazaniem uzyskanych wynikoéw, wdrozonych prac i podejmowanych
decyzji. Zarzadzanie bezpieczenstwem informacyjnym jest $cisle powigzane z polityka
bezpieczenstwa, ktora powinna uwzglednia¢ wymagania normy ISO/IEC 27001:2005 do-
tyczace zarzadzania bezpieczenstwem informacyjnym w organizacjach w konteks$cie
specyfiki ich dziatalnosci.

Polityke bezpieczenstwa mozna podzieli¢ na obszary, ktére si¢ wzajemnie uzu-
petniaja oraz przenikajg a sg nimi:
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polityke ochrony technicznej, zwigzang z ochrong mienia personelu danej spoteczno-
$ci, pomieszczen, budynkdw, organizacji zawierajacej roznego rodzaju instrukcje za-
bezpieczen, procedury na wypadek incydentdw bezpieczenstwa lub sytuacji zagro-
zen;

polityke personalng, majaca $cisty zwiazek z odpowiednim doborem personelu na
dane stanowiska, procedurami dotyczacymi zapoznania pracownikow z zadaniami
bezpieczenstwa, szkoleniem pracownikow oraz wprowadzeniem odpowiednich pro-
cedur dziatan na wypadek braku odpowiedniego personelu;

polityke bezpieczenstwa informacji, zwigzang z zarzadzaniem i ochrong informacji
stanowigcych tajemnice spotecznosci i informacji prawnie chronionych;

polityke organizacyjng, zawierajacg procedury organizacyjne, w tym procedury
utrzymania cigglo$ci dziatania, plany awaryjne na wypadek katastrofy, zwigzane

z zapasowymi o$rodkami przetwarzania®.

Wedlug badaczy bezpieczenstwa informacyjnego F. Wotowskiego 1 J. Zawily

Niedzwieckiego od doktadnosci przeprowadzenia weryfikacji incydentu zalezy, jakos¢

realizowanych w przyszto$ci prac zwigzanych z zarzadzaniem incydentami.

Rysunek 3.7. Czynnosci w strategii zarzqdzania incydentami

prace przygotowawcze;

opracowanie polityki zarzadzania incydentami naruszania
bezpieczeristwa informacji;

aktualizacja polityki bezpieczenstwa informacji i procedur
analizy ryzyka;

ustalenie postepowania z incydentami naruszania bezpie-

czenstwa informacyjnego;

powigzanie zarzadzania incydentami z innymi obszarami
zarzadzania organizacjg i zewnetrznymi organizacjami;
opracowanie programu uswiadamiania i szkolenia;
powotanie Zespotu Reagowania na Incydenty Bezpieczen-
stwa Informacji .

Zrédto: Opracowanie wlasne na podstawie F. Wotowski, J. Zawita-Niedzwiecki, Bezpieczernstwo

systemow informacyjnych. Praktyczny przewodnik zgodny z normami polskimi i miedzynarodowymi, Wy-

dawnictwo edu-Libri, Krakow-Warszawa 2012, s. 142-153.

1J. Janczak, A. Nowak, Bezpieczenstwo informacyjne...dz. cyt., s. 80-81.
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Uczeni zgodnie zajmuja stanowisko, ze po jego zakonczeniu organizacja powinna
by¢ w pelni przygotowana do wlasciwego zarzagdzania incydentami. Rysunek 3.7 wska-
zuje czynnoSci w strategii zarzadzania incydentami. Powyzsze dziatania wptywaja na
skutecznos¢ i efektywno$¢ w zachowaniu bezpieczenstwa informacji. Wymagaja jed-
nakze ustawicznej kontroli oraz podnoszenia §wiadomosci zagrozen, jakie moga dotkng¢

uzytkownikow systeméw informacyjnych.

3.3. Standardy i normy bezpieczenstwa systemu informacyjnego
w uczelni wyiszej

Szczegdlne wyzwania jak 1 zagrozenia bezpieczenstwa systemow informacyjnych
wynikajace z procesoOw globalizacyjnych sa przedmiotem badan. Wiadze uczelni wyz-
szej, czyli rektor kieruje jednostkg sektora publicznego, ponosi tez pelng odpowiedzial-
no$¢ nie tylko za sprawy finansowe, ktore zgodnie z literg prawa wymagaja kontroli alo-
kacji zasobow. Jest takze odpowiedzialny za zapewnienie bezpieczenstwa systemow in-
formacyjnych wykorzystywanych w organizacji tj. przekazywania, komunikacji miedzy
pracownikami oraz interesariuszami zewnetrznymi’. Doskonatym narzedziem w celu we-
ryfikacji aktualnego stanu zagrozen, ograniczen bezpieczenstwa systemu informacyjnego
w uczelni wyzszej jest audyt wewnetrzny. Jest to dziatalno$¢ niezalezna, obiektywna,
a jej celem jest przysporzenie wartosci 1 usprawnienie dziatalno$ci operacyjnej organiza-
cji. Polega na systematycznej 1 dokonywanej w uporzadkowany sposob ocenie procesow
zarzadzania ryzykiem, kontroli, tadu organizacyjnego 1 przyczynia si¢ do poprawy dzia-
tania?. Organizacja pojmowana jest, jako system ztozony z ludzi, technicznych $rodkéw
dziatania i sposobow?®.

Wewngtrzny mechanizm kierowania organizacja to internal control, czyli ogét
dziatan podejmowanych dla zapewnienia realizacji celow jak 1 zadan w sposob zgodny
Z prawem. Majacy miano efektywnego, oszczednego, terminowego. Dokonywana przez
wladze uczelni weryfikacja obecnego stanu bezpieczenstwa systemow informacyjnych
stuzy, jako zapewnienie:

e ochrony zasobow informacyjnych 1 wiarygodnos$ci uzytkownikow;

L M. Majchrzak, Sposoby przeprowadzania samooceny oraz prezentacja i wykorzystanie jej wynikoéw w
procesie zarzqdzania jednostkqg organizacyjng, ,,Studia Kaliskie”, t. 6, 2018, s.184-185.

2 A. Sekuta, Kryteria oceny ustalen stanu faktycznego w audycie wewnetrznym, Wydawnictwo Polskiego
Instytutu Kontroli Wewnetrznej., Warszawa 2015, s. 9.

3 J. Wotejszo, Prakseologia w zarzqdzaniu i dowodzeniu, ,,Studia Kaliskie”, t. 2, 2014, s. 30.
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e skutecznosci i efektywnosci dzialania systemu informacyjnego w uczelni wyzszej;

e zgodnosci dziatalnosci z przepisami prawa oraz unormowaniami wewngtrznymi;

e reagowania na incydenty i identyfikacji zagrozen bezpieczenstwa systemu informa-
cyjnego;

e zarzadzanie ryzykiem w obszarze informacji i efektywnos$¢ oraz skutecznos¢ prze-
ptywu informacji?.

Dokumentem zawierajacym zestaw praw, regut, praktycznych doswiadczen doty-
czacych sposobu zarzadzania, ochrony i1 dystrybucji danych osobowych wewnatrz uczelni
wyzszej jest Polityka bezpieczenstwa. Dokument ten odnosi si¢ do zabezpieczenia danych
osobowych w uczelni wyzszej, zarowno do zabezpieczenia danych przetwarzanych tra-
dycyjnie, jak 1 danych przetwarzanych w systemach informatycznych. Wskazuje dziata-
nia, jakie nalezy wykona¢ oraz ustanawia zasady, reguty postepowania, ktore trzeba na-
lezycie stosowaé we wilasciwy sposob zabezpieczy¢ dane osobowe. Ma takze na celu
osiggnigcie takiego poziomu organizacyjnego i technicznego systemu zarzadzania bez-
pieczenstwem informacji. Polityka bezpieczenstwa ma zastosowanie do wszystkich jed-
nostek znajdujacych si¢ w uczelni wyzszej a obowiazkiem pracownikow jest przestrze-
ganie postanowien w niej zapisanych.

Taka polityka ma zapewni¢ w uczelni wyzszej nastepujace reguly, jakimi sa:

e poufnosci, czyli zapewnienie dostepu do informacji wytgcznie takim podmiotom,
ktére sa do tego upowaznione;

e integralnosci czyli zapewnienie doktadnosci 1 kompletnosci danych 1 informacji jak
réwniez w pewien sposob okreslenie metod ich przetwarzania;

e dostepnosci informacji, czyli zapewnienie, iz osoby upowaznione majg dostep do in-
formacji oraz zwigzanych z nig aktywow tylko w przypadku, gdy zachodzi taka po-
trzeba;

e rozliczalnosci, czyli zapewnienie przechowywania petnej historii dostgpu do danych
wraz z informacja o osobie, ktora taki dostep posiada lub posiadata i w jakim zakre-
sie?.

Zasady 1 standardy okre$lone w dokumentacji powinny by¢ stosowane przez
wszystkich pracownikdw uczelni wyzszej, w zwigzku z powyzszym kazdy pracownik

jest zobligowany do zapoznania si¢ z dokumentacjg i do bezwzglgdnego przestrzegania

1 Ustawa z dnia 27 sierpnia 2009 o finansach publicznych, Dz. U. z 2009, Nr 157, poz. 1240, art. 68.
2 https://monitor.uksw.edu.pl/docs/download/2939287b3c61177a675bd574eeb16494, [do-
step:28.12.2023].
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zasad w niej zawartych. Kazdy pracownik, powinien by¢ pelen §wiadomej odpowiedzial-
nos$ci, jak ma postgpowac zgodnie z przyjetymi zasadami i minimalizowac zagrozenia
wynikajace z bledow ludzkich. W przypadku naruszenia bezpieczenstwa informacji sto-
suje si¢ procedury postepowania stworzone dla takiej sytuacji, a pracownicy ponoszg od-
powiedzialno$¢ dyscyplinarng i prawng wynikajaca z przepiséw prawa, Kodeksu Cywil-
nego oraz Kodeksu Pracy.

Administrator Danych Osobowych (ADO) zobowigzany jest do zapewnienia
zgodnosci przetwarzania danych osobowych z przepisami prawa, ochrony przetwarzania
danych osobowych przed ich udostgpnieniem osobom nieupowaznionym. Ponadto ADO
zobowigzany jest zapewni¢ kontrole i rozliczalno$¢ nad tym, jakie dane osobowe, kiedy
1 przez kogo sa przetwarzane oraz komu sg przekazywane. W tym celu ADO prowadzi
dokumentacje oraz wszelkie potrzebne ewidencje 1 upowaznienia.

W dokumencie dotyczacym polityki bezpieczenstwa informacji oraz danych prze-
chowywanych jak i przetwarzanych w uczelni wyzszej szczegdlng uwage zwraca si¢ na
dostep 1 zabezpieczenia, czyli:

e wydzielenie obszaréw przeznaczonych do przetwarzania oraz przechowywania da-
nych od obszaré6w dostepnych na ogdlng skalg jak i zapewnienie odpowiednich barier
fizycznych majacych przeciwdziala¢ dostgpowi nieuprawnionemu;

e zarzadzaniu uprawnieniami poszczego6lnych uzytkownikow z zastosowaniem zasady
zwigzanej minimalizacja uprawnien;

e stosowanie zasady dostepu ograniczonego;

e stosowanie zabezpieczen systemow przetwarzania informacji, wielowarstwowych;

e monitorowanie doglgbne 1 adekwatne skutecznos$ci stosowanych w uczelni wyzszej
srodkoéw kontroli dostepu do informacji w ramach audytow wewnetrznych.

Struktury zbioréw i przeplywu danych miedzy systemami na uczelni wyzszej
dzialajg przy zastosowaniu systemow informacyjnych. Zbiory zlokalizowane s3 w bazach
danych, umieszczonych na serwerach bazodanowych i przetwarzane w dostosowanych
do tego programach. Zawarto$¢ pol informacyjnych w programach powinna by¢ zgodna
z literg prawa w zakresie przetwarzania danych osobowych. Przeptyw informacji pomig-
dzy systemami moze dokonywac si¢ dwukierunkowo badz jednokierunkowo.
Przesytanie danych moze odbywac si¢ w sposob:

e manualny, wykorzystujac nos$niki zewnetrzne;
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e potautomatyczny, wykorzystujac funkcje eksportu/importu danych za pomocy tele-
transmisji za posrednictwem wewnetrznej sieci teleinformatycznych;

e automatyzowany m.in. ERP-> USOS, USOS->LDAP.

Przesytanie danych za pomoca poczty elektronicznej jest dopuszczalne tylko
w przypadku, gdy nadawca i adresat maja wazne upowaznienia do przetwarzania danych
osobowych oraz gdy do przesylania wiadomosci wykorzystywane sa konta w domenie
uczelnianej a w razie przesytania informacji wrazliwych z danymi osobowymi pliki prze-
sylane powinny by¢ koniecznie kodowane (zabezpieczone hastem).

Odnoszac si¢ do polityki zarzadzania kopiami zapasowymi nalezy pami¢taé, iz:

e kazde istotne dane sg archiwizowane na wypadek awarii;

e wszelkie posiadane nosniki z kopiami zapasowymi powinny by¢ przechowywane
w takim miejscu, do ktérego nie maja dostepu osoby trzecie i okresowo sg one testo-
wane;

e za wszelkiego rodzaju tworzone kopie odpowiada powotany przez wladze pracownik
z IT, moze wykona¢ to rowniez inna osoba tzw. operator w przypadku nieobecnosci
pracownika odpowiedzialnego, a operatora wyznacza bezposredni przetozony admi-
nistratora;

e 0s0by upowaznione jedynie maja dostgp do sprzetu umieszczonego w serwerowni
oraz nosnikow, kopii zapasowych;

e wykorzystane nos$niki kopii zapasowych sg niszczone w sposob uniemozliwiajacy od-
tworzenie znajdujacych si¢ na nich danych?.

W uczelni wyzszej oprocz podstawowego dokumentu dotyczacego bezpieczen-
stwa informacji, jakim jest polityka bezpieczenstwa informacji, czgsto zarzadzeniem rek-
tora wprowadza si¢ wewngtrzne odrgbnie dokumenty dotyczace bezpieczenstwa infor-
macji. Z zakresu bezpieczenstwa informacji mogg to by¢ dokumenty tj.: Instrukcja Za-
rzagdzania Systemami Informatycznymi Stuzgcymi do Przetwarzania Danych Osobo-
wych, Regulamin Zarzadzania Incydentami Bezpieczenstwa Informacji, Regulamin Ser-
wisu Internetowego, Regulamin korzystania ze stuzbowej poczty elektronicznej, Regula-
min ustugi zdalnego bezpiecznego dostepu do sieci uczelni (VPN), Instrukcja uzytkowa-

nia komputeroéw w uczelni.

L https://monitor.uksw.edu.pl/docs/download/2939287b3¢c61177a675bd574eeb16494, [do-
step:28.12.2023].
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W ramach $swiadczonych ustug informacyjnych i pozostatych, uczelnia gromadzi
informacje dotyczace urzadzenia uzytkownika, z ktorego nastgpito potaczenie a celem
takiego dziatania bedzie zapewnienie poprawnosci dziatania ustug, adres IP komputera,
informacje zawarte w plikach cookies lub innych technologiach. Uwzgledni¢ nalezy dane
dotyczace sesji, przegladarki internetowej, aktywnosci na stronie i statystyk. Dane uzyt-
kownikoéw pozwalajg na poprawienie funkcjonowania serwisu internetowego oraz pod-
niesieniu, jakosci $wiadczonych ustug jak rowniez realizacji informacyjno-promocyj-

nych celow?.

3.4. Charakterystyka zagroZen i ograniczen bezpieczenstwa systemu informa-
cyjnego w uczelni wyiszej

W uczelni wyzszej jest powolany Inspektor Ochrony Danych, ktéry czuwa nad
realizacjag podstawowych przepisow 1 zasad dotyczacych ochrony osob fizycz-
nych w zwigzku z przetwarzaniem ich danych osobowych. Przepisy i zasady nie moga,
niezaleznie od obywatelstwa czy miejsca zamieszkania narusza¢ podstawowych praw
I wolnos$ci. Przetwarzanie danych osobowych powinno by¢ zorganizowane w taki spo-
sob, aby shuzylo spoteczenstwu. Powyzsze prawo nie jest prawem bezwzglednym, jed-
nakze nalezy je postrzega¢ w kontekscie jego spolecznej funkcji a przede wszystkim wy-
wazy¢
w taki sposéb wzgledem innych praw podstawowych w mysl zasady proporcjonalnosci.
Szybki postep techniczny i globalizacja przyniosty kolejne wyzwania wtasnie w dziedzi-
nie ochrony danych osobowych. Wzrosla znaczaco skala zbierania i wymiany danych
osobowych. W zwigzku z powyzszym dzigki technologii, przedsiebiorstwa prywatne i or-
gany publiczne moga wykorzystywac¢ dane osobowe w swojej dzialalnosci.

Wszelkie przemiany wymagaja stabilnych ram ochrony danych w Unii oraz zde-
cydowanego ich egzekwowania, poniewaz bardzo wazna jest budowa zaufania, dzigki
ktoremu bedzie mozna zaobserwowac rozwoj gospodarki cyfrowej na rynku wewnetrz-
nym?. Uczelnia posiada Klauzule RODO, czyli obowiazek informacyjny o przetwarzaniu

danych osobowych. Zawarte s3 w niej informacje dotyczace tj.:

! https://www.uken.krakow.pl/polityka-prywatnosci, [dostep: 5.12.2024].

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
phywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzqdzenie o ochronie danych),
(Dz. Urz. UEL119 z 04.05.2016 1., str.1, z p6zn. zm.).
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e administratora danych osobowych, jaka organizacja te dane bedzie przetwarzata;

e wyznaczenie osoby na Inspektora Ochrony Danych Osobowych oraz w jaki sposob
mozna si¢ z nim Skontaktowac;

e w jakim celu odbywa si¢ realizacja zadan ustawowych i statutowych i co nalezy do
zakresu dziatania uczelni;

e komu uczelnia udostepnia dane osobowe na podstawie przepisOw obowigzujacego
prawa czy zawartych umow;

e wskazany jest okres przetwarzania danych osobowych, mozliwos¢ wgladu do tresci
swoich danych w celu sprostowania pojawiajacych sie nieprawidlowosci®.

Bardzo waznym jest fakt dotyczacy sposobu zabezpieczania systemu informa-
tycznego przed zto§liwym oprogramowaniem. Na kazdym komputerze, na ktorym do-
chodzi do dziatan zwigzanych z przetwarzaniem danych osobowych powinno by¢ zgod-
nie z literg prawa zainstalowane oprogramowanie majace chroni¢ komputer przed pro-
gramem antywirusowym. Uzytkownik komputera odpowiada za program antywirusowy
wgrany na komputer.

Niedozwolone jest blokowanie, wiaczanie, odinstalowanie przez uzytkownikow
oprogramowania zabezpieczajacego komputer a w przypadku stwierdzenia na kompute-
rze ztosliwego oprogramowania uzytkownik zobowigzany jest do zaprzestania wykony-
wania czynnosci 1 bezzwloczne powiadomienie jednostki, ktora jest za informatyzacje
odpowiedzialna?.

W badaniach empirycznych ocenie poddano jak uzytkownicy oceniajg zagrozenia
systemu informacyjnego w uczelni wyzszej. Za pomocg sondazu diagnostycznego w ra-
mach oceny pogladu na temat zagrozen systemu informacyjnego w uczelni wyzszej przez
respondentow takich grup jak: nauczyciele akademiccy, kadra administracyjna, studenci
(r6zne roczniki), ankietowani mieli mozliwo$¢ udzielenia jednej z pigciu zaproponowa-
nych odpowiedzi:

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?
a) Kleski Zywiolowe, poZar

Rozktad odpowiedzi respondentow grupy nauczyciele akademiccy i grupy kadra

administracyjna dotyczacy oceny przez uzytkownikow stopnia zagrozenia systemu

uczelni wyzszej przez klgski zywiotowe, pozar, prezentuje tabela 3.1.

L https://www.uken.krakow.pl/klauzula-rodo, [dostep: 5.01.2024].
2 https://www.uken.krakow.pl/klauzula-rodo, [dostep: 5.01.2024].
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Tabela 3.1. Odpowiedzi respondentéw pracownikéw grupy nauczyciele akademiccy
i grupy kadra administracyjna na temat zagroZen systemu informacyjnego w szkole przez kle-
ski Zywiotowe, poZar

Odpowiedzi badanych os6b:
kleski zywiolowe, pozar ]
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba wska- udzial procen- liczba wska- udzial procen- | liczba wskazan udzial procen-
zan towy zan towy towy
bardzo niska 345 69% 328 65,6% 673 67,3%
niska 85 17% 89 17,8% 174 17,4%
przecigtna 35 7% 36 7,2% 71 7,1%
wysoka 28 5,6% 21 4,2% 49 4,9%
- 0 0
S;:gZOWy 7 1,4% 26 5,2% 33 3,3%
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Ogotem odpowiedzi na pytanie 13, podpunkt a) kwestionariusza ankiety dotycza-
cego oceny przez uzytkownikow stopnia zagrozenia systemu uczelni wyzszej przez kle-
ski zywiotowe, pozar. Odpowiedzi na to pytanie udzielito 100%, respondentdw z grupy
nauczyciele akademiccy, kadra administracyjna, studenci (r6zne kierunki). W badaniu
wzieto udzial 500 os6b zatrudnionych na stanowisku, nauczycieli akademickich oraz 500
0s0b zatrudnionych na stanowisku kadry administracyjnej.

Z przeprowadzonej analizy wynika, ze nauczyciele akademiccy jak i kadra admi-
nistracyjna ocenili stopien zagrozenia systemu uczelni wyzszej przez kleski zywiotowe,
pozar, jako bardzo niski. Wskazuje na to 345 respondentéw, co w udziale procentowym
wynosi 69% dla nauczycieli akademickich i 328 respondentow, co w udziale procento-
wym dla kadry administracyjnej wynosi 65%. Analizujac udzielone odpowiedzi w opinii
7 respondentow, co w udziale procentowym wynosi 1,4% dla nauczycieli akademickich
1 26 respondentow, co w udziale procentowym daje 5,2% dla kadry administracyjne;j
Swiadczy ze pojawienie si¢ klgski Zywiolowej stanowi bardzo duze zagrozenie dla sys-
temu informacyjnego uczelni wyzsze;j.

Wykres 3.1. przedstawia odpowiedzi respondentow grupy nauczyciele akade-
miccy i grupy kadry administracyjnej na temat stopnia zagrozenia systemu uczelni wyz-

szej przez kleski zywiotowe, pozar.
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Wykres 3.1. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra naukowa na temat stopnia zagrozenia systemu uczelni wyzszej
przez kleski Zywiolowe, poZar

1500
1000
500
0 . =
bardzo niska niska przecietna wysoka bardzo wysoka
H respondenci nauczyciele akademiccy B respondenci kadra administracyjna ogétem

Zrédlo: opracowanie wlasne na podstawie badan wlasnych

O stopniu zalezno$ci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,99 1 wspodtczynnik determinacji liniowej, ktéry wskazuje procent wyjasnionej
liniowo zmiennos$ci rowny 98,01%. Wykres 3.2. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy i grupy kadra administracyjna pod wzgledem stopnia

zagrozenia systemu uczelni wyzszej przez kleski zywiotowe oraz pozar.

1 n — _
2 im0 6-y)
SxSy

Ty =0,99

WD:rxz—y +100% = 98,01%

Wykres 3.2. Zaleznos¢ migdzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem stopnia zagrozenia systemu uczelni wyzszej
przez kleski Zywiolowe, poZar

BARDZO NISKA NISKA PRZECIETNA WYSOKA BARDZO WYSOKA

==@==respondenci nauczyciele akademiccy ==@==respondenci kadra administracyjna
Zrodto: opracowanie wlasne na podstawie badan wtasnych

W zwiazku z faktem, ze wartos¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela
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3.2. przedstawia odpowiedzi respondentdw grupy nauczyciele akademiccy i grupy stu-
denci (rézne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez kleski zywiotowe, pozar.

Tabela. 3.2. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupa stu-
denci (rozne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyiszej
przez kleski Zywiolowe, poZar

Odpowiedzi badanych osob
kleski zywiolowe, pozar
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczba wska- | udziat pro- liczba wska- udzial pro- | liczbawska- | wudzial procen-
zan centowy zan centowy zan towy
bardzo ni- 345 69% 192 38,4% 537 53,7%
ska
niska 85 17% 125 25% 210 21%
przecietna 35 7% 150 30% 185 18,5%
wysoka 28 5,6% 19 3,8% 47 4,7%
bardzo wy- 7 1,4% 14 2,8% 21 2,1%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzi¢to udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze nauczyciele akademiccy jak i studenci (r6zne kierunki) ocenili stopien zagro-
zenia systemu uczelni wyzszej przez kleski zywiolowe, pozar jako bardzo niski. Wska-
zuje na to 345 respondentow, co w udziale procentowym wynosi 69% dla nauczycieli
akademickich i 192 respondentéw, co w udziale procentowym dla studentow (rdzne rocz-
niki) wynosi 38,4%.

Analizujac udzielone odpowiedzi w opinii 7 respondentdw, co w udziale procen-
towym wynosi 1,4% dla nauczycieli akademickich i 14 respondentéw, co w udziale pro-
centowym daje 2,8% dla studentow studiujacych w uczelni wyzszej swiadczy, ze poja-
wienie si¢ klgski zywiotowej stanowi bardzo duze zagrozenie dla systemu informacyj-
nego uczelni wyzszej. Wykres 3.3. przedstawia odpowiedzi respondentow grupy nauczy-
ciele akademiccy 1 grupy studenci (r6zne kierunki) na temat stopnia zagrozenia systemu

uczelni wyzszej przez kleski zywiotowe, pozar.
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Wykres 3.3. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat stopnia zagroZenia systemu uczelni wyiszej przez kleski Zy-

wiolowe, poZar
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,73 i wspotezynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmienno$ci rowny 53,29%. Wykres 3.4. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy i grupy studenci (r6zne kierunki) pod wzgledem
stopnia zagrozenia systemu uczelni wyzszej przez kleski zywiotowe, pozar.
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Wykres 3.4. Zaleinos¢ miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez kleski Zywiolowe, pozar
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng warto$ci takze drugiej. Tabela
3.3. przedstawia odpowiedzi respondentéw grupy kadra administracyjna i grupy studenci
(r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej przez kle-
ski zywiotowe, pozar.

Tabela 3.3. Odpowiedzi respondentow pracownikéw grupy kadra administracyjna
| grupa studenci (roine kierunki na temat zagroZen systemu informacyjnego w uczelni wyz-
szej przez kleski Zywiotowe, poZar

Odpowiedzi badanych osob
kleski zywiolowe, pozar
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- liczba wska- udzial pro- liczba wska- | udzial procen-
zan centowy zan centowy zan towy
bardzo ni- 328 65,6% 192 38,4% 520 52%
ska
niska 89 17,8% 125 25% 214 21,4%
przecietna 36 7,2% 150 30% 186 18,6%
wysoka 21 4,2% 19 3,8% 40 4%
bardzo wy- 26 5,2% 14 2,8% 40 4%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W badaniu wzi¢to udziat 500 osob zatrudnionych na stanowisku, kadry admini-
stracyjnej oraz 500 o0sob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, Ze kadra administracyjna, jak i studenci (r6zne kierunki) ocenili stopien zagrozenia
systemu uczelni wyzszej przez kleski zywiotowe, pozar, jako bardzo niski. Wskazuje na
to 328 respondentéw, co w udziale procentowym wynosi 65,6% dla kadry administracyj-
nej i 192 respondentow, co w udziale procentowym dla studentéw (rézne roczniki) wy-
nosi 38,4%.

Analizujac udzielone odpowiedzi w opinii 26 respondentdéw, co w udziale procen-
towym wynosi 5,2% dla kadry administracyjnej i 14 respondentéw, co w udziale procen-
towym daje 2,8% dla studentéw studiujgcych w uczelni wyzszej Swiadczy, ze pojawienie
si¢ kleski zywiotowej stanowi bardzo duze zagrozenie dla systemu informacyjnego
uczelni wyzszej. Wykres 3.5. przedstawia odpowiedzi respondentéw grupy kadra admi-
nistracyjna i grupy studenci (r6zne kierunki) na temat stopnia zagrozenia systemu uczelni

wyzszej przez kleski zywiolowe, pozar.
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Wykres 3.5. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat stopnia zagroZenia systemu uczelni wyiszej
przez kleski Zywiolowe, poZar
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,73 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmienno$ci rowny 53,29%. Wykres 3.6. pokazuje zalezno$¢ miedzy responden-
tami grupy kadra administracyjna i grupy studenci (rézne kierunki) pod wzgledem stop-
nia zagrozenia systemu uczelni wyzszej przez kleski zywiotowe, pozar.
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Wykres 3.6. Zaleinos¢ miedzy respondentami grupy nauczyciele
akademiccy i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroienia systemu
uczelni wyiszej przez kleski Zywiolowe, poZar
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Zrédlo: opracowanie wlasne na podstawie badan wlasnych
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W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugie;j.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?
b) Utrata danych

Rozktad odpowiedzi respondentéw grupy nauczyciele akademiccy i kadra admi-
nistracyjna dotyczacych oceny przez uzytkownikdéw stopnia zagrozenia systemu uczelni
wyzszej przez utrate danych prezentuje tabela 3.4.

Tabela. 3.4. Odpowiedzi respondentow pracownikow grupy nauczyciele
akademiccy i grupa kadra administracyjna na temat zagrozen systemu informacyjnego
W uczelni wyziszej przez utrate danych

Odpowiedzi badanych osob
utrata danych
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba wska- udzial pro- | liczba wskazan | udzial pro- liczba wska- | udzial procen-
zan centowy centowy zan towy
bardzo ni- 35 % 17 3,4% 52 5,2%
ska
niska 26 5,2% 18 3,6% 44 4,4%
przecietna 378 75,6% 96 19,2% 474 47,4%
wysoka 33 6,6% 82 16,4% 115 11,5%
bardzo wy- 28 5,6% 287 57,4% 315 31,5%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzi¢to udziat 500 osob zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b zatrudnionych na stanowisku kadra administracyjna. Z przepro-
wadzonej analizy wynika, Zze nauczyciele akademiccy jak i kadra administracyjna ocenili
stopien zagrozenia systemu uczelni wyzszej przez utrate danych, jako przeci¢tng i bardzo
wysoka. Wskazuje na to 378 respondentéw, co w udziale procentowym wynosi 75,6%
dla nauczycieli akademickich 1 287 respondentéw, co w udziale procentowym dla kadry
administracyjnej wynosi 57,4%.

Analizujac udzielone odpowiedzi w opinii 35 respondentow, co w udziale procen-
towym wynosi 7% dla nauczycieli akademickich i1 17 respondentéw, co w udziale pro-
centowym daje 3,4% dla kadry administracyjnej $wiadczy, ze pojawienie si¢ utraty da-
nych stanowi bardzo niskie zagrozenie dla systemu informacyjnego uczelni wyzszej.

Wykres 3.7. przedstawia odpowiedzi respondentéw grupy nauczyciele akade-
miccy 1 grupy kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyz-

szej przez utrate danych.
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Wykres 3.7. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat stopnia zagroZenia systemu uczelni wyiszej przez utrate danych
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie - 0,03 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 0,09%. Wykres 3.8. pokazuje zalezno$¢ migdzy responden-
tami grupy nauczyciele akademiccy i grupy kadra administracyjna pod wzgledem stopnia

zagrozenia systemu uczelni wyzszej przez utrat¢ danych.

1 n _ —
Tey = n Zi:l(xl W J’): -0,03

SxSy
WD:r% +100% = 0,09%

Wykres 3.8. Zaleznos¢é migdzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem stopnia zagroZenia systemu uczelni wyZszej
przez utrate danych
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Zrédlo: opracowanie wlasne na podstawie badan wlasnych
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W zwigzku z faktem, ze wartos¢ liczbowa w ocenie relacji jest ujemna oznacza
to, iz wraz ze wzrostem wartosci jednej zmiennej malejg wartosci drugiej. Tabela 3.5.
przedstawia odpowiedzi respondentow grupy nauczyciele akademiccy i grupy studenci
(rézne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej przez

utrate danych.

Tabela 3.5. Odpowiedzi respondentow pracownikow grupy nauczyciele akademiccy
i grupy studentow (rozne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyz-
szej przez utrate danych

Odpowiedzi badanych osob
utrata danych

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)

daniu

Ocena liczha wskazan | udzial pro- | liczha wskazan | wudzial pro- liczba wska- | udzial procen-

centowy centowy zan towy
bardzo ni- 35 % 92 18,4% 127 12,7%
ska
niska 26 5,2% 165 33% 191 19,1%
przecietna 378 75,6% 178 35,6% 556 55,6%
wysoka 33 6,6% 36 7,2% 69 6,9%
bardzo wy- 28 5,6% 29 5,8% 57 5,7%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badan wlasnych

W badaniu wzi¢to udziat 500 osob zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze nauczyciele akademiccy jak 1 studenci (rézne kierunki) ocenili stopien zagro-
zenia systemu uczelni wyzszej przez utrat¢ danych jako przecigtny. Wskazuje na to 378
respondentéw, co w udziale procentowym wynosi 75,6% dla nauczycieli akademickich
i 178 respondentéw, co w udziale procentowym dla studentow (rézne roczniki) wynosi
35,6%.

Analizujac udzielone odpowiedzi w opinii 28 respondentéw, co w udziale procen-
towym wynosi 5,6% dla nauczycieli akademickich 1 29 respondentéw, co w udziale pro-
centowym daje 5,8% dla studentéw studiujacych w uczelni wyzszej $wiadczy, ze poja-
wienie si¢ utraty danych stanowi bardzo duze zagrozenie dla systemu informacyjnego
uczelni wyzszej.

Wykres 3.9. przedstawia odpowiedzi respondentow grupy nauczyciele akade-
micey 1 grupy kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyz-

szej przez utratg danych.
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Wykres 3.9. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej

przez utrate danych
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
O stopniu zalezno$ci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,62 i wspolczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j
liniowo zmiennosci rowny 38,44%. Wykres 3.10. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy 1 grupy studenci (r6zne kierunki) pod wzgledem
stopnia zagrozenia systemu uczelni wyzszej przez utrat¢ danych.
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Wykres 3.10. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej

przez utrate danych
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng warto$ci takze drugiej. Tabela
3.6. przedstawia odpowiedzi respondentow grupy kadra administracyjna i grupy studenci
(r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej przez

utrate danych.

Tabela 3.6. Odpowiedzi respondentow pracownikéw grupy kadra administracyjna
i grupy studentow (roine kierunki) na temat zagrozen systemu informacyjnego w uczelni wyz-
szej przez utrate danych

Odpowiedzi badanych osob
utrata danych
Osoby Respondenci Respondenci OGOLEM
poddane kadra administracyjna studenci (rézne kierunki)
badaniu
Ocena liczba wska- | wudzial pro- liczba wska- udzial pro- | liczba wska- | udzial procen-
zan centowy zan centowy zan towy
bardzo ni- 17 3,4% 92 18,4% 109 10,9%
ska
niska 18 3,6% 165 33% 183 18,3%
przecietna 96 19,2% 178 35,6% 274 27,4%
wysoka 82 16,4% 36 7,2% 118 11,8%
bardzo wy- 287 57,4% 29 5,8% 316 31,6%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W badaniu wzigto udziat 500 osob zatrudnionych na stanowisku, kadry admini-
stracyjnej oraz 500 o0sob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze kadra administracyjna jak 1 studenci (r6zne kierunki) ocenili stopien zagrozenia
systemu uczelni wyzszej przez utrate danych jako bardzo wysoki i przecigtny. Wskazuje
na to 287 respondentdw, co w udziale procentowym wynosi 57,4% dla kadry administra-
cyjnej 1 178 respondentow, co w udziale procentowym dla studentéw (r6zne roczniki)
wynosi 35,6%.

Analizujac udzielone odpowiedzi w opinii 17 respondentéw, co w udziale procen-
towym wynosi 3,4% dla kadry administracyjnej i 92 respondentow, co w udziale procen-
towym daje 18,4% dla studentow studiujacych w uczelni wyzszej Swiadczy, ze pojawie-
nie si¢ uraty danych stanowi bardzo mate zagrozenie dla systemu informacyjnego uczelni
WYZSZ€].

Wykres 3.11. przedstawia odpowiedzi respondentow grupy kadra administracyjna
1 grupy studenci (r6zne kierunki) na temat stopnia zagrozenia systemu uczelni wyzszej

przez utrate danych.
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Wykres 3.11. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej

przez utrate danych
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Zrédlo: opracowanie wlasne na podstawie badan wlasnych
O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie -0,55 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j
liniowo zmiennosci rowny 30,25%. Wykres 3.12. pokazuje zalezno$¢ migdzy responden-
tami grupy kadra administracyjna i grupy studenci (rézne kierunki) pod wzgledem stop-

nia zagrozenia systemu uczelni wyzszej przez utrate danych.
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Wykres 3.12. Zaleinosé migdzy respondentami grupy kadra administracyjna
i grupy studenci (roine kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez utrate danych
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwiazku z faktem, ze warto$¢ liczbowa w ocenie relacji jest ujemna oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej maleje warto$¢ drugiej.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?

C) Zmiana hasta przez osoby trzecie i brak dostepu do wlasnego konta uiytkownika

Rozktad odpowiedzi respondentow grupy nauczyciele akademiccy i grupy kadra

administracyjna dotyczace oceny zmiany przez uzytkownikoOw stopnia zagrozenia sys-

temu uczelni wyzszej przez zmiang hasta przez osoby trzecie 1 brak dostepu do wtasnego

konta uzytkownika zostato zaprezentowane w tabeli 3.7.

Tabela 3.7. Odpowiedzi respondentow pracownikow grupy nauczyciele akademiccy
i grupy kadra administracyjna na temat zagroZen systemu informacyjnego w uczelni wyiszej
przez zmiang hasta przez osoby trzecie i brak dostepu do wlasnego konta uzytkownika

zmiana hasla przez osoby trzecie i brak dostepu do wlasnego konta uzytkownika

Odpowiedzi badanych osob

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba wska- udzial procen- liczba wskazan udzial procen- liczba wska- udzial procen-
zan towy towy zan towy
bardzo niska 15 3% 31 6,2% 46 4,6%
niska 159 31,8% 129 25,8% 288 28,8%
przecig¢tna 281 56,2% 312 62,4% 593 59,3%
wysoka 25 5% 12 2,4% 37 3,7%
bardzo wy- 20 4% 16 3,2% 36 3,6%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

169




W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob zatrudnionych na stanowisku kadra administracyjna. Z przepro-
wadzonej analizy wynika, ze nauczyciele akademiccy jak i kadra administracyjna ocenili
stopien zagrozenia systemu uczelni wyzszej dotyczacg zmiany hasta przez osoby trzecie
i brak dostepu do wlasnego konta uzytkownika, jako przecigtny. Wskazuje na to 281 re-
spondentow, co w udziale procentowym wynosi 56,2% dla nauczycieli akademickich
i 312 respondentow, co w udziale procentowym dla kadry administracyjnej wynosi
62,4%.

Analizujac udzielone odpowiedzi w opinii 15 respondentdw, co w udziale procen-
towym wynosi 3% dla nauczycieli akademickich i 31 respondentéw, co w udziale pro-
centowym daje 6,2% dla kadry administracyjnej §wiadczy, ze pojawienie si¢ zmiany ha-
sta przez osoby trzecie i1 brak dostepu do wlasnego konta uzytkownika stanowi bardzo
mate zagrozenie dla systemu informacyjnego uczelni wyzsze;j.

Wykres 3.13. przedstawia odpowiedzi respondentéw grupy nauczyciele akade-
miccy 1 grupy kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyz-
szej przez zmiany hasta przez osoby trzecie 1 brak dostgpu do wlasnego konta uzytkow-
nika.

Wykres 3.13. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat stopnia zagroZenia systemu uczelni wyiszej przez zmiany hasta
przez osoby trzecie i brak dostepu do wltasnego konta uzytkownika
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zalezno$ci swiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,98 i wspolczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j

170



liniowo zmienno$ci rowny 96,4%. Wykres 3.14. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy i grupy kadra administracyjna pod wzgledem stopnia
zagrozenia systemu uczelni wyzszej w wyniku zmiany hasta przez osoby trzecie i brak
dostepu do wiasnego konta uzytkownika.
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Wykres 3.14. Zaleinosé miedzy respondentami grupy nauczyciele akademiccy i ka-
dra administracyjna pod wigledem stopnia zagrozZenia systemu uczelni wyzszej w wyniku
zmiany hasta przez osoby trzecie i brak dostepu do wlasnego konta uiytkownika

BARDZO NISKA NISKA PRZECIETNA WYSOKA BARDZO WYSOKA
==@==respondenci nauczyciele akademiccy kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.8. przedstawia odpowiedzi respondentoéw grupy nauczyciele akademiccy i grupy stu-
denci (rézne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej
w wyniku zmiany hasta przez osoby trzecie 1 brak dostepu do wtasnego konta uzytkow-

nika.
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Tabela 3.8. Odpowiedzi respondentow pracownikow grupy nauczgyciele akademiccy
i grupy studenci (roZne kierunki) na temat zagroZen systemu informacyjnego w uczelni wyz-
szej w wyniku gmiany hasta przez osoby trzecie i brak dostepu do wlasnego konta uZytkownika

Odpowiedzi badanych osob
zmiana hasla przez osoby trzecie i brak dostepu do wlasnego konta uzytkownika
Osoby Respondenci Respondenci OGOLEM
poddane nauczyciele akademiccy studenci (rézne kierunki)
badaniu
Ocena liczba wska- | wudzial pro- | liczbawska- | udzial procen- | liczba wska- | udzial procen-
zan centowy zan towy zan towy
bardzo ni- 15 3% 17 3,4% 32 3.2%
ska
niska 159 31,8% 83 16,6% 242 24,2%
przeci¢tna 281 56,2% 362 72,4% 643 64,3%
wysoka 25 5% 34 6,8% 59 5,9%
bardzo wy- 20 4% 4 0,8% 24 2,4%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W badaniu wzigto udziat 500 os6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze nauczyciele akademiccy jak i studenci (r6zne kierunki) ocenili stopien zagro-
zenia systemu uczelni wyzszej w wyniku zmiany haslta przez osoby trzecie i brak dostepu
do wlasnego konta uzytkownika, jako przecietny. Wskazuje na to 281 respondentdéw, co
w udziale procentowym wynosi 56,2% dla nauczycieli akademickich i 362 respondentow,
co w udziale procentowym dla studentow (r6zne roczniki) wynosi 72,4%.

Analizujac udzielone odpowiedzi w opinii 20 respondentéw, co w udziale procen-
towym wynosi 4% dla nauczycieli akademickich 1 4 respondentéw, co w udziale procen-
towym daje 0,8% dla studentow studiujacych w uczelni wyzszej $wiadczy, ze pojawienie
si¢ zmiany hasta przez osoby trzecie i brak dostgpu do wlasnego konta uzytkownika sta-
nowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyzszej.

Wykres 3.15. przedstawia odpowiedzi respondentow grupy nauczyciele akade-
miccy 1 grupy studenci (r6zne kierunki) na temat stopnia zagrozenia systemu uczelni wyz-
szej w wyniku zmiany hasta przez osoby trzecie i brak dostgpu do wlasnego konta uzyt-

kownika.
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Wykres 3.15. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej w wyniku zmiany
hasta przez osoby trzecie i brak dostgpu do wlasnego konta uiytkownika
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zalezno$ci swiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,94 i wspolczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 88,36%. Wykres 3.16. pokazuje zalezno$¢ migdzy responden-
tami grupy nauczyciele akademiccy i grupy studenci (rézne kierunki) pod wzgledem
stopnia zagrozenia systemu uczelni wyzszej w wyniku zmiany hasta przez osoby trzecie

i brak dostgpu do wlasnego konta uzytkownika.
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Wykres 3.16. Zaleznos¢ miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyziszej
W wyniku zmiany hasla przez osoby trzecie i brak dostepu do wlasnego konta uiytkownika

3% 8
4

BARDZO NISKA NISKA PRZECIETNA WYSOKA BARDZO WYSOKA
==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.9. przedstawia odpowiedzi respondentdw grupy kadra administracyjna i grupy studenci
(r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej w wyniku

zmiany hasta przez osoby trzecie i brak dost¢pu do wlasnego konta uzytkownika.

Tabela 3.9. Odpowiedzi respondentéw pracownikéw grupy kadra administracyjna
i grupy studenci (réine kierunki) na temat zagrozen systemu informacyjnego w uczelni wyz-
szej w wyniku zmiany hasta przez osoby trzecie i brak dostgpu do wlasnego konta uZytkownika

Odpowiedzi badanych osob
zmiana hasla przez osoby trzecie i brak dostepu do wlasnego konta uzytkownika
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- liczba wska- udzial pro- liczha wska- | udzial procen-
zan centowy zan centowy zan towy
bardzo ni- 31 6,2% 17 3,4% 48 4,8%
ska
niska 129 25,8% 83 16,6% 212 21,2%
przecietna 312 62,4% 362 72,4% 674 67,4%
wysoka 12 2,4% 34 34% 46 4,6%
bardzo wy- 16 3,2% 4 0,8% 20 2%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W badaniu wzieto udziat 500 0s6b zatrudnionych na stanowisku, kadry admini-
stracyjnej oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze kadra administracyjna jak i studenci (r6zne kierunki) ocenili stopien zagrozenia
systemu uczelni wyzszej, w wyniku zmiany hasta przez osoby trzecie 1 brak dostgpu do
wlasnego konta uzytkownika, jako przecigtny. Wskazuje na to 312 respondentow, co
w udziale procentowym wynosi 62,4% dla kadry administracyjnej i 362 respondentow,
co w udziale procentowym dla studentow (r6zne roczniki) wynosi 72,4%.

Analizujac udzielone odpowiedzi w opinii 16 respondentéw, co w udziale procen-
towym wynosi 3,2% dla kadry administracyjnej i 4 respondentéw, co w udziale procen-
towym daje 0,8% dla studentow studiujacych w uczelni wyzszej $wiadczy, ze pojawienie
si¢ kleski zywiolowej stanowi bardzo duze zagrozenie dla systemu informacyjnego
uczelni wyzszej.

Wykres 3.17. przedstawia odpowiedzi respondentdow grupy kadra administracyjna
1 grupy studenci (r6zne kierunki) na temat stopnia zagrozenia systemu uczelni wyzszej
w wyniku zmiany hasta przez osoby trzecie i brak dostgpu do wtasnego konta uzytkow-
nika.

Wykres 3.17. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej w wyniku zmiany
hasta przez osoby trzecie i brak dostepu do wlasnego konta uzytkownika
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,98 1 wspodtczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
lintowo zmiennosci réwny 96,04%.

Wykres 3.18. pokazuje zalezno$¢ migdzy respondentami grupy kadra administra-
cyjna i grupy studenci (rézne kierunki) pod wzgledem stopnia zagrozenia systemu uczelni
wyzszej w wyniku zmiany hasta przez osoby trzecie i brak dostgpu do wlasnego konta
uzytkownika.
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Wykres 3.18. Zaleinosé miedzy respondentami grupy kadra administracyjna
i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
W wyniku zmiany hasta przez osoby trzecie i brak dostepu do wlasnego konta uiytkownika

BARDZO NISKA NISKA PRZECIETNA WYSOKA BARDZO WYSOKA

==@==respondenci kadra administracyjna respondenci studenci (rézne kierunki)
Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng warto$ci takze drugie;.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?
d) Rozkodowywanie hasta dostepu

Rozktad odpowiedzi respondentow grupy nauczyciele akademiccy i kadra admi-
nistracyjna dotyczacy oceny przez uzytkownikOw stopnia zagrozenia systemu uczelni

wyzszej przez rozkodowywanie hasta dostgpu prezentuje tabela 3.10.
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Tabela 3.10. Odpowiedzi respondentow pracownikow nauczgyciele akademiccy
i grupy kadra naukowa na temat zagrozen systemu informacyjnego w uczelni wyiszej przez
rozkodowanie hasla dostepu

Odpowiedzi badanych osob
rozkodowanie hasta dostepu

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba wska- udzial pro- | liczba wskazan | udzial pro- liczba wska- | udzial procen-
zan centowy centowy zan towy
bardzo ni- 265 53% 289 57,8% 554 55,4%
ska
niska 169 33,8% 195 39% 364 36,4%
przecietna 25 5% 9 1,8% 34 3,4%
wysoka 26 5,2% 4 0,8% 30 3%
bardzo wy- 16 3,2% 5 1% 21 2,1%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
W badaniu wzi¢to udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b zatrudnionych na stanowisku kadry administracyjnej. Z prze-
prowadzonej analizy wynika, ze nauczyciele akademiccy jak i kadra administracyjna,
ocenili stopien zagrozenia systemu uczelni wyzszej przez rozkodowanie hasta dostepu,
jako bardzo niski. Wskazuje na to 265 respondentow, co w udziale procentowym wynosi
53% dla nauczycieli akademickich i 289 respondentdéw, co w udziale procentowym dla

kadry administracyjnej wynosi 57,8%.

Wykres 3.19. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat stopnia zagroZenia systemu uczelni wyiszej
poprzez rozkodowanie hasta dostepu
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Analizujac udzielone odpowiedzi w opinii 16 respondentoéw, co w udziale procen-
towym wynosi 3,2% dla nauczycieli akademickich i 5 respondentéw, co w udziale pro-

centowym daje 1% dla kadry administracyjnej §wiadczy, ze pojawienie si¢ rozkodowania
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hasta dostepu stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyz-
szej. Wykres 3.19. przedstawia odpowiedzi respondentdw grupy nauczyciele akademiccy
1 grupy kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyzszej przez
rozkodowanie hasta dostepu.

O stopniu zalezno$ci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,99 1 wspodtezynnik determinacji liniowe;j, ktoéry wskazuje procent wyjasnione;j
liniowo zmiennosci rowny 98,01%. Wykres 3.20. pokazuje zalezno$¢ migdzy responden-
tami grupy nauczyciele akademiccy i grupy kadra administracyjna pod wzgledem stopnia
zagrozenia systemu uczelni wyzszej przez rozkodowanie hasta dostepu.
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Wykres 3.20. Zaleinosé miedzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem stopnia zagroZenia systemu uczelni wyziszej
przez rozkodowanie hasta dostepu
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==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.11. przedstawia odpowiedzi respondentow grupy nauczyciele akademiccy 1 grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez rozkodowanie hasta dostepu.
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Tabela 3.11. Odpowiedzi respondentow pracownikow nauczyciele akademiccy
| grupy studenci (rézne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyz-
szej przez rozkodowanie hasta dostepu

Odpowiedzi badanych osob
rozkodowanie hasta dostepu

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- | liczha wskazan | udzial pro- liczba wska- | udziaf procen-
zan centowy centowy zan towy
bardzo ni- 265 53% 238 47,6% 503 50,3%
ska
niska 169 33,8% 85 17% 254 25,4%
przecietna 25 5% 99 19,8% 124 12,4%
wysoka 26 5,2% 37 7,4% 63 6,3%
bardzo wy- 16 3,2% 41 8,2% 57 5,7%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze nauczyciele akademiccy jak i studenci (rézne kierunki) ocenili stopien zagro-
zenia systemu uczelni wyzszej przez rozkodowanie hasta, jako bardzo niski. Wskazuje
na to 265 respondentdw, co w udziale procentowym wynosi 53% dla nauczycieli akade-
mickich i 238 respondentdow, co w udziale procentowym dla studentéw (r6zne roczniki)
wynosi 47,6%.

Analizujac udzielone odpowiedzi w opinii 16 respondentdéw, co w udziale procen-
towym wynosi 3,2% dla nauczycieli akademickich i 41 respondentow, co w udziale pro-
centowym daje 8,2% dla studentow studiujgcych w uczelni wyzszej swiadczy, ze poja-
wienie si¢ rozkodowania hasta dostepu stanowi bardzo duze zagrozenie dla systemu in-

formacyjnego uczelni wyzsze;.

Wykres 3.21. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
studenci (roine kierunki) na temat stopnia zagrozenia systemu uczelni wyzszej przez rozkodo-
wanie hasta dostepu
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Wykres 3.21. przedstawia odpowiedzi respondentdéw grupy nauczyciele akade-
micey i1 grupy studentow (rozne kierunki) na temat stopnia zagrozenia systemu uczelni
wyzszej przez rozkodowanie hasta dostegpu.

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,86 1 wspdtczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 73,96%. Wykres 3.22. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy i1 grupy studenci (rézne kierunki) pod wzgledem

stopnia zagrozenia systemu uczelni wyzszej przez rozkodowanie hasta dostepu.
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Wykres 3.22. Zaleinosé miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZienia systemu uczelni wyiszej
przez rozkodowanie hasta dostepu
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela
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3.12. przedstawia odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rézne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez rozkodowanie hasta dostepu.

Tabela 3.12. Odpowiedzi respondentow pracownikow kadry administracyjnej
| grupy studenci (réine kierunki) na temat zagrozen systemu informacyjnego w uczelni
wyiszej przez rozkodowanie hasta dostepu

Odpowiedzi badanych osob
rozkodowanie hasta dostepu
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- liczba wska- udzial pro- liczba wska- | udzial procen-
zan centowy zan centowy zan towy
bardzo ni- 289 57,8% 238 47,6% 527 52,7%
ska
niska 195 39% 85 17% 280 28%
przecietna 9 1,8% 99 19,8% 108 10,8%
wysoka 4 0,8% 37 7,4% 41 4,1%
bardzo wy- 5 1% 41 8,2% 46 4,6%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badan wlasnych

W badaniu wzi¢to udziat 500 oséb zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 osob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze kadra administracyjna jak 1 studenci (r6zne kierunki) ocenili stopien zagrozenia
systemu uczelni wyzszej przez rozkodowanie hasta dostepu, jako bardzo niski. Wskazuje
na to 289 respondentow, co w udziale procentowym wynosi 57,8% dla kadry administra-
cyjnej 1 238 respondentow, co w udziale procentowym dla studentéw (rdézne roczniki)
wynosi 47,6%.

Analizujac udzielone odpowiedzi w opinii 5 respondentdw, co w udziale procen-
towym wynosi 1% dla kadry administracyjnej 1 41 respondentow, co w udziale procento-
wym daje 8,2% dla studentow studiujacych w uczelni wyzszej swiadczy, ze pojawienie
si¢ rozkodowania hasta stanowi bardzo duze zagrozenie dla systemu informacyjnego
uczelni wyzszej.

Wykres 3.23. przedstawia odpowiedzi respondentow grupy kadra administracyjna
1 grupy studenci (rézne kierunki) na temat stopnia zagrozenia systemu uczelni wyzszej

przez rozkodowanie hasta dostepu.
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Wykres 3.23. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (réine kierunki) na temat stopnia zagroienia systemu uczelni wyzszej
przez rozkodowanie hasta dostepu
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-

ziomie 0,83 1 wspodtczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej

lintowo zmiennos$ci rowny 68,89%. Wykres 3.24. pokazuje zalezno$¢ migdzy responden-

tami grupy kadra administracyjna i grupy studenci (r6zne kierunki) pod wzgledem stop-

nia zagrozenia systemu uczelni wyzszej przez rozkodowanie hasta dostgpu.

1 n _ _
w2 im0 3i=)
xy SxSy

=0,83

WD:% +100% = 68,89%
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Wykres 3.24. Zaleinos¢ miedzy respondentami grupy kadra administracyjna
i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez rozkodowanie hasta dostepu
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==@==respondenci kadra administracyjna respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugie;.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?
e) Cyberatak

Rozktad odpowiedzi respondentow grupy nauczyciele akademiccy i grupy kadra
administracyjna dotyczacy oceny przez uzytkownikOw stopnia zagrozenia systemu

W uczelni wyzszej przez cyberatak zaprezentowano w tabeli 3.13.

Tabela 3.13. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez cyberatak

Odpowiedzi badanych oséb

cyberatak
Osoby Respondenci Respondenci OGOLEM
poddane nauczyciele akademiccy kadra administracyjna
badaniu
Ocena liczba wska- udzial procen- | liczha wskazan udzial procen- liczba wska- udzial procen-
zan towy towy zan towy
bardzo niska 412 82,4% 389 77,8% 801 80,1%
niska 35 7% 42 8,4% 77 7,7%
przecigtna 18 3,6% 26 5,2% 44 4,4%
wysoka 19 3,8% 24 4,8% 43 4,3%
balzdzo wy- 16 3,2% 19 3,8% 35 3,5%
SOKa
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b zatrudnionych na stanowisku kadra administracyjna. Z przepro-
wadzonej analizy wynika, ze nauczyciele akademiccy jak 1 kadra administracyjna ocenili
stopien zagrozenia systemu uczelni wyzszej przez cyberatak, jako bardzo niski. Wskazuje
na to 412 respondentéw, co w udziale procentowym wynosi 82,4% dla nauczycieli aka-
demickich i 389 respondentéw, co w udziale procentowym dla kadry administracyjnej
wynosi 77,8%.

Analizujgc udzielone odpowiedzi w opinii 16 respondentdéw, co w udziale procen-
towym wynosi 3,2% dla nauczycieli akademickich i 19 respondentéw, co w udziale pro-
centowym daje 3,8% dla kadry administracyjnej $wiadczy, ze pojawienie si¢ cyberataku
stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyzszej.

Wykres 3.25. przedstawia odpowiedzi respondentéw grupy nauczyciele akade-
miccy i grupy kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyz-
szej przez cyberatak.

Wykres 3.25. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-

dra administracyjna na temat stopnia zagrozenia systemu uczelni wyiszej przez cyberatak
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 1 1 wspotczynnik determinacji liniowej, ktoéry wskazuje procent wyjasnionej li-
niowo zmiennosci rowny 100%. Wykres 3.26. pokazuje zalezno$¢ miedzy respondentami
grupy nauczyciele akademiccy i grupy kadra administracyjna pod wzgledem stopnia za-
grozenia systemu uczelni wyzszej przez cyberatak.
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Wykres 3.26. Zaleznos¢ miedzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem stopnia zagroZenia systemu uczelni wyzszej
przez cyberatak
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela

3.14. przedstawia odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-

denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez cyberatak.

Tabela. 3.14. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat zagroZen systemu informacyjnego w uczelni wyzszej
przez cyberatak

Odpowiedzi badanych oséb
cyberatak
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- | liczba wskazan | udzial pro- liczba wska- | udzial procen-
zan centowy centowy zan towy
bardzo ni- 412 82,4% 289 57,8% 701 70,1%
ska
niska 35 7% 115 23% 150 15%
przecietna 18 3,6% 45 9% 63 6,3%
wysoka 19 3,8% 26 5,2% 45 4,5%
bardzo wy- 16 3,2% 25 5% 41 4,1%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzig¢to udziat 500 os6b zatrudnionych na stanowisku, nauczycieli aka-

demickich oraz 500 osob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
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wynika, ze nauczyciele akademiccy jak i studenci (r6zne kierunki) ocenili stopien zagro-
zenia systemu uczelni wyzszej przez cyberatak, jako bardzo niski. Wskazuje na to 412
respondentow, co w udziale procentowym wynosi 82,4% dla nauczycieli akademickich
i 289 respondentow, co w udziale procentowym dla studentéw (r6zne roczniki) wynosi
57,8%.

Analizujac udzielone odpowiedzi w opinii 16 respondentdw, co w udziale procen-
towym wynosi 3,2% dla nauczycieli akademickich i 25 respondentéw, co w udziale pro-
centowym daje 5% dla studentow studiujacych w uczelni wyzszej Swiadczy, ze pojawie-
nie si¢ cyberataku stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni
WYyZszej.

Wykres 3.27. przedstawia odpowiedzi respondentéw grupy nauczyciele akade-
miccy 1 grupy studentéw (rézne kierunki) na temat stopnia zagrozenia systemu uczelni

wyzszej przez cyberatak.

Wykres 3.27. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej
przez cyberatak
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Zrédlo: opracowanie wlasne na podstawie badar wtasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,96 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmienno$ci rowny 92,16%. Wykres 3.28. pokazuje zalezno$¢ migdzy responden-
tami grupy nauczyciele akademiccy i grupy studenci (r6zne kierunki) pod wzgledem

stopnia zagrozenia systemu uczelni wyzszej przez cyberatak.
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Wykres 3.28. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroienia systemu uczelni wyiszej
przez cyberatak
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==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela

3.15. przedstawia odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez cyberatak.

Tabela 3.15. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (roine kierunki) na temat zagroZen systemu informacyjnego w uczelni wy;szej

przez cyberatak

Odpowiedzi badanych os6b

cyberatak
Osoby Respondenci Respondenci OGOLEM
poddane kadra administracyjna studenci (rézne kierunki)
badaniu
Ocena liczba wska- udzial procen- | liczba wskazan | udzial procen- liczba wska- udziaf procen-
zan towy towy zan towy
bardzo niska 389 77,8% 289 57,8% 678 67,8%
niska 42 8,4% 115 23% 157 15,7%
przecigtna 26 5,2% 45 9% 71 7,1%
wysoka 24 4,8% 26 5,2% 50 5
bardzo wy- 19 3,8% 25 5% 44 4,4%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W badaniu wzi¢to udziat 500 osob zatrudnionych na stanowisku, kadry admini-
stracyjnej oraz 500 oso6b studiujgcych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze kadra administracyjna jak i studenci (r6zne kierunki) ocenili stopien zagrozenia
systemu uczelni wyzszej przez cyberatak, jako bardzo niski. Wskazuje na to 389 respon-
dentow, co w udziale procentowym wynosi 77,8% dla kadry administracyjnej i 289 re-
spondentéw, co w udziale procentowym dla studentow (rézne roczniki) wynosi 57,8%.

Analizujgc udzielone odpowiedzi w opinii 19 respondentdéw, co w udziale procen-
towym wynosi 3,8% dla kadry administracyjnej 1 25 respondentéw, co w udziale procen-
towym daje 5% dla studentéow studiujacych w uczelni wyzszej §wiadczy, ze pojawienie
si¢ cyberataku stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyz-
szej.

Wykres 3.29. przedstawia odpowiedzi respondentéw grupy kadry administracyj-
nej i grupy studentdw (ré6znych kierunkow) na temat stopnia zagrozenia systemu uczelni

wyzszej przez cyberatak.

Wykres 3.29. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej
przez cyberatak
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,96 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
lintowo zmiennos$ci rowny 92,16%. Wykres 3.30. pokazuje zalezno$¢ migdzy responden-
tami grupy kadra administracyjna i grupy studenci (r6zne kierunki) pod wzglgdem stop-
nia zagrozenia systemu uczelni wyzszej przez cyberatak.
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WD:% *100% = 92,16%

Wykres 3.30. Zaleznos¢ miedzy respondentami grupy kadra administracyjna
i grupy studenci (roine kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez cyberatak
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==@==respondenci kadra administracyjna respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, 1z wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?

f) Przekazywanie informacji osobom nieupowaznionym

Rozktad odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy kadra

administracyjna dotyczacy oceny przez uzytkownikéw stopnia zagrozenia systemu

W uczelni wyzszej przez przekazywanie informacji osobom nieuprawnionym zaprezen-

towano w tabeli 3.16.

Tabela 3.16. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat zagroZen systemu informacyjnego w uczelni wyiszej
przez przekazywanie informacji osobom nieuprawnionym

Odpowiedzi badanych osob
przekazywanie informacji osobom nieuprawnionym

Osoby Respondenci Respondenci OGOLEM
poddane nauczyciele akademiccy kadra administracyjna
badaniu
Ocena liczba wska- udzial procen- liczba wskazan udzial procen- liczba wska- udzial procen-
Zan towy towy zan towy
bardzo niska 429 85,8% 435 87% 864 86,4%
niska 36 7,2% 28 5,6% 64 6,4%
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przeci¢tna 18 3,6% 17 3,4% 35 3,5%
wysoka 15 3% 15 3% 30 3%
bardzo wy- 2 0,4% 5 1% 7 0,7%
soka

500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzigto udziat 500 os6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b zatrudnionych na stanowisku kadra administracyjna. Z przepro-
wadzonej analizy wynika, ze nauczyciele akademiccy jak i kadra administracyjna ocenili
stopien zagrozenia systemu uczelni wyzszej przez przekazywanie informacji osobom nie-
uprawnionym, jako bardzo niski. Wskazuje na to 429 respondentow, co w udziale pro-
centowym wynosi 85,8% dla nauczycieli akademickich i 435 respondentéw, co w udziale
procentowym dla kadry administracyjnej wynosi 87%.

Analizujac udzielone odpowiedzi w opinii 2 respondentéw, co w udziale procen-
towym wynosi 0,4% dla nauczycieli akademickich i 5 respondentow, co w udziale pro-
centowym daje 1% dla kadry administracyjnej $wiadczy, Ze pojawienie si¢ przekazywa-
nia informacji osobom nieupowaznionym stanowi bardzo duze zagrozenie dla systemu
informacyjnego uczelni wyzszej.

Wykres 3.31. przedstawia odpowiedzi respondentow grupy nauczyciele akade-
micey 1 grupy kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyz-

szej przez przekazywanie informacji osobom nieuprawnionym.

190




Wykres 3.31. Odpowiedzi respondentéow grupy nauczyciele akademiccy i kadry ad-
ministracyjnej na temat stopnia zagroZenia systemu uczelni wyiszej przez przekazywanie in-
formacji osobom nieuprawnionym
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 1 i wspotezynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j li-
niowo zmiennosci rowny 100%. Wykres 3.32. pokazuje zalezno$¢ miedzy respondentami
grupy nauczyciele akademiccy i grupy kadra administracyjna pod wzgledem stopnia za-
grozenia systemu uczelni wyzszej przez przekazywanie informacji osobom nieuprawnio-

nym.
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Wykres 3.32. Zaleinosé miedzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem stopnia zagroZenia systemu uczelni wyzszej
przez przekazywanie informacji osobom nieuprawnionym
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==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badan wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng warto$ci takze drugiej. Tabela
3.17. przedstawia odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy Stu-
denci (rézne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez przekazywanie informacji osobom nieuprawnionym.

Tabela 3.17. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (réine kierunki) na temat zagroZen systemu informacyjnego w uczelni wyiszej
przez przekazywanie informacji osobom nieuprawnionym

Odpowiedzi badanych osob
przekazywanie informacji osobom nieuprawnionym
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- | liczha wskazan | udzial pro- liczba wska- | udzial procen-
zan centowy centowy zan towy
bardzo ni- 429 85,8% 298 59,6% 727 72,7%
ska
niska 36 7,2% 168 33,6% 204 20,4%
przecietna 18 3,6% 12 2,4% 30 3%
wysoka 15 3% 13 2,6% 28 2,8%
bardzo wy- 2 0,4% 9 1,8% 11 1,1%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W badaniu wzi¢to udziat 500 oséb zatrudnionych na stanowisku, nauczycieli aka-

demickich oraz 500 osob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
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wynika, ze nauczyciele akademiccy jak i studenci (r6zne kierunki) ocenili stopien zagro-
zenia systemu uczelni wyzszej przez przekazywanie informacji osobom nieuprawnio-
nym, jako bardzo niski. Wskazuje na to 429 respondentéw, co w udziale procentowym
wynosi 85,8% dla nauczycieli akademickich 1 298 respondentow, co w udziale procento-
wym dla studentéw (ré6zne roczniki) wynosi 59,6%.

Analizujac udzielone odpowiedzi w opinii 2 respondentow, O W udziale procen-
towym wynosi 0,4% dla nauczycieli akademickich 1 9 respondentéw, co w udziale pro-
centowym daje 1,8% dla studentow studiujacych w uczelni wyzszej Swiadczy, ze poja-
wienie si¢ przekazywania informacji osobom nieuprawnionym stanowi bardzo duze za-
grozenie dla systemu informacyjnego uczelni wyzszej.

Wykres 3.33. przedstawia odpowiedzi respondentéw grupy nauczyciele akade-
miccy 1 grupy studenci (r6zne kierunki) na temat stopnia zagrozenia systemu uczelni wyz-

szej przez przekazywanie informacji osobom nieuprawnionym.

Wykres 3.33. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (réine kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej
przez przekazywanie informacji osobom nieuprawnionym
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci §wiadczy wspotczynnik korelacji liniowej Pearsona na poziomie
0,88 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej liniowo
zmienno$ci rowny 77,44%. Wykres 3.34. pokazuje zalezno$¢ miedzy respondentami
grupy nauczyciele akademiccy i1 grupy studenci (rézne kierunki) pod wzgledem stopnia
zagrozenia systemu uczelni wyzszej przez przekazywanie informacji osobom nieupraw-

nionym.
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Wykres 3.34. Zaleinos¢ miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (roine kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez przekazywanie informacji osobom nieuprawnionym
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.18. przedstawia odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez przekazywanie informacji osobom nieuprawnionym.

Tabela 3.18. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat zagrozZen systemu informacyjnego w uczelni wyZszej przez
przekazywanie informacji osobom nieuprawnionym

Odpowiedzi badanych oséb
przekazywanie informacji osobom nieuprawnionym
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- | liczha wskazan | udzial pro- liczba wska- | udziaf procen-
zan centowy centowy zan towy
bardzo ni- 435 87% 298 59,6% 733 73,3%
ska
niska 28 5,6% 168 33,6% 196 19,6%
przecietna 17 3,4% 12 2,4% 29 2,9%
wysoka 15 3% 13 2,6% 28 2,8%
bardzo wy- 5 1% 9 1,8% 14 1,4%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzigto udziat 500 os6b zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 oso6b studiujgcych w uczelni wyzszej. Z przeprowadzonej analizy wy-

nika, ze kadra administracyjna jak i studenci (r6zne kierunki) ocenili stopien zagrozenia
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systemu uczelni wyzszej przez przekazywanie informacji osobom nieuprawnionym, jako
bardzo niski. Wskazuje na to 435 respondentéw, co w udziale procentowym wynosi 87%
kadry administracyjnej 1 298 respondentéw, co w udziale procentowym dla studentow
(rozne roczniki) wynosi 59,6%.

Analizujac udzielone odpowiedzi w opinii 5 respondentdéw, co w udziale procen-
towym wynosi 1% dla kadry administracyjnej 1 9 respondentéw, co w udziale procento-
wym daje 1,8% dla studentéw studiujacych w uczelni wyzszej Swiadczy, ze pojawienie
si¢ przekazywania informacji osobom nieuprawnionym stanowi bardzo duze zagrozenie
dla systemu informacyjnego uczelni wyzszej.

Wykres 3.35. przedstawia odpowiedzi respondentow grupy kadra administracyjna
1 grupy studenci (r6zne kierunki) na temat stopnia zagrozenia systemu uczelni wyzszej

przez przekazywanie informacji osobom nieuprawnionym.

Wykres 3.35. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyzszej przez przekazywa-
nie informacji osobom nieuprawnionym
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,87 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 75,69%. Wykres 3.36. pokazuje zalezno$¢ migdzy responden-
tami grupy kadra administracyjna grupy studenci (r6zne kierunki) pod wzgledem stopnia
zagrozenia systemu uczelni wyzszej przez przekazywanie informacji osobom nieupraw-
nionym.

1 n _ _

w2 im0 i=Y)
Tey = $:S
xSy

=0,87

WD=% +100% = 75,69%
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Wykres 3.36. Zaleznos¢ miedzy respondentami grupy kadra administracyjna
i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez przekazywanie informacji osobom nieuprawnionym

) ‘ </
BARDZO NISKA NISKA PRZECIETNA WYSOKA BARDZO WYSOKA

==@==respondenci kadra administracyjna respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwiazku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugie;.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?
g) Celowe pozorowanie awarii systemu

Rozktad odpowiedzi respondentéw grupy nauczyciele akademiccy i1 kadra admi-
nistracyjna dotyczacy oceny przez uzytkownikOw stopnia zagrozenia systemu uczelni
wyzszej przez celowe pozorowanie awarii Systemu prezentuje tabela 3.19.

Tabela 3.19. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez celowe pozorowanie awarii systemu

Odpowiedzi badanych oséb
celowe pozorowanie awarii systemu
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba wska- udzial pro- liczba udzial procentowy | liczba wska- udzial pro-
zan centowy wskazan zan centowy
bardzo ni- 437 87,4% 443 88,6% 880 88%
ska
niska 38 7,6% 19 3,8% 57 5,7%
przecietna 15 3% 15 3% 30 3%
wysoka 8 1,6% 16 3,2% 24 2,4%
bardzo wy- 2 0,4% 7 1,4% 9 0,9%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar; wlasnych
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W badaniu wzigto udziat 500 os6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 0sob zatrudnionych na stanowisku kadra administracyjna. Z przepro-
wadzonej analizy wynika, Zze nauczyciele akademiccy jak 1 kadra administracyjna ocenili
stopien zagrozenia systemu uczelni wyzszej przez celowe pozorowanie awarii systemu,
jako bardzo niski. Wskazuje na to 427 respondentdéw, co w udziale procentowym wynosi
87,4% dla nauczycieli akademickich i 443 respondentow, co w udziale procentowym dla
kadry administracyjnej wynosi 88,6%.

Analizujac udzielone odpowiedzi w opinii 2 respondentéw, co w udziale procen-
towym wynosi 0,4% dla nauczycieli akademickich i 7 respondentow, co w udziale pro-
centowym daje 1,44% dla kadry administracyjnej §wiadczy, ze pojawienie si¢ celowo
pozorowanych awarii systemu stanowi bardzo duze zagrozenie dla systemu informacyj-
nego uczelni wyzszej.

Wykres 3.37. przedstawia odpowiedzi respondentow grupy nauczyciele akade-
miccy i grupy kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyz-

szej przez celowe pozorowanie awarii systemu.

Wykres 3.37. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat stopnia zagroZenia systemu uczelni wyzszej
przez celowe pozorowanie awarii systemu
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Zrédlo: opracowanie wlasne na podstawie badar wtasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-

ziomie 0,99 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
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liniowo zmiennosci rowny 98,01%. Wykres 3.38. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy i grupy kadra administracyjna pod wzgledem stopnia
zagrozenia systemu uczelni wyzszej przez celowe pozorowanie awarii systemu.

1 _ _
Y DY)
SxSy

Tey 0,99

WD:% +100% = 98,01%

Wykres 3.38. Zaleinos¢ miedzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem stopnia zagroZenia systemu uczelni wyzszej
przez celowe pozorowanie awarii systemu

~
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==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.20. przedstawia odpowiedzi respondentow grupy nauczyciele akademiccy 1 grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez celowe pozorowanie awarii systemu.

Tabela 3.20. Odpowiedzi respondentow grupy nauczgyciele akademiccy i grupy stu-
denci (roine kierunki) na temat zagroZen systemu informacyjnego w uczelni wyzszej
przez celowe pozorowanie awarii systemu

Odpowiedzi badanych osob
celowe pozorowanie awarii systemu

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial procen- | liczba wskazan | udzial procen- liczba wska- udzial procen-
zan towy towy zan towy
bardzo niska 437 87,4% 276 55,2% 713 71,3%
niska 38 7,6% 189 37,8% 227 22,7%
przecigtna 15 3% 16 3,2% 31 3,1%
wysoka 8 1,6% 15 3% 23 2,3%
bardzo wy- 2 0,4% 9 1,8% 11 1,1%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
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W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze nauczyciele akademiccy jak 1 studenci (rézne kierunki) ocenili stopien zagro-
zenia systemu uczelni wyzszej przez celowe pozorowanie awarii systemu, jako bardzo
niski. Wskazuje na to 437 respondentéw, co w udziale procentowym wynosi 87,4% dla
nauczycieli akademickich i 276 respondentow, co w udziale procentowym dla studentow
(rozne roczniki) wynosi 55,2%.

Analizujgc udzielone odpowiedzi w opinii 2 respondentdow, co w udziale procen-
towym wynosi 0,4% dla nauczycieli akademickich 1 9 respondentéw, co w udziale pro-
centowym daje 1,8% dla studentow studiujacych w uczelni wyzszej swiadczy, ze poja-
wienie si¢ celowo pozorowanych awarii systemow stanowi bardzo duze zagrozenie dla
systemu informacyjnego uczelni wyzsze;.

Wykres 3.39. przedstawia odpowiedzi respondentdéw grupy nauczyciele akade-
miccy i grupy studenci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyz-

szej przez celowe pozorowanie awarii systemu.

Wykres 3.39. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej
przez celowe pozorowanie awarii systemu
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zalezno$ci §wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,83 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j
liniowo zmiennosci rowny 68,89%. Wykres 3.40. pokazuje zaleznos¢ miedzy responden-
tami grupy nauczyciele akademiccy 1 grupy studenci (r6zne kierunki) pod wzgledem
stopnia zagrozenia systemu uczelni wyzszej przez celowe pozorowanie awarii systemu.

1 n - —
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WD:% *100% = 68,89%

Wykres 3.40. Zaleznos¢ migdzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez celowe pozorowanie awarii systemu

BARDZO NISKA NISKA PRZECIETNA WYSOKA BARDZO WYSOKA
«=@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.21. przedstawia odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez celowe pozorowanie awarii systemu.

Tabela 48 Tabela 3.21. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (roine kierunki) na temat zagroZen systemu informacyjnego w uczelni wyzszej
przez celowe pozorowanie awarii systemu

Odpowiedzi badanych osob
celowe pozorowanie awarii systemu

Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)

daniu

Ocena liczba wska- udzial pro- liczba wska- udziat pro- liczba wska- | udzial procen-

zan centowy zan centowy zan towy

bardzo ni- 443 88,6% 276 55,2% 719 71,9%
ska
niska 19 3,8% 189 37,8% 208 20,8%
przecietna 15 3% 16 3,2% 31 3,1%
wysoka 16 3,2% 15 3% 31 3,1%
bardzo wy- 7 1,4% 9 1,8% 16 1,6%
soka

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzieto udziat 500 oséb zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 o0sob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze kadra administracyjna jak i studenci (rézne kierunki) ocenili stopien zagrozenia
systemu uczelni wyzszej przez celowe pozorowanie awarii systemu, jako bardzo niski.
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Wskazuje na to 443 respondentéw, co w udziale procentowym wynosi 55,2% dla kadry
administracyjnej i 276 respondentdow, co w udziale procentowym dla studentéw (rézne
roczniki) wynosi 55,2%.

Analizujac udzielone odpowiedzi w opinii 7 respondentow, co w udziale procen-
towym wynosi 1,4% dla kadry administracyjnej i 9 respondentdéw, co w udziale procen-
towym daje 1,8% dla studentow studiujacych w uczelni wyzszej $wiadczy, ze pojawienie
si¢ celowych pozorowanych awarii systemu stanowi bardzo duze zagrozenie dla systemu
informacyjnego uczelni wyzsze;j.

Wykres 3.41. przedstawia odpowiedzi respondentow grupy kadra administracyjna
i grupy studenci (r6zne kierunki) na temat stopnia zagrozenia systemu uczelni wyzszej

przez celowe pozorowanie awarii systemu.

Wykres 3.41. Odpowiedzi respondentow grupy kadra administracyjna grupy stu-
denci (rozne kierunki) na temat stopnia zagroZenia systemu uczelni wyiszej
przez celowe pozorowanie awarii systemu
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,80 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmienno$ci rowny 64%. Wykres 3.42. pokazuje zalezno$¢ migdzy respondentami
grupy kadra administracyjna i grupy studenci (r6zne kierunki) pod wzgledem stopnia za-

grozenia systemu uczelni wyzszej przez celowe pozorowanie awarii systemu.

_ = Y =D =)

xy SxSy =0.80
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Wykres 3.42. Zaleznosé miedzy respondentami grupy kadra administracyjna i grupy studenci
(rozine kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez celowe pozorowanie awarii systemu
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==@==respondenci kadra administracyjna respondenci studenci (rézne kierunki)
Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugie;j.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?
h) Wykorzystywanie luk w zabezpieczeniach dostepu do poczty elektronicznej i ser-
wisu informacyjnego

Rozktad odpowiedzi respondentow grupy nauczycieli akademickich i grupy kadry
administracyjnej dotyczacy oceny przez uzytkownikOw stopnia zagrozenia systemu
uczelni wyzszej przez wykorzystanie luk w zabezpieczeniach dostepu do poczty elektro-

nicznej i serwisu informacyjnego prezentuje tabela 3.22.

Tabela 3.22. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy ka-

dra administracyjna na temat zagrozen systemu informacyjnego w uczelni wyzszej przez wy-
korzystywanie luk w zabezpieczeniach dostepu do poczty elektronicznej

i serwisu informacyjnego

Odpowiedzi badanych osob
wykorzystywanie luk w zabezpieczeniach dostepu do poczty elektronicznej i serwisu informacyjnego
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba wska- udzial procen- | liczha wskazan udzial procen- liczba wska- udzial procen-
zan towy towy zan towy
bardzo niska 16 3,2% 259 51,8% 275 27,5%
niska 423 84,6% 169 33,8% 592 59,2%
przecig¢tna 28 5,6% 46 9,2% 74 7,4%
wysoka 19 3,8% 23 4,6% 42 4,2%
bardzo wy- 14 2,8% 3 3% 17 1,7%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b zatrudnionych na stanowisku kadry administracyjnej. Z prze-
prowadzonej analizy wynika, ze nauczyciele akademiccy jak i kadra administracyjna oce-
nili stopien zagrozenia systemu uczelni wyzszej przez wykorzystanie luk w zabezpiecze-
niach do poczty elektronicznej i serwisu informacyjnego, jako niski i bardzo niski. Wska-
zuje na to 423 respondentéw, co w udziale procentowym wynosi 84,6% dla nauczycieli
akademickich i 259 respondentéw, co w udziale procentowym dla kadry administracyjnej
wynosi 51,8%.

Analizujac udzielone odpowiedzi w opinii 14 respondentow, co w udziale procen-
towym wynosi 2,8% dla nauczycieli akademickich i 3 respondentow, co w udziale pro-
centowym daje 3% dla kadry administracyjnej §wiadczy, ze pojawienie si¢ wykorzysta-
nia luk w zabezpieczeniach do poczty elektronicznej i serwisu informacyjnego stanowi
bardzo duze zagrozenie dla systemu informacyjnego uczelni wyzsze;j.

Wykres 3.43. przedstawia odpowiedzi respondentéw grupy nauczyciele akade-
miccy i grupy kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyz-
szej przez wykorzystanie luk w zabezpieczeniach do poczty elektronicznej i serwisu in-
formacyjnego.

Wykres 3.43. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-

dra administracyjna na temat stopnia zagrozenia systemu uczelni wyZszej przez wykorzystanie
luk w zabezpieczeniach do poczty elektronicznej i serwisu informacyjnego
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,34 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j
liniowo zmienno$ci rowny 11,56%. Wykres 3.44. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy i grupy kadra administracyjna pod wzgledem stopnia
zagrozenia systemu uczelni wyzszej przez wykorzystanie luk w zabezpieczeniach do
poczty elektronicznej i serwisu informacyjnego.
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Wykres 3.44. Zaleinosé miedzy respondentami grupy nauczyciele akademiccy

i grupy studenci (réine kierunki) pod wzgledem stopnia zagroienia systemu uczelni wyiszej
przez wykorzystanie luk w zabezpieczeniach do poczty elektronicznej

i serwisu informacyjnego
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwiazku z faktem, ze wartos¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.23. przedstawia odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez wykorzystanie luk w zabezpieczeniach do poczty elektronicznej i serwisu informa-
cyjnego.

Tabela 3.23. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyiszej przez wy-
korzystanie luk w zabezpieczeniach do poczty elektronicznej i serwisu informacyjnego

Odpowiedzi badanych oséb
wykorzystywanie luk w zabezpieczeniach dostepu do poczty elektronicznej i serwisu informacyjnego

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
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Ocena liczba wska- udzial procen- | liczba wskazari | udzial procen- liczba wska- udziat procen-

zan towy towy zan towy
bardzo niska 16 3,2% 162 32,4% 178 17,8%
niska 423 84,6% 255 51% 678 67,8%
przecigtna 28 5,6% 45 9% 73 7,3%
wysoka 19 3,8% 29 5,8% 48 4,8%
bardzo wy- 14 2,8% 9 1,8% 23 2,3%
soka

500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wtasnych

W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze nauczyciele akademiccy jak 1 studenci (rozne kierunki) ocenili stopien zagro-
zenia systemu uczelni wyzszej przez wykorzystanie luk w zabezpieczeniach do poczty elek-
tronicznej i serwisu informacyjnego niski. Wskazuje na to 423 respondentow, co w udziale
procentowym wynosi 84,6% dla nauczycieli akademickich i 255 respondentow, co
W udziale procentowym dla studentow (r6zne roczniki) wynosi 51%.

Analizujac udzielone odpowiedzi w opinii 14 respondentéw, co w udziale procen-
towym wynosi 2,8% dla nauczycieli akademickich i 9 respondentow, co w udziale pro-
centowym daje 1,8% dla studentow studiujacych w uczelni wyzszej $wiadczy, ze poja-
wienie sie¢ wykorzystania luk w zabezpieczeniach do poczty elektronicznej i serwisu in-
formacyjnego stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyz-
szej. Wykres 3.45. przedstawia odpowiedzi respondentéw grupy nauczyciele akademiccy
1 grupy studenci (r6zne roczniki) na temat stopnia zagrozenia systemu uczelni wyzszej
przez wykorzystanie luk w zabezpieczeniach do poczty elektronicznej i serwisu informa-
cyjnego.

Wykres 3.45. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (roine kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej przez wykorzysta-
nie luk w zabezpieczeniach do poczty elektronicznej i serwisu informacyjnego
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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O stopniu zalezno$ci §wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,82 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j
liniowo zmienno$ci rowny 67,24%. Wykres 3.46. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy 1 grupy studenci (rozne roczniki) pod wzgledem stop-
nia zagrozenia systemu uczelni wyzszej przez wykorzystanie luk w zabezpieczeniach do

poczty elektronicznej i serwisu informacyjnego.
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Wykres 3.46. Zaleinosé miedzy respondentami grupy nauczyciele akademiccy

i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez wykorzystanie luk w zabezpieczeniach do poczty elektronicznej

i serwisu informacyjnego

BARDZO NISKA NISKA PRZECIETNA WYSOKA BARDZO WYSOKA

==@==respondenci nauczyciele akademiccy respondenci studenci (rézne roczniki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze wartos¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.24. przedstawia odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez wykorzystanie luk w zabezpieczeniach do poczty elektronicznej i serwisu informa-

cyjnego.
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Tabela 3.24. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat zagroZen systemu informacyjnego w uczelni wyiszej przez wy-
korzystanie luk w zabezpieczeniach do poczty elektronicznej i serwisu informacyjnego

Odpowiedzi badanych os6b
wykorzystywanie luk w zabezpieczeniach dostepu do poczty elektronicznej i serwisu informacyjnego
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- | wudziat pro- liczba wska- udzial pro- | liczbawska- | udzial procen-
zan centowy zan centowy zan towy
bardzo ni- 259 51,8% 162 32,4% 421 42,1%
ska
niska 169 33,8% 255 51% 424 42,4%
przecietna 46 9,2% 45 9% 91 9,1%
wysoka 23 4,6% 29 5,8% 52 5,2%
bardzo wy- 3 3% 9 1,8% 12 1,2%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzi¢to udziat 500 0s6b zatrudnionych na stanowisku, kadry admini-
stracyjnej oraz 500 oséb studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, Ze kadra administracyjna jak i studenci (r6zne kierunki) ocenili stopien zagrozenia
systemu uczelni wyzszej przez wykorzystanie luk w zabezpieczeniach do poczty elektro-
nicznej i serwisu informacyjnego, jako bardzo niski i niski. Wskazuje na to 259 respon-
dentéw, co w udziale procentowym wynosi 51,8% dla kadry administracyjnej i 255 re-
spondentéw, co w udziale procentowym dla studentéw (rézne roczniki) wynosi 51%.

Analizujac udzielone odpowiedzi w opinii 3 respondentéw, co w udziale procen-
towym wynosi 3% dla kadry administracyjnej 1 9 respondentow, co w udziale procento-
wym daje 1,8% dla studentow studiujacych w uczelni wyzszej swiadczy, ze pojawienie
si¢ wykorzystanie luk w zabezpieczeniach do poczty elektronicznej i serwisu informacyj-
nego stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyzsze;j.

Wykres 3.47. przedstawia odpowiedzi respondentéw grupy kadry administracyj-
nej 1 grupy studenci (r6zne kierunki) na temat stopnia zagrozenia systemu uczelni wyzszej
przez wykorzystanie luk w zabezpieczeniach do poczty elektronicznej i serwisu informa-

cyjnego.
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Wykres 3.47. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (rozne kierunki) na temat stopnia zagrozZenia systemu uczelni wyiszej przez wykorzysta-
nie luk w zabezpieczeniach do poczty elektronicznej i serwisu informacyjnego
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,82 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 67,24%. Wykres 3.48. pokazuje zalezno$¢ migdzy responden-
tami grupy kadra administracyjna grupy studenci (r6zne kierunki) pod wzglgdem stopnia
zagrozenia systemu uczelni wyzszej przez wykorzystanie luk w zabezpieczeniach do
poczty elektronicznej i serwisu informacyjnego.
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Wykres 3.48. Zaleznosé miedzy respondentami grupy kadra administracyjna

i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyziszej
przez wykorzystanie luk w zabezpieczeniach do poczty elektronicznej

i serwisu informacyjnego
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugie;.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyzszej?
i) Programy wykorzystujgce bledy w systemach operacyjnych i oprogramowaniu uzyt-
kowym

Rozktad odpowiedzi respondentéw grupy nauczycieli akademickich 1 kadry ad-
ministracyjnej dotyczacy oceny przez uzytkownikéw stopnia zagrozenia systemu uczelni
wyzszej przez programy wykorzystujace bledy w systemach operacyjnych i w oprogra-

mowaniu uzytkowym zaprezentowano w tabeli 2.25.

Tabela 3.25. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat zagroZen systemu informacyjnego w uczelni wyziszej przez pro-
gramy wykorzystujgce bledy w systemach operacyjnych i w oprogramowaniu uzytkowym

Odpowiedzi badanych osob
programy wykorzystujace bledy w systemach operacyjnych i w oprogramowaniu uzytkowym
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba wska- udzial pro- | liczba wskazan | udzial pro- liczba wska- | udzial procen-
zan centowy centowy zan towy
bardzo ni- 42 8,4% 198 39,6% 240 24%
ska
niska 248 49,6% 262 52,4% 510 51%
przecietna 179 35,8% 23 4,6% 202 20,2%
wysoka 22 4,4% 7 1,4% 29 2,9%
bardzo wy- 9 1,8% 10 2% 19 1,9%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W badaniu wzi¢to udziat 500 osob zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 0s6b zatrudnionych na stanowisku kadra administracyjna. Z przepro-
wadzonej analizy wynika, ze nauczyciele akademiccy jak 1 kadra administracyjna ocenili
stopien zagrozenia systemu uczelni wyzszej przez programy wykorzystujace bledy w sys-
temach operacyjnych i w oprogramowaniu uzytkowym, jako niski. Wskazuje na to 248
respondentéw, co w udziale procentowym wynosi 49,6% dla nauczycieli akademickich
1 262 respondentow, co w udziale procentowym dla kadry administracyjnej wynosi

39,6%.
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Analizujac udzielone odpowiedzi w opinii 9 respondentdéw, co w udziale procen-
towym wynosi 1,8% dla nauczycieli akademickich i 10 respondentéw, co w udziale pro-
centowym daje 2% dla kadry administracyjnej $wiadczy, ze pojawienie si¢ bledow w sys-
temach operacyjnych i w oprogramowanych uzytkowych stanowi bardzo duze zagrozenie
dla systemu informacyjnego uczelni wyzszej. Wykres 3.49. przedstawia odpowiedzi re-
spondentéw grupy nauczyciele akademiccy i grupy kadra administracyjna na temat stop-
nia zagrozenia systemu uczelni wyzszej przez programy wykorzystujace bledy w syste-
mach operacyjnych i w oprogramowaniu uzytkowym.

Wykres 3.49. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-

dra administracyjna na temat stopnia zagroZenia systemu uczelni wyiszej przez wykorzystu-
jace bledy w systemach operacyjnych i w oprogramowaniu uzytkowym
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Zrédlo: opracowanie wlasne na podstawie badan wtasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,53 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 28,09%.

Wykres 3.50. pokazuje zaleznos¢ miedzy respondentami grupy nauczyciele aka-
demiccy 1 grupy kadra administracyjna pod wzgledem stopnia zagrozenia systemu
uczelni wyzszej przez programy wykorzystujace btedy w systemach operacyjnych
I W oprogramowaniu uzytkowym.
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Wykres 3.50. Zaleznosé miedzy respondentami grupy nauczyciele akade-

miccy i grupy kadra administracyjna pod wzgledem stopnia zagroZenia systemu uczelni wyz-
szej przez programy wykorzystujgce bledy w systemach operacyjnych

| w oprogramowaniu uzytkowym
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwiazku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia
oznacza to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej.
Tabela 3.26. przedstawia odpowiedzi respondentow grupy nauczyciele akademiccy
i grupy studenci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni
wyzszej przez programy wykorzystujace btedy w systemach operacyjnych i w oprogra-

mowaniu uzytkowym.

Tabela 3.26. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyziszej przez
programy wykorzystujgce bledy w systemach operacyjnych i w oprogramowaniu uzytkowym

Odpowiedzi badanych osob
programy wykorzystujace bledy w systemach operacyjnych i w oprogramowaniu uzytkowym
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial procen- | liczba wskazan | udzial procen- liczba wska- udzial procen-
zan towy towy zan towy
bardzo niska 42 8,4% 62 12,4% 104 10,4%
niska 248 49,6% 238 47,6% 486 48,6%
przecietna 179 35,8% 168 33,6% 347 34,7%
wysoka 22 4,4% 26 5,2% 48 4,8%
bardzo wy- 9 1,8% 6 1,2% 15 1,5%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzi¢to udziat 500 osob zatrudnionych na stanowisku, nauczycieli aka-

demickich oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
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wynika, ze nauczyciele akademiccy jak i studenci (r6zne kierunki) ocenili stopien zagro-
zenia systemu uczelni wyzszej przez programy wykorzystujace btedy w systemach ope-
racyjnych 1 w oprogramowaniu uzytkowym, jako niski. Wskazuje na to 248 responden-
tow, co w udziale procentowym wynosi 49,6% dla nauczycieli akademickich i 238 re-
spondentéw, co w udziale procentowym dla studentow (rézne roczniki) wynosi 47,6%.

Analizujac udzielone odpowiedzi w opinii 9 respondentéw, co w udziale procen-
towym wynosi 1,8% dla nauczycieli akademickich 1 6 respondentow, co w udziale pro-
centowym daje 1,2% dla studentow studiujacych w uczelni wyzszej swiadczy, ze poja-
wienie si¢ programow wykorzystujacych bledy w systemach operacyjnych i w oprogra-
mowaniu uzytkowym stanowi bardzo duze zagrozenie dla systemu informacyjnego
uczelni wyzsze;j.

Wykres 3.51. przedstawia odpowiedzi respondentdéw grupy nauczyciele akade-
miccy i grupy studenci na temat stopnia zagrozenia systemu uczelni wyzszej przez pro-
gramy wykorzystujace bledy w systemach operacyjnych i w oprogramowaniu uzytko-
wym.

Wykres 3.51. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat stopnia zagroZenia systemu uczelni wyiszej przez programy
wykorzystujqgce bledy w systemach operacyjnych i w oprogramowaniu uzZytkowym
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zalezno$ci $wiadczy wspotczynnik korelacji liniowej Pearsona na poziomie
0,99 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej liniowo
zmiennosci rowny 98,01%. Wykres 3.52. pokazuje zalezno$¢ mig¢dzy respondentami
grupy nauczyciele akademiccy i grupy studenci (rézne kierunki) pod wzgledem stopnia
zagrozenia systemu uczelni wyzszej przez programy wykorzystujace bledy w systemach

operacyjnych i w oprogramowaniu uzytkowym.
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Wykres 3.52. Zaleznosé miedzy respondentami grupy nauczyciele akade-
miccy i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni
wyziszej przez programy wykorzystujgce bledy w systemach operacyjnych
i w oprogramowaniu uzytkowym
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng warto$ci takze drugiej. Tabela

3.27. przedstawia odpowiedzi respondentéw grupy kadra administracyjna i grupy stu-

denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez programy wykorzystujace btedy w systemach operacyjnych i w oprogramowaniu

uzytkowym.

Tabela 3.27. Odpowiedzi respondentéw grupy kadra administracyjna i grupy stu-

denci (rozne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyZszej przez
programy wykorzystujgce bledy w systemach operacyjnych i w oprogramowaniu uzytkowym

Odpowiedzi badanych os6b
programy wykorzystujace bledy w systemach operacyjnych i w oprogramowaniu uzytkowym
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udziat pro- liczba wska- udziat pro- liczba wska- | udzial procen-
zan centowy zan centowy zan towy
bardzo ni- 198 39,6% 62 12,4% 260 26%
ska
niska 262 52,4% 238 47,6% 500 50%
przecietna 23 4,6% 168 33,6% 191 19,1%
wysoka 7 1,4% 26 5,2% 33 3,3%
bardzo wy- 10 2% 6 1,2% 16 1,6%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar, wlasnych
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W badaniu wzigto udziat 500 oséb zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 osob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze kadra administracyjna jak i studenci (r6zne kierunki) ocenili stopien zagrozenia
systemu uczelni wyzszej przez programy wykorzystujace btedy w systemach operacyj-
nych i w oprogramowaniu uzytkowym, jako niski. Wskazuje na to 262 respondentdéw, co
w udziale procentowym wynosi 52,4% dla kadry administracyjnej i 238 respondentow,
co w udziale procentowym dla studentow (rézne roczniki) wynosi 47,6%.

Analizujgc udzielone odpowiedzi w opinii 10 respondentdéw, co w udziale procen-
towym wynosi 2% dla kadry administracyjnej i 6 respondentéw, co w udziale procento-
wym daje 1,2% dla studentéw studiujacych w uczelni wyzszej §wiadczy, ze pojawienie
si¢ programu wykorzystujacego btedy w systemach operacyjnych i w oprogramowaniu
uzytkowym stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyz-
szej. Wykres 3.53. przedstawia odpowiedzi respondentow grupy kadra administracyjna
I grupy studenci (rézne kierunki) na temat stopnia zagrozenia systemu uczelni wyzszej
przez programy wykorzystujace btedy w systemach operacyjnych i w oprogramowaniu
uzytkowym.

Wykres 3.53. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (rozne kierunki) na temat stopnia zagroZenia systemu uczelni wyiszej przez programy
wykorzystujqgce bledy w systemach operacyjnych i w oprogramowaniu uzytkowym

100%
80%
60%
40%

20%

bardzo niska niska przecietna wysoka bardzo wysoka

0%
B respondenci kadra administracyjna respondenci studenci (rézne kierunki) ogoétem

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,60 i wspotczynnik determinacji liniowe;j, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 36%. WyKkres 3.54. pokazuje zalezno$¢ migdzy respondentami
grupy kadra administracyjna i grupy studenci (rézne kierunki) pod wzgledem stopnia za-
grozenia systemu uczelni wyzszej przez programy wykorzystujace btedy w systemach

operacyjnych i w oprogramowaniu uzytkowym.
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Wykres 3.54. Zaleinosé miedzy respondentami grupy kadra administracyjna
i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez programy wykorzystujgce bledy w systemach operacyjnych
i w oprogramowaniu uzytkowym
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

respondenci studenci (rézne kierunki)

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, 1z wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugie;.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?

J) Wirusy, robaki, konie trojanskie

Rozktad odpowiedzi respondentéw grupy nauczycieli akademickich i kadry ad-

ministracyjnej dotyczacy oceny przez uzytkownikdéw stopnia zagrozenia systemu uczelni

wyzszej przez wirusy, robaki, konie trojanskie, zaprezentowane zostato w tabeli 3.28.

Tabela 3.28. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat zagrozen systemu informacyjnego w uczelni wyiszej

przez wirusy, robaki, konie trojanskie

Odpowiedzi badanych osob
wirusy, robaki, konie trojanskie

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna

daniu

Ocena liczba wska- udzial pro- liczba wska- udzial pro- liczha wska- | udzial procen-

zan centowy zan centowy zan towy

bardzo ni- 162 32,4% 59 11,8% 221 22,1%
ska
niska 243 48,6% 265 53% 508 50,8%
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przecietna 39 7,8% 129 25,8% 168 16,8%
wysoka 27 5,4% 38 7,6% 65 6,5%
bardzo wy- 29 5,8% 9 1,8% 38 3,8%
soka

500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzi¢to udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 0sob zatrudnionych na stanowisku kadra administracyjna. Z przepro-
wadzonej analizy wynika, ze nauczyciele akademiccy jak i kadra administracyjna ocenili
stopien zagrozenia systemu uczelni wyzszej przez wirusy, robaki, konie trojanskie jako
niski. Wskazuje na to 243 respondentéw, co w udziale procentowym wynosi 48,6% dla
nauczycieli akademickich i 265 respondentdéw, co w udziale procentowym dla kadry ad-
ministracyjnej wynosi 53%.

Analizujac udzielone odpowiedzi w opinii 29 respondentdw, co w udziale procen-
towym wynosi 5,8% dla nauczycieli akademickich i 9 respondentéw, co w udziale pro-
centowym daje 1,8% dla kadry administracyjnej $wiadczy, ze pojawienie si¢ wirusow,
robakow, koni trojanskich stanowi bardzo duze zagrozenie dla systemu informacyjnego
uczelni wyzszej.

Wykres 3.55. przedstawia odpowiedzi respondentdéw grupy nauczyciele akade-
miccy i grupy kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyz-

szej przez wirusy, robaki, konie trojanskie.

Wykres 3.55. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
kadra administracyjna na temat stopnia zagroZenia systemu uczelni wyzszej
przez wirusy, robaki, konie trojanskie
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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O stopniu zalezno$ci §wiadczy wspotczynnik korelacji liniowej Pearsona na po-

ziomie 0,75 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j

liniowo zmienno$ci rowny 56,25%. Wykres 3.56. pokazuje zalezno$¢ miedzy responden-

tami grupy nauczyciele akademiccy i grupy kadra administracyjna pod wzgledem stopnia

zagrozenia systemu uczelni wyzszej przez wirusy, robaki, konie trojanskie.
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Wykres 3.56. Zaleznos¢ miedzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem stopnia zagroienia systemu uczelni wyzszej
przez wirusy, robaki, konie trojanskie
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respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela

3.29. przedstawia odpowiedzi respondentow grupy nauczyciele akademiccy 1 grupy stu-

denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez wirusy, robaki, konie trojanskie.

Tabela 3.29. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (roine kierunki)na temat stopnia zagrozenia systemu uczelni wyiszej
przez wirusy, robaki, konie trojanskie

Odpowiedzi badanych osob
wirusy, robaki, konie trojanskie

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)

daniu

Ocena liczba wska- udzial procen- liczba wskazan udzial procen- liczba wska- udzial procen-

zan towy towy zan towy

bardzo niska 162 32,4% 45 9% 207 20,7%
niska 243 48,6% 289 57,8% 532 53,2%
przecigtna 39 7,8% 123 24,6% 162 16,2%
wysoka 27 5,4% 32 6,4% 59 5,9%
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bardzo wy- 29 5,8% 11 2,2% 40 4%

soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze nauczyciele akademiccy jak i studenci (rézne kierunki) ocenili stopien zagro-
zenia systemu uczelni wyzszej przez wirusy, robaki, konie trojanskie, jako niski. Wska-
zuje na to 243 respondentdow, co w udziale procentowym wynosi 48,6% dla nauczycieli
akademickich i 289 respondentow, co w udziale procentowym dla studentow (r6zne rocz-
niki) wynosi 57,8%.

Analizujac udzielone odpowiedzi w opinii 29 respondentdw, co w udziale procen-
towym wynosi 5,8% dla nauczycieli akademickich i 11 respondentow, co w udziale pro-
centowym daje 2,2% dla studentéw studiujacych w uczelni wyzszej §wiadczy, ze poja-
wienie si¢ wirusoOw, robakow, koni trojanskich stanowi bardzo duze zagrozenie dla sys-
temu informacyjnego uczelni wyzsze;j.

Wykres 3.57. przedstawia odpowiedzi respondentow grupy nauczyciele akade-
miccy i grupy studenci na temat stopnia zagrozenia systemu uczelni wyzszej przez wi-
rusy, robaki, konie trojanskie.

Wykres 3.57. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy

studenci (roine kierunki) na temat stopnia zagroZenia systemu uczelni wyiszej
przez wirusy, robaki, konie trojanskie
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-

ziomie 0,75 i wspoétczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j
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liniowo zmiennoS$ci rowny 56,25%. Wykres 3.58. pokazuje zalezno$¢ migdzy responden-
tami grupy nauczyciele akademiccy i grupy studenci (r6zne kierunki) pod wzgledem

stopnia zagrozenia systemu uczelni wyzszej przez wirusy, robaki, konie trojanskie.
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Wykres 3.58. Zaleinosci respondentow grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat stopnia zagroZenia systemu uczelni wyiszej
przez wirusy, robaki, konie trojanskie
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==@==respondenci nauczyciele akademiccy respondenci studenci (rézne roczniki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.30. przedstawia odpowiedzi respondentdw grupy kadra administracyjna i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez wirusy, robaki, konie trojanskie.
Tabela 3.30. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat zagroZen systemu informacyjnego w uczelni wyzszej
przez wirusy, robaki, konie trojanskie

Odpowiedzi badanych oséb
wirusy, robaki, konie trojanskie
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial procen- | liczha wskazari | udzial procen- liczba wska- udzial procen-
zan towy towy zan towy
bardzo niska 59 11,8% 45 9% 104 10,4%
niska 265 53% 289 57,8% 554 55,4%
przecig¢tna 129 25,8% 123 24,6% 252 25,2%
wysoka 38 7,6% 32 6,4% 70 7%
bardzo wy- 9 1,8% 11 2,2% 20 2%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W badaniu wzigto udziat 500 oséb zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 osob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze kadra administracyjna jak i studenci (r6zne kierunki) ocenili stopien zagrozenia
systemu uczelni wyzszej przez wirusy, robaki, konie trojanskie, jako niski. Wskazuje na
to 265 respondentéw, co w udziale procentowym wynosi 53% dla kadry administracyjne;j
1 289 respondentow, co w udziale procentowym dla studentow (ré6zne roczniki) wynosi
57,8%.

Analizujac udzielone odpowiedzi w opinii 9 respondentéw, co w udziale procen-
towym wynosi 1,8% dla kadry administracyjnej i 11 respondentéw, co w udziale procen-
towym daje 2,2% dla studentow studiujacych w uczelni wyzszej §wiadczy, ze pojawienie
si¢ wirusOw, robakow, koni trojanskich stanowi bardzo duze zagrozenie dla systemu in-
formacyjnego uczelni wyzsze;.

Wykres 3.59. przedstawia odpowiedzi respondentéw grupy kadry administracyj-
nej 1 grupy studentow (réznych kierunkéw) na temat stopnia zagrozenia systemu uczelni
wyzsze] przez wirusy, robaki, konie trojanskie.

Wykres 3.59. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej
przez wirusy, robaki, konie trojanskie

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%
bardzo niska niska przecietna wysoka bardzo wysoka

M respondenci kadra administracyjna M respondenci studenci (rézne kierunki) M ogdtem
Zrédlo: opracowanie wlasne na podstawie badar wlasnych
O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,99 1 wspolczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j
liniowo zmiennos$ci rowny 98,01%. Wykres 3.60. pokazuje zalezno$¢ migdzy responden-

tami grupy kadra administracyjna 1 grupy studenci (r6zne kierunki) pod wzgledem stop-

nia zagrozenia systemu uczelni wyzszej przez wirusy, robaki, konie trojanskie.

220



1 n _ _
= 2 i B =)
1, =
xy SxSy

=0,99

WD:rxz—y +100% = 98,01%

Wykres 3.60. Zaleznos¢ miedzy respondentami grupy kadra administracyjna

i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez wirusy, robaki, konie trojanskie
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==@==respondenci kadra administracyjna respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugie;.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?

k) Obecnosé podejrzanego oprogramowania

Rozktad odpowiedzi respondentow grupy nauczyciele akademiccy i grupy kadra
administracyjna dotyczacy oceny przez uzytkownikéw stopnia zagrozenia systemu
uczelni wyzszej przez obecnos¢ podejrzanego oprogramowania prezentuje tabela 3.31.

Tabela 3.31. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-

dra administracyjna na temat zagrozen systemu informacyjnego w uczelni wyiszej
przez obecnosé podejrzanego oprogramowania

Odpowiedzi badanych osob
obecno$¢ podejrzanego oprogramowania
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba wska- udzial pro- liczba wska- udziat pro- liczba wska- | udziat procen-
zan centowy zan centowy zan towy
bardzo ni- 244 48,8% 298 59,6% 542 54,2%
ska
niska 189 37,8% 168 33,6% 357 35,7%
przecietna 39 7,8% 28 5,6% 67 6,7%
wysoka 17 3,4% 4 0,8% 21 2,1%
bardzo wy- 11 2,2% 2 0,4% 13 1,3%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
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W badaniu wzig¢to udziat 500 os6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 0sob zatrudnionych na stanowisku kadra administracyjna. Z przepro-
wadzonej analizy wynika, ze nauczyciele akademiccy jak 1 kadra administracyjna ocenili
stopien zagrozenia systemu uczelni wyzszej przez obecnos¢ podejrzanego oprogramowa-
nia, jako bardzo niski. Wskazuje na to 244 respondentéw, co w udziale procentowym
wynosi 48,8% dla nauczycieli akademickich i 298 respondentéw, co w udziale procento-
wym dla kadry administracyjnej wynosi 59,6%.

Analizujgc udzielone odpowiedzi w opinii 11 respondentdéw, co w udziale procen-
towym wynosi 2,2% dla nauczycieli akademickich i 2 respondentéw, co w udziale pro-
centowym daje 0,4% dla kadry administracyjnej §wiadczy, ze pojawienie si¢ obecnosci
podejrzanego oprogramowania stanowi bardzo duze zagrozenie dla systemu informacyj-
nego uczelni wyzszej. Wykres 3.61. przedstawia odpowiedzi respondentéw grupy nau-
czyciele akademiccy i grupy kadra administracyjna na temat stopnia zagrozenia systemu

uczelni wyzszej przez obecno$¢ podejrzanego oprogramowania.

Wykres 3.61. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
kadra administracyjna na temat stopnia zagroZenia systemu uczelni wyiszej
przez obecnosé podejrzanego oprogramowania
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Zrédlo: opracowanie wlasne na podstawie badan wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,98 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennos$ci rowny 96,04%.

Wykres 3.62. pokazuje zalezno$¢ migedzy respondentami grupy nauczyciele aka-
demiccy i1 grupy kadra administracyjna pod wzglgdem stopnia zagrozenia systemu

uczelni wyzszej przez obecnos¢ podejrzanego oprogramowania.
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Wykres 3.62. Zaleznos¢ migdzy respondentami grupy nauczyciele akademiccy

i grupy kadra administracyjna pod wzgledem stopnia zagrozenia systemu uczelni wyiszej
przez obecnosé podejrzanego oprogramowania
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng warto$ci takze drugiej. Tabela
3.32. przedstawia odpowiedzi respondentdw grupy nauczyciele akademiccy i grupy Stu-

denci na temat zagrozen systemu informacyjnego w uczelni wyzszej przez obecnos¢ po-
dejrzanego oprogramowania.
Tabela 3.32. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-

denci (rozne kierunki) na temat zagroZen systemu informacyjnego w uczelni wyzszej
przez obecnosé podejrzanego oprogramowania

Odpowiedzi badanych osob
obecno$¢ podejrzanego oprogramowania
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- | liczba wskazan | udzial pro- liczba wska- | udzial procen-
zan centowy centowy zan towy
bardzo ni- 244 48,8% 169 33,8% 413 41,3%
ska
niska 189 37,8% 312 62,4% 501 50,1%
przecietna 39 7,8% 17 3,4% 56 5,6%
wysoka 17 3,4% 2 0,4% 19 1,9%
bardzo wy- 11 2,2% 0 0,0% 11 11%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzigto udziat 500 os6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy

wynika, ze nauczyciele akademiccy jak i studenci (r6zne kierunki) ocenili stopien zagro-
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zenia systemu uczelni wyzszej przez obecno$¢ podejrzanego oprogramowania, jako bar-
dzo niski i niski. Wskazuje na to 244 respondentéw, co w udziale procentowym wynosi
48,8% dla nauczycieli akademickich 1 312 respondentdw, co w udziale procentowym dla
studentow (r6zne roczniki) wynosi 33,8%.

Analizujac udzielone odpowiedzi w opinii 11 respondentéw, co w udziale procen-
towym wynosi 2,2% dla nauczycieli akademickich i 0 respondentow, co w udziale pro-
centowym daje 0% dla studentow studiujacych w uczelni wyzszej Swiadczy, ze pojawie-
nie si¢ podejrzanego oprogramowania stanowi bardzo duze zagrozenie dla systemu in-
formacyjnego uczelni wyzszej.

Wykres 3.63. przedstawia odpowiedzi respondentow grupy nauczyciele akademiccy
i grupy studentow (rézne kierunki) na temat stopnia zagrozenia systemu uczelni wyzszej
przez obecno$¢ podejrzanego oprogramowania.

Wykres 3.63. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
studenci (roine kierunki) na temat stopnia zagroZenia systemu uczelni wyzszej
przez obecnosé podejrzanego oprogramowania
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,85 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 72,25%. Wykres 3.64. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy i grupy studenci (r6zne kierunki) pod wzgledem
stopnia zagrozenia systemu uczelni wyzszej przez obecno$¢ podejrzanego oprogramowa-
nia.
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Wykres 3.64. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyzszej
przez obecnosé podejrzanego oprogramowania

®‘.\W

KATEGORIA 3 KATEGORIA 4

KATEGORIA 1 KATEGORIA 2

==@==esondenci nauczyciele akademiccy respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng warto$ci takze drugiej. Tabela
3.33. przedstawia odpowiedzi respondentéw grupy kadra administracyjna i grupy stu-
denci (rézne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez obecno$¢ podejrzanego oprogramowania.

Tabela 3.33. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyziszej przez
obecnosé podejrzanego oprogramowania

Odpowiedzi badanych osob
obecno$é podejrzanego oprogramowania
Osoby Respondenci Respondenci OGOLEM
poddane kadra administracyjna studenci (rézne kierunki)
badaniu
Ocena liczba wska- udzial procen- | liczba wskazan | udzial procen- liczba wska- udzial procen-
zan towy towy zan towy
bardzo niska 298 59,6% 169 33,8% 467 46,7%
niska 168 33,6% 312 62,4% 480 48%
przecig¢tna 28 5,6% 17 3,4% 45 4,5%
wysoka 4 0,8% 2 0,4% 6 0,6%
bardzo wy- 2 0,4% 0 0,0% 2 0,2%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W badaniu wzi¢to udziat 500 oséb zatrudnionych na stanowisku, kadra admini-

stracyjna oraz 500 osob studiujgcych w uczelni wyzszej. Z przeprowadzonej analizy wy-

nika, ze kadra administracyjna jak i studenci (r6zne kierunki) ocenili stopien zagrozenia
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systemu uczelni wyzszej przez obecnos¢ podejrzanego oprogramowania, jako bardzo ni-
ski 1 niski. Wskazuje na to 298 respondentéw, co w udziale procentowym wynosi 59,6%
dla kadry administracyjnej i 312 respondentow, co w udziale procentowym dla studentow
(rozne roczniki) wynosi 62,4%.

Analizujac udzielone odpowiedzi w opinii 2 respondentdéw, co w udziale procen-
towym wynosi 0,4% dla kadry administracyjnej i 0 respondentéw, co w udziale procen-
towym daje 0% dla studentéw studiujacych w uczelni wyzszej §wiadczy, ze pojawienie
si¢ obecnosci podejrzanego oprogramowania Stanowi bardzo duze zagrozenie dla sys-
temu informacyjnego uczelni wyzsze;j.

Wykres 3.65. przedstawia odpowiedzi respondentéw grupy kadry administracyj-
nej 1 grupy studentow (réznych kierunkéw) na temat stopnia zagrozenia systemu uczelni
wyzszej przez obecno$¢ podejrzanego oprogramowania.

Wykres 3.65. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat stopnia zagroZenia systemu uczelni wyiszej
przez obecnosé podejrzanego oprogramowania
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,74 1 wspotczynnik determinacji liniowe;j, ktory wskazuje procent wyjasnione;j
liniowo zmiennoS$ci rowny 54,76%. Wykres 3.66. pokazuje zalezno$¢ migdzy responden-
tami grupy kadra administracyjna 1 grupy studenci (r6zne kierunki) pod wzgledem stop-

nia zagrozenia systemu uczelni wyzszej przez obecnos$¢ podejrzanego oprogramowania.
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Wykres 3.66. Zaleznos¢ migdzy respondentami grupy kadry administracyjnej
i grupy studenci (roine kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyzszej
przez obecnosé podejrzanego oprogramowania

BARDZO NISKA

NISKA
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PRZECIETNA

==@==respondenci kadra administracyjna

o
WYSOKA

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

BARDZO WYSOKA

respondenci studenci (rézne kierunki)

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?

I) Manipulacja danymi w systemie

Rozktad odpowiedzi respondentéw grupy nauczyciele akademiccy i kadra admi-

nistracyjna dotyczacy oceny przez uzytkownikow stopnia zagrozenia systemu uczelni

wyzszej przez manipulacj¢ danymi w systemie prezentuje tabela 3.34.

Tabela 3.34. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat zagrozen systemu informacyjnego w uczelni wyiszej przez ma-
nipulacje danymi w systemie

Odpowiedzi badanych oséb
manipulacja danymi w systemie

Osoby Respondenci Respondenci OGOLEM
poddane nauczyciele akademiccy kadra administracyjna
badaniu
Ocena liczba wska- udzial procen- | liczba wskazan | udzial procen- liczba wska- udzial procen-
zan towy towy zan towy
bardzo niska 69 13,8% 142 28,4% 211 21,1%
niska 346 69,2% 296 59,2% 642 64,2%
przecigtna 39 7,8% 29 5,8% 68 6,8%
wysoka 29 5,8% 28 5,6% 57 5,7%
bardzo wy- 17 3,4% 5 1% 22 2,2%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar, wlasnych
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W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 0sob zatrudnionych na stanowisku kadra administracyjna. Z przepro-
wadzonej analizy wynika, ze nauczyciele akademiccy jak i kadra administracyjna ocenili
stopien zagrozenia systemu uczelni wyzszej przez manipulacje danymi w systemie, jako
niski. Wskazuje na to 346 respondentéw, co w udziale procentowym wynosi 69,2% dla
nauczycieli akademickich i 296 respondentow, co w udziale procentowym dla kadry ad-
ministracyjnej wynosi 59,2%.

Analizujgc udzielone odpowiedzi w opinii 17 respondentdéw, co w udziale procen-
towym wynosi 3,4% dla nauczycieli akademickich i 5 respondentow, co w udziale pro-
centowym daje 1% dla kadry administracyjnej $wiadczy, ze pojawienie si¢ manipulacji
danymi w systemie stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni
WYZSZej.

Wykres 3.67. przedstawia odpowiedzi respondentéw grupy nauczyciele akade-
miccy i grupy kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyz-

szej przez manipulacje danymi w systemie.

Wykres 3.67. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyiszej
przez manipulacje danymi w systemie
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,95 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci roéwny 90,25%. Wykres 3.68. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy i grupy kadra administracyjna pod wzgledem stopnia
zagrozenia systemu uczelni wyzszej przez manipulacje danymi w systemie.
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Wykres 3.68. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy

i grupy kadra administracyjna pod wzgledem stopnia zagrozenia systemu uczelni wyiszej
przez manipulacje danymi w systemie
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Zrédlo: opracowanie wlasne na podstawie badar wtasnych

BARDZO WYSOKA

respondenci kadra administracyjna

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela

3.35. przedstawia odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-

denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez manipulacj¢ danymi w systemie.

Tabela 3.35. Odpowiedzi respondentow grupy nauczgyciele akademiccy i grupy stu-

denci (roine kierunki) na temat zagroZen systemu informacyjnego w uczelni wyzszej
przez manipulacje danymi w systemie

Odpowiedzi badanych oséb
manipulacja danymi w systemie
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- liczba wska- udzial pro- liczba wska- | udzial procen-
zan centowy zan centowy zan towy
bardzo ni- 69 13,8% 59 11,8% 128 12,8%
ska
niska 346 69,2% 268 53,6% 614 61,4%
przecietna 39 7,8% 159 31,8% 198 19,8%
wysoka 29 5,8% 8 1,6% 37 3,7%
bardzo wy- 17 3,4% 6 1,2% 23 2,3%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W badaniu wzi¢to udziat 500 oséb zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob studiujagcych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze nauczyciele akademiccy jak 1 studenci (rozne kierunki) ocenili stopien zagro-
zenia systemu uczelni wyzszej przez manipulacje danymi w systemie, jako niski. Wska-
zuje na to 346 respondentdw, co w udziale procentowym wynosi 69,2% dla nauczycieli
akademickich i 268 respondentéw, co w udziale procentowym dla studentow (rézne rocz-
niki) wynosi 53,6%.

Analizujgc udzielone odpowiedzi w opinii 17 respondentdéw, co w udziale procen-
towym wynosi 3,4% dla nauczycieli akademickich i 6 respondentow, co w udziale pro-
centowym daje 1,2% dla studentow studiujacych w uczelni wyzszej Swiadczy, ze poja-
wienie si¢ manipulacji danymi w systemie stanowi bardzo duze zagrozenie dla systemu
informacyjnego uczelni wyzsze;j.

Wykres 3.69. przedstawia odpowiedzi respondentdéw grupy nauczyciele akade-
miccy i grupy studenci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyz-
szej przez manipulacje danymi w systemie.

Wykres 3.69. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
studenci (roZne kierunki) na temat stopnia zagroZenia systemu uczelni wyiszej
przez manipulacje danymi w systemie
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,85 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j
liniowo zmiennosci roéwny 72,25%. Wykres 3.70. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy 1 grupy studenci (r6zne kierunki) pod wzgledem

stopnia zagrozenia systemu uczelni wyzszej przez manipulacje danymi w systemie.
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Wykres 3.70. Zaleinos¢ miedzy respondentami grupy nauczyciele akademiccy

i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez manipulacje danymi w systemie
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respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela

3.36. przedstawia odpowiedzi respondentéw grupy kadra administracyjna i grupy stu-

denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez manipulacje danymi w systemie.

Tabela 3.36. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (rozne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyiszej
Dprzez manipulacje danymi w systemie

Odpowiedzi badanych os6b
manipulacja danymi w systemie
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- | liczba wskazan | udzial pro- liczba wska- | udzial procen-
zan centowy centowy zan towy
bardzo ni- 142 28,4% 59 11,8% 201 20,1%
ska
niska 296 59,2% 268 53,6% 564 56,4%
przecietna 29 5,8% 159 31,8% 188 18,8%
wysoka 28 5,6% 8 1,6% 36 3,6%
bardzo wy- 5 1% 6 1,2% 11 1,1%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
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W badaniu wzi¢to udziat 500 os6b zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 osob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze kadra administracyjna jak i studenci (r6zne kierunki) ocenili stopien zagrozenia
systemu uczelni wyzszej przez manipulacje danymi w systemie, jako niski. Wskazuje na
to 296 respondentow, co w udziale procentowym wynosi 59,2% dla kadry administracyj-
nej 1 268 respondentéw, co w udziale procentowym dla studentéw (rézne roczniki) wy-
nosi 53,6%.

Analizujac udzielone odpowiedzi w opinii 5 respondentow, co w udziale procen-
towym wynosi 1% kadry administracyjnej i 6 respondentdéw, co w udziale procentowym
daje 1,2% dla studentéw studiujacych w uczelni wyzszej §wiadczy, ze pojawienie si¢
manipulacji danymi w systemie stanowi bardzo duze zagrozenie dla systemu informacyj-
nego uczelni wyzszej. Wykres 3.71. przedstawia odpowiedzi respondentow grupy kadry
administracyjnej i grupy studenci (rézne kierunki) na temat stopnia zagrozenia systemu

uczelni wyzszej przez manipulacj¢ danymi w systemie.

Wykres 3.71. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej
przez manipulacje danymi w systemie
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zalezno$ci §wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,78 1 wspotczynnik determinacji liniowe;j, ktory wskazuje procent wyjasnione;j
liniowo zmiennosci roéwny 60,84%. Wykres 3.72. pokazuje zalezno$¢ miedzy responden-
tami grupy kadra administracyjna 1 grupy studenci (r6zne kierunki) pod wzgledem stop-
nia zagrozenia systemu uczelni wyzszej przez manipulacj¢ danymi w systemie.
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Wykres 3.72. Zaleinos¢ miedzy respondentami grupy kadra administracyjna

i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez manipulacje danymi w systemie
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==@==respondenci kadra administracyjna respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?
m) Ujawnienie informacji podczas przesylania

Rozktad odpowiedzi respondentow grupy nauczyciele akademiccy i kadra admi-
nistracyjna dotyczacy oceny przez uzytkownikOw stopnia zagrozenia systemu uczelni
wyzsze] przez ujawnienie informacji podczas przesytania prezentuje tabela 3.37.

Tabela 3.37. Odpowiedzi respondentow grupy nauczgyciele akademiccy i grupy ka-

dra administracyjna na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez ujawnienie informacji podczas przesylania

Odpowiedzi badanych oséb
ujawnienie informacji podczas przesylania

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna

daniu

Ocena liczba udzial procen- | liczba wskazan | udzial pro- liczba wska- | udzial procen-

wskazan towy centowy zan towy
bardzo ni- 278 55,6% 119 23,8% 397 39,7%
ska
niska 168 33,6% 238 47,6% 406 40,6%
przecietna 26 5,2% 98 19,6% 124 12,4%
wysoka 18 3,6% 39 7,8% 57 5,7%
bardzo wy- 10 2% 6 1,2% 16 1,6%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
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W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob zatrudnionych na stanowisku kadra administracyjna. Z przepro-
wadzonej analizy wynika, ze nauczyciele akademiccy jak 1 kadra administracyjna ocenili
stopien zagrozenia systemu uczelni wyzszej przez ujawnienie informacji podczas prze-
sylania, jako bardzo niski i niski. Wskazuje na to 278 respondentéw, co w udziale pro-
centowym wynosi 55,6% dla nauczycieli akademickich i 238 respondentéw, co w udziale
procentowym dla kadry administracyjnej wynosi 47,6%.

Analizujgc udzielone odpowiedzi w opinii 10 respondentow, co w udziale procen-
towym wynosi 2% dla nauczycieli akademickich i 6 respondentow, co w udziale procen-
towym daje 1,2% dla kadry administracyjnej $wiadczy, ze pojawienie si¢ ujawnienia in-
formacji podczas przesytania stanowi bardzo duze zagrozenie dla systemu informacyj-
nego uczelni wyzszej.

Wykres 3.73. przedstawia odpowiedzi respondentéw grupy nauczyciele akade-
miccy i grupy kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyz-
szej przez ujawnienie informacji podczas przesylania.

Wykres 3.73. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy

kadra administracyjna na temat stopnia zagroZenia systemu uczelni wyiszej

przez ujawnienie informacji podczas przesylania
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zalezno$ci §wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,62 i wspotczynnik determinacji liniowe;j, ktory wskazuje procent wyjasnionej
liniowo zmienno$ci rowny 38,44%. Wykres 3.74. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy i grupy kadra administracyjna pod wzgledem stopnia
zagrozenia systemu uczelni wyzszej przez ujawnienie informacji podczas przesytania.
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Wykres 3.74. Zaleinosé miedzy respondentami grupy nauczyciele akademiccy

i grupy kadra administracyjna pod wzgledem stopnia zagrozenia systemu uczelni wyiszej
przez ujawnienie informacji podczas przesylania

\q. la ]
v
BARDZO NISKA NISKA PRZECIETNA WYSOKA BARDZO WYSOKA

==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.38. przedstawia odpowiedzi respondentow grupy nauczyciele akademicey i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez ujawnienie informacji podczas przesytania

Tabela 3.38. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyziszej przez
ujawnienie informacji podczas przesylania

Odpowiedzi badanych oséb
ujawnienie informacji podczas przesylania
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- | liczba wskazan | udzial pro- liczba wska- udzial procen-
zan centowy centowy zan towy
bardzo ni- 278 55,6% 169 33,8% 447 44,7%
ska
niska 168 33,6% 289 57,8% 457 45,7%
przecietna 26 5,2% 35 7% 61 6,1%
wysoka 18 3,6% 5 1% 23 2,3%
bardzo wy- 10 2% 2 0,4% 12 1,2%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzieto udziat 500 osob zatrudnionych na stanowisku, nauczycieli aka-

demickich oraz 500 os6b studiujgcych w uczelni wyzszej. Z przeprowadzonej analizy

235



wynika, ze nauczyciele akademiccy jak i studenci (r6zne kierunki) ocenili stopien zagro-
zenia systemu uczelni wyzszej przez ujawnienie informacji podczas przesylania, jako
bardzo niski i niski. Wskazuje na to 278 respondentow, co w udziale procentowym wy-
nosi 55,6% dla nauczycieli akademickich 1 289 respondentéw, co w udziale procentowym
dla studentoéw (r6zne roczniki) wynosi 57,8%.

Analizujac udzielone odpowiedzi w opinii 10 respondentdéw, co w udziale procen-
towym wynosi 2% dla nauczycieli akademickich i 2 respondentow, co w udziale procen-
towym daje 0,4% dla studentow studiujacych w uczelni wyzszej $wiadczy, ze pojawienie
si¢ ujawnienia informacji podczas przesylania stanowi bardzo duze zagrozenie dla sys-
temu informacyjnego uczelni wyzsze;j.

Wykres 3.75. przedstawia odpowiedzi respondentéw grupy nauczyciele akade-
miccy i grupy studenci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyz-
Szej przez ujawnienie informacji podczas przesytania.

Wykres 3.75. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy

studenci (roine kierunki) na temat stopnia zagroZenia systemu uczelni wyzszej
przez ujawnienie informacji podczas przesylania
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,78 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 60,84%. Wykres 3.76. pokazuje zaleznos¢ migdzy responden-
tami grupy nauczyciele akademiccy 1 grupy studenci (rézne kierunki) pod wzgledem
stopnia zagrozenia systemu uczelni wyzszej przez ujawnienie informacji podczas prze-

sylania.
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Wykres 3.76. Zaleznos¢ miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez ujawnienie informacji podczas przesylania

o A4
BARDZO NISKA NISKA PRZECIETNA WYSOKA BARDZO WYSOKA
==@==espondenci nauczyciele akademiccy studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.39. przedstawia odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rézne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez ujawnienie informacji podczas przesytania.

Tabela 3.39. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (roine kierunki) na temat zagroZen systemu informacyjnego w uczelni wyzszej
Dprzez ujawnienie informacji podczas przesylania

Odpowiedzi badanych osob
ujawnienie informacji podczas przesylania
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- | liczba wskazan | udzial pro- liczbha wska- | udzial procen-
zan centowy centowy zan towy
bardzo ni- 119 23,8% 169 33,8% 288 28,8%
ska
niska 238 47,6% 289 57,8% 527 52,7%
przecietna 98 19,6% 35 7% 133 13,3%
wysoka 39 7,8% 5 1% 44 4,4%
bardzo wy- 6 1,2% 2 0,4% 8 0,8%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzi¢to udziat 500 oséb zatrudnionych na stanowisku, kadry admini-
stracyjnej oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-

nika, ze kadra administracyjna jak 1 studenci (r6zne kierunki) ocenili stopien zagrozenia

237



systemu uczelni wyzszej przez ujawnienie informacji podczas przesytania, jako niski.
Wskazuje na to 238 respondentéw, co w udziale procentowym wynosi 47,6% dla kadry
administracyjnej 1 289 respondentow, co w udziale procentowym dla studentow (rézne
roczniki) wynosi 57,8%.

Analizujac udzielone odpowiedzi w opinii 6 respondentow, co w udziale procen-
towym wynosi 1,2% dla kadry administracyjnej i 2 respondentéw, co w udziale procen-
towym daje 0,4% dla studentow studiujacych w uczelni wyzszej §wiadczy, ze pojawienie
si¢ ujawnienia informacji podczas przesytania stanowi bardzo duze zagrozenie dla sys-
temu informacyjnego uczelni wyzszej. Wykres 3.77. przedstawia odpowiedzi responden-
tow grupy kadry administracyjnej i grupy studentow (rozne kierunki) na temat stopnia

zagrozenia systemu uczelni wyzszej przez ujawnienie informacji podczas przesytania.

Wykres 3.77. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej
przez ujawnienie informacji podczas przesylania
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,94 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j
liniowo zmiennosci rowny 88,36%. Wykres 3.78. pokazuje zaleznos¢ migdzy responden-
tami grupy kadra administracyjna 1 grupy studenci (r6zne kierunki) pod wzgledem stop-
nia zagrozenia systemu uczelni wyzszej przez ujawnienie informacji podczas przesylania.
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Wykres 3.78. Zaleznos¢ miedzy respondentami grupy kadra administracyjna

i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyzszej
przez ujawnienie informacji podczas przesylania
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e=@==respondenci kadra administracyjna respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugie;j.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?

n) Podszywanie si¢ pod inng osobe
Rozktad odpowiedzi respondentow grupy nauczyciele akademiccy i kadra admi-

nistracyjna dotyczacy oceny przez uzytkownikOw stopnia zagrozenia systemu uczelni

wyzsze] przez podszywanie si¢ pod inng osobg¢ prezentuje tabela 3.40.
Tabela 3.40. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-

dra administracyjna na temat stopnia zagroZenia systemu uczelni wyiszej
przez podszywanie si¢e pod inng osobe

Odpowiedzi badanych os6b
podszywanie sie pod inng osobe
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba wska- udzial pro- | liczba wskazan | udzial pro- liczba wska- | udzial procen-
zan centowy centowy zan towy
bardzo ni- 312 62,4% 89 17,8% 401 40,1%
ska
niska 89 17,8% 342 68,4% 431 43,1%
przecietna 85 17% 49 9,8% 134 13,4%
wysoka 6 1,2% 17 34% 23 2,3%
bardzo wy- 8 1,6% 3 0,6% 11 1,1%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
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W badaniu wzig¢to udziat 500 os6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 0sob zatrudnionych na stanowisku kadra administracyjna. Z przepro-
wadzonej analizy wynika, ze nauczyciele akademiccy jak 1 kadra administracyjna ocenili
stopien zagrozenia systemu uczelni wyzszej przez podszywanie si¢ pod inng osobg, jako
bardzo niski i niski. Wskazuje na to 312 respondentéow, co w udziale procentowym wy-
nosi 62,4% dla nauczycieli akademickich i 342 respondentdéw, co w udziale procentowym
dla kadry administracyjnej wynosi 68,4%.

Analizujac udzielone odpowiedzi w opinii 8 respondentéw, co w udziale procen-
towym wynosi 1,6% dla nauczycieli akademickich i 3 respondentéw, co w udziale pro-
centowym daje 0,6% dla kadry administracyjnej §wiadczy, ze pojawienie si¢ podszywa-
nia pod inng osobe stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni
WYZSZej.

Wykres 3.79. przedstawia odpowiedzi respondentéw grupy nauczyciele akade-
miccy i grupy kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyz-
szej przez podszywanie si¢ pod inng osobg.

Wykres 3.79. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
kadra administracyjna na temat stopnia zagroZenia systemu uczelni wyiszej
przez podszywanie sie pod inng osobe
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Zrédlo: opracowanie wlasne na podstawie badarn wtasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,18 i wspotczynnik determinacji liniowe;j, ktory wskazuje procent wyjasnionej
liniowo zmiennos$ci rowny 3,24%.

Wykres 3.80. pokazuje zalezno$¢ miedzy respondentami grupy nauczyciele aka-
demiccy i grupy kadra administracyjna pod wzglgdem stopnia zagrozenia systemu
uczelni wyzszej przez podszywanie si¢ pod inng osobe.
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Wykres 3.80. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem stopnia zagrozenia systemu uczelni wyiszej
przez podszywanie si¢ pod inng osobe

@ \
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==@==espondenci nauczyciele akademiccy respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.41. przedstawia odpowiedzi respondentdw grupy nauczyciele akademiccy i grupy stu-
denci (rézne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez podszywanie si¢ pod inng osobeg.

Tabela 3.41. Odpowiedzi respondentow grupy nauczgyciele akademiccy i grupy stu-
dentow (rozne kierunki) na temat zagroZen systemu informacyjnego w uczelni wyiszej
przez podszywanie sie pod inng osobe

Odpowiedzi badanych os6b
podszywanie sie pod inng osobe
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- | liczba wskazan | udzial pro- liczba wska- | udzial procen-
zan centowy centowy zan towy
bardzo ni- 312 62,4% 193 38,6% 505 50,5%
ska
niska 89 17,8% 278 55,6% 367 36,7%
przecietna 85 17% 18 3,6% 103 10,3%
wysoka 6 1,2% 6 1,2% 12 1,2%
bardzo wy- 8 1,6% 5 1% 13 1,3%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar, wlasnych

W badaniu wzi¢to udziat 500 oséb zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze nauczyciele akademiccy jak 1 studenci (r6zne kierunki) ocenili stopien zagro-
zenia systemu uczelni wyzszej przez podszywanie si¢ pod inng osobe, jako bardzo niski

I niski. Wskazuje na to 312 respondentow, co w udziale procentowym wynosi 62,4% dla
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nauczycieli akademickich i 278 respondentow, co w udziale procentowym dla studentow
(rézne roczniki) wynosi 55,6%.

Analizujac udzielone odpowiedzi w opinii 8 respondentéw, co w udziale procen-
towym wynosi 1,6% dla nauczycieli akademickich i 5 respondentow, co w udziale pro-
centowym daje 1% dla studentow studiujacych w uczelni wyzszej §wiadczy, ze pojawie-
nie si¢ podszywania pod inng osobg¢ stanowi bardzo duze zagrozenie dla systemu infor-
macyjnego uczelni wyzszej.

Wykres 3.81. przedstawia odpowiedzi respondentoéw grupy nauczyciele akade-
miccy 1 grupy studentéw (rézne kierunki) na temat stopnia zagrozenia systemu uczelni
wyzszej przez podszywanie si¢ pod inng osobg.

Wykres 3.81. Odpewiedzi respondentow grupy nauczyciele akademiccy i grupy
studenci (roine kierunki) na temat stopnia zagroZenia systemu uczelni wyZszej
przez podszywanie sie pod inng osobe
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zalezno$ci swiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,57 1 wspodtczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennos$ci rowny 32,49%. Wykres 3.82. pokazuje zalezno$¢ migdzy responden-
tami grupy nauczyciele akademiccy i grupy studenci (rézne kierunki) pod wzgledem
stopnia zagrozenia systemu uczelni wyzszej przez podszywanie si¢ pod inng osobe.
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Wykres 3.82. Zaleinos¢é miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez podszywanie si¢ pod inng osobe
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==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badarn wiasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.42. przedstawia odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez podszywanie si¢ pod inng osobg.

Tabela 3.42. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
dentow (rozne kierunki) na temat zagroZen systemu informacyjnego w uczelni wyiszej
przez podszywanie si¢ pod inng osobe

Odpowiedzi badanych osob
podszywanie sie pod inng osobe
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- | liczba wskazan | udzial pro- liczba wska- | udzial procen-
zan centowy centowy zan towy
bardzo ni- 89 17,8% 193 38,6% 282 28,2%
ska
niska 342 68,4% 278 55,6% 620 62%
przecietna 49 9,8% 18 3,6% 67 6,7%
wysoka 17 34% 6 1,2% 23 2,3%
bardzo wy- 3 0,6% 5 1% 8 0,8%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W badaniu wzigto udziat 500 oséb zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 o0so6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze kadra administracyjna jak i studenci (r6zne kierunki) ocenili stopien zagrozenia
systemu uczelni wyzszej przez podszywanie si¢ pod inng osobg, jako niski. Wskazuje na
to 342 respondentow, co w udziale procentowym wynosi 68,4% dla kadry administracyj-
nej 1 278 respondentéw, co w udziale procentowym dla studentéw (rézne roczniki) wy-
nosi 55,6%.

Analizujgc udzielone odpowiedzi w opinii 3 respondentow, co w udziale procen-
towym wynosi 0,6% dla kadry administracyjnej i 5 respondentow, co w udziale procen-
towym daje 1% dla studentéw studiujacych w uczelni wyzszej §wiadczy, ze pojawienie
si¢ podszywania pod inng osob¢ stanowi bardzo duze zagrozenie dla systemu informa-
cyjnego uczelni wyzszej. Wykres 3.83. przedstawia odpowiedzi respondentéw grupy ka-
dra administracyjna i grupy studenci (r6zne kierunki) na temat stopnia zagrozenia sys-
temu uczelni wyzszej przez podszywanie si¢ pod inng osobg.

Wykres 3.83. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej
przez podszywanie si¢ pod inng osobe
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,89 i wspotczynnik determinacji liniowe;j, ktory wskazuje procent wyjasnionej
liniowo zmiennoS$ci rowny 79,21%. Wykres 3.84. pokazuje zalezno$¢ migdzy responden-
tami grupy kadra administracyjna i grupy studenci (r6zne kierunki) pod wzglgdem stop-
nia zagrozenia systemu uczelni wyzszej przez podszywanie si¢ pod inng osobe.
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WD:% +100% = 79,21%

Wykres 3.84. Zaleznos¢ migdzy respondentami grupy kadra administracyjna

i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyzszej
przez podszywanie si¢ pod inng osobe
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugie;j.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?
0) Bledy, wady oprogramowania

Rozktad odpowiedzi respondentow grupy nauczyciele akademiccy i grupy kadra
administracyjna dotyczacy oceny przez uzytkownikow stopnia zagrozenia systemu

uczelni wyzszej przez bledy, wady oprogramowania prezentuje tabela 3.43.

Tabela 3.43. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy ka-

dra administracyjna na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez bledy, wady oprogramowania

Odpowiedzi badanych oséb
bledy, wady oprogramowania
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba wska- udzial pro- | liczha wskazan | wudzial pro- liczba wska- | udzial procen-
zan centowy centowy zan towy
bardzo ni- 89 17,8% 46 9,2% 135 13,5%
ska
niska 99 19,8% 389 77,8% 488 48,8%
przecietna 259 51,8% 28 5,6% 287 28,7%
wysoka 49 9,8% 30 6% 79 7,9%
bardzo wy- 4 0,8% 7 1,4% 11 1,1%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
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W badaniu wzi¢to udziat 500 osob zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob zatrudnionych na stanowisku kadry administracyjnej. Z prze-
prowadzonej analizy wynika, ze nauczyciele akademiccy jak i kadra administracyjna oce-
nili stopien zagrozenia systemu uczelni wyzszej przez btedy, wady oprogramowania, jako
przecigtny i niski. Wskazuje na to 259 respondentdéw, co w udziale procentowym wynosi
51,8% dla nauczycieli akademickich i 389 respondentow, co w udziale procentowym dla
kadry administracyjnej wynosi 77,8%.

Analizujgc udzielone odpowiedzi w opinii 4 respondentow, co w udziale procen-
towym wynosi 0,8% dla nauczycieli akademickich 1 7 respondentdéw, co w udziale pro-
centowym daje 1,4% dla kadry administracyjnej §wiadczy, ze pojawienie si¢ btedow, wad
oprogramowania stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni
WYZSZej.

Wykres 3.85. przedstawia odpowiedzi respondentéw grupy nauczyciele akade-
miccy i grupy kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyz-
szej przez bledy, wady oprogramowania.

Wykres 3.85. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy

kadra administracyjna na temat stopnia zagroZenia systemu uczelni wyzszej
przez bledy, wady oprogramowania
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H respondenci nauczyciele akademiccy respondenci kadra administracyjna ogoétem
Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,02 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmienno$ci rowny 4%. Wykres 3.86. pokazuje zalezno$¢ miedzy respondentami
grupy nauczyciele akademiccy i grupy kadra administracyjna pod wzgledem stopnia za-
grozenia systemu uczelni wyzszej przez btedy, wady oprogramowania.
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Wykres 3.86. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez bledy, wady oprogramowania
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==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwiazku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.44. przedstawia odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez bledy, wady oprogramowania.

Tabela 3.44. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-

denci (rozne kierunki) na temat zagroZen systemu informacyjnego w uczelni wyiszej
przez bledy, wady oprogramowania

Odpowiedzi badanych os6b
bledy, wady oprogramowania
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- | liczba wskazan | udzial pro- liczba wska- | udzial procen-
zan centowy centowy zan towy
bardzo ni- 89 17,8% 198 39,6% 287 28,7%
ska
niska 99 19,8% 158 31,6% 267 26,7%
przecietna 259 51,8% 129 25,8% 388 38,8%
wysoka 49 9,8% 12 2,4% 61 6,1%
bardzo wy- 4 0,8% 3 0,6% 7 0,7%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar, wlasnych

W badaniu wzi¢to udziat 500 oséb zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy

wynika, ze nauczyciele akademiccy jak 1 studenci (r6zne kierunki) ocenili stopien zagro-

247



zenia systemu uczelni wyzszej przez bledy, wady oprogramowania, jako przecigtny i bar-
dzo niski. Wskazuje na to 259 respondentéow, co w udziale procentowym wynosi 51,8%
dla nauczycieli akademickich 1 198 respondentéw, co w udziale procentowym dla stu-
dentow (r6zne roczniki) wynosi 39,6%.

Analizujac udzielone odpowiedzi w opinii 4 respondentow, co w udziale procen-
towym wynosi 0,8% dla nauczycieli akademickich i 3 respondentéw, co w udziale pro-
centowym daje 0,6% dla studentow studiujacych w uczelni wyzszej Swiadczy, ze poja-
wienie si¢ bledow, wad oprogramowania stanowi bardzo duze zagrozenie dla systemu
informacyjnego uczelni wyzsze;j.

Wykres 3.87. przedstawia odpowiedzi respondentow grupy nauczyciele akademiccy
i grupy studentow (rézne kierunki) na temat stopnia zagrozenia systemu uczelni wyzszej
przez btedy, wady oprogramowania.

Wykres 3.87. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
studenci (réine kierunki) na temat stopnia zagroZenia systemu uczelni wyiszej
przez bledy, wady oprogramowania
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,51 i wspotczynnik determinacji liniowe;j, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 26,01%. Wykres 3.88. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy i grupy studenci (rézne kierunki) pod wzgledem

stopnia zagrozenia systemu uczelni wyzszej przez btedy, wady oprogramowania.
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Wykres 3.88. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez bledy, wady oprogramowania
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==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze wartos¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.45. przedstawia odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez btedy, wady oprogramowania.

Tabela 3.45. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat zagroZen systemu informacyjnego w uczelni wyiszej
przez bledy, wady oprogramowania

Odpowiedzi badanych osob
bledy, wady oprogramowania

Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- | liczba wskazarn | udzial pro- liczba wska- | wudzial procen-
zan centowy centowy zan towy
bardzo ni- 46 9,2% 198 39,6% 244 24,4%
ska
niska 389 77,8% 158 31,6% 547 54,7%
przecietna 28 5,6% 129 25,8% 157 15,7%
wysoka 30 6% 12 2,4% 42 4,2%
bardzo wy- 7 1,4% 3 0,6% 10 1%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W badaniu wzigto udziat 500 oso6b zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 osob studiujgcych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze kadra administracyjna jak i studenci (r6zne kierunki) ocenili stopien zagrozenia

systemu uczelni wyzszej przez bledy, wady oprogramowania, jako niski i bardzo niski.
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Wskazuje na to 389 respondentéw, co w udziale procentowym wynosi 77,8% dla kadry
administracyjnej i 198 respondentéw, co w udziale procentowym dla studentow (r6zne
roczniki) wynosi 39,6%.

Analizujac udzielone odpowiedzi w opinii 7 respondentéw, co w udziale procen-
towym wynosi 1,4% dla kadry administracyjnej i 3 respondentéw, co w udziale procen-
towym daje 0,6% dla studentéw studiujgcych w uczelni wyzszej Swiadczy, ze pojawienie
si¢ btedy, wady oprogramowania stanowi bardzo duze zagrozenie dla systemu informa-
cyjnego uczelni wyzszej.

Wykres 3.89. przedstawia odpowiedzi respondentdow grupy kadra administracyjna
I grupy studenci (rézne kierunki) na temat stopnia zagrozenia systemu uczelni wyzszej

przez btedy, wady oprogramowania.

Wykres 3.89. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej
przez bledy, wady oprogramowania
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,43 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmienno$ci rowny 18,49%. Wykres 3.90. pokazuje zalezno$¢ miedzy responden-
tami grupy kadra administracyjna i grupy studenci (r6zne kierunki) pod wzgledem stop-
nia zagrozenia systemu uczelni wyzszej przez btedy, wady oprogramowania.
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Wykres 3.90. Zaleznos¢ miedzy respondentami grupy kadra administracyjna
i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez bledy, wady oprogramowania

& —1
BARDZO NISKA NISKA PRZECIETNA WYSOKA BARDZO WYSOKA
«=@==respondenci kadra administracyjna respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugie;.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?
p) Awarie sprzetowe i oprogramowania
Rozktad odpowiedzi respondentéw grupy nauczyciele akademiccy i1 kadra admi-
nistracyjna dotyczacy oceny przez uzytkownikow stopnia zagrozenia systemu uczelni
Wyzszej przez awarie sprzgtowe i oprogramowania prezentuje tabela 3.46.
Tabela 3.46. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-

dra administracyjna na temat zagrozZen systemu informacyjnego w uczelni wyzszej
przez awarie sprzetowe i oprogramowania

Odpowiedzi badanych osob
awarie sprzetowe i oprogramowania
Osoby Respondenci Respondenci OGOLEM
poddane nauczyciele akademiccy kadra administracyjna
badaniu
Ocena liczba wska- | wudzial pro- liczba wska- udziat pro- liczba wska- | udziat procen-
zan centowy zan centowy zan towy
bardzo ni- 189 37,8% 139 27,8% 328 32,8%
ska
niska 172 34,4% 169 33,8% 341 34,1%
przecietna 122 24,4% 182 36,4% 304 30,4%
wysoka 15 3% 9 1,8% 24 2,4%
bardzo wy- 2 0,4% 1 0,2% 3 0,3%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

251



W badaniu wzi¢to udziat 500 oséb zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b zatrudnionych na stanowisku kadra administracyjna. Z przepro-
wadzonej analizy wynika, ze nauczyciele akademiccy jak 1 kadra administracyjna ocenili
stopien zagrozenia systemu uczelni wyzszej przez awarie sprzetowe i oprogramowania,
jako bardzo niski i przecietny. Wskazuje na to 189 respondentdéw, co w udziale procen-
towym wynosi 37,8% dla nauczycieli akademickich i 182 respondentéw, co w udziale
procentowym dla kadry administracyjnej wynosi 36,4%.

Analizujgc udzielone odpowiedzi w opinii 2 respondentéw, co w udziale procen-
towym wynosi 0,4% dla nauczycieli akademickich i 1 respondent, co w udziale procen-
towym daje 0,2% dla kadry administracyjnej §wiadczy, ze pojawienie si¢ awarii sprzeto-
wych i oprogramowania stanowi bardzo duze zagrozenie dla systemu informacyjnego
uczelni wyzsze;j.

Wykres 3.91. przedstawia odpowiedzi respondentéw grupy nauczyciele akade-
miccy i grupy kadra administracyjna na temat stopnia zagrozenia systemu uczelni wyz-

szej przez awarie sprz¢towe i oprogramowania.

Wykres 3.91. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
kadra administracyjna na temat stopnia zagroZenia systemu uczelni wyziszej
przez awarie sprzetowe i oprogramowania
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,90 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 81%.

Wykres 3.92. pokazuje zalezno$¢ miedzy respondentami grupy nauczyciele aka-
demiccy 1 grupy kadra administracyjna pod wzgledem stopnia zagrozenia systemu

uczelni wyzszej przez awarie sprzetowe i oprogramowania.
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Wykres 3.92. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy
i kadra administracyjna pod wzgledem stopnia zagroZenia systemu uczelni wyzszej
przez awarie sprzetowe i oprogramowania

 —
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==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.47. przedstawia odpowiedzi respondentdow grupy nauczyciele akademiccy i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez awarie sprzgtowe 1 oprogramowania.

Tabela 3.47. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-

denci (rozne kierunki) na temat zagroZen systemu informacyjnego w uczelni wyiszej
przez awarie sprzetowe i oprogramowania

Odpowiedzi badanych oséb
awarie sprzetowe i oprogramowania

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial procen- liczba wskazan udzial procen- liczba wska- udzial procen-
zan towy towy zan towy
bardzo niska 189 37,8% 59 11,8% 248 24,8%
niska 172 34,4% 112 22,4% 284 28,4%
przecig¢tna 122 24,4% 298 59,6% 420 42%
wysoka 15 3% 25 5% 40 4%
bardzo wy- 2 0,4% 6 1,2% 8 0,8%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W badaniu wzigto udziat 500 os6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze nauczyciele akademiccy jak i studenci (r6zne kierunki) ocenili stopien zagro-
zenia systemu uczelni wyzszej przez awarie sprzgtowe i oprogramowania, jako bardzo
niski i przecigtny. Wskazuje na to 189 respondentoéw, co w udziale procentowym wynosi
37,8% dla nauczycieli akademickich 1 298 respondentéw, co w udziale procentowym dla

studentoéw (r6zne roczniki) wynosi 59,6%.
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Analizujac udzielone odpowiedzi w opinii 2 respondentéw, co w udziale procen-
towym wynosi 0,4% dla nauczycieli akademickich i 6 respondentéw, co w udziale pro-
centowym daje 1,2% dla studentow studiujacych w uczelni wyzszej Swiadczy, ze poja-
wienie si¢ awarii sprzgtowych 1 oprogramowania stanowi bardzo duze zagrozenie dla
systemu informacyjnego uczelni wyzszej. Wykres 3.93. przedstawia odpowiedzi respon-
dentéw grupy nauczyciele akademiccy i grupy studenci (r6zne kierunki) na temat stopnia

zagrozenia systemu uczelni wyzszej przez awarie sprzgtowe i oprogramowania.

Wykres 3.93. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy studenci
(roine kierunki) na temat stopnia zagroZenia systemu uczelni wyiszej
przez awarie sprzetowe i oprogramowania
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,42 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 17,64%. Wykres 3.94. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy i grupy studenci (r6zne kierunki) pod wzgledem
stopnia zagrozenia systemu uczelni wyzszej przez awarie sprzgtowe 1 oprogramowania.
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Wykres 3.94. Zaleinos¢ miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez awarie sprzetowe i oprogramowania
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==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kirunki)
Zrodlo: opracowanie wlasne na podstawie badan wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.48. przedstawia odpowiedzi respondentéw grupy kadra administracyjna i grupy stu-
denci (rézne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez awarie sprz¢towe i oprogramowania.

Tabela 3.48. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (rozne kierunki) na temat zagroZen systemu informacyjnego w uczelni wyiszej
przez awarie sprzetowe i oprogramowania

Odpowiedzi badanych osob
awarie sprzetowe i oprogramowania
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- liczba wska- udzial pro- liczba wska- | udzial procen-
zan centowy zan centowy zan towy
bardzo ni- 139 27,8% 59 11,8% 198 19,8%
ska
niska 169 33,8% 112 22,4% 281 28,1%
przecietna 182 36,4% 298 59,6% 480 48%
wysoka 9 1,8% 25 5% 34 34%
bardzo wy- 1 0,2% 6 1,2% 7 0,7%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzigto udziat 500 oso6b zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 o0sob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-

nika, ze kadra administracyjna jak i studenci (r6zne kierunki) ocenili stopien zagrozenia
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systemu uczelni wyzszej przez awarie sprz¢towe i oprogramowania, jako przecigtna.
Wskazuje na to 182 respondentdow, co w udziale procentowym wynosi 36,4% dla kadry
administracyjnej 1 298 respondentow, co w udziale procentowym dla studentow (rézne
roczniki) wynosi 59,6%.

Analizujac udzielone odpowiedzi w opinii 1 respondenta, co w udziale procento-
wym wynosi 0,2% dla kadry administracyjnej i 6 respondentéw, co w udziale procento-
wym daje 1,2% dla studentow studiujacych w uczelni wyzszej Swiadczy, ze pojawienie
si¢ awarii sprz¢towych i oprogramowania stanowi bardzo duze zagrozenie dla systemu
informacyjnego uczelni wyzszej.

Wykres 3.95. przedstawia odpowiedzi respondentdow grupy kadra administracyjna
1 grupy studenci (r6zne kierunki) na temat stopnia zagrozenia systemu uczelni wyzszej
przez awarie sprz¢towe 1 oprogramowania.

Wykres 3.95. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej
przez awarie sprzetowe i oprogramowania
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zalezno$ci swiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,76 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 57,76%.

Wykres 3.96. pokazuje zalezno$¢ migdzy respondentami grupy kadra administra-
cyjnai grupy studenci (rézne kierunki) pod wzgledem stopnia zagrozenia systemu uczelni
WYyZSze] przez awarie sprzgtowe i oprogramowania.

1 n _ _
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256



Wykres 3.96. Zaleznos¢ miedzy respondentami grupy kadra administracyjna
i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyzszej
przez awarie sprzetowe i oprogramowania
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

respondenci studenci (rézne kierunki)

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugie;.

13. Jak Panstwo oceniajq zagroZenia systemu informacyjnego w uczelni wyiszej?
q) Pozostawienie danych wrazliwych na biurkach, potkach w miejscach do tego nie-
przeznaczonych.

Rozktad odpowiedzi respondentéw grupy nauczyciele akademiccy i kadra admi-

nistracyjna dotyczacy oceny uzytkownikow stopnia zagrozenia systemu uczelni wyzszej

przez pozostawienie danych wrazliwych na biurkach, potkach w miejscach o tego nie-

przeznaczonych prezentuje tabela 3.49.

Tabela 3.49. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat zagrozen systemu informacyjnego w uczelni wyiszej
przez pozostawienie danych wrazliwych na biurkach, potkach

w miejscach do tego nieprzeznaczonych

Odpowiedzi badanych osob
pozostawienie danych wrazliwych na biurkach, pétkach w miejscach do tego nieprzezn:’:\czonych
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba wska- udzial procen- | liczha wskazan udzial procen- liczba wska- udzial procen-
zan towy towy zan towy
bardzo niska 69 13,8% 63 12,6% 132 13,2%
niska 116 23,2% 146 29,2% 262 26,2%
przecietna 269 53,8% 246 49,2% 515 51,5%
wysoka 28 5,6% 29 5,8% 57 5,7%
baI:dZO wy- 19 3,8% 16 3,2% 35 3,5%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badan wlasnych
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W badaniu wzi¢to udziat 500 oséb zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 0sob zatrudnionych na stanowisku kadra administracyjna. Z przepro-
wadzonej analizy wynika, ze nauczyciele akademiccy jak i kadra administracyjna ocenili
stopien zagrozenia systemu uczelni wyzszej przez pozostawienie danych wrazliwych na
biurkach, pétkach w miejscach do tego nieprzeznaczonych, jako przecigtny. Wskazuje na
to 269 respondentéw, co w udziale procentowym wynosi 53,8% dla nauczycieli akade-
mickich i 246 respondentow, co w udziale procentowym dla kadry administracyjnej wy-
nosi 49,2%.

Analizujac udzielone odpowiedzi w opinii 19 respondentdéw, co w udziale procen-
towym wynosi 3,8% dla nauczycieli akademickich i 16 respondentéw, co w udziale pro-
centowym daje 3,2% dla kadry administracyjnej $wiadczy, Ze pojawienie si¢ pozostawio-
nych danych wrazliwych na biurkach, pétkach w miejscach do tego nieprzeznaczonych
stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyzszej. Wykres
3.97. przedstawia odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy kadra
administracyjna na temat stopnia zagrozenia systemu uczelni wyzszej przez pozostawie-
nie danych wrazliwych na biurkach, potkach w miejscach do tego nieprzeznaczonych.

Wykres 3.97. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
kadra administracyjna na temat stopnia zagroZenia systemu uczelni wyiszej
przez pozostawienie danych wrazliwych na biurkach, pétkach

w miejscach do tego nieprzeznaczonych
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H respondenci nauczyciele akademiccy respondenci kadra administracyjna ogoétem
Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,98 i wspotczynnik determinacji liniowe;j, ktory wskazuje procent wyjasnionej
liniowo zmiennosci roéwny 96,04%. Wykres 3.98. pokazuje zalezno$¢ miedzy responden-
tami grupy nauczyciele akademiccy i grupy kadra administracyjna pod wzgledem stopnia
zagrozenia systemu uczelni wyzszej przez pozostawienie danych wrazliwych na biur-

kach, potkach w miejscach do tego nieprzeznaczonych.
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WD:% +100% = 96,04%

Wykres 3.98. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem stopnia zagroienia systemu uczelni wyzszej

&
BARDZO NISKA NISKA PRZECIETNA WYSOKA BARDZO WYSOKA
==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna

przez pozostawienie danych wrazliwych na biurkach, pétkach
’ w miejscach do tego nieprzeznaczonych
Zrodlo: opracowanie wlasne na podstawie badan wiasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.50. przedstawia odpowiedzi respondentéw grupy nauczyciele akademiccy i1 grupy Stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez pozostawienie danych wrazliwych na biurkach, pétkach w miejscach do tego nie-
przeznaczonych.

Tabela 3.50. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat zagroZen systemu informacyjnego w uczelni wyiszej
przez pozostawienie danych wrazliwych na biurkach, potkach

w miejscach do tego nieprzeznaczonych

Odpowiedzi badanych os6b
pozostawienie danych wrazliwych na biurkach, pétkach w miejscach do tego nieprzezngczonych
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial procen- | liczba wskazan udzial procen- liczba wska- udzial procen-
zan towy towy zan towy
bardzo niska 69 13,8% 169 33,8% 238 23,8%
niska 116 23,2% 158 31,6% 274 27,4%
przecig¢tna 269 53,8% 162 32,4% 421 42,1%
wysoka 28 5,6% 8 1,6% 36 3,6%
bardzo wy- 19 3,8% 3 0,6% 22 2,2%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badari wlasnych

W badaniu wzigto udziat 500 os6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy

wynika, ze nauczyciele akademiccy jak i studenci (r6zne kierunki) ocenili stopien zagro-
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zenia systemu uczelni wyzszej przez pozostawienie danych wrazliwych na biurkach, pot-
kach w miejscach do tego nieprzeznaczonych, jako przecigtny i bardzo niski. Wskazuje
na to 269 respondentéw, co w udziale procentowym wynosi 53,8% dla nauczycieli aka-
demickich i 169 respondentéw, co w udziale procentowym dla studentow (rézne roczniki)
wynosi 33,8%.

Analizujac udzielone odpowiedzi w opinii 19 respondentdéw, co w udziale procen-
towym wynosi 3,8% dla nauczycieli akademickich 1 3 respondentow, co w udziale pro-
centowym daje 0,6% dla studentow studiujacych w uczelni wyzszej $wiadczy, ze poja-
wienie si¢ pozostawionych danych wrazliwych na biurkach, poétkach w miejscach do tego
nieprzeznaczonych stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni
WYZSZej.

Wykres 3.99. przedstawia odpowiedzi respondentéw grupy nauczyciele akade-
miccy 1 grupy studentéw (rdzne kierunki) na temat stopnia zagrozenia systemu uczelni
wyzszej przez pozostawienie danych wrazliwych na biurkach, poétkach w miejscach do
tego nieprzeznaczonych.

Wykres 3.99. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
studenci (roZne kierunki) na temat stopnia zagroZenia systemu uczelni wyzszej
przez pozostawienie danych wrazliwych na biurkach, potkach

w miejscach do tego nieprzeznaczonych
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,67 1 wspotczynnik determinacji liniowe;j, ktory wskazuje procent wyjasnione;j
liniowo zmiennosci rowny 44,89%.

Wykres 3.100. pokazuje zalezno$¢ miedzy respondentami grupy nauczyciele aka-
demiccy i grupy studenci pod wzgledem stopnia zagrozenia systemu uczelni wyzszej
przez pozostawienie danych wrazliwych na biurkach, potkach w miejscach do tego nie-
przeznaczonych.
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WD:% x100% = 44,89%

Wykres 148 Wykres 3.100. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyziszej
przez pozostawienie danych wrazliwych na biurkach, potkach

w miejscach do tego nieprzeznaczonych
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.51. przedstawia odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez pozostawienie danych wrazliwych na biurkach, potkach w miejscach do tego nie-

przeznaczonych.

Tabela 3.51. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyiszej
przez pozostawienie danych wrazliwych na biurkach, potkach

w miejscach do tego nieprzeznaczonych

Odpowiedzi badanych osob
pozostawienie danych wrazliwych na biurkach, potkach w miejscach do tego nieprzeznaczonych
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- | liczha wskazan | wudzial pro- liczba wska- | udzial procen-
zan centowy centowy zan towy
bardzo ni- 63 12,6% 169 33,8% 232 23,2%
ska
niska 146 29,2% 158 31,6% 304 30,4%
przecietna 246 49,2% 162 32,4% 408 40,8%
wysoka 29 5,8% 8 1,6% 37 3,7%
bardzo wy- 16 3,2% 3 0,6% 19 1,9%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzi¢to udziat 500 oséb zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze kadra administracyjna jak i studenci (r6zne kierunki) ocenili stopien zagrozenia
systemu uczelni wyzszej przez pozostawienie danych wrazliwych na biurkach, pétkach

w miejscach do tego nieprzeznaczonych, jako przecigtny i bardzo niski. Wskazuje na to
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246 respondentéw, co w udziale procentowym wynosi 49,2% dla kadry administracyjnej
1 169 respondentow, co w udziale procentowym dla studentow (ré6zne roczniki) wynosi
33,8%.

Analizujac udzielone odpowiedzi w opinii 16 respondentdéw, co w udziale procen-
towym wynosi 3,2% dla kadry administracyjnej i 3 respondentéw, co w udziale procen-
towym daje 0,6% dla studentow studiujacych w uczelni wyzszej $wiadczy, ze pojawienie
si¢ pozostawionych danych wrazliwych na biurkach, potkach w miejscach do tego nie-
przeznaczonych stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni
wyzszej. Wykres 3.101. przedstawia odpowiedzi respondentow grupy kadry administra-
cyjnej 1 grupy studentéw (rézne kierunki) na temat stopnia zagrozenia systemu uczelni
wyzsze] przez pozostawienie danych wrazliwych na biurkach, potkach w miejscach do
tego nieprzeznaczonych.

Wykres 3.101. Odpowiedzi respondentow grupy kadra administracyjna i grupy
studenci (roZne kierunki) na temat stopnia zagroZenia systemu uczelni wyzszej
przez pozostawienie danych wrazliwych na biurkach, potkach

w miejscach do tego nieprzeznaczonych
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,72 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j
liniowo zmienno$ci rowny 51,84%. Wykres 3.102. pokazuje zalezno$¢ miedzy respon-
dentami grupy kadra administracyjna i grupy studenci pod wzgledem stopnia zagrozenia
systemu uczelni wyzszej przez pozostawienie danych wrazliwych na biurkach, pétkach

w miejscach do tego nieprzeznaczonych.
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Wykres 3.102. Zaleznosé¢ migdzy respondentami grupy kadra administracyjna

i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez pozostawienie danych wrazliwych na biurkach, potkach

w miejscach do tego nieprzeznaczonych
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugie;j.

14. Kto wedlug Panstwa jest najczestszym odbiorcg Panstwa informacji w systemie?

Rozktad odpowiedzi przez respondentéw grupy nauczyciele akademiccy 1 kadra
administracyjna odnos$nie odbiorcéw informacji w systemie uczelni wyzszej prezentuje
tabela 3.52.

Tabela 3.52. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat odbiorcow informacji w uczelni wyiszej

Odpowiedzi badanych osob
odbidr informacji w systemie
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba udziat pro- liczba wska- udziat pro- liczba wska- | udziat procen-
wskazan centowy zan centowy zan towy
Rektor/Pro- 15 3% 32 6,4% 47 4,7%
rekto-
rzy/Wladze
Uczelni
Dyrektorzy 25 5% 49 9,8% 74 7,4%
Instytutow
Centrum Ob- 6 1,2% 65 13% 71 7,1%
shugi studenta
Kancelaria 158 31,6% 158 31,6% 316 31,6%
uczelni
Sekretariat 296 59,2% 196 39,2% 492 49,2%
(jednostki ad-
ministra-
cyjne)
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
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W badaniu wzi¢to udziat 500 oséb zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b zatrudnionych na stanowisku kadra administracyjna. Z przepro-
wadzonej analizy wynika, ze najczegstszym odbiorcg dokumentow jest sekretariat, za-
rowno dla grupy nauczyciele akademiccy jak i kadra administracyjna. Wskazuje na to
296 respondentow, co w udziale procentowym wynosi 59,2% dla nauczycieli akademic-
kich i 196 respondentéw, co w udziale procentowym dla kadry administracyjnej wynosi
39,2%.

Analizujgc udzielone odpowiedzi w opinii 158 respondentow, co w udziale pro-
centowym wynosi 31,6% dla nauczycieli akademickich i 158 respondentow, co w udziale
procentowym daje 31,6% dla kadry administracyjnej §wiadczy, ze drugim najczestszym
odbiorcg jest kancelaria uczelni zarowno dla grupy nauczyciele akademiccy i kadra ad-
ministracyjna.

Wykres 3.103. przedstawia odpowiedzi respondentow grupy nauczyciele akade-
miccy i grupy kadra administracyjna na temat odbiorcow informacji w uczelni wyzsze;j.

Wykres 3.103. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
kadra administracyjna na temat najczestszego odbiorcy informacji w systemie
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,96 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j
liniowo zmiennosci rowny 92,16%. Wykres 3.104. pokazuje zalezno$¢ miedzy respon-
dentami grupy nauczyciele akademiccy i grupy kadra administracyjna na temat odbior-
coéw informacji w uczelni wyzsze;j.
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Wykres 3.104. Zaleznosé¢ migdzy respondentami grupy nauczyciele akademiccy
| grupy kadra administracyjna temat odbiorcow informacji w uczelni wyzszej
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.53. przedstawia odpowiedzi respondentdw grupy nauczyciele akademicey i grupy stu-
denci (r6zne kierunki) temat odbiorcéw informacji w uczelni wyzsze;.

Tabela 3.53. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (roine kierunki) na temat odbiorcow informacji w uczelni wyiszej

Odpowiedzi badanych osob
odbidér informacji w systemie

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczha wska- | udzial pro- | liczha wskazan | udzial pro- liczha wska- | wudzial procen-
zan centowy centowy zan towy
Rektor/Pro- 15 3% 2 0,4% 17 1,7%
rektorzy/Wla-
dze Uczelni
Dyrektorzy 25 5% 6 1,2% 31 3,1%
Instytutow
Centrum Ob- 6 1,2% 172 34,4% 178 17,8%
shugi studenta
Kancelaria 158 31,6% 152 30,4% 310 31%
uczelni
Sekretariat 296 59,2% 168 33,6% 464 46,4%
(jednostki ad-
ministra-
cyjne)
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
W badaniu wzig¢to udziat 500 os6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b studiujagcych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze najczestszym odbiorcg dokumentow jest sekretariat, dla grupy kadra admini-

stracyjna i centrum obstugi studenta dla studentow. Wskazuje na to 296 respondentow,
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co w udziale procentowym wynosi 59,2% dla nauczycieli akademickich i 172 responden-
tow, co w udziale procentowym dla grupy studentéw wynosi 34,4%.

Analizujgc udzielone odpowiedzi w opinii 15 respondentdéw, co w udziale procen-
towym wynosi 3% dla nauczycieli akademickich i 2 respondentow, co w udziale procen-
towym daje 0,4% dla studentéw (r6zne kierunki) swiadczy, ze najrzadszym odbiorcg in-
formacji w systemie sa wtadze uczelni. Wykres 3.105. przedstawia odpowiedzi respon-
dentéw grupy nauczyciele akademiccy i grupy studenci (rézne kierunki) na temat odbior-
cow informacji w uczelni wyzszej.

Wykres 3.105. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
studenci (rézne kierunki) na temat najczestszego odbiorcy informacji w systemie

100%
80%
60%

40% I
0%
&

A N N X
O 0«"7\ N o o
> < 5 “ X
N e ® N @
<© N Q& o ¢
X N S & B
\‘O& (’\é (,Q>
AD Q) &

© C NG

H respondenci nauczyciele akademiccy M respondenci studenci (rézne kierunki) ogotem

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zalezno$ci swiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,56 1 wspodtczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 31,36%. Wykres 3.106. pokazuje zalezno$¢ miedzy respon-
dentami grupy nauczyciele akademiccy i grupy studenci (r6zne kierunki) na temat od-
biorcow informacji w uczelni wyzsze;j.
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Wykres 3.106. Zaleznosé¢ migdzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rézne kierunki) na temat odbiorcow informacji w uczelni wyiszej

==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badas wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.54. przedstawia odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) temat odbiorcéw informacji w uczelni wyzszej

Tabela 3.54. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (roine kierunki) na temat odbiorcow informacji w uczelni wyiszej

Odpowiedzi badanych oséb
odbiér informacji w systemie

Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba udziat pro- liczba wska- udziat pro- liczba wska- | udzia procen-
wskazan centowy zan centowy zan towy
Rektor/Pro- 32 6,4% 2 0,4% 34 3,4%
rekto-
rzy/Wiadze
Uczelni
Dyrektorzy 49 9,8% 6 1,2% 55 5,5%
Instytutow
Centrum Ob- 65 13% 172 34,4% 237 23,7%
shugi studenta
Kancelaria 158 31,6% 152 30,4% 310 31%
Uczelni
Sekretariat ( 196 39,2% 168 33,6% 364 36,4%
jednostki ad-
ministra-
cyjne)
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W badaniu wzi¢to udziat 500 oséb zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 o0s6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze dyrektorzy instytutow sg na czwartym miejscu, jako odbiorcy informacji w sys-
temie dla kadry administracyjnej i studentow (rézne kierunki). Wskazuje na to 49 respon-
dentow, co w udziale procentowym wynosi 9,8% dla kadry administracyjnej i 6 respon-
dentow, co w udziale procentowym dla grupy studentow wynosi 1,2%.

Wykres 3.107. przedstawia odpowiedzi respondentow grupy kadra administra-
cyjnai grupy studenci (rozne kierunki) na temat odbiorcéw informacji w uczelni wyzszej.

Wykres 3.107. Odpowiedzi respondentow grupy kadra administracyjna i grupy
studenci (roZne kierunki) na temat najczestszego odbiorcy informacji w systemie
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,72 1 wspodtczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 51,84%. Wykres 3.108. pokazuje zalezno$¢ miedzy respon-
dentami grupy kadra administracyjna i grupy studenci (r6zne kierunki) na temat odbior-
cow informacji w uczelni wyzsze;.
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Wykres 3.108. Zaleznosé¢ migdzy respondentami grupy kadra administracyjna
i grupy studenci (rézne kierunki) na temat odbiorcow informacji w uczelni wyiszej
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia 0znacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng warto$ci takze drugie;j.

16. Co Panstwa zdaniem jest najczestszym problemem w sprawach dzialania systemu
w uczelni wyziszej?
a) Brak dostepu do Internetu

Rozktad odpowiedzi respondentow grupy nauczyciele akademiccy i grupy kadra
administracyjna dotyczacy oceny przez uzytkownikow stopnia problemow zwigzanych
z brakiem dostgpu do Internetu w uczelni wyzszej prezentuje tabela 3.55.

Tabela 82 Tabela 3.55. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat braku dostepu do Internetu w uczelni wyzszej

Odpowiedzi badanych oséb
brak dostepu do Internetu
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba wska- | udzial pro- liczba wska- udzial pro- liczba wska- | wudzial procen-
zan centowy zan centowy zan towy
sporadycz- 103 20,6% 76 15,2% 179 17,9%
nie
niska 156 31,2% 102 20,4% 258 25,8%
przecietna 118 23,6% 269 53,8% 387 38,7%
wysoka 89 17,8% 36 7,2% 125 12,5%
bardzo wy- 34 6,8% 17 3,4% 51 5,1%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
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W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b zatrudnionych na stanowisku kadry administracyjnej. Z prze-
prowadzonej analizy wynika, Ze nauczyciele akademiccy jak i kadra administracyjna oce-
nili brak dostepu do Internetu w uczelni wyzszej w stopniu niskim i przecigtnym. Wska-
zuje na to 156 respondentoéw, co w udziale procentowym wynosi 31,2% dla nauczycieli
akademickich i 269 respondentéw, co w udziale procentowym dla kadry administracyjnej
wynosi 53,8%.

Analizujac udzielone odpowiedzi w opinii 34 respondentéw, co w udziale procen-
towym wynosi 6,8% dla nauczycieli akademickich i 17 respondentéw, co w udziale pro-
centowym daje 3,4% dla kadry administracyjnej §wiadczy, ze pojawienie si¢ braku do-
stepu do Internetu stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni
WYZSZ€].

Wykres 3.109. przedstawia odpowiedzi respondentow grupy nauczyciele akade-
miccy i grupy kadra administracyjna na temat braku dostepu do Internetu w uczelni wyz-
szej.

Wykres 3.109. Odpowiedzi respondentéow grupy nauczyciele akademiccy i grupy
kadra administracyjna na temat braku dostepu do Internetu w uczelni wyiszej
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zalezno$ci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,52 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;]

liniowo zmiennosci rowny 27,04%.
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Wykres 3.110. pokazuje zalezno$¢ miedzy respondentami grupy nauczyciele aka-
demiccy i grupy kadra administracyjna pod wzgledem stopnia zagrozenia systemu
uczelni wyzszej przez brak dost¢pu do Internetu.
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Wykres 3.110. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem stopnia zagroienia systemu uczelni wyiszej
przez braku dostepu do Internetu

SPORADYCZNIE NISKA PRZECIETNA WYSOKA BARDZO WYSOKA
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.56. przedstawia odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej ze
wzgledu na brak dostgpu do Internetu w uczelni wyzsze;.

Tabela 3.56. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (roZne kierunki) na temat braku dostepu do Internetu w uczelni wyiszej

Odpowiedzi badanych os6b
brak dostepu do Internetu

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)

daniu

Ocena liczba wskazann | udzial pro- | liczba wska- udzial pro- | liczha wskazan | udzial pro-

centowy zan centowy centowy
sporadycz- 103 20,6% 89 17,8% 192 19,2%
nie
niska 156 31,2% 112 22,4% 268 26,8%
przecietna 118 23,6% 236 47,2% 354 35,4%
wysoka 89 17,8% 34 6,8% 123 12,3%
bardzo wy- 34 6,8% 29 5,8% 63 6,3%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
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W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze nauczyciele akademiccy jak 1 studenci (r6zne kierunki) ocenili brak dostepu
do Internetu w uczelni wyzszej w stopniu niskim i przeci¢tnym. Wskazuje na to 156 re-
spondentow, co w udziale procentowym wynosi 31,2% dla nauczycieli akademickich
I 236 respondentéw, co w udziale procentowym dla studentoéw wynosi 47,2%.

Analizujgc udzielone odpowiedzi w opinii 34 respondentdéw, co w udziale procen-
towym wynosi 6,8% dla nauczycieli akademickich i 29 respondentéw, co w udziale pro-
centowym daje 5,8% dla studentoéw (r6zne kierunki) $wiadczy, ze pojawienie si¢ braku
dostepu do Internetu stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni
WYZSZej.

Wykres 3.111. przedstawia odpowiedzi respondentow grupy nauczyciele akade-
miccy i grupy studenci (rézne kierunki) na temat braku dostepu do Internetu w uczelni
WYZSzej.

Wykres 3.111. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
studenci (roZne kierunki) na temat stopnia zagroZenia systemu uczelni wyzszej
przez braku dostepu do Internetu
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zalezno$ci swiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,57 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 32,49%. Wykres 3.112. pokazuje zalezno$¢ migdzy respon-
dentami grupy nauczyciele akademiccy i grupy studenci (rézne kierunki) pod wzgledem

stopnia zagrozenia systemu uczelni wyzszej przez brak dostepu do Internetu.
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Wykres 3.112. Zaleinosé miedzy respondentami grupy nauczyciele akademiccy

i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroienia systemu uczelni wyiszej
przez braku dostepu do Internetu

SPORADYCZNIE NISKA PRZECIETNA WYSOKA BARDZO WYSOKA

==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badan wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.57. przedstawia odpowiedzi respondentéw grupy kadra administracyjna i grupy stu-
denci (rézne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez braku dostepu do Internetu.

Tabela 84 Tabela 3.57. Odpowiedzi respondentéw grupy kadra administracyjna i grupy stu-
denci (roZne kierunki) na temat braku dostepu do Internetu w uczelni wyzszej

Odpowiedzi badanych oséb
brak dostepu do Internetu
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- liczba wska- udzial pro- liczba wska- | udzial procen-
zan centowy zan centowy zan towy
sporadycz- 76 15,2% 89 17,8% 165 16,5%
nie
niska 102 20,4% 112 22,4% 214 21,4%
przecietna 269 53,8% 236 47,2% 505 50,5%
wysoka 36 7,2% 34 6,8% 70 7%
bardzo wy- 17 3,4% 29 5,8% 46 4,6%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W badaniu wzigto udziat 500 oso6b zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 os6b studiujacych na uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze kadra administracyjna jak i studenci (rézne kierunki) ocenili brak dostgpu do

Internetu w uczelni wyzszej w stopniu przecietnym. Wskazuje na to 269 respondentow,
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co w udziale procentowym wynosi 53,8% dla kadry administracyjnej i 236 respondentow,
co W udziale procentowym dla studentow (rézne roczniki) wynosi 47,2%.

Analizujac udzielone odpowiedzi w opinii 17 respondentéw, co w udziale procen-
towym wynosi 3,4% dla kadry administracyjnej 1 29 respondentdéw, co w udziale procen-
towym daje 5,8% dla studentéw (rézne roczniki) $wiadczy, ze pojawienie si¢ braku do-
stepu do Internetu stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni
wyzszej. Wykres 3.113. przedstawia odpowiedzi respondentéw grupy kadra administra-
cyjna i grupy studenci (rézne kierunki) na temat braku dostgpu do Internetu w uczelni

WYZSZej.

Wykres 3.113. Odpowiedzi respondentow grupy kadra administracyjna i grupy
studenci (roéine kierunki) na temat stopnia zagroZenia systemu uczelni wyiszej
przez braku dostepu do Internetu
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zalezno$ci swiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,99 i wspolczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 98,01%. Wykres 3.114. pokazuje zalezno$¢ miedzy respon-
dentami grupy kadra administracyjna i grupy studenci (r6zne kierunki) pod wzgledem

stopnia zagrozenia systemu uczelni wyzszej przez brak dostepu do Internetu.
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Wykres 3.114. Zaleinosé miedzy respondentami grupy kadra administracyjna
i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez braku dostepu do Internetu

SPORADYCZNIE NISKA

«=@==respondenci kadra administracyjna

PRZECIETNA WYSOKA

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

BARDZO WYSOKA

respondenci studenci (rézne kierunki)

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej.

16. Co Panstwa zdaniem jest najczestszym problemem w sprawnym dzialaniu systemu

w uczgelni wyzszej?

b) Modernizacja systemu przez moderatora

Rozktad odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy kadra

administracyjna dotyczacy oceny przez uzytkownikdw stopnia probleméw zwigzanych

Z modernizacja systemu przez moderatora w uczelni wyzszej prezentuje tabela 3.58.

Tabela 3.58. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy ka-

dra administracyjna na temat problemow zwigzanych 7 modernizacjg

systemu w uczelni wyiszej

Odpowiedzi badanych osob
modernizacja systemu przez moderatora
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczha wska- | udzial pro- liczba wska- udzial pro- liczha wska- | udzial procen-
zan centowy zan centowy zan towy
sporadycz- 78 15,6% 89 17,8% 167 16,7%
nie
niska 312 62,4% 189 37,8% 501 50,1%
przecietna 68 13,6% 196 39,2% 264 26,4%
wysoka 28 5,6% 21 4,2% 49 4,9%
bardzo wy- 14 2,8% 5 1% 19 1,9%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar, wlasnych
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W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b zatrudnionych na stanowisku kadry administracyjnej. Z prze-
prowadzonej analizy wynika, ze nauczyciele akademiccy jak i kadra administracyjna oce-
nili modernizacj¢ systemu w uczelni wyzszej w stopniu niskim i przeci¢tnym. Wskazuje
na to 312 respondentéw, co w udziale procentowym wynosi 62,04% dla nauczycieli aka-
demickich i 196 respondentéw, co w udziale procentowym dla kadry administracyjnej
wynosi 39,2%.

Analizujgc udzielone odpowiedzi w opinii 14 respondentdéw, co w udziale procen-
towym wynosi 2,8% dla nauczycieli akademickich i 5 respondentéw, co w udziale pro-
centowym daje 1% dla kadry administracyjnej $wiadczy, ze pojawienie si¢ modernizacji
systemu stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyzszej.
Wykres 3.115. przedstawia odpowiedzi respondentow grupy nauczyciele akademiccy
I grupy kadra administracyjna na temat modernizacji systemu w uczelni wyzsze;j.

Wykres 3.115. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy

kadra administracyjna na temat stopnia zagroZenia systemu uczelni wyiszej
przez modernizacje systemu
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,68 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmienno$ci rowny 46,24%. Wykres 3.116. pokazuje zalezno$¢ miedzy respon-
dentami grupy nauczyciele akademiccy 1 grupy kadra administracyjna pod wzgledem
stopnia zagrozenia systemu uczelni wyzszej przez modernizacje¢ systemu.
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Wykres 3.116. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez modernizacje systemu
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SPORADYCZNIE NISKA PRZECIETNA BARDZO WYSOKA

==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.59. przedstawia odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez modernizacj¢ systemu.

Tabela 3.59. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat problemow zwigzanych 7 modernizacjg
systemu w ucgelni wyiszej

Odpowiedzi badanych os6b
modernizacja systemu przez moderatora ]
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial procen- | liczba wskazan udzial procen- liczba wska- udzial procen-
zan towy towy zan towy
sporadycznie 78 15,6% 136 27,2% 214 21,4%
niska 312 62,4% 164 32,8% 476 47,6%
przecig¢tna 68 13,6% 158 31,6% 226 22,6%
wysoka 28 5,6% 31 6,2% 59 5,9%
baIIdZO Wy- 14 2,8% 11 2,2% 25 2,5%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzieto udziat 500 osob zatrudnionych na stanowisku, nauczycieli aka-

demickich oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze nauczyciele akademiccy jak i studenci (r6zne kierunki) ocenili modernizacje

systemu w uczelni wyzszej w stopniu niskim. Wskazuje na to 312 respondentow, co
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w udziale procentowym wynosi 62,4% dla nauczycieli akademickich i 164 responden-
tow, co w udziale procentowym dla studentéw (rézne kierunki) wynosi 32,8%.

Analizujac udzielone odpowiedzi w opinii 14 respondentéw, co w udziale procen-
towym wynosi 2,8% dla nauczycieli akademickich i 11 respondentdéw, co w udziale pro-
centowym daje 2,2% dla studentéw (r6znych kierunkéw) $§wiadczy, ze pojawienie si¢
modernizacji systemu stanowi bardzo duze zagrozenie dla systemu informacyjnego
uczelni wyzszej.

Wykres 3.117. przedstawia odpowiedzi respondentdow grupy nauczyciele akade-
miccy 1 grupy studenci (rézne kierunki) na temat modernizacji systemu w uczelni wyz-
szej.

Wykres 3.117. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
studenci (roZne kierunki) na temat stopnia zagrozenia systemu uczelni wyiszej
przez modernizacje systemu
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zalezno$ci swiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,66 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 43,56%. Wykres 3.118. pokazuje zalezno$¢ miedzy respon-
dentami grupy nauczyciele akademiccy i grupy studenci pod wzgledem stopnia zagroze-
nia systemu uczelni wyzszej przez modernizacje systemu.
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Wykres 3.118. Zaleinosé miedzy respondentami grupy nauczyciele akademiccy

i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyzszej
przez modernizacje systemu

SPORADYCZNIE NISKA PRZECIETNA WYSOKA BARDZO WYSOKA

==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki)
Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.60. przedstawia odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez modernizacj¢ systemu.

Tabela 3.60. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat problemow zwigzanych 7 modernizacjg systemu
w uczelni wyiszej

Odpowiedzi badanych oséb
modernizacja systemu przez moderatora
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- liczba wska- udzial pro- liczba wska- | udzial procen-
zan centowy zan centowy zan towy
sporadycz- 89 17,8% 136 27,2% 225 22,5%
nie
niska 189 37,8% 164 32,8% 353 35,3%
przecietna 196 39,2% 158 31,6% 354 35,4%
wysoka 21 4,2% 31 6,2% 52 5,2%
bardzo wy- 5 1% 11 2,2% 16 1,6%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar; wlasnych

W badaniu wzieto udziat 500 oséb zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 o0sob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-

nika, ze kadra administracyjna jak i studenci (r6zne kierunki) ocenili modernizacj¢ sys-
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temu w uczelni wyzszej w stopniu przeci¢tnym i niskim. Wskazuje na to 196 responden-
tow, co w udziale procentowym wynosi 39,2% dla kadry administracyjnej i 164 respon-
dentdéw, co w udziale procentowym dla studentéw (réznych rocznikéw) wynosi 32,8%.
Analizujac udzielone odpowiedzi w opinii 5 respondentéw, co w udziale procen-
towym wynosi 1% dla kadry administracyjnej i 11 respondentéw, co w udziale procento-
wym daje 2,2% dla studentéw (ré6znych kierunkow) §wiadczy, ze pojawienie si¢ moder-
nizacji systemu stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni
WYZSzej.
Wykres 3.119 przedstawia odpowiedzi respondentow grupy kadra administra-
cyjnai grupy studenci (r6zne kierunki) na temat modernizacji systemu w uczelni wyzsze;j.
Wykres 3.119. Odpowiedzi respondentow grupy kadra administracyjna i grupy

studenci (roine kierunki) na temat stopnia zagroZenia systemu uczelni wyzszej
przez modernizacje systemu
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zalezno$ci swiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,94 i wspolczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 88,36%. Wykres 3.120. pokazuje zalezno$¢ miedzy respon-
dentami grupy kadra administracyjna i grupy studenci (rézne kierunki) pod wzgledem

stopnia zagrozenia systemu uczelni wyzszej przez modernizacje systemu.
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Wykres 3.120 Zaleznos¢ migdzy respondentami grupy kadra administracyjna
i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez modernizacje systemu

SPORADYCZNIE

NISKA

PRZECIETNA

==@==espondenci kadra administracyjna

WYSOKA

BARDZO WYSOKA

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

respondenci studenci (rézne kierunki)

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng warto$ci takze drugie;j.

16. Co Panstwa zdaniem jest najczestszym problemem w sprawnym dzialaniu systemu

W uczelni wyiszej?

c) Awaria systemu

Rozktad odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy kadra

administracyjna dotyczacy oceny przez uzytkownikow stopnia probleméw zwigzanych

Z awarig systemu w uczelni wyzszej prezentuje tabela 3.61.

Tabela 3.61. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat problemow zwigzanych z awarig systemow w uczelni wyiszej
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Odpowiedzi badanych osob
awaria systemow
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba wskazan udzial pro- liczba wskazann | udzial procen- liczba wska- udzial procen-
centowy towy zan towy
sporadycznie 80 16% 89 17,8% 169 16,9%
niska 114 22,8% 105 21% 219 21,9%
przecigtna 228 45,6% 268 53,6% 496 49,6%
wysoka 69 13,8% 31 6,2% 100 10%
bardzo wy- 9 1,8% 7 1,4% 16 1,6%
soka
500 100% 500 100% 1000 100%
Zrédlo: opracowanie wlasne na podstawie badar wlasnych




W badaniu wzi¢to udziat 500 oséb zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 0sob zatrudnionych na stanowisku kadry administracyjnej. Z prze-
prowadzonej analizy wynika, Ze nauczyciele akademiccy jak i kadra administracyjna oce-
nili awari¢ systemu w uczelni wyzszej w stopniu przecigtnym. Wskazuje na to 228 re-
spondentow, co w udziale procentowym wynosi 45,6% dla nauczycieli akademickich
I 268 respondentéw, co w udziale procentowym dla kadry administracyjnej wynosi
53,6%.

Analizujac udzielone odpowiedzi w opinii 9 respondentéw, co w udziale procen-
towym wynosi 1,8% dla nauczycieli akademickich i 7 respondentow, co w udziale pro-
centowym daje 1,4% dla kadry administracyjnej $wiadczy, ze pojawienie si¢ awarii sys-
temu stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyzszej.

Wykres 3.121. przedstawia odpowiedzi respondentow grupy nauczyciele akade-
miccy i grupy kadra administracyjna na temat awarii systemu w uczelni wyzsze;j.

Wykres 3.121. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy

kadra administracyjna na temat stopnia zagroZenia systemu uczelni wyiszej
przez awarig systemu
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zalezno$ci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,98 i wspolczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j
liniowo zmiennosci rowny 96,04%. Wykres 3.122. pokazuje zalezno$¢ miedzy respon-
dentami grupy nauczyciele akademiccy 1 grupy kadra administracyjna pod wzgledem
stopnia zagrozenia systemu uczelni wyzszej przez awari¢ systemu.
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WDzr% «100% = 96,4%

Wykres 122. Zaleinosé migdzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem stopnia zagrozenia systemu uczelni wyiszej
przez awarie systemu
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SPORADYCZNIE NISKA PRZECIETNA BARDZO WYSOKA
==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.62. przedstawia odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez awari¢ systemu.

Tabela 3.62. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (roZne kierunki) na temat problemow zwigzanych z awariq systemu

Odpowiedzi badanych oséb
awaria systeméw
Osoby Respondenci Respondenci OGOLEM
poddane nauczyciele akademiccy | studenci (rézne kierunki)
badaniu
Ocena liczba wska- udzial procen- | liczba wskazan | udzial procen- liczba wska- udzial procen-
zan towy towy zan towy
sporadycznie 80 16% 89 17,8% 169 16,9%
niska 114 22,8% 159 31,8% 273 27,3%
przecietna 228 45,6% 198 39,6% 426 42,6%
wysoka 69 13,8% 42 8,4% 111 11,1%
baIIdZO wy- 9 1,8% 12 2,4% 21 2,1%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar, wlasnych

W badaniu wzieto udziat 500 o0sob zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob studiujgcych na uczelni wyzszej. Z przeprowadzonej analizy

wynika, Ze nauczyciele akademiccy jak 1 studenci (r6zne kierunki) ocenili awarig systemu
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w uczelni wyzszej w stopniu przeci¢tnym. Wskazuje na to 228 respondentéw, co
w udziale procentowym wynosi 45,6% dla nauczycieli akademickich i 198 responden-
tow, co w udziale procentowym dla studentoéw wynosi 39,6%.

Analizujac udzielone odpowiedzi w opinii 9 respondentéw, co w udziale procen-
towym wynosi 1,8% dla nauczycieli akademickich i 12 respondentéw, co w udziale pro-
centowym daje 2,4% dla studentéw $wiadczy, ze pojawienie si¢ awarii systemu stanowi
bardzo duze zagrozenie dla systemu informacyjnego uczelni wyzszej. Wykres 3.123.
przedstawia odpowiedzi respondentow grupy nauczyciele akademiccy i grupy studentow

na temat awarii systemu w uczelni wyzszej.

Wykres 3.123. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
studenci (roZne kierunki) na temat stopnia zagroZenia systemu uczelni wyZszej
przez awarig systemu
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,93 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmienno$ci rowny 86,49%. Wykres 3.124. pokazuje zalezno$¢ miedzy respon-
dentami grupy nauczyciele akademiccy i grupy studenci (rézne kierunki) pod wzgledem

stopnia zagrozenia systemu uczelni wyzszej przez awari¢ systemu.
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WD:% *100% = 86,49%

Wykres 3.124. Zaleznosé¢ migdzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez awarie systemu

[ /
-

SPORADYCZNIE NISKA PRZECIETNA WYSOKA BARDZO WYSOKA
==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.63. przedstawia odpowiedzi respondentéw grupy kadra administracyjna 1 grupy stu-
denci (rézne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej
przez awari¢ systemu.

Tabela 3.63. Odpowiedzi respondentéw grupy kadra administracyjna i grupy stu-
denci (roZne kierunki) na temat problemow zwigzanych 7 awariq systemu

Odpowiedzi badanych oséb
awaria systemow
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne Kierunki)
daniu
Ocena liczha wska- | wudzial pro- liczha wskazan | udzial pro- | liczba wska- | udzial procen-
zan centowy centowy zan towy
sporadycz- 89 17,8% 89 17,8% 178 17,8%
nie
niska 105 21% 159 31,8% 264 26,4%
przecietna 268 53,6% 198 39,6% 466 46,6%
wysoka 31 6,2% 42 8,4% 73 7,3%
bardzo wy- 7 1,4% 12 2,4% 19 1,9%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych
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W badaniu wzigto udziat 500 oséb zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 osob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze kadra administracyjna jak i studenci ocenili awari¢ systemu w uczelni wyzszej
w stopniu przecietnym. Wskazuje na to 268 respondentéw, co w udziale procentowym
wynosi 53,6% dla kadry administracyjnej 198 respondentdéw, co w udziale procentowym
dla studentéw wynosi 39,6%.

Analizujac udzielone odpowiedzi w opinii 7 respondentéw, co w udziale procen-
towym wynosi 1,4% dla kadry administracyjnej 1 12 respondentdéw, co w udziale procen-
towym daje 2,4% dla studentow $wiadczy, ze pojawienie si¢ braku dostepu do Internetu
stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyzszej. Wykres
3.125. przedstawia odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (r6zne kierunki) na temat awarii systemu w uczelni wyzszej.

Wykres 3.125. Odpowiedzi respondentow grupy kadra administracyjna i grupy
studenci (roéine kierunki) na temat stopnia zagroZenia systemu uczelni wyiszej
przez awarie systemu
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,91 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 82,81%. Wykres 3.126. pokazuje zalezno$¢ miedzy respon-
dentami grupy kadra administracyjna i grupy studenci (r6zne kierunki) pod wzgledem

stopnia zagrozenia systemu uczelni wyzszej przez awari¢ systemu.
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WD:% *100% = 82,81%

Wykres 3.126. Zaleinos¢ miegdzy respondentami grupy kadra administracyjna
i grupy studenci (rézne kierunki) pod wzgledem stopnia zagroienia systemu uczelni wyiszej
przez awarie systemu

SPORADYCZNIE NISKA PRZECIETNA WYSOKA BARDZO WYSOKA

==@==espondenci kadra administracyjna respondenci studenci (rézne kierunki)
Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugie;j.

16. Co Panstwa zdaniem jest najczestszym problemem w sprawnym dzialaniu systemu
w uczelni wyzszej?
d) Przestarzale oprogramowanie

Rozktad odpowiedzi respondentéw grupy nauczyciele akademiccy 1 kadra admi-
nistracyjna dotyczacy oceny przez uzytkownikdéw stopnia problemoéw zwigzanych z prze-
starzatym oprogramowaniem w uczelni wyzszej prezentuje tabela 3.64.

Tabela 3.64. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat przestarzatego oprogramowania

Odpowiedzi badanych oséb
przestarzale oprogramowania

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba udzial procen- | liczba wskazan | udzial pro- liczba wska- | wudzial procen-
wskazan towy centowy zan towy
sporadycz- 12 2,4% 21 4,2% 33 3,3%
nie
niska 42 8,4% 86 17,2% 128 12,8%
przecietna 412 82,4% 358 71,6% 770 7%
wysoka 30 6% 29 5,8% 59 5,9%
bardzo wy- 4 0,8% 6 1,2% 10 1%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b zatrudnionych na stanowisku kadry administracyjnej. Z prze-
prowadzonej analizy wynika, Ze nauczyciele akademiccy jak i kadra administracyjna oce-
nili przestarzale oprogramowania w uczelni wyzszej w stopniu przeci¢tnym. Wskazuje
na to 412 respondentéw, co w udziale procentowym wynosi 82,4% dla nauczycieli aka-
demickich i 358 respondentow, co w udziale procentowym dla kadry administracyjnej
wynosi 71,6%.

Analizujac udzielone odpowiedzi w opinii 4 respondentéw, co w udziale procen-
towym wynosi 0,8% dla nauczycieli akademickich i 6 respondentow, co w udziale pro-
centowym daje 1,2% dla kadry administracyjnej $wiadczy, ze pojawienie si¢ przestarza-
tego oprogramowania stanowi bardzo duze zagrozenie dla systemu informacyjnego
uczelni wyzszej.

Wykres 3.127. przedstawia odpowiedzi respondentow grupy nauczyciele akade-
miccy i grupy kadra administracyjna na temat przestarzatego oprogramowania w uczelni
WYZSZ€].

Wykres 3.127. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
kadra administracyjna na temat stopnia zagroZenia systemu uczelni wyZszej
przez prrestarzale oprogramowanie
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zalezno$ci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,99 i wspolczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j
liniowo zmiennosci rowny 98,01%.
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Wykres 3.128. pokazuje zalezno$¢ migedzy respondentami grupy nauczyciele aka-
demiccy i grupy kadra administracyjna pod wzgledem stopnia zagrozenia systemu
uczelni wyzszej przez przestarzale oprogramowania.

1 _ _
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Ty = SyS B
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0,99

WD:% +100% = 98,1%

Wykres 3.128. Zaleznosé¢ migdzy respondentami grupy nauczyciele akademiccy
i grupy kadry administracyjnej pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez prrestarzale oprogramowania
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==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badan wlasnych

W zwiazku z faktem, ze wartos¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.65. przedstawia odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy Stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej na

temat przestarzatego oprogramowania.

Tabela 3.65. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat przestarzatego oprogramowania

Odpowiedzi badanych oséb
przestarzale oprogramowania

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)

daniu

Ocena liczba wska- udzial pro- | liczba wskazan udzial pro- liczba udzial procen-

zan centowy centowy wskazan towy

sporadycz- 12 2,4% 69 13,8% 81 8,1%
nie
niska 42 8,4% 196 39,2% 238 23,8%
przecietna 412 82,4% 189 37,8% 601 60,1%
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wysoka 30 6% 29 5,8% 59 5,9%
bardzo wy- 4 0,8% 17 3,4% 21 2,1%
soka

500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzigto udziat 500 0s6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 osob studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze nauczyciele akademiccy jak i studenci ocenili przestarzale oprogramowania
w uczelni wyzszej w stopniu przecigtnym i niskim. Wskazuje na to 412 respondentoéw, co
w udziale procentowym wynosi 82,4% dla nauczycieli akademickich i 196 respondentow,
co w udziale procentowym dla studentow wynosi 39,2%.

Analizujac udzielone odpowiedzi w opinii 4 respondentow, co w udziale procen-
towym wynosi 0,8% dla nauczycieli akademickich i 17 respondentéw, co w udziale pro-
centowym daje 3,4% dla studentow $wiadczy, ze pojawienie si¢ przestarzatego oprogra-
mowania stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyzsze;j.
Wykres 3.129. przedstawia odpowiedzi respondentow grupy nauczyciele akademiccy
| grupy studenci (r6zne kierunki) na temat przestarzalego oprogramowania w uczelni

WYZSZ€].

Wykres 3.129. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy
studenci (roéine kierunki) na temat stopnia zagroZenia systemu uczelni wyiszej
przez przestarzale oprogramowania
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-

ziomie 0,62 1 wspdtczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
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liniowo zmiennosci rowny 38,44%. Wykres 3.130. pokazuje zalezno$¢ migdzy respon-
dentami grupy nauczyciele akademiccy i grupy studenci (r6zne kierunki) pod wzgledem

stopnia zagrozenia systemu uczelni wyzszej przez przestarzate oprogramowania.

1 n _ _
Py 2is Ki—Di=y)
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Wykres 3.130. Zaleznosé migdzy respondentami grupy nauczyciele akademiccy

i grupy studenci (rozne kierunki) pod wzgledem stopnia zagrozenia systemu uczelni wyzszej
przez przestarzate oprogramowania
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==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwiazku z faktem, ze wartos¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.66. Przedstawia odpowiedzi respondentéw grupy kadra administracyjna i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej pod
wzgledem przestarzalych oprogramowan.

Tabela 3.66. Odpowiedzi respondentéw grupy kadra administracyjna i grupy stu-
denci (roine kierunki) na temat przestarzatego oprogramowania

Odpowiedzi badanych osob
przestarzale oprogramowania
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne kierunki)
daniu
Ocena liczba wska- udzial pro- liczba wska- udziat pro- liczba wska- | udziat procen-
zan centowy zan centowy zan towy
sporadycz- 21 4,2% 69 13,8% 90 9%
nie
niska 86 17,2% 196 39,2% 282 28,2%
przecietna 358 71,6% 189 37,8% 547 54,7%
wysoka 29 5,8% 29 5,8% 58 5,8%
bardzo wy- 6 1,2% 17 3,4% 23 2,3%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W badaniu wzigto udziat 500 oséb zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 o0so6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy wy-
nika, ze kadra administracyjna jak 1 studenci ocenili przestarzale oprogramowania
W uczelni wyzszej w stopniu przeci¢tnym 1 niskim. Wskazuje na to 358 respondentow,
co w udziale procentowym wynosi 71,6% dla kadry administracyjnej i 196 respondentow,
co w udziale procentowym dla studentow wynosi 39,2%.

Analizujac udzielone odpowiedzi w opinii 6 respondentéw, co w udziale procen-
towym wynosi 1,2% kadry administracyjnej i 17 respondentow, co w udziale procento-
wym daje 3,4% dla studentéw $wiadczy, ze pojawienie si¢ przestarzatego oprogramowa-
nia stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyzszej. Wy-
kres 3.131. przedstawia odpowiedzi respondentéw grupy kadra administracyjna i grupy

studenci na temat przestarzatego oprogramowania w uczelni wyzsze;j.

Wykres 3.131. Odpowiedzi respondentow grupy kadra administracyjna i grupy
studenci (roine kierunki) na temat stopnia zagroZenia systemu uczelni wyZszej
przez przestarzate oprogramowania
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,72 1 wspoétczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 51,84%. Wykres 3.132. pokazuje zalezno$¢ miedzy respon-
dentami grupy kadra administracyjna 1 grupy studenci (rézne kierunki) pod wzgledem

stopnia zagrozenia systemu uczelni wyzszej przez przestarzate oprogramowanie.
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Wykres 3.132. Zaleznosé¢ migdzy respondentami grupy kadra administracyjna

i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyzszej
przez prrestarzale oprogramowania

k b-/" ‘ -
@' - - ———l
SPORADYCZNIE NISKA PRZECIETNA WYSOKA BARDZO WYSOKA

==@==respondenci kadra administracyjna respondenci studenci (rézne kierunki)
Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

16. Co Panstwa zdaniem jest najczestszym problemem w sprawach dzialania systemu
w uczelni wyziszej?

e) Niewystarczajgca ilosé komputerow

Rozktad odpowiedzi respondentow grupy nauczyciele akademiccy i grupy kadra
administracyjna dotyczacy oceny przez uzytkownikOw stopnia problemow zwigzanych

z niewystarczajacg iloscig komputeréw w uczelni wyzszej prezentuje tabela 3.67.

Tabela 3.67. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat niewystarczajqcej ilosci komputerow

Odpowiedzi badanych oséb
niewystarczajaca ilo§¢ komputerow
Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy kadra administracyjna
daniu
Ocena liczba wska- udziat pro- liczba wska- udzial pro- | liczba wska- udzial pro-
zan centowy zan centowy zan centowy
sporadycz- 68 13,6% 32 6,4% 100 10%
nie
niska 119 23,8% 369 73,8% 488 48,8%
przecietna 269 53,8% 89 17,8% 358 35,8%
wysoka 34 6,8% 5 1% 39 3,9%
bardzo wy- 10 2% 5 1% 15 1,5%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzi¢to udziat 500 oséb zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 oséb zatrudnionych na stanowisku kadry administracyjnej. Z prze-

prowadzonej analizy wynika, ze nauczyciele akademiccy jak i kadra administracyjna oce-
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nili niewystarczajacg ilos¢ komputeréw w uczelni wyzszej w stopniu przecietnym i ni-
skim. Wskazuje na to 269 respondentéw, co w udziale procentowym wynosi 53,8% dla
nauczycieli akademickich i 369 respondentow, co w udziale procentowym dla kadry ad-
ministracyjnej wynosi 73,8%.

Analizujac udzielone odpowiedzi w opinii 10 respondentdw, co w udziale procen-
towym wynosi 2% dla nauczycieli akademickich i 5 respondentdéw, co w udziale procen-
towym daje 1% dla kadry administracyjnej $wiadczy, ze pojawienie si¢ niewystarczajacej
ilosci komputeréw stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni
wyzszej. Wykres 3.133. przedstawia odpowiedzi respondentow grupy nauczyciele aka-
demiccy i grupy kadra administracyjna na temat niewystarczajacej ilosci komputerow
W uczelni wyzszej.

Wykres 3.133. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
kadra administracyjna na temat stopnia zagroZenia systemu uczelni wyZszej
przez niewystarczajgcq ilos¢ komputerow

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0

sporadycznie niska przecietna wysoka bardzo wysoka

X

H respondenci nauczyciele akademiccy M respondenci kadra administracyjna W ogbtem
Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,32 i wspolczynnik determinacji liniowej, ktory wskazuje procent wyjasnione;j
liniowo zmiennosci rowny 10,24%. Wykres 3.134. pokazuje zalezno$¢ miedzy respon-
dentami grupy nauczyciele akademiccy i grupy kadra administracyjna pod wzgledem
stopnia zagrozenia systemu uczelni wyzszej przez niewystarczajaca ilo§¢ komputerow.
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Wykres 3.134. Zaleinosé miedzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez niewystarczajgcq ilos¢ komputerow
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==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.68. przedstawia odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez niewystarczajaca ilos¢ komputerow.

Tabela 3.68. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (roZne kierunki) na temat niewystarczajqcej ilosci komputerow

Odpowiedzi badanych osob
niewystarczajaca ilos¢ komputeréw ]

Osoby Respondenci Respondenci OGOLEM
poddane ba- nauczyciele akademiccy studenci (rézne kierunki)

daniu

Ocena liczba wskazan | udzial procen- liczba wskazan udzial procen- | liczha wskazan udziat procen-

towy towy towy
sporadycznie 68 13,6% 79 15,8% 147 14,7%
niska 119 23,8% 116 23,2% 235 23,5%
przecietna 269 53,8% 258 51,6% 527 52, 7%
wysoka 34 6,8% 44 8,8% 78 7,8%
bardzo wy- 10 2% 3 0,6% 13 1,3%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar, wlasnych

W badaniu wzigto udziat 500 os6b zatrudnionych na stanowisku, nauczycieli aka-
demickich oraz 500 os6b studiujacych w uczelni wyzszej. Z przeprowadzonej analizy
wynika, ze nauczyciele akademiccy jak i1 studenci ocenili niewystarczajaca ilos¢ kompu-

terow w uczelni wyzszej w stopniu przecigtnym. Wskazuje na to 269 respondentéw, co
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w udziale procentowym wynosi 53,8% dla nauczycieli akademickich i 258 responden-
tow, co w udziale procentowym dla studentéw wynosi 51,6%.

Analizujac udzielone odpowiedzi w opinii 10 respondentéw, co w udziale procen-
towym wynosi 2% dla nauczycieli akademickich 1 3 respondentéw, co w udziale procen-
towym daje 0,6% dla studentéw $wiadczy, ze pojawienie si¢ niewystarczajacej ilosci
komputeréw stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyz-
szej. Wykres 3.135. przedstawia odpowiedzi respondentow grupy nauczyciele akade-
miccy 1 grupy studenci (r6zne kierunki) na temat niewystarczajacej ilosci komputerow

W uczelni wyzszej.

Wykres 3.135. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
studenci (roZne kierunki) na temat stopnia zagroZenia systemu uczelni wyzszej
przez niewystarczajgcq ilos¢ komputerow
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na po-
ziomie 0,99 1 wspoétczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej
liniowo zmiennosci rowny 98,01%. Wykres 3.136. pokazuje zalezno$¢ migdzy respon-
dentami grupy nauczyciele akademiccy 1 grupy studenci (rézne kierunki) pod wzgledem
stopnia zagrozenia systemu uczelni wyzszej przez niewystarczajacg ilos¢ komputerow.

_ 7 Zima D@9 _

£
xy SxSy

0,99

WD=% +100% = 98,01%

296



Wykres 3.136. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyzszej
przez niewystarczajgcq ilos¢ komputerow
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==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza
to, iz wraz ze wzrostem warto$ci jednej zmiennej rosng wartosci takze drugiej. Tabela
3.69. przedstawia odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (r6zne kierunki) na temat zagrozen systemu informacyjnego w uczelni wyzszej

przez niewystarczajaca ilos¢ komputerow.

Tabela 3.69. Odpowiedzi respondentéw grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat niewystarczajqcej ilosci komputerow

Odpowiedzi badanych osob
niewystarczajaca ilos¢ komputerow
Osoby Respondenci Respondenci OGOLEM
poddane ba- kadra administracyjna studenci (rézne Kierunki)
daniu
Ocena liczba wska- udzial procen- | liczha wskazan | udzial procen- liczba wska- udzial procen-
zan towy towy zan towy
sporadycznie 32 6,4% 79 15,8% 111 11,1%
niska 369 73,8% 116 23,2% 485 48,5%
przecig¢tna 89 17,8% 258 51,6% 347 34,7%
wysoka 5 1% 44 8,8% 49 4,9%
bardzo wy- 5 1% 3 0,6% 8 0,8%
soka
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W badaniu wzigto udziat 500 oso6b zatrudnionych na stanowisku, kadra admini-
stracyjna oraz 500 os6b studentow studiujacych na uczelni wyzszej. Z przeprowadzonej

analizy wynika, ze kadra administracyjna jak i studenci ocenili niewystarczajaca ilo$¢
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komputeréw w uczelni wyzszej w stopniu niskim i przecietnym. Wskazuje na to 369 re-
spondentow, co w udziale procentowym wynosi 73,8% dla kadry administracyjnej i 258
respondentow, co w udziale procentowym dla studentéw wynosi 51,6%.

Analizujac udzielone odpowiedzi w opinii 5 respondentéw, co w udziale procen-
towym wynosi 1% dla kadry administracyjnej i 3 respondentéw, co w udziale procento-
wym daje 0,6% dla studentow $wiadczy, ze pojawienie si¢ niewystarczajacej ilosci kom-
puterow stanowi bardzo duze zagrozenie dla systemu informacyjnego uczelni wyzsze;j.

Wykres 3.137. przedstawia odpowiedzi respondentow grupy kadra administra-
cyjna i grupy studenci (rézne kierunki) na temat niewystarczajacej ilosci komputerow
W uczelni wyzszej.

Wykres 3.137. Odpowiedzi respondentow grupy kadra administracyjna i grupy
studenci (roine kierunki) na temat stopnia zagroZenia systemu uczelni wyZszej
przez niewystarczajgcq ilos¢ komputerow
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O stopniu zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona na poziomie
0,30 1 wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej liniowo
zmienno$ci rowny 9%. Wykres 3.138. pokazuje zalezno$¢ miedzy respondentami grupy
kadra administracyjna i1 grupy studenci (r6zne kierunki) pod wzgledem stopnia zagroze-

nia systemu uczelni wyzszej przez niewystarczajacg ilos¢ komputeréw.
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Wykres 3.138. Zaleznosé miedzy respondentami grupy kadra administracyjna
i grupy studenci (rozne kierunki) pod wzgledem stopnia zagroZenia systemu uczelni wyiszej
przez niewystarczajgcq ilos¢ komputerow

SPORADYCZNIE NISKA PRZECIETNA WYSOKA BARDZO WYSOKA

==@==respondenci kadra administracyjna respondenci studenci (rézne kierunki)

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W zwigzku z faktem, ze warto$¢ liczbowa w ocenie relacji jest dodatnia oznacza

to, iz wraz ze wzrostem wartosci jednej zmiennej rosng wartosci takze drugie;.

Whioski
Powyzsze dziatania mialy na celu rozwigzanie szczegdétowego problemu badaw-

czego zawartego w pytaniu, Jakie wystepujq zagrozenia bezpieczenstwa systemu infor-
macyjnego w uczelni wyzsze? Przez co takze doszto do weryfikacji przyjetej hipotezy,
ktora zaktada, ze mnogos$¢ uzytkownikow systemu informacyjnego zmniejsza jego po-
ziom bezpieczenstwa poprzez fragmentaryczne wykorzystanie wszystkich zabezpieczen
1 procedur. Bazujac na badaniach teoretycznych i empirycznych oraz na wtasnych do-

swiadczeniach, autorka sprecyzowata nastgpujace wnioski:

e Tradycyjne zagrozenia informacyjne, wskazujace na umyslne dziatanie idace w Kie-
runku naruszenia ochrony danych, ich ujawnienie osobom nieupowaznionym, ujaw-
nienie danych objetych tajemnicg procedur, ochrony przetwarzania, innych strzezo-
nych elementow systemu. W celu ich wyeliminowania na powyzsze dziatania nalezy
zwréci¢ szczegdlng uwage 1 zastosowac Scisly kontrole uzytkownikow systemu oraz

szersza analize ich uprawnien.
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Zagrozenia losowe bezpieczenstwa systemu informacyjnego uczelni wyzszej, nalezy
zniwelowac poprzez zastosowanie technicznych srodkéw ochronny sprzgtu informa-
tycznego. Nalezy dokonywaé systematycznie peinej archiwizacji, tworzac kopie,
ktore w przypadku wystapienia potencjalnego zagrozenia nie zaktdca cigglosci pracy
szkoty oraz pozwolg odtworzy¢ wszystkie dane w systemie. Powyzsze dziatania bedg
korzystne dla ochrony danych systemu.

Zagrozenia technologiczne, niepozadane modyfikacje w systemie, manipulacja da-
nymi osobowymi w systemie, w tym obszarze skutecznym rozwigzaniem bedzie wy-
miana sprzetu komputerowego na nowy, zawierajacy pakiet zabezpieczen bezposred-
nio wprowadzony przez producenta. Zastosowanie w posiadanych komputerach no-
wego oprogramowania, majacego mozliwos$¢ wyszukania wszelkiego niewtasciwego
naruszenia.

Zagrozeniem, ale i pewnym ograniczeniem dla bezpieczenstwa systemu informacyj-
nego sg niewystarczajace umiejetnosci wlasciwego korzystania z technologii infor-
macyjnych i komunikacyjnych uzytkownikéw z niego korzystajacych. Brak elemen-
tarnej wiedzy sprzyja cyberprzestepcom, ktorzy wysytaja wirusy a nastepnie przej-
muj3 hasta dostgpu do systemu. Nalezy inwestowac w szerokie i1 potrzebne szkolenia
instruktarzowe, aby podnie$¢ kompetencje i swiadomos¢ uzytkownikoéw, niwelujac
deficyt wiedzy wsrod uzytkownikéw oraz wskaza, jak korzystac z zabezpieczen sys-
temu.

Ograniczeniem skutkéw dostgpu do systemu w wyniku niewylogowania si¢ przed
opuszczeniem stanowiska pracy, niezamknigcie pomieszczenia z komputerem. W ra-
mach zwigkszenia bezpieczenstwa nalezy we wszystkich pomieszczeniach w uczelni
wyzsze]j zainstalowa¢ nawierzchniowe zamki elektroniczne, do otwierania drzwi bez
pomocy klucza. Uzytkownicy beda mieli mozliwos¢ otwarcia drzwi poprzez zeska-
nowanie odcisku palca oraz poprzez wpisane wiasciwego kodu badz wlozenie Karty
pracowniczej, dzigki ktorej system odczyta konkretne przypisanie pracownika do jed-
nostki, dzialu a tym samym pokoju, w ktérym pracuje, na co dzien.

W uczelni wyzszej, dostep do systemu ma bardzo duzo uzytkownikow, ktorzy zdecy-
dowanie r6znig si¢ od siebie posiadanym wiekiem, kwalifikacjami, do§wiadczeniem,
co znaczgco wplywa na zanizanie progu jego bezpieczenstwa. W zwiazku z powyz-
szym juz na etapie koncepcji systemu jego tworcy wprowadzili mozliwosci roznico-

wania uprawnien w dostepie do danych i1 zakresie natozonych na nich wykonywanych
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czynnosci. Jednakze to zabezpieczenie nie jest wystarczajacym gwarantem bezpie-
czenstwa systemu informacyjnego w uczelni wyzszej, przy tak duzej skali uzytkow-

nikdéw korzystajacych z réznych urzadzen i przekaznikow przeptywu informacji.

301



4. KONCEPCJA BEZPIECZENSTWA SYSTEMU
INFORMACYJNEGO

Rozdzial czwarty przedstawia koncepcj¢ bezpieczenstwa systemu informacyj-
nego, nowe Kkierunki zmian, ktorych celem bedzie poprawa bezpieczenstwa systemu na
przyktadzie publicznej uczelni wyzszej. Zmiany te wpisujg si¢ w zasade funkcjonowania
1 organizacji bezpieczenstwa systemu informacyjnego uczelni wyzszej.

Badania, ktore zostaty przeprowadzone w swoich zamierzeniach miaty na celu
rozwigzanie szczegdtowego problemu badawczego zawierajgcego si¢ w pytaniu:, Jaka
powinna byé koncepcja bezpieczenstwa systemu informacyjnego? Aby rozwigzaé
przedstawiony problem badawczy i zweryfikowac¢ hipoteze gtdéwna nalezy stwierdzié, ze:
Obecny system informacyjny w organizacji publicznej na przyktadzie publicznej uczelni
wyziszej nie w pelni chroni informacje. Uszczegotowienie kompetencji uzytkownikow
I przeniesienie na nich odpowiedzialno$ci za utrzymanie stanu bezpieczenstwa informa-
cyjnego. Sytuacja ta bedzie miata przetozenie na rozliczenie pracownikoéw z okreslonych
wynikoéw a ten stan rzeczy powinien mie¢ przetozenie na zachowanie poziomu bezpie-
czenstwa.

Zastosowanie integracji systemu informacyjnego wszystkich komorek organiza-
cyjnych dziatajacych w publicznej uczelni wyzszej majacy na celu osiagnigcie efektu sy-
nergii dziatan. Ksztattowanie dobrych praktyk i porozumienia w zakresie wspotpracy jed-
nostkowych ogniw operacyjnych wystepujacych w uczelni wyzszej. Koniecznym stat si¢
fakt odpowiedzi na przedstawiony problem badawczy i weryfikacje sformutowanej hipo-
tezy w zwigzku z powyzszym zastosowano nastepujace metody badawcze, jakimi sa:

e Synteza — metoda ta miata na celu poznanie istoty zjawiska i scalenia wynikow
przeprowadzonej analizy w jedng catos¢;

e Uogdlnienie — zastosowane zostalo przy okresleniu poziomu bezpieczenstwa sys-
temu informacyjnego, uwzgledniajac srodowisko wewnetrzne uczelni wyzszej.
Metoda ta polegata na faczeniu podobnych faktow;

e Porownanie — dzigki tej metodzie zostaly zidentyfikowane cechy wspdlne, podo-
bienstwa jak i réznice poszczegdlnych badawczych zagadnien. Miato to miejsce
w zakresie obiegu informacji w organizacji publicznej, jaka jest uczelnia wyzsza
oraz bezpieczenstwa tego procesu. Przeprowadzono je podczas poréwnania skon-
struowanego systemu obiegu informacji z rzeczywistym, obecnie funkcjonuja-

cym systemem w uczelni wyzszej;
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e Whnioskowanie — metoda ta zostata wykorzystana we wszystkich rozdziatach dy-
sertacji, zarOwno w czg¢sci poswieconej wnioskom jak i zakonczeniu rozpraw;,

e Dedukcja — miata na celu wskazanie czynnikow, majgcych wpltyw na bezpieczen-
stwo systemu informacyjnego w organizacji publicznej, jaka jest uczelnia wyzsza
oraz uogolnienie wnioskow?;

e Obserwacja — metoda ta miala zastosowanie w osobistej i uczestniczacej obser-
wacji. Zostata wykorzystana do refleksji nad sytuacja problemowg bgdaca wyj-
sciem do podjetych badan 1 sformutowania celu ich przeprowadzenia a nastepnie
do analizy i trafnej interpretacji;

e Metoda sondazu diagnostycznego® — glownie zostala wykorzystana technika an-
Kiety, jako technika, a jej narzgdziem byt kwestionariusz ankiety. Pozwolita na
pozyskanie

opinii respondentow odno$nie zapatrywania si¢ na temat zjawiska badanego. Dla usci$le-
nia zostata wykorzystana metoda wywiadu eksperckiego a jej podstawowym celem byto
poznanie opinii eksperta w zakresie systemu informacyjnego funkcjonujacego w publicz-
nej uczelni wyzszej. Opracowana koncepcja bezpieczenstwa systemu informacyjnego
W uczelni wyzszej nie dotyczy wytacznie informacji. Zakresem obejmuje system, w kto-
rym dochodzi do jej wytworzenia, przetworzenia, przechowywania. Jak rowniez $rodo-
wisko, w ktorym ten wspomniany system dziata i uzytkownikow z niego korzystajacych.
Czestym staje si¢ fakt, iz osoby korzystajace nie sg kontrolowane pod wzgledem posia-
danych uprawnien, sg lekkomyslne, beztroskie i nieodpowiedzialne.

Duze znaczenie ma takze otoczenie formalno-prawne, ktére wptywa na ksztatto-
wanie technologii informacyjnych jak i proceséw uzytkowania znajdujacych si¢ w orga-
nizacji uzytkowania informacji. Opierajgc si¢ na spostrzezeniach autorki nalezatoby ulep-
szy¢ istniejacy w uczelni wyzszej system informacyjny oraz zainwestowac¢ w rozszerze-
nie juz istniejacego systemu informacyjnego zarzadzania. Rozszerzenie i wprowadzenie
do obecnie juz istniejacego systemu bezpieczenstwa obiegu informacji systemow zauto-
matyzowanych poprawitoby bezpieczenstwo i skutecznos¢ jej obiegu w wewngtrznym

systemie uczelnianym.

L' W. Pytkowski, Organizacja badan...dz. cyt., s. 117-124.
2 J. Apanowicz, Metodologia nauk...dz. cyt., $.25-51.
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4.1. Zmiany w organizacji systemu informacyjnego

Obszar organizacyjny w uczelni wyzszej to nic innego jak ogot jednostek organi-
zacyjnych i podziat ich zadan wynikajacych z wewnetrznych regulaminow. W wyzej
wspomnianym obszarze wskazano na konieczno$¢ zastosowania integracji systemu in-
formacyjnego wszelkich komorek organizacyjnych prowadzacych swoja dziatalnosé
W uczelni wyzszej a celem bedzie osiggniecie efektu synergii dziatan. Koncepcja bezpie-
czenstwa informacyjnego nie moze poming¢ w zaden sposéb istoty zapewnienia o efek-
tywnej plaszczyznie porozumienia i budowy dobrych praktyk w zakresie wspotpracy
ogniw operacyjnych wystepujacych w uczelni wyzsze;.

Zatozeniem byl fakt, iz nadzor i kontrola nad obiegiem informacji w organizacji
publicznej powinna by¢ wystarczajgca, systematyczna jak i skuteczna. Podstawowymi
elementami decydujacymi o skutecznosci sg m.in. czestotliwosé¢, doktadnosc¢ ich przepro-
wadzania. Nadzor majacy charakter systematyczny, zwigkszajacy bezpieczenstwo infor-
macji bedacych w obiegu. Bezpieczenstwo systemu informacyjnego to nicodtaczny ele-
ment wlasciwego funkcjonowania organizacji. W zwigzku z powyzszym istotnym ele-
mentem w uczelni wyzszej jest koncepcja organizacyjna, w ktdrej nastepuje koniecznosé
precyzyjnego okreslenia hierarchicznosci 1 wytyczenie zadah po to, aby wtasciwie byty
realizowane wyznaczone cele i strategia dziatania uczelni wyzszej. Rysunek 4.1. przed-
stawia strukture organizacyjng uczelni wyzszej 1 uprawnienia uzytkownikow do systemu
— projekt.

Autorka zaproponowata zmiany dotyczace implementacji pewnych zmian w za-
sadach uzytkowania 1 organizacji systemu informacyjnego w uczelni wyzszej. Przepro-
wadzone badania dowiodly, iz obecna struktura organizacyjna ogranicza w petni sprawne
funkcjonowanie uczelni wyzszej i nie zapewnia petnego bezpieczenstwa informacyjnego.
Powotanie nowej komoérki w organizacji odpowiedzialnej za bezpieczenstwo informa-
cyjne spowoduje mozliwos$¢ realizacji celow i pozwoli na szybsze i skuteczniejsze rea-
gowanie na bledy i incydenty wynikajace z niewltasciwego korzystania z kanatéw stuza-
cych do wymiany informacji. Osoba ta bedzie mogta dokonywa¢ wnikliwej analizy i kon-
troli uzytkownikow systemu. Kolejnym istotnym aspektem, ktory obejmuje koncepcja to
skonkretyzowanie kompetencji poszczegolnych uzytkownikdw i nadanie im konkretnych
uprawnien do wspomnianego systemu informacyjnego, pozostate uprawnienia do reali-

zacji zadan w niektorych grupach uzytkownikow powinny zostaé ograniczone. Rysunek

304



4.2. obrazuje system informacyjny funkcjonujacy w uczelni wyzszej obecnie funkcjonu-

jacy i1 ze zmiang.

Rysunek 4.1. Struktura organizacyjna uczelni wyiszej i uprawnienia uzytkowni-
kow do systemu — projekt
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Rysunek 4.2. System informacyjny funkcjonujgcy w uczelni wyiszej obecnie funk-
cjonujqcy i ze zmiang
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Zrodlo: opracowanie wlasne

Uprawnienia pelne poza rektorem, prorektorami, kanclerzem i administratorem
danych, do systemow wewngtrznych maja rowniez nauczyciele akademiccy i kadra ad-
ministracja. Przy kadrze administracyjnej jest to w pewnym sensie uzasadnione, ponie-
waz 0soby te w duzej czesci korzystajg z systemow informacyjnych jednakze nie sg to
wszystkie osoby. Ogromne znaczenie ma tu podzial obowiazkow, jaki kazdy pracownik
powinien posiada¢ od momentu zatrudnienia w uczelni wyzszej. Nauczyciele akademiccy
posiadaja takze petne uprawnienia, co mocno umniejsza bezpieczenstwo systemu infor-
macyjnego w uczelni wyzszej. Ta grupa zawodowa nie powinna mie¢ pelnego dostgpu
do systemow, poniewaz nhie jest to im potrzebne do prowadzenia dzialan zwigzanych
Z ksztalceniem studentdéw i dzialalnoscig naukowa. Istnieje takze mozliwos¢ i niebezpie-
czenstwo btednego modyfikowania danych oraz ich ujawnienia poprzez swiadome i nie-

Swiadome dziatanie.
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Zasady bezpiecznego korzystania z systemu informacyjnego w uczelni wyzszej
wymagaja ciaggtego uswiadamiania wszystkich uzytkownikéw o koniecznosci zachowa-
nia wszelkich procedur zwigzanych z jego wykorzystaniem. Istotg jest odpowiedzialne
podejscie pracownikow (uzytkownikéw) do procedury utajnienia hasta i w razie koniecz-
no$ci wytypowanie miejsca jego przechowywania w taki sposob, aby 0soby trzecie nie
miaty do niego dostepu.

W badaniach empirycznych zostata dokonana ocena postgpowania uzytkownikow
systemu uczelni wyzszej a dotyczy ona dziatan zwigzanych z hastami do zasobow sieci.
Za pomoca sondazu diagnostycznego w ramach oceny bezpieczenstwa informacji przez
respondentow grupy nauczycieli akademickich, kadry administracyjnej, studentow
ksztalcacych si¢ na uczelni wyzszej, ankietowani mieli mozliwo$¢ udzielenia odpowiedzi

,,TAK” lub ,, Nie”:

2. Czy utrzymujecie Panstwo w tajemnicy hasto umozliwiajgce dostep do zasobow
W sieci?

Rozktad odpowiedzi przez respondentéw grupy nauczycieli akademickich i grupy
kadra administracyjna odnosnie zachowania w tajemnicy hasta dostgpu do sieci prezen-
tuje tabela 4.1.

Tabela 4.1. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy kadra
administracyjna na temat utrzymania w tajemnicy hasta dostgpu do zasobow w sieci

Odpowiedzi badanych osob
Tajemnica hasla dostepu do zasobow w sieci
Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy kadra administracyjna
Ocena liczba wska- | wudziat pro- | liczba wska- udziat pro- liczba wska- udzial
zan centowy zan centowy zan procen-
towy
TAK | KOBIETY 295 59% 458 91,6% 753 75,3%
MEZ- 201 40,2% 42 8,4% 243 24,3%
CZYZNI
NIE KOBIETY 3 0,6% 0 0,0% 3 0,3%
MEZ- 1 0,2% 0 0,0% 1 0,1%
CZYZNI
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Ogotem na pytanie 3 w kwestionariuszu ankiety dotyczacej utrzymywania w ta-
jemnicy hasta dostepu do zasobow w sieci udzielito 100% respondentow. Na powyzsze
pytanie dotyczace utrzymania hasta w tajemnicy pozytywnie wypowiedziato si¢ 295 ko-
biet wérod grupy nauczycieli akademickich, co w przeliczeniu procentowym daje 59%.
W przypadku mezczyzn pozytywna odpowiedz potwierdzito 201 oséb co w przeliczeniu

procentowym daje 40,2%. Kadra administracyjna wypowiedziata si¢ nastepujgco,
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458 kobiet zadeklarowalo odpowiedz ,,TAK” co w przeliczeniu procentowym daje
91,6%, za$§ me¢zczyzn 42, co w przeliczeniu procentowym daje 8,4%. Odpowiedz ,,NIE”
facznie z obydwu badanych grup zadeklarowato 6 kobiet 1 2 mezczyzn.

Wykres 4.1. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat utrzymania w tajemnicy hasta dostgpu do zasobow sieci

100%
90%
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70%
60%
50%
40%
30%

20%
10%
0%

TAK NIE

M respondenci nauczyciele akademiccy M respondenci kadra administracyjna M ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
Poddane analizie grupy badawcze w zdecydowanej wigkszosci potwierdzity, ze
zachowuja w tajemnicy hasta do systemu. Na zalezno$¢ miedzy zmiennymi wskazuje
wspotczynnik korelacji liniowej Pearsona na poziomie 0,82 i wspotczynnik determinacji
liniowej, procent wyjasnionej liniowo zmiennosci rowny 67,24 %.

1 — _
Y DY) _
Ty = SxS B
X2y

0,82
WD=% *100% = 67,24%

Wykres 4.2. Zaleznos¢ miedzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem utrzymywania w tajemnicy hasta dostepu
do zasobow w sieci

~ o e

==@==respondenci nauczyciele akademiccy e=@==respondenci kadra administracyjna e=@==o0godtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Wraz ze spadkiem wartosci jednej z grup respondentéw maleja wartosci grupy
drugiej, co oznacza bardzo silng wspotzalezno$¢ dodatnig. Nauczyciele akademiccy
wskazali w niewielkim stopniu, Ze majg odstgpstwa od zachowania w tajemnicy swoich
haset, za$§ kadra administracyjna zadeklarowata, ze takich danych nie udostepnia osobom
postronnym. W tabeli 4.2. zostat zaprezentowany rozktad odpowiedzi respondentow na
temat zachowania w tajemnicy hasta dost¢pu do sieci wérod grupy nauczycieli akademic-
kich 1 studentow.

Tabela 4.2. Odpowiedzi respondentow grupy nauczyciele akademiccy i studenci na
temat utrgymania w tajemnicy hasta dostepu do zasobow w sieci

Odpowiedzi badanych os6b
Tajemnica hasta dostepu do zasobow w sieci
Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy studenci (rézne kierunki)
Ocena liczba wska- | wudziat pro- | liczba wska- udzial pro- liczba wska- udzial
zan centowy zan centowy zan procen-
towy
TAK KOBIETY 295 59% 356 71,2% 651 65,1%
MEZ- 201 40,2% 107 21,4% 308 30,8%
CZYZNI
NIE KOBIETY 3 0,6% 25 5% 28 2,8%
MEZ- 1 0,2% 12 2,4% 13 1,3%
CZYZNI
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Wykres 4.3. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci na temat utrzymywania w tajemnicy hasta dostgpu do zasobow w sieci
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H respondenci nauczyciele akademiccy M respondenci studenci (rézne kierunki) W ogoétem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
Poddane analizie grupy badawcze w zdecydowanej wigkszo$ci potwierdzily, ze
zachowuja w tajemnicy hasla do systemu. Wérod nauczycieli akademickich jest to 99,6%,
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za$ wérod studentéw 92,6%. Odpowiedz ,,TAK” wsrod grupy studentow zadeklarowato
356 kobiet i 107 mezczyzn co w przeliczeniu procentowym daje 71,2% i 21,4%. Na po-
stawione pytanie, odpowiedz ,Nie” w grupie studentéw zadeklarowalo 25 kobiet
i 12 mezczyzn, co W przeliczeniu daje 5% oraz 2,4%.

Na zalezno$¢ miedzy zmiennymi wskazuje wspotczynnik korelacji liniowej Pear-
sona na poziomie 0,91 i wspotczynnik determinacji liniowej, procent wyjasnionej liniowo

zmienno$ci rowny 82,81%.

Y DY)

0,91
SxSy

Ty
WD:% +100% = 82,81%

Wykres 4.4. Zaleznosci miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci roine kierunki pod wzgledem utrzymania w tajemnicy hasta
do zasobow w sieci

R1597

TAK NIE
==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki) ogoétem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Z badan wynika, ze studenci takze w duzym stopniu zachowuja swoje hasta i nie
udostepniajg ich osobom trzecim. Tylko 5% kobiet 1 2,4 % mezczyzn jest w sprzecznosci
1 udostepnia posiadane hasta osobom do tego nieuprawnionym. Takie zachowanie jest
wynikiem dosy¢ niskiej swiadomosci studentow na temat pojawiajacych si¢ zagrozen.
Czesto studenci nie radza sobie z wewngtrznymi systemami i ich uzytkowaniem oraz ob-
stugg cyfrowych narzedzi w tym elektronicznego systemu wewnetrznego, jakim jest wir-
tualna uczelnia czy system USOS. Analizujagc wyniki widaé, ze jest wysoka korelacja
dodatni wspolczynnika Pearsona. Rozktad odpowiedzi na temat utrzymania w tajemnicy
hasel dostgpu do sieci wérod grupy kadry administracyjnej i grupy studentéw przedstawia

tabela 4.3.
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Tabela 4.3. Odpowiedzi respondentéw grupy kadra administracyjna i grupy studenci
(rozine kierunki) na temat utrzymania w tajemnicy hasta dostepu do zasobow w sieci

Odpowiedzi badanych osob
Tajemnica hasla dostepu do zasobow w sieci
Osoby Respondenci Respondenci OGOLEM
poddane badaniu kadra administracyjna studenci (rézne kierunki)
Ocena liczba wska- | wudzial pro- | liczba wska- udzial pro- liczba wska- udzial
zan centowy zan centowy zan procen-
towy
TAK KOBIETY 458 91,6% 356 71,2% 814 81,4%
MEZ- 42 8,4% 107 21,4% 149 14,9%
CZYZNI
NIE KOBIETY 0 0,0% 25 5% 25 2,5%
MEZ- 0 0,0% 12 2,4% 12 1,2%
CZYZNI
500 100% 500 100% 1000 100%

Zroédlo: opracowanie wlasne na podstawie badan whasnych

Wykres 4.5. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat utrzymania w tajemnicy hasta dostgpu do zasobow w sieci
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M respndenci kadra administracyjna M respondenci studenci (rézne kierunki) W ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Z analizy danych wynika, ze kadra administracyjna bardziej dba o bezpieczenstwo
haset niz studenci. Fakt ten moze by¢ spowodowany brakiem $wiadomos$ci i mozliwosci
wykorzystania takich danych poprzez osoby trzecie jak rowniez moze by¢ to spowodo-

wane duzym zaufaniem w znajdujacym si¢ sSrodowisku.

Na zalezno$¢ wskazuje wspotczynnik korelacji liniowej Pearsona na poziomie
0,98 % 1 wspotczynnik determinacji liniowej, ktory prezentuje procent wyjasnionej li-

niowo zmiennos$ci 96,4%
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Wykres 4.6. Zaleznosé miedzy respondentami grupy kadra administracyjna
i grupy studenci (réine kierunki) pod wzgledem utrzymywania w tajemnicy hasta dostepu do
zasobow w sieci

. ¢@ .

TAK E

==@==respondenci kadra administracyjna respondenci studenci (rézne kierunki) ogotem

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Nalezy wnioskowac, ze odpowiedzi udzielone w kwestionariuszu ankiety przez
nauczycieli 1 pracownikéw administracji zawieraja wymagang zakresem obowigzkow
prawidlowo$¢ w zachowaniu tajnosci hasel dostgpu do sieci, ktory wynika z wewnetrz-
nych regulacji wprowadzonych w uczelni wyzszej. Z obserwacji jednak wynika, ze nie
wszystkie osoby w badanych grupach rzeczywiscie zachowujg tajno$¢ haset dostepu do
sieci 1 czg$cie] robig to kobiety niz mezczyzni. Taka sytuacja wynika z faktu, Ze to wlasnie
kobiety posiadaja mniejszy zakres wiedzy na temat ryzyka jakie moze by¢ nastgpstwem
nieprzestrzegania zasad dotyczacych bezpieczenstwa. Kobiety sa bardziej wylewne,
otwarte 1 szybciej si¢ dzielg pozyskanymi tajemnicami niz mezczyzni.

Nauczyciele akademiccy i1 kadra administracyjna posiada duzo wigksze uprawnie-
nia niz studenci w zwigzku z powyzszym jest wigksze ryzyko wsrdd tej spotecznosci. To
wilasnie te dwie grupy dysponuja danymi, ktore moga wpisywac, modyfikowac, przesytac
oraz w razie koniecznosci anulowaé. Studenci majg mniejszg §wiadomos¢ istniejacych
zagrozen systemu informacyjnego uczelni wyzszej, wiec to sprawia, ze bez ograniczen
udostepniajg dane dotyczace hasel. Jest to takze wynikiem mtodzienczego wieku, naiw-

nos$ci 1 duzego zaufania do oséb w ich srodowisku. Mtodzi ludzie czesto nie zdaja sobie

312



sprawy z nastgpstw, jakie moga wynika¢ z braku odpowiedzialnos$ci i przejgcia przez
osoby trzecie hasel dostgpu do sieci.

W zaproponowanej koncepcji bezpieczenstwa systemu informacyjnego uczelni
WYyZszej, Wszyscy pracownicy powinni kierowac si¢ kompetencjami, dyscypling zawo-
dowa, pelng §wiadomoscig z konsekwencji nie przestrzegania bezpieczenstwa systemu
informacyjnego.

Koncepcja obejmuje oprocz pracownikow takze studentow, wsrdd ktorych nale-
zatoby przeprowadzi¢ szkolenia na spotkaniach z opiekunami rocznikéw odbywajacych
si¢ w czestotliwosci nie rzadziej niz raz na semestr. Praktykowane takiego procesu jak
podpisywanie oswiadczen, ze hasta dostgpu przez studentéw zostaty odebrane i zapoznali
si¢ z wymogami obstugi konta nie zapewnia bezpieczenstwa wspomnianego systemu bez-
pieczenstwa informacyjnego. Wielu uzytkownikow gubi hasta, zapisuje je w miejscach,
ktore sg dostepne dla osob trzecich, zapisuja w telefonach czy chociazby loguja si¢ a na-
stepnie wychodzg z aplikacji bez wylogowania, co w przypadku kradziezy np. telefonu
moze spowodowac tatwy dostgp innej osobie do tego nieuprawnione;.

Ocenie zostal poddany takze fakt nakierowany na pytanie czy uzytkownicy sys-
temu w uczelni wyzszej stosuja zasady bezpieczenstwa w postugiwaniu si¢ swoim logi-
nem i hastem. Za pomocg sondazu diagnostycznego w ramach oceny poziomu bezpie-
czenstwa informacji udato si¢ pozyska¢ odpowiedzi respondentdw nauczycieli akademic-
kich, kadry administracyjnej, studentow (r6znych rocznikéw). Ankietowani udzielali od-

powiedzi z zaproponowanych ,, TAK” lub ,, NIE”.

3. Czy stosujecie Panstwo zasady bezpieczenstwa w postugiwaniu si¢ loginem i hastem
do systemu?

Rozktad odpowiedzi respondentdow grupy nauczyciele akademiccy i grupy kadra
administracyjna odno$nie zachowania bezpieczefistwa w postugiwaniu si¢ loginem i ha-
stem do systemu prezentuje tabela 4.4.

Tabela 4.4. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy kadra
administracyjna na temat zachowania bezpieczenstwa w postugiwaniu sie
loginem i hastem do systemu

Odpowiedzi badanych os6b
Zachowanie bezpieczenstwa w poslugiwaniu sie loginem i haslem do systemu

Osoby Respondenci Respondenci OGOLEM
poddane badaniu | nauczyciele akademiccy | kadra administracyjna

Ocena liczba wskazan udziat pro- liczba wskazan | udzial procen- | liczha wskazan | udzial pro-
centowy towy centowy
TAK | KOBIETY 295 59% 458 91,6% 753 75,3%
MEZ- 201 40,2% 42 8,4% 243 24,3%
CZYZNI
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NIE | KOBIETY 3 0,6% 0 0,0% 3 0,3%
MEZ- 1 0,2% 0 0,0% 1 0,1%

CZYZNI
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wtasnych

Odpowiedzi na 3 pytanie kwestionariusza ankiety dotyczacego utrzymania bez-
pieczenstwa w postugiwaniu si¢ loginem 1 hastem do systemu udzielito 100 % respon-

dentéw we wszystkich grupach poddanych badaniom.

Wykres 4.7. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat zachowania bezpieczenstwa w postugiwaniu sie loginem
i hastem do systemu

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

TAK NIE

B respondenci nauczyciele akademiccy B respondenci kadra administracyjna W ogdétem

Zrédlo: opracowanie wlasne na podstawie badan wlasnych

Z przeprowadzonej analizy wynika Ze nauczyciele akademiccy jak i kadra admi-
nistracyjna w zdecydowanej wigkszosci potwierdzily, iz zasady bezpieczenstwa odnosnie
loginow i hasta sg wsrod nich stosowane. W gronie nauczycieli akademickich jest 99,2%
ogo6tu, zas wsrdd kadry administracyjnej to 100% spotecznosci deklaruje, ze zachowuje
zasady bezpieczenstwa w przypadku zachowania loginu i hasta do zasobow systemu.
Wisrod grupy nauczycieli akademickich, 59 % kobiet zadeklarowato zachowanie zasady
bezpieczenstwa oraz 40,2% mezczyzn. Sytuacja z grupg kadry administracyjnej byta bar-
dzie klarowna, poniewaz to wlasnie w tej grupie 91,6% kobiet i 8,4% mezczyzn zadekla-
rowalo, ze zachowuje zasady bezpieczenstwa.

Wspotezynnik korelacji liniowej Pearsona stabilizuje si¢ na poziomie 0,82
I wspotczynnik determinacji liniowej, ktory prezentuje procent wyjasnionej liniowo

Zmienno$ci jest rowny 67,24 %.
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Wykres 4.8. Zalezinos¢ miedzy respondentami grupy nauczyciele akademiccy
i grupy kadra administracyjna pod wzgledem zachowania bezpieczenstwa w postugiwaniu sig
loginem i hastem do systemu

TAK NIE

==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna ogotem

Zrédlo: opracowanie wlasne na podstawie badan wlasnych

W opinii nauczycieli akademickich i1 kadry administracyjnej zachodzi wspotza-
lezno$¢ dodatnia a co za tym idzie s3 stosowane przez te obydwie grupy zasady bezpiecz-

nego postugiwania si¢ loginem 1 hastem.

Tabela 4.5. Zaprezentowano rozktad odpowiedzi grupy nauczyciele akademiccy
| grupy studenci (rozne kierunki) na temat zachowania bezpieczenstwa w postugiwaniu sie
loginem i hastem do systemu

Odpowiedzi badanych osob
Zachowanie bezpieczenstwa w postugiwaniu sie loginem i haslem do systemu

Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy studenci (rézne kierunki)
Ocena liczba wska- | wudzial pro- | liczba wska- udziat pro- liczba wska- udzial
zan centowy zan centowy zan procen-
towy
TAK | KOBIETY 295 59% 354 70,8% 649 64,9%
MEZ- 201 40,2% 107 21,4% 308 30,8%
CZYZNI
NIE KOBIETY 3 0,6% 27 5,4% 30 3%
MEZ- 1 0,2% 12 2,4% 13 1,3%
CZYZNI
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Wykres 4.9. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-
denci (rozne kierunki) na temat zachowania bezpieczenistwa w postugiwaniu sie¢
loginem i hastem do systemu
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Zrédlo: opracowanie wlasne na podstawie badan wlasnych

Material empiryczny, ktory zostal poddany analizie wskazuje, ze 461 studentow
zadeklarowato, ze zachowuje zasady bezpieczenstwa odnos$nie wykorzystywania loginu
1 hasta. W przeliczeniu procentowym wychodzi to 92,2 %. Za zachowaniem bezpieczen-
stwa optowato 354 kobiet, to daje 70,8% i 107 mezczyzn, czyli 21,4%. Podobnie jak
W poprzednim pytaniu to studenci powoduja brak zachowania bezpieczenstwa, sytuacja
ta jest efektem niskiej §wiadomosci istniejgcego zagrozenia, jakie moze si¢ pojawic¢ wraz
z nieodpowiedzialnym zachowaniem bazujgcym na duzym zaufaniu wsrod oséb trzecich.

O zaleznosci $wiadczy wspotczynnik korelacji liniowej Pearsona i jest on na po-
ziomie 0,91 a wspolczynnik determinacji liniowej, wskazuje procent liniowej zmiennosci
na poziomie 82,81%.
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WD=% +100% = 82,81%

316



Wykres 4.10. Zaleznos¢ miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (réine kierunki) pod wzgledem zachowania bezpieczenstwa w postugiwaniu

sie loginem i hastem do systemu

==@==respondeci nauczyciele akademiccy

‘&
TAK NIE

respondenci studenci (rézne kierunki) ogotem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Rozktad odpowiedzi na temat zachowania bezpieczenstwa w postugiwaniu si¢ lo-

ginem i hastem do systemu wsrdd grupy respondentéw kadry administracyjnej i grupy

studentéw zaprezentowana zostata w tabeli 4.6.

Tabela 4.6. Odpowiedzi respondentow grupy kadra administracyjna i grupy studenci

(rozne kierunki) na temat zachowania bezpieczenstwa w postugiwaniu sie
loginem i hastem do systemu

Odpowiedzi badanych osob

Zachowanie bezpieczenstwa w postugiwaniu sie loginem i haslem do systemu
Osoby Respondenci Respondenci OGOLEM
poddane badaniu kadra administracyjna studenci (rézne kierunki)
Ocena liczba wska- | wudzial pro- | liczba wska- udziat pro- liczba wska- udzial
zan centowy zan centowy zan procen-
towy
TAK | KOBIETY 458 91,6% 354 70,8% 812 81,2%
MEZ- 42 8,4% 107 21,4% 149 14,9%
CZYZNI
NIE KOBIETY 0 0,0% 27 5,4% 27 2,7%
MEZ- 0 0,0% 12 2,4% 12 1,2%
CZYZNI
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Wykres 4.11. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat zachowania bezpieczenstwa w postugiwaniu sie
loginem i hastem do systemu
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Analizujac dane empiryczne mozna zauwazy¢, ze kadra administracyjna twierdzi,
w 100% ze zachowuje bezpieczenstwo w postugiwaniu si¢ loginem i hastem przeznaczo-
nym do systemu. Studenci za$ deklaruja mniejszy procent zachowania bezpieczenstwa
W powyzszych dziataniach, wigc 7,8% osob zadeklarowato, ze nie zachowuje bezpie-
czenstwa w postugiwaniu si¢ loginem i hastem do systemu.

Wspotczynnik korelacji liniowej Pearsona jest na poziomie 0,98 a wspotczynnik
determinacji liniowej jest rowny 96,04%

1 n _ _
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Wykres 4.12. Zaleznosé miedzy respondentami grupy kadra administracyjna
| grupy studenci (roine kierunki) pod wzgledem zachowania bezpieczenstwa w postugiwaniu
sie loginem i hastem do systemu

TAK NiE

==@==respondenci kadra administracyjna e=@==respondenci studenci (rézne kierunki) e=@==ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Przeprowadzona analiza prowadzi do nastgpujacych wnioskéw i widac, ze pozy-
skane odpowiedzi wszystkich grup respondentéw wskazuja na zachowanie bezpieczen-
stwa w postugiwaniu si¢ loginem i hastem do systemu. Studenci uczciwie wypowiedzieli
si¢ odno$nie zasady bezpieczenstwa w postugiwaniu si¢ loginem i1 hastem. W toku pro-
wadzonej obserwacji 0sob tego typu jest znacznie wigcej i wystepuja w kazdej grupie
facznie z nauczycielami akademickimi i kadrg administracyjna. Kobiety wyraznie wyroz-
niajg si¢ w famaniu zachowania bezpieczenstwa systemu. Mimo koniecznosci czgstych
zmian hasel sktadajacych si¢ z duzych liter, matych liter, znakow, cyfr dochodzi do sytu-
acji, kiedy i takie kody haset przestepcy sa w stanie w szybkim tempie ztamac.

Czgsty problem z zachowaniem hasta ma usytuowanie w niedbalstwie, po$piechu,
braku posiadanych kompetencji oraz nie§wiadomosci uzytkownikow. Nauczyciele aka-
demiccy i studenci loguja si¢ z miejsc czgsto przypadkowych. Urzadzenia maja wiaczone
zapamigtane hasta, w obawie, ze zostanie ono zapomniane przez uzytkownika i nie bedzie
mozliwosci zalogowania si¢ do systemu. Duza cze$¢ osob nie ma swiadomosci, ze zapi-
sane hasta mogg by¢ tatwo dostepne dla innych uzytkownikow sieci. Hasta czgsto sg za-
pisywane w notesach i zostawiane w miejscach, do ktorych jest tatwy dostep.

Majac na uwadze obecne realia w koncepcji przewiduje si¢ rozszerzenie funkcji
systemu o podstawowg zasad¢ uwierzytelniania przez uczelniany system checi, proby
zalogowania si¢ przez uzytkownika. Nalezy zwroci¢ szczegdlng uwage na szkolenia z te-
matu bezpieczenstwa informacyjnego w uczelni wyzszej dla wszystkich badanych re-
spondentow, koniecznoscig byto wyeliminowanie nieSwiadomosci spotecznej w obsza-
rze, nad ktoérym skupita si¢ autorka.

Patrzac na wyspecjalizowane grupy cyberprzestgpcze w koncepcji dotyczace]
bezpieczenstwa systemu informacyjnego nalezy zaproponowac linie papilarne lub skany
twarzy zamiast standardowych haset. Takie hasta stajg si¢ by¢ zawodne i niewystarcza-
jace, wigc z czasem beda one bezzasadne. Technika daje nowe mozliwosci do rozwoju
form zabezpieczenia systemu informacyjnego w uczelni wyzszej jednakze nalezy pamie-
ta¢, ze wprowadzenie nowych technik cyfrowych musi korelowa¢ z wewnetrznym postg-
pem technologicznym i technicznym oraz zasadami wdrozonymi na uczelni wyzsze;.

Na obecng chwilg jest to koncepcja, jaka moze mie¢ zastosowanie w przysztosci
w zwiazku z tak szybkim rozwojem technologicznym, moze by¢ dziedzing rozwojowg
wymagajacg badan. Patrzac z perspektywy czasu nalezy wzmocni¢ system informacyjny

w uczelni wyzszej uwzgledniajac lepsze zabezpieczenia i odpowiednie wyszkolenie ka-
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dry informatycznej zajmujacej si¢ tak rozwojowa dziedzing, jaka sa systemy informa-
cyjne i narzedzia w nich wykorzystywane. Wraz z rozwojem techniki, rozwija si¢ takze
cyberprzestepczos¢ a to wymaga odpowiednich zabezpieczen, skutecznych rozwigzan,
odpowiednich mechanizmow i narzedzi do ich wykrywania. Respondenci w ramach
oceny poziomu bezpieczenstwa informacji mieli mozliwos¢ udzielenia jednej z dwdch

odpowiedzi ,,TAK”, ,,NIE”.

4. Czy W przypadku utraty hasta lub podejrzenia, e hasto zostato wykradzione i odczy-
tane przez osobe do tego nie nieuprawniongq, informujecie Panstwo o tym fakcie admi-
nistratora systemu informacyjnego?

(w przypadku studentéw dyrektora lub opiekuna rocznika powotanego zgodnie z decyzja
dyrektora konkretnej jednostki). Rozktad odpowiedzi udzielonych przez respondentow
grupy nauczyciele akademiccy i grupy kadra administracyjna zostaty przedstawione w ta-
beli 4.7.

Tabela 4.7. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy kadra
administracyjna na temat informowania administratora przez uiytkownikow uczelnianego
systemu w przypadku utraty hasta lub podejrzenia, Ze zostalo wykradzione i odczytane
przez osobe nieuprawniong

Odpowiedzi badanych os6b
Informowanie administratora przez uzytkownikow uczelnianego systemu w przypadku utraty hasta lub po-
dejrzenia, Ze zostalo odczytane/wykorzystane przez osobe nieuprawniona
Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy kadra administracyjna
Ocena liczbha wska- | udzial pro- | liczba wska- udzial pro- liczba wska- udzial
zan centowy zan centowy zan procen-
towy
TAK KOBIETY 237 47,4% 440 88% 677 67,7%
MEZ- 186 37,2% 35 7% 221 22,1%
CZYZNI
NIE KOBIETY 61 12,2% 18 3,6% 79 7,9%
MEZ- 16 3,2% 7 1,4% 23 2,3%
CZYZNI
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Podsumowujac, odpowiedzi na pytanie 4 kwestionariusza ankiety dotyczacego in-
formowania administratora czy w przypadku studenta informowanie dyrektora lub opie-
kuna rocznika konkretnej jednostki przez uzytkownikoéw uczelnianego systemu w Sytua-
cji utraty hasta czy podejrzeniu, ze zostalo ono odczytane/wykradzione przez osobe¢ nie-
uprawniong na to pytanie 100% respondentéw udzielito odpowiedz we wszystkich bada-

nych grupach.
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Wykres 4.13. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy

kadra administracyjna na temat informowania administratora przez uiytkownikow uczelnia-
nego sytemu w przypadku utraty hasta lub podejrzenia, Ze zostalo wykradzione i odczytane
przez osobe nieuprawniong
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Zrédlo: Opracowanie wlasne na podstawie badar wlasnych

Z analizy danych wynika, Zze o informowaniu administratora uczelnianego sys-
temu w przypadku utraty hasta lub podejrzenia, ze zostato odczytane/wykradzione przez
osobg¢ nieuprawniong w grupie respondentéw nauczycieli akademickich potwierdzito do-
konanie zgtoszenia 84,6% osob, w tym 47,4% kobiet 1 37,2% mezczyzn. W przypadku
kadry administracyjnej wyniki ksztaltujg si¢ nastepujaco, taczna ilos¢ to 95%,. Odpo-
wiedz tg zadeklarowato 88% kobiet i 7% mezczyzn. W tych grupach znalazly sig takze
osoby, ktére nie zglaszajg takiej sytuacji i w przypadku grupy nauczycieli akademickich
jest to 15,4% a w przypadku kadry administracyjnej ta liczba wynosi 5%.

Na zalezno$¢ wskazuje wspolczynnik korelacji liniowej Pearsona, ktory jest na
poziomie 0,76 i wspolczynnik determinacji liniowej, przedstawia procent wyjasnionej

ilosciowo zmienno$ci 1 jest rowny 57,76%.

1 n _ _
w2 im0 i=Y)
xy SxSy

=0,76

WD:er—y +100% = 57,76%
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Wykres 4.14. Zaleinosci miedzy respondentami grupy nauczyciele akademiccy

i grupy kadra administracyjna pod wzgledem informowania administratora przez uiytkowni-
kéw uczelnianego sytemu w przypadku utraty hasta lub podejrzenia, ze zostato wykradzione
i odczytane przez osobe¢ nieuprawniong

-v‘/.\
TAK NIE
==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna ogotem

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Uogolniajac zauwazalna jest wspotzaleznos¢ dodatnia pomiedzy tymi badanymi
grupami, jakimi sa nauczyciele akademiccy i kadra administracyjna. W opinii kadry ad-
ministracyjnej jest praktykowane zglaszanie naruszen zwigzanych z utratg hasta lub jego
podejrzeniem o jego odczytanie 1 wykorzystanie przez osoby trzecie. Wigkszo$¢ nauczy-
cieli akademickich takze deklaruje ta forme¢ przeciwdziatania w sytuacjach zwigzanymi
z utratg hasta lub podejrzeniem go, przez osoby nieuprawnione.

Tabela 4.8. Przedstawia rozktad odpowiedzi dotyczacy informowania dyrektora
lub opiekuna rocznika konkretnej jednostki przez uzytkownikow uczelnianego systemu
w przypadku utraty hasta lub podejrzenia, ze zostalo ono odczytane/wykradzione przez
osobe nieuprawniong. Pod uwagg zostaly wzigte kolejne grupy takie jak, nauczyciele aka-

demiccy i studenci (r6zne kierunki).
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Tabela 4.8. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-

denci (rozne kierunki) na temat informowania administratora przez uiytkownikow szkolnego
systemu w przypadku utraty hasta lub podejrzenia, ze zostalo wykradzione i odczytane przez
osobe¢ nieuprawniong

Odpowiedzi badanych osob
Informowanie administratora przez uzytkownikéw uczelnianego systemu w przypadku utraty hasta lub po-
dejrzenia, Ze zostalo odczytane/wykorzystane przez osobe nieuprawniona

Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy studenci (rézne kierunki)
Ocena liczba wskazan udzial pro- | liczba wskazan | udzial procen- | liczba wskazan | udzial pro-
centowy towy centowy
TAK KOBIETY 237 47,4% 251 50,2% 488 48,8%
MEZ- 186 37,2% 84 16,8% 270 27%
CZYZNI
NIE KOBIETY 61 12,2% 130 26% 191 19,1%
MEZ- 16 3,2% 35 7% 51 5,1%
CZYZNI
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Wykres 4.15. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy

studenci (roine kierunki) na temat informowania administratora przez uiytkownikow szkol-
nego systemu w przypadku utraty hasta lub podejrzenia, ze zostato wykradzione

i odczytane przez osobe nieuprawniong
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Po dokonaniu analizy wynikow badan 84,6% nauczycieli akademickich, w tym
kobiet 47,4% i 37,2% mezczyzn deklaruje o poinformowaniu dyrektora/kierownika jed-
nostki lub opiekuna w przypadku utraty hasta lub podejrzenia, ze zostalo ono odczy-
tane/wykradzione przez osobe nieuprawniong. Wsrdd badanych pozostaje 15,4% nauczy-

cieli akademickich w tym 12,2% kobiet i 3,2% mgzczyzn, ktorzy nie informuja o powyz-
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szym zdarzeniu. Grupa studentow pozytywnie zdeklarowata odpowiedz na zadane pyta-
nie bylo to 67% respondentow, w tym 50,2% kobiet i 16,8% mezczyzn. Za odpowiedzia
,NIE” optowato 24,2% respondentow w grupie studentow, co daje w przeliczeni 19,1%
kobiet i 5,1% megzczyzn. O zaleznosci $wiadczy wspotczynnik korelacji liniowej Pear-
sona na poziomie 0,73 i wspodtczynnik determinacji liniowej wskazujacy procent wyja-
$nionej liniowo zmiennosci na poziomie 53,29%.

1 n _ _
Py 2is KDy
Tyy = 1 xS =0,73

WD:rxz—y +100% = 53,29%

Wykres 4.16. Zaleinosci pomigdzy respondentami grupy nauczyciele akademiccy

i grupy studenci (réine kierunki) pod wzgledem informowania administratora przez uzytkow-
nikow uczelnianego systemu w przypadku utraty hasta lub podejrzenia, ze zostato wykra-
dzione i odczytane przez osobe nieuprawniona

""\
TAK NIE
==@==respondenci nauczyiele akademiccy respondenci studenci (rézne kierunki) ogétem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Whnioskowaé nalezy, ze zarowno studenci jak 1 pracownicy naukowi starajg si¢
przekazywac informacje w razie utraty hasta lub podejrzenia, ze zostato odczytane/wy-
kradzione przez osobg¢ nieuprawniong. Rozktad odpowiedzi na temat informowania ad-
ministratora uczelnianego systemu w przypadku utraty hasta lub podejrzenia, ze zostato
odczytane/wykradzione przez osobe nieuprawniong wsrod grupy kadry administracyjnej

i grupy studentow (r6zne roczniki) zaprezentowano w tabeli 4.9.
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Tabela 4.9. Odpowiedzi respondentéw grupy kadra administracyjna i grupy stu-

denci na temat informowania administratora przez uiytkownikow uczelnianego sytemu w
przypadku utraty hasta lub podejrzenia, %e zostato wykradzione

i odczytane przez osobe¢ nieuprawniong

Odpowiedzi badanych oséb
Informowanie administratora przez uzytkownikow uczelnianego systemu w przypadku utraty ha-
sta lub podejrzenia, ze zostalo odczytane/wykorzystane przez osobe nieuprawniona

Osoby Respondenci Respondenci OGOLEM
poddane badaniu kadra administracyjna studenci (rézne kierunki)
Ocena liczba wskazan | liczbawska- | liczba wskazan | udzial procen- | liczba wskazan | udzial pro-
zan towy centowy
TAK KOBIETY 440 88% 251 50,2% 691 69,1%
MEZ- 35 7% 84 16,8% 119 11,9%
CZYZNI
NIE KOBIETY 18 3,6% 130 26% 148 14,8%
MEZ- 7 1,4% 35 7% 42 4,2%
CZYZNI
500 500 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Wykres 4.17. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (roZne kierunki) na temat informowania administratora przez uZytkownikow uczelnia-
nego sytemu w przypadku utraty hasta lub podejrzenia, Ze zostalo wykradzione

i odczytane przez osobe¢ nieuprawniong
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych
Badania empiryczne pokazaty, ze wérdd kadry administracyjnej 95% responden-
tow zadeklarowato fakt, iz w przypadku utraty hasta lub podejrzenia, ze zostato wykra-
dzione i odczytane przez osobg¢ nicuprawniong zgtasza takie naruszenie. W tym jest 88%
kobiet i 7% mezczyzn. Grupa studentow takze deklaruje zgloszenie takiego naruszenia,
jednakze jest grupa respondentdw, ktéra zadeklarowata, ze nie zglasza tego faktu nikomu.

Ogotem jest to 33% respondentow, w tym 26% kobiet i 7% mezczyzn.
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Wspotczynnik korelacji liniowej Pearsona jest na poziomie 0,92 i wspotczynnik
determinacji liniowej, ktory przedstawia procent wyjasnionej liniowo zmienno$ci wynosi

84,64%.

1 _ _
Y DY)
Ty = SyS B
X2y

0,92
WD:% *100% = 84,64%

Wykres 4.18 Zaleznosci miedzy respondentami grupy kadra administracyjna

i grupy studenci (réine kierunki) pod wzgledem informowania administratora przez uiytkow-
nikow uczelnianego systemu w przypadku utraty hasta lub podejrzenia, ze zostalo wykra-
dzione i odczytane przez osobe¢ nieuprawniong
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TAK NIE
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Zroédlo: opracowanie wlasne na podstawie badan wiasnych

Deklaracje kadry administracyjnej wskazuj¢ na przekaz informacji w uczelni
wyzszej o utracie hasta lub podejrzeniu, ze zostato wykradzione i odczytane przez osobe
do tego nieuprawniong. Studenci, jako respondenci w wiekszosci deklarujg tez takie za-
chowanie w razie gdyby taka sytuacja si¢ pojawita.

Uogolniajac, kadra administracyjna, jako grupa pracownikow uczelnianych
w 95% zadeklarowala zgloszenie takiej sytuacji w razie jej wystapienia. Pozostate grupy
przyznaty, ze nie wszyscy takie informacje przekazuja administratorowi/dyrekto-
rowi/opiekunowi konkretnej jednostki. Te same spostrzezenia potwierdza przeprowa-
dzona obserwacja uczestniczaca a takze opinia eksperta. Z pozyskanych danych wynika,
ze kobiety w wigkszym stopniu uczestnicza w zyciu uczelni a tym samym korzystajg ze

szkolnego systemu informacyjnego.
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Osoby, ktore wypowiedzialy si¢ przeczaco to kobiety, nie dostrzegaja one ko-
niecznosci informowania administratora w uczelni wyzszej w przypadku utraty hasta, co
moze mie¢ podtoze bardzo niskiej Swiadomosci potencjalnych zagrozen i bagatelizowa-
nia powstatego problemu. Jak wida¢ z przeprowadzonych badan me¢zczyzni sg bardziej
wyczuleni na tego typu sytuacje.

W ramach koncepcji bezpieczenstwa systemu informacyjnego w uczelni wyzszej
powinna by¢ w systemie wewnetrznym zaktadka pozwalajaca na zgloszenie problemu
a interwencja takiego dzialania powinna mie¢ rangg priorytetowsa, rejestrowang i w Sys-
temie powinna by¢ adnotacja, na jakim etapie zalatwienia danej sprawy si¢ znajduje. Po-
winna by¢ takze mozliwo$¢ dopisywania komentarzy w razie koniecznos$ci lub uszcze-
gotowienia juz wezesniej przekazanych informac;ji.

Oceniajac dla uzytkownika mozliwos$¢ poinformowania administratora uczelnia-
nego systemu informacyjnego drogg elektroniczng w tym samym systemie, na ktorym
docelowo pracuje przyczyni sig, ze z tej funkcji uzytkownik bedzie czesciej i chetniej
korzystat. Trudno jest szuka¢ bezposrednio kogo$ czy tez na piSmie zglasza¢ problem
w przypadku utraty hasta lub podejrzenia, ze zostato ono odczytane badz wykradzione
przez osobe nieupowazniong. Ponadto informacje wysytane bezposrednio do administra-
tora nie powinny si¢ pojawia¢ podgladowo w systemach dla wszystkich pracownikow
powinna by¢ mozliwo$¢ wybrania opcji ,, komentarz prywatny”.

Zwykle uzytkownicy sg zniecheceni szerszymi procedurami zwigzanymi ze zgla-
szaniem takich sytuacji bagatelizujg problem. Koncepcja musi uwzgledni¢ cechy spote-
czenstwa informacyjnego, poniewaz czasy terazniejsze pokazuja, ze wszystkie dziatania
zalatwiane sg za posrednictwem sieci, narzedzi do przekazywania informacji. Informacje
przesylane w systemie przetrwaja dtuzej niz informacje wypowiedziane. Spoteczenstwo
w przypadku zaoszczedzenia, chociaz odrobiny czasu najchetniej korzysta z zapropono-
wanych mozliwosci wyboru systemow konkretnie przeznaczonych do danego procesu.

W badaniach empirycznych ocenie poddano czy uiytkownicy systemu uczelni
wyziszej po zalogowaniu dokonujq sprawdzania wiarygodnosci informacji odnosnie
swojego ostatniego udanego logowania? Za pomocg sondazu diagnostycznego w ramach
oceny poziomu bezpieczenstwa informacji przez respondentOw grupy nauczyciele aka-
demiccy 1 grupy kadra administracyjna mieli mozliwo$¢ udzielenia jednej z dwoch za-

proponowanych odpowiedzi ,,TAK”, lub ,,NIE”.
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5. Czy dokonujecie Panstwo po zalogowaniu sprawdzenia wiarygodnosci informacji

odnosnie swojego ostatniego udanego logowania do systemu w uczelni wyiszej?

Rozktad odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy kadra
administracyjna dotyczacy czy uzytkownicy systemu uczelni wyzszej po zalogowaniu
dokonujg sprawdzenia wiarygodnosci informacji odnos$nie swojego ostatniego logowania
prezentuje tabela 4.10.

Tabela 4.10. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat sprawdzenia wiarygodnosci informacji odnosnie swojego ostat-
niego udanego logowania do systemu uczelni wyiszej

Odpowiedzi badanych osob
Sprawdzenie wiarygodnosci informacji odnosnie swojego ostatniego udanego logowania do systemu uczelni
wyZszej
Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy kadra administracyjna
Ocena liczba wska- | wudzial pro- | liczba wska- udzial pro- liczba wska- udzial
zan centowy zan centowy zan procen-
towy
TAK 263 52,6% 382 76,4% 645 64,5%
NIE 237 47,4% 118 23,6% 355 35,5%
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Odpowiedzi na pytanie 5 udzielito 100% respondentéw uczestniczacych w bada-
niu. Odpowiedzi ,, Tak” w grupie nauczycieli akademickich udzielito 263 osob, co daje
52,6%. wsrod kadry administracyjnej ta samg odpowiedz zadeklarowato 382 responden-
tow w udziale procentowym daje to 76,4%. Respondenci zadeklarowali rowniez, ze nie
sprawdzaja wiarygodnos$ci informacji odno$nie swojego ostatniego udanego logowania
do systemu uczelni wyzszej i wérod nauczycieli akademickich odpowiedz ,,Nie” wybrato
237 0sob, co w przeliczeniu procentowym daje 47,4%, za$ przy respondentach grupy
kadry administracyjnej taka deklaracje ztozyto 118 osob i jest to 23,6% w udziale pro-

centowym.
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Wykres 4.19. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
kadra administracyjna na temat sprawdzenia wiarygodnosci informacji odnosnie swojego
ostatniego udanego logowania do sytemu uczelni wyiszej
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Rozktad odpowiedzi, ktore zostaly udzielone na pytanie dotyczace sprawdzenia
wiarygodno$ci informacji odno$nie swojego ostatniego logowania wskazuja, ze w grupie
badawczej kadry administracyjnej to wigcej osob dokonuje przedmiotowego sprawdzenia
niz wsrod osob grupy nauczycieli akademickich. O zaleznosci $wiadczy wspotczynnik
korelacji liniowej Pearsona na poziomie 1 i wspotczynnik determinacji liniowej, ktory

wskazuje procent wyjasnionej liniowo zmiennosci jest rowny 100%.

1 _ _
Y iD=y _
Ty = SxS. B
X2y

1

WD:% +100% = 100%
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Wykres 4.20. Zaleznos¢é miedzy respondentami grupy nauczyciele akademiccy
| grupy kadra administracyjna pod wzgledem sprawdzania wiarygodnosci informacji odnosnie
swojego ostatniego udanego logowania do systemu uczelni wyziszej
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Uogolniajac nalezy stwierdzié, ze pracownicy naukowi jak i kadra administra-
cyjna nie w petni sprawdza swoje konta pod wzglgdem wiarygodnosci informacji odno-
$nie swojego ostatniego udanego logowania do systemu w uczelni wyzszej. W tabeli 4.11.
zostal zaprezentowany rozktad odpowiedzi grup nauczycieli akademickich i grupy stu-
dentow (rozne kierunki) dokonujacych odpowiedzi na pytanie czy uzytkownicy systemu
w uczelni wyzszej po zalogowaniu dokonujg sprawdzenia wiarygodnos$ci informacji od-
nosnie swojego ostatniego udanego logowania.

Tabela 4.11. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-
denci (roZne kierunki) na temat sprawdzenia wiarygodnosci informacji odnosnie swojego
ostatniego udanego logowania do systemu uczelni wyzszej

Odpowiedzi badanych os6b
Sprawdzenie wiarygodnosci informacji odnosnie swojego ostatniego udanego logowania do systemu uczelni
WYyZszej
Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy studenci (rézne kierunki)
Ocena liczha wska- | wudzial pro- | liczba wska- udzial pro- liczba wska- udzial
zan centowy zan centowy zan procen-
towy
TAK 263 52,6% 48 9,6% 311 31,1%
NIE 237 47,4% 452 90,4% 689 68,9%
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Z oceny uzyskanych wynikoéw badan wynika, ze w$rdd respondentow studentow
(r6znych kierunkow) to 48 osob zadeklarowato, ze sprawdza wiarygodnos$¢ informacji
odnosnie swojego ostatniego logowania do sytemu w uczelni wyzszej. W udziale procen-
towym jest to 9,6%. Jednakze wigksza ilo§¢ respondentow w grupie studentow zadekla-
rowatla, ze nie sprawdza wiarygodnosci informacji odno$nie logowania i jest to 90,4%

respondentow.

Wykres 4.21. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy

studenci (rézne kierunki) na temat sprawdzania wiarygednosci informacji odnosnie swojego
ostatniego udanego logowania do systemu w uczelni wyZszej
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Otrzymany wspotczynnik korelacji liniowej Pearsona klasuje si¢ na poziomie -
1 a wspotczynnik determinacji liniowej, ktory wskazuje procent wyjasnionej liniowo

zmiennosci jest rowny 100%.

_ 7 Zima D@9 _

7 -1
xy SxSy

WD=r% +100% = 100%
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Wykres 4.22. Zaleznos¢é miedzy respondentami grupy nauczyciele akademiccy
i grupy studenci (réine kierunki) pod wzgledem sprawdzenia wiarygodnosci informacji odno-
Snie swojego udanego logowania do systemu w uczelni wyiszej

@

TAK NIE

==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki) Ogdtem

Zrédlo: Opracowanie wlasne na podstawie badarn wlasnych

Uogolniajac, wraz ze spadkiem wartosci wsrdéd nauczycieli akademickich rosng
warto$ci wsrdd studentdw (roznych kierunkéw), co oznacza bardzo silng korelacje
ujemng. Gdy nauczyciele akademiccy dokonuja sprawdzenia ostatniego logowania do
systemu, w grupie studentéw zdecydowana wiekszos¢ pomija te praktyke.

W tabeli 4.12. zostaty rozmieszczone odpowiedzi na temat dokonywania po zalo-
gowaniu sprawdzenia wiarygodnosci informacji odnosnie swojego ostatniego udanego
logowania wsrod grupy respondentow, jaka jest kadra administracyjna i grupy studentéw
(réznych kierunkow).

Tabela 4.12. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (rozne kierunki) na temat sprawdzania wiarygodnosci informacji odnosnie swojego
ostatniego logowania do systemu uczelni wyiszej

Odpowiedzi badanych oséb
Sprawdzenie wiarygodnoSci informacji odno$nie swojego ostatniego udanego logowania do sys-
temu uczelni wyzszej

Osoby Respondenci Respondenci OGOLEM
poddane badaniu | kadra administracyjna | studenci (rozne kierunki)
Ocena liczba wskazan udzial pro- liczba wskazan | udzial procen- | liczba wskazan | udzial pro-
centowy towy centowy
TAK 382 76,4% 48 9,6% 430 43%
NIE 118 23,6% 452 90,4% 570 57%
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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W ramach przeprowadzonych badan, wedtug opinii respondentow 76,4% kadry
administracyjnej dokonuje sprawdzenia wiarygodno$ci informacji odno$nie swojego
ostatniego udanego logowania do systemu w uczelni wyzszej. W przypadku studentéw
jest to zaledwie 9,6% osob. Brak logowania wsrdd kadry administracyjnej deklaruje

23,6% respondentow, za§ w grupie studentéw ta odpowiedz zadeklarowato 90,4% oso6b.

Wykres 4.23. Odpowiedzi respondentow grupa kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat sprawdzenia wiarygodnosci informacji odnosnie swojego
ostatniego udanego logowania do systemu w uczelni wyZszej
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Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Wraz ze spadkiem wartos$ci wérod kadry administracyjnej rosng wartosci wsrod
studentéw (roznych kierunkow), co oznacza bardzo silng korelacje ujemng. Potwierdza
to fakt, ze kadra administracyjna dokonuje sprawdzenia ostatniego logowania do sys-
temu, zas studenci zdecydowanie unikaja takiego procesu. Swiadczy o tym wspotczynnik
korelacji liniowej Pearsona na poziomie -1 i wspotczynnik determinacji liniowej, ktory

wskazuje procent wyjasnionej liniowo zmiennosci réwnej 100%.
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Wykres 4.24. Zaleznos¢ miedzy respondentami grupy kadra administracyjna
| grupy studenci (réine kierunki) pod wzgledem sprawdzania wiarygodnosci informacji odno-
Snie swojego ostatniego udanego logowania do systemu w uczelni wyZszej

TAK NIE

==@==respondenci kadra administracyjna respondenci studenci (rézne kierunki) ogétem

Zrédlo: opracowanie wlasne na podstawie badar wtasnych

Dokonujac podsumowania nalezy wskazaé, ze w kazdej z grup respondentow
znajduja si¢ osoby, ktore po zalogowaniu si¢ do systemu nie sprawdzajg wiarygodnosci
informacji odnos$nie swojego ostatniego udanego logowania. Zdecydowana wigkszos¢
studentow loguje si¢ do systemu bez weryfikacji jego bezpieczenstwa. Wérod odpowiedzi
pracownikow uczelni wyzszej poddanym badaniom, jakimi byli nauczyciele akademiccy
I kadra administracyjna pojawity si¢ odpowiedzi pozytywne (twierdzace), ktore w domy-
sle byty nieprawdziwe, zgodnie ze stanem faktycznym wystepujacym w uczelni wyzsze;.
Spowodowalo to przedstawienie blednego obrazu zachowan uzytkownikow systemu,
ktorych obserwacja i ocena eksperta wskazuje, ze mato, kto z uzytkownikow poddanych
badaniu praktykuje weryfikacje ostatniego logowania.

Z obserwacji wynika, ze pracownicy najczesciej loguja si¢ do systemu, odru-
chowo z petna rutyna, spontanicznie i szybko, gdyz nattok spraw powoduje, ze kazdy si¢
spieszy, aby zrealizowac powierzone mu przez przetozonych obowiazki. W pewnym sen-
sie zostaje wylaczona kontrola majgca na celu ustrzec przed popeknieniem btedu. Jed-
nakze realia codzienno$ci sg inne niz czasami mozna sobie je wyobrazic.

Wprowadzona koncepcja bezpieczenstwa powinna w pewnym stopniu wymusic
na pracowniku pewien proces. Po zalogowaniu do sytemu powinna pojawi¢ si¢ przypo-

minajgca informacja (wymuszajaca) na uzytkowniku konieczno$¢ sprawdzenia informa-
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cji dotyczacej ostatniego logowania a nastgpnie po jej zatwierdzeniu b¢dzie mozna wy-
konywa¢ dalsze czynnosci. Wskazana powyzej sytuacja doprowadzitaby do zwigkszenia
czujnosci, wrazliwosci 1 nawyku oraz sktonito do weryfikacji wszelkiego rodzaju logo-
wan do wewngtrznego systemu uczelni wyzszej. W badaniach empirycznych pojawito si¢
pytanie czy w przypadku stwierdzenia przez Panstwa niescistosci na koncie w systemie,
osobiscie 0 tym fakcie informujecie administratora uczelnianego odpowiedzialnego za
system informacyjny? Za pomoca sondazu diagnostycznego w ramach oceny poziomu
bezpieczenstwa informacji przez respondentow grupy nauczycieli akademickich, grupy
kadra administracyjna, grupy studenci (rézne kierunki) ankietowani mieli mozliwo$¢

udzielenia jednej z dwoch zaproponowanych odpowiedzi ,,TAK”, ,,NIE”.

6. Czy w przypadku stwierdzenia przez Panstwa niescistosci na koncie w systemie, 0so-
biscie 0 tym fakcie informujecie administratora uczelnianego odpowiedzialnego za sys-
tem informacyjny?
Rozktad odpowiedzi udzielonych przez respondentow grupy nauczyciele akademiccy
i grupy kadra administracyjna zostat zaprezentowany w tabeli 4.13.
Tabela 4.13. Odpowiedzi respondentéow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat osobistego informowania uczelnianego administratora odpo-

wiedzialnego za system informacyjny o fakcie stwierdzenia niescistosci
na swoim koncie w systemie

Odpowiedzi badanych oséb
Osobiste informowanie uczelnianego administratora odpowiedzialnego za system informacyjny?

Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy kadra administracyjna
Ocena liczba wskazan udzial pro- liczba wskazan | udzial procen- | liczba wskazan | udziat pro-
centowy towy centowy
TAK 490 98% 500 100% 990 99%
NIE 10 2% 0 0% 10 1%
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

W badaniu wzigto udziat 100% respondentow w kazdej z grup badanych. Na py-
tanie dotyczace osobistego informowania uczelnianego administratora zajmujacego si¢
wirtualng uczelnia/USOS-em w sytuacji stwierdzenia niescislosci na swoim koncie
W systemie w grupie nauczycieli akademickich pozytywnie odpowiedziato 490 respon-

dentoéw, co w udziale procentowym daje 98%. Kadra administracyjna wypowiedziala si¢

335



w 100% wskazujac na osobiste informowanie uczelnianego admiratora w przypadku wy-
stapienia nies$cistosci na koncie w systemie. Wsrod respondentdéw grupy nauczycieli aka-
demickich tylko 10 os6b nie informuje osobiscie uczelnianego administratora to daje

w przeliczeniu procentowym 2%.

Wykres 4.25. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy

kadra administracyjna na temat osobistego informowania uczelnianego administratora odpo-
wiedzialnego za system informacyjny o fakcie stwierdzenia niescistosci

na swoim koncie w systemie
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

O zaleznos$ci miedzy zmiennymi $wiadczy wspotczynnik korelacji liniowej Pear-
sona na poziomie 1 i wspotczynnik determinacji liniowej, ktory wskazuje procent wyja-
$nionej liniowo zmiennosci rowny 100%.
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Wykres 4.26. Zaleznos¢ miedzy respondentami grupy nauczyciele akademiccy

| grupy kadra administracyjna pod wzgledem osobistego informowania uczelnianego admini-
stratora odpowiedzialnego za system informacyjny o fakcie stwierdzenia niescistosci

na swoim koncie w systemie

TAK NIE

==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna ogotem

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Uogdlniajac, wraz ze spadkiem wartosci jednej grupy respondentéw malejg war-
tosci drugiej grupy respondentow, fakt ten oznacza bardzo silng korelacje¢ dodatnig. Wi-
da¢ wyraznie, ze zardbwno nauczyciele akademiccy jak i kadra administracyjna deklaruja
osobiste informowanie administratora o nieprawidtowosciach w systemie. Tabela 4.14.
prezentuje rozklad odpowiedzi respondentdow na postawione pytanie dotyczace osobi-
stego informowania uczelnianego administratora zajmujgcego si¢ wirtualng uczel-

nig/USOS-em o fakcie stwierdzenia nieprawidtowos$ci na swoim koncie w systemie.

Tabela 4.14. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-

denci (roine kierunki) na temat osobistego informowania uczelnianego administratora odpo-
wiedzialnego za system informacyjny o fakcie stwierdzenia niescistosci

na swoim koncie w systemie

Odpowiedzi badanych oséb
Osobiste informowanie uczelnianego administratora odpowiedzialnego za system informacyjny?
Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy studenci (rézne kierunki)
Ocena liczba wska- | wudzial pro- | liczba wska- udzial pro- liczba wska- udzial
zan centowy zan centowy zan procen-
towy
TAK 490 98% 440 88% 930 93%
NIE 10 2% 60 12% 70 7%
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Wyniki wskazuja, ze wsrod studentéw (roznych kierunkéw), 440 respondentow

zadeklarowato osobiste informowanie uczelnianego administratora o fakcie stwierdzenia
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niescisto$ci na swoim koncie w systemie, co daje w przeliczeniu procentowym 93%. Nie

zglaszanie incydentow wsrod grupy studentéw zadeklarowato 60 0sob to daje 12%.
Wykres 4.27. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy

studenci (roine kierunki) na temat osobistego informowania uczelnianego administratora od-

powiedzialnego za system informacyjny o fakcie stwierdzenia niescistosci
na swoim koncie w systemie
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H respondenci nauczyciele akademiccy M respondenci studenci (rézne kierunki) W ogdtem

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Wystepuje zalezno$¢ miedzy zmiennymi, o czym swiadczy wspotczynnik korela-
cji liniowej Pearsona na poziomie 1 i wspotczynnik determinacji liniowej, ktory wskazuje

procent wyjasnionej liniowo zmiennosci rowny 100%.
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Wykres 4.28. Zaleinos¢ miedzy respondentami grupy nauczyciele akademiccy

i grupy studenci (rézne kierunki) pod wzgledem osobistego informowania uczelnianego
administratora odpowiedzialnego za system informacyjny o fakcie stwierdzenia
niescistosci na swoim koncie w systemie

98%

b 4
TAK NIE

==@==espondenci nauczyciele akademiccy respondenci studenci (rézne kierunki) ogétem

Zrédto: opracowanie whasne na podstawie badan wiasnych

Powyzszy rozktad odpowiedzi wskazuje, ze wraz ze spadkiem warto$ci wsrod
jednej z grup maleja wartosci wsrdd drugiej z grup. Wskazuje to na bardzo silng korelacje¢
dodatnig réwna warto$ci progowej wspotczynnika korelacji liniowej Pearsona na pozio-
mie 1. Nauczyciele akademiccy i studenci informuja osobiscie administratora uczelnia-
nego o nieprawidlowosciach na swoim koncie w systemie. Kolejna tabela 4.15. zawiera
odpowiedzi grupy kadra administracyjna 1 studenci (rdzne kierunki) na temat osobistego
informowania uczelnianego administratora zajmujacego si¢ wirtualng uczelnig/USOS-
em o fakcie stwierdzenia nieprawidlowosci na swoim koncie w systemie.

Tabela 4.15. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (roZne kierunki) na temat osobistego informowania uczelnianego administratora

odpowiedzialnego za system informacyjny o fakcie stwierdzenia niescistosci
na swoim koncie w systemie

Odpowiedzi badanych oséb
Osobiste informowanie uczelnianego administratora odpowiedzialnego za system informacyjny?

Osoby Respondenci Respondenci OGOLEM
poddane badaniu kadra administracyjna studenci (rézne kierunki)
Ocena liczba wskazan udzial pro- liczba wskazan | udzial procen- | liczba wskazan | udzial pro-
centowy towy centowy
TAK 500 100% 440 88% 940 94%
NIE 0 0% 60 12% 60 6%
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Podsumowujac wyniki wida¢, ze 100% kadry administracyjnej deklaruje osobiste
informowanie uczelnianego administratora zajmujacego si¢ wirtualng uczelnia/USOS-
em o fakcie stwierdzenia nieprawidtowosci na swoim koncie w systemie, za$ studenci
w 88%. Respondenci grupy studentow w 12% nie informuja o zauwazalnych niescisto-
Sciach.

Wykres 4.29. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (roine kierunki) na temat osobistego informowania uczelnianego administratora
odpowiedzialnego za system informacyjny o fakcie stwierdzenia niescistosci

na swoim koncie w systemie

100%
90%
80%
70%
60%
50%
40%
30%
20%

10%

0%

TAK NIE

B respondenci kadra administracyjna M respondenci studenci (rézne kierunki) W ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

O zaleznosci $wiadczy wspotezynnik korelacji liniowej Pearsona na poziomie
1 i wspotczynnik determinacji liniowej, wskazuje procent wyjasnionej liniowo zmienno-

sci rowny 100%.
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Wykres 4.30. Zaleznosé miedzy respondentami grupy kadra administracyjna

i grupy studenci (rézne kierunki) na temat osobistego informowania uczelnianego admini-
stratora odpowiedzialnego za system informacyjny o fakcie stwierdzenia niescistosci

na swoim koncie w systemie

e

TAK E

==@==respondenci kadra administracyjna respondenci studenci (rézne kierunki) ogoétem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Whioskujac, tylko pracownicy kadry administracyjnej w 100% zadeklarowali, ze
osobiscie informuja uczelnianego administratora zajmujgcego si¢ wirtualng uczel-
nig/USOS-em o fakcie stwierdzenia nieprawidlowosci na swoim koncie w systemie.
W pozostatych grupach respondentéw pojawily si¢ osoby, ktore deklaruja, ze nie infor-
muja osobiscie powyzej wspomnianego administratora.

Czgsto spotecznos¢ uczelniana musi si¢ zmierzy¢ z faktem, ze gtowny admini-
strator nie przebywa codziennie fizycznie na terenie uczelni wyzszej. Jego praca jest cze-
sto w formie zdalnej. Stacjonarnie przebywaja osoby, ktore tylko doraznie moga pomodc
a otrzymana pomoc jest na chwilg. Ograniczony kontakt zniechg¢ca uzytkownikoéw sys-
temu do przestrzegania ustalonych procedur. Najbardziej utrudniony kontakt z takim ad-
ministratorem majg studenci w duzej mierze sg to kandydaci, ktorzy dopiero zostali zre-
krutowani na kierunki proponowane przez uczelni¢ wyzsza.

W ramach koncepcji bezpieczenstwa systemu informacyjnego nalezy wprowadzié
mozliwo$¢ informowania elektronicznego a nie w sposob bezposredni. W obecnym cza-
sie jest to najczestszy kanat komunikacji respondentow pozwalajacy na szybkie i tatwe
dotarcie do adresata i1 rozwigzanie zaistniatlego problemu. W badaniach empirycznych
ocenie poddano czy w przypadku korzystania z prywatnego komputera czy laptopa w do-
stepie do systemow wewnetrznych zachowujg wszystkie zasady ochrony danych osobo-

wych stosowane w uczelni wyiszej?. Za pomoca sondazu diagnostycznego w ramach
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oceny poziomu bezpieczenstwa informacji przez respondentéw grupy nauczyciele aka-
demiccy, grupy kadra administracyjna, grupy studenci (rézne kierunki). *Ankietowani
mieli mozliwo$¢ udzielenia jednej z dwdch zaproponowanych odpowiedzi ,,TAK” lub

»INIE”.

7. Czy w przypadku korzystania 7 prywatnego komputera lub laptopa w dostepie do sys-
temow wewnetrznych zachowujq Panstwo wszystkie zasady ochrony danych osobowych
stosowane w uczelni wyiszej? Tabela 4.16. prezentuje rozktad odpowiedzi udzielonych
przez respondentéw grupy nauczyciele akademiccy i1 grupy kadra administracyjna doty-
czacych zachowania wszystkich zasad ochrony danych osobowych stosowanych
W uczelni wyzszej przez uzytkownikow w przypadku korzystania z prywatnego kompu-

tera lub laptopa w dostepie do systemow wewngetrznych.

Tabela 4.16. Odpowiedzi respondentéow grupy nauczyciele akademiccy i grupy ka-

dra administracyjna na temat zachowania wszystkich zasad ochrony danych osobowych sto-
sowanych w uczelni wyziszej przez uiytkownikéw w przypadku korzystania 7 prywatnego
komputera lub laptopa w dostepie do systemow wewnetrznych

Odpowiedzi badanych osob
Zachowanie wszystkich zasad ochrony danych osobowych stosowanych w uczelni wyzszej przez uzytkowni-
kow w przypadku korzystania z prywatnego komputera lub laptopa w dostepie do systeméw wewnetrznych

Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy kadra administracyjna
Ocena liczba wskazan udzial pro- | liczba wskazan | udzial procen- | liczba wskazan | udzial pro-
centowy towy centowy
TAK 500 100% 500 100% 1000 100%
NIE 0 0% 0 0% 0 0%
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Ogotem odpowiedzi na pytanie 7 kwestionariusza ankiety dotyczace zachowania
wszystkich zasad ochrony danych osobowych stosowanych w uczelni wyzszej przez
uzytkownikéw w przypadku korzystania z prywatnego komputera lub laptopa w dostepie
do systemow wewnetrznych udzielito 100% respondentow z kazdej z badanych grup.
Z otrzymanego materiatu empirycznego wynika, ze zard6wno grupa nauczycieli akade-
mickich jak i grupa kadry administracyjnej zadeklarowata, w 100%, ze zachowuje
wszystkie zasady ochrony danych osobowych stosowanych w uczelni wyzszej przez
uzytkownikdw w przypadku korzystania z prywatnego komputera lub laptopa w dostepie

do systeméw wewnetrznych.
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Wykres 4.31. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
kadra administracyjna na temat zachowania wszystkich zasad ochrony danych osobowych
stosowanych w uczelni wyiszej przez uiytkownikow w przypadku korzystania 7 prywatnego

komputera lub laptopa w dostepie do systemow wewnetrznych
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Wystepuje zalezno$¢ pomigdzy zmiennymi, 0 czym swiadczy wspotczynnik ko-
relacji liniowej Pearsona na poziomie 1 i wspolczynnik determinacji liniowej, ktory
wskazuje procent wyjasnionej liniowo zmiennosci réwny 100%.
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Wykres 4.32. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy

i grupy kadra administracyjna pod wzgledem zachowania wszystkich zasad ochrony danych
osobowych stosowanych w uczelni wyiszej przez uiytkownikow w przypadku korzystania z,
prywatnego komputera lub laptopa w dostepie do systemow wewnetrznych

@\\\

TAK NIE

==@==respondenci nauczyciele akademiccy e=@==respondenci kadra administracyjna e=@==ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Uogolniajagc widaé, ze wraz ze spadkiem wartosci wsrod grupy nauczycieli aka-
demickich maleja wartosci wsrod grupy kadra administracyjna, oznacza to bardzo silng
korelacje dodatnig. W opinii nauczycieli akademickich 1 kadry administracyjnej sg za-
chowane przez obie grupy respondentéw zasady ochrony podczas logowania si¢ do uczel-
nianych systeméw z prywatnego komputera. Tabela 4.17 przedstawia odpowiedzi re-
spondentéw na temat zachowania wszystkich zasad ochrony danych osobowych stoso-
wanych w uczelni wyzszej przez uzytkownikoéw w przypadku korzystania z prywatnego

komputera lub laptopa w dostgpie do systemow wewngtrznych

Tabela 4.17. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-

denci (roine kierunki) na temat zachowania wszystkich zasad ochrony danych osobowych sto-
sowanych w uczelni wyzszej przez uiytkownikoéw w przypadku korzystania 7 prywatnego kom-
putera lub laptopa w dostepie do systemow wewnetrznych

Odpowiedzi badanych osob
Zachowanie wszystkich zasad ochrony danych osobowych stosowanych w uczelni wyzszej przez uzytkowni-
kow w przypadku korzystania z prywatnego komputera lub laptopa w dostepie do systeméw wewnetrznych

Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy studenci (rézne kierunki)
Ocena liczba wskazan udzial pro- liczba wskazan | udzial procen- | liczba wskazan | udzial pro-
centowy towy centowy
TAK 500 100% 465 93% 965 96,5%
NIE 0 0% 35 7% 35 3,5%
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

W opinii 465 respondentow w grupie studentéw, co daje w przeliczeniu procen-
towym 93%, zachowane sa wszystkie zasady ochrony danych osobowych stosowanych
w uczelni wyzszej przez uzytkownikow w przypadku korzystania z prywatnego kompu-
tera lub laptopa w dostepie do systemoéw wewnetrznych.

Negatywnej odpowiedzi udzielito w powyzszym pytaniu 35 0sob z tej grupy, co

daje w przeliczeniu procentowym 7%.
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Wykres 4.33 Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy

studenci (roine kierunki) na temat zachowania wszystkich zasad ochrony danych osobowych
stosowanych w uczelni wyiszej przez uiytkownikow w przypadku korzystania 7 prywatnego
komputera lub laptopa w dostepie do systemow wewnetrznych
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0%

TAK NIE

H respondenci nauczyciele akademiccy M respondenci studenci (rézne kierunki) W ogbtem

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Istnieje zalezno$¢ pomiedzy zmiennymi, o czym swiadczy wspotczynnik korelacji
liniowej Pearsona na poziomie 1 i wspotczynnik determinacji liniowej, ktory wskazuje
procent wyjasnionej liniowo zmiennosci i jest réwny 100%.

Y DY) _

7 1
xy SxSy

WD:r% +100% = 100%

Wykres 4.34. Zaleznosé miedzy respondentami grupy nauczyciele akademiccy

i grupy studenci (rézne kierunki) pod wzgledem zachowania wszystkich zasad ochrony da-
nych osobowych stosowanych w uczelni wyiszej przez uiytkownikow w przypadku korzystania
z prywatnego komputera lub laptopa w dostepie do systemow wewnetrznych

&%
TAK NIE

==@==respondenci nauczyciele akademiccy ==@==respondenci studenci (rézne kierunki) ==®==ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Powyzszy rozktad wskazuje na fakt, ze wraz ze spadkiem warto$ci wsrod grupy
nauczycieli akademickich malejg wartos$ci wsrod studentow, co pozwala wnioskowac na
bardzo silng korelacj¢ dodatnig réwng wartosci progowej wspotczynnika korelacji linio-
wej Pearsona na poziomie 1. Wedtug opinii grupy nauczycieli akademickich i grupy stu-
dentow (r6znych kierunkow) sa przestrzegane standardy pracy z korzystaniem z we-
wnetrznych systemow, komputeréw prywatnych. W tabeli 4.18. zostaly rozmieszczone
odpowiedzi grupy kadra administracyjna i studenci (r6zne kierunki) na temat zachowania
wszystkich zasad ochrony danych osobowych stosowanych w uczelni wyzszej przez
uzytkownikéw w przypadku korzystania z prywatnego komputera lub laptopa w dostepie

do systeméw wewnetrznych.

Tabela 4.18. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (roZne kierunki) na temat zachowania wszystkich zasad ochrony danych osobowych sto-
sowanych w uczelni wyziszej przez uiytkownikow w przypadku

korzystania 7 prywatnego komputera lub laptopa w dostepie

do systemow wewnetrznych

Odpowiedzi badanych osob
Zachowanie wszystkich zasad ochrony danych osobowych stosowanych w uczelni wyzszej przez uzytkowni-
kow w przypadku korzystania z prywatnego komputera lub laptopa w dostepie do systeméw wewnetrznych

Osoby Respondenci Respondenci OGOLEM
poddane badaniu kadra administracyjna studenci (rézne kierunki)
Ocena liczba wskazan udzial pro- liczha wskazan | udzial procen- | liczba wskazan | udzial pro-
centowy towy centowy
TAK 500 100% 465 93% 965 96,5%
NIE 0 0% 35 7% 35 3,5%
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Kadra administracyjna w 100% zadeklarowata, ze zachowuje wszystkie zasady
ochrony danych osobowych stosowanych w uczelni wyzszej przez uzytkownikow
w przypadku korzystania z prywatnego komputera lub laptopa w dostepie do systemow
wewnetrznych, za$ studenci tg odpowiedz pozytywnie ocenili w 93%. Znalazty si¢ takze
osoby, ktore zadeklarowaty, Ze nie zachowuja wszystkich zasad ochrony danych osobo-
wych w dostepie do systemoéw z prywatnych komputerow i taka odpowiedz zadeklaro-

wato 7%.
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Wykres 4.35. odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (rozne kierunki) na temat zachowania wszystkich zasad ochrony danych osobowych sto-
sowanych w uczelni wyzszej przez uiytkownikéw w przypadku korzystania 7 prywatnego kom-
putera lub laptopa w dostepie do systemow wewnetrznych
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TAK NIE

B respondenci kadra administracyjna M respondenci studenci (rézne kierunki) W ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
Wystepuje zalezno$¢é pomigdzy zmiennymi, na co wskazuje wspotczynnik kore-
lacji liniowej Pearsona na poziomie 1 i wspotczynnik determinacji liniowej, ktory pre-

zentuje procent wyjasnionej liniowo zmiennosci rowny 100%.

_ 2 2 GmD@)_ L
xy SxSy

WD=r§ +100% = 100%

Wykres 4.36. Zaleznosé miedzy respondentami grupy kadra administracyjna

i grupy studenci (réine kierunki) pod wzgledem zachowania wszystkich zasad ochrony da-
nych osobowych stosowanych w uczelni wyiszej przez uiytkownikow w przypadku korzystania
z prywatnego komputera lub laptopa w dostepie do systemow wewnetrznych

DO

TAK NIE

==@==respondenci kadra administracyjna e=®==respondenci studenci (rézne kierunki) e=®==ogtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Po dokonaniu analizy zalezno$ci wida¢, ze wraz ze spadkiem wartosci grupy ka-
dry administracyjnej maleja warto$ci grupy studenci (r6zne kierunki). Pozwala to wnio-
skowac na bardzo wysokg korelacje dodatnig réwng 1. W ocenie kadry administracyjne;j
1 studentéw wystapita deklaracja zachowania zasad ochrony danych podczas korzystania
z prywatnych komputerow w dostepie do wewnetrznych systemow.

Nalezy wyciagna¢ wnioski W pytaniu 7 grupy zadeklarowaty po 100% i wypo-
wiedzialy si¢ pozytywnie na zadane pytanie dotyczgce zachowania wszystkich zasad
ochrony danych osobowych stosowanych w uczelni wyzszej przez uzytkowni-
koéw w przypadku Korzystania z prywatnego komputera lub laptopa w dostgpie do syste-
moéw wewnetrznych. W grupie studentow tg odpowiedz wskazato 93% oséb a 7% zaprze-
czylo.

Po obserwacji zachowan uzytkownikow systemu nalezy stwierdzi¢, ze podobnie
jak potwierdzajg badania empiryczne pracownicy uczelni wyzszych tj. nauczyciele aka-
demiccy i kadra administracyjna starajg si¢ zachowac wigkszg dyscypling korzystajac
Z komputerow prywatnych lub laptopéw. Mozna przypuszczaé, ze te grupy kieruja si¢
wigksza $wiadomoscig wynikajacych z odmiennych dziatah konsekwencji. W przypadku
studentéw taka odpowiedzialno$¢ dotyczaca naruszen i Swiadomos$¢ bteddéw zanika.

Dlatego koncepcja bezpieczenstwa systemu informacyjnego powinna zawierac
systematyczne uswiadamianie spotecznosci uczelnianej o obowigzujacym prawie
ochrony danych osobowych. Uczelnia wyzsza ze wzgledu na specyfike i charakter jest
jednostka organizacyjng zatrudniajacg pracownikéw 1 ksztatcaca studentow. Wystepuje
w niej ciggla rotacja studentow. Pracownicy zard6wno nauczyciele akademiccy jak i kadra
administracyjna s3 to zazwyczaj stanowiska state i nie jest zauwazalne wzmozenie ptyn-
nosci jak w przypadku studentow.

W badaniach empirycznych ocenie poddano czy uzytkownikom zdarza si¢ ujaw-
ni¢ dane innym w przypadku korzystania z prywatnego komputera lub laptopa w dostepie
do systemow wewnetrznych.Za pomoca sondazu diagnostycznego w ramach oceny po-
ziomu bezpieczenstwa informacji przez respondentow grupy nauczyciele akademiccy,
grupy kadra administracyjna, grupy studenci (r6zne kierunki), ankietowani mieli mozli-

wos$¢ wybrania jednej z dwdch odpowiedzi zaproponowanych ,,TAK”, lub ,,NIE”.

8. Czy korzystajgc 7 prywatnego komputera/laptopa, w dostepie do systemu informacyj-

nego zdarza si¢ Panstwu ujawnic¢ dane innym osobom do tego nieupowainionym?
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Tabela 4.19. przedstawia rozklad odpowiedzi respondentéw grupy nauczyciele akade-
miccy i grupy kadra administracyjna odpowiadajacych na pytanie czy korzystajac z pry-
watnego komputera/laptopa, w dostgpie do systemu informacyjnego zdarza si¢ Panstwu
ujawni¢ dane innym osobom do tego nieupowaznionym?

Tabela 4.19. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-

dra administracyjna na temat ujawnienia danych innym osobom w przypadku korzystania
z prywatnego komputera/laptopa w dostepie do systemow wewnetrznych uczelni

Odpowiedzi badanych os6b
Ujawnienie danych osobom nieupowaznionym w przypadku Korzystania z prywatnego komputera/laptopa w
dostepie do systeméw wewnetrznych uczelni

Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy kadra administracyjna
Ocena liczba wskazan udzial pro- liczba wskazan | udzial procen- | liczba wskazan | udziat pro-
centowy towy centowy
TAK 0 0% 0 0% 0 0%
NIE 500 100% 500 100% 1000 100%
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Ogotem na pytanie 8 odpowiedzi udzielito 100% respondentow ze wszystkich
grup badanych. Nauczyciele akademiccy tak jak i kadra administracyjna zadeklarowaty,
ze nie ujawniajg danych innym osobom w przypadku korzystania z prywatnego kompu-

tera lub laptopa w dostepie do systemow wewnetrznych uczelni.

Wykres 4.37. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy

kadra administracyjna na temat ujawnienia danych osobom nieupowazinionym w przypadku
korzystania 7 prywatnego komputera lub laptopa w dostepie

do systemow wewnetrznych uczelni
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych.
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Na zalezno$¢ migdzy zmiennymi wskazuje wspotczynnik korelacji liniowej Pear-
sona na poziomie 1 i wspolczynnik determinacji liniowej, ktory przedstawia procent wy-
jasnionej liniowo zmiennosci réwny 100%.

1 _ _
2 DY)
SxSy

1

Tyy

WDzré +100% = 100%

Wykres 4.38. Zaleinosé miedzy respondentami grupy nauczyciele akademiccy

i grupy kadra administracyjna pod wzgledem ujawnienia danych osobom nieupowaznionym
w przypadku korzystania 7 prywatnego komputera lub laptopa w dostepie do systemow we-
wnetrznych uczelni

L @ L

TAK NIE

==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna ogotem

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Uogolniajac, wraz ze wzrostem wartosci wsrod nauczycieli akademickich rosng
warto$ci wsrod kadry administracyjnej, co oznacza bardzo silng korelacje dodatnig.
Oznacza to, ze w ocenie grupy nauczycieli akademickich i grupy kadra administracyjna
nie ujawniajg danych logowania do wewnetrznego systemu uczelnianego z prywatnego
komputera. W kolejnej tabeli 4.20. zaprezentowano rozktad odpowiedzi dotyczacy ujaw-
nienia danych innym w przypadku korzystania z prywatnego komputera lub laptopa
w dostepie do systeméw wewnetrznych uczelni wsrdéd grupy nauczyciele akademiccy

I grupy studenci (r6zne kierunki).
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Tabela 4.20. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-

denci (rézne kierunki) na temat ujawnienia danych osobom nieupowaznionym w przypadku
korzystania 7 prywatnego komputera lub laptopa w dostepie

do systemow wewnetrznych uczelni

Odpowiedzi badanych osob
Ujawnienie danych innym osobom w przypadku korzystania z prywatnego komputera/laptopa w dostepie do
systeméw wewnetrznych uczelni

Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy studenci (rézne kierunki)
Ocena liczba wskazan | udzial pro- | liczba wskazan | udzial procen- | liczhba wskazan | udzial pro-
centowy towy centowy
TAK 0 0% 188 37,6% 188 18,8%
NIE 500 100% 312 62,4% 812 81,2%
500 100% 500 100% 1000 100%

Zrodio: opracowanie wlasne na podstawie badan wiasnych

Na temat ujawnienia danych innym osobom w przypadku korzystania z prywat-
nego komputera lub laptopa w dostepie do systemdéw wewnetrznych uczelni 312 respon-
dentow. Z grup studentéw zadeklarowato, ze nie ujawnia takich informacji, co w przeli-
czeniu procentowym daje 62,4%. Ta sama grupa w ilosci 188 respondentow zadeklaro-
wala, ze zdarza si¢ ujawni¢ dane innym 0sobom, co w przeliczeniu procentowym wynosi
37,6%.

Wykres 225 Wykres 4.39. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy
studenci (rézne kierunki) na temat ujawnienia danych osobom nieupowazinionym w przy-
padku korzystania z prywatnego komputera/laptopa w dostepie

do systemow wewnetrznych uczelni

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%

TAK NIE

M respondenci nauczyciele akademiccy M respondenci studenci (rézne kierunki) W ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Na istnienie zaleznos$ci wskazuje wspotczynnik korelacji liniowej Pearsona na po-
ziomie 1 1 wspotczynnik determinacji liniowej, ktory przedstawia procent wyjasnionej
liniowo zmienno$ci roéwny 100%.

Y DY)
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xy SxSy

WDzré +100% = 100%

Wykres 4.40. Zaleinosé miedzy respondentami grupy nauczyciele akademiccy

| grupy studenci (rézne kierunki) pod wzgledem ujawnienia danych osobom nieupowaznio-
nym w przypadku korzystania z prywatnego komputera/laptopa w dostepie

do systemow wewnetrznych uczelni

NIE

==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki) ogotem

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Powyzszy rozktad wskazuje, ze wraz ze wzrostem wartosci wsrdd nauczycieli aka-
demickich rosng wartosci wérdd studentdw, pozwala to wnioskowaé na bardzo wysoka
korelacj¢ dodatnig rowna wartosci progowej wspotczynnika korelacji liniowej Pearsona
na poziomie 1. W gronie grupy nauczycieli akademickich i grupie studentow nie sg ujaw-
niane dane w trakcie uzycia prywatnego komputera w dostepie do systemow wewnetrz-
nych uczelni wyzszej. Tabela 4.21. przedstawia rozktad odpowiedzi na temat ujawnienia
danych innym osobom w przypadku korzystania z prywatnego komputera lub laptopa
w dostepie do systemOw wewngtrznych uczelni przez grupe kadry administracyjnej

I grupe studentéw (réznych rocznikow).
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Tabela 4.21. Odpowiedzi respondentéw grupy kadra administracyjna i grupy stu-

denci (rézne kierunki) na temat ujawnienia danych osobom nieupowaznionym w przypadku
korzystania 7 prywatnego komputera lub laptopa w dostepie

do systemow wewnetrznych uczelni

Odpowiedzi badanych osob
Ujawnienie danych osobom nieupowaznionym w przypadku korzystania z prywatnego komputera/laptopa w
dostepie do system6éw wewnetrznych uczelni

Osoby Respondenci Respondenci OGOLEM
poddane badaniu kadra administracyjna studenci (rézne kierunki)
Ocena liczha wskazan udzial pro- liczha wskazan | udzial procen- | liczha wskazan | udzial pro-
centowy towy centowy
TAK 0 0% 188 37,6% 188 18,8%
NIE 500 100% 312 62,4% 812 81,2%
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Wykres 4.41. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rozne kierunki) na temat ujawnienia danych osobom nieupowainionym w przypadku
korzystania z prywatnego komputera/laptopa w dostepie do systemow wewnetrznych uczelni
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Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Wsrod badanych grup respondentow to nauczyciele akademiccy i kadra admini-
stracyjna w 100% zadeklarowaty, ze nie ujawniajg danych innym osobom w przypadku
korzystania z systemow wewngtrznych na prywatnym komputerze lub laptopie w doste-
pie do systemoéw wewnetrznych w uczelni wyzszej. Studenci zadeklarowali nieujawnia-
nie danych osobom nieuprawnionym w przypadku korzystania z prywatnego kompu-

tera/laptopa w dostegpie do systemoéw wewngtrznych uczelni w ilosci 62,4%.
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Jezeli chodzi o zaleznos¢ to $wiadczy o niej wspolezynnik korelacji liniowej Pe-
arsona na poziomie 1 i wspotczynnik determinacji liniowej, ktory wskazuje procent wy-
jasnionej liniowo zmiennosci 1 jest rowny 100%.

Y DY)
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Wykres 4.42. Zaleinosé miedzy respondentami grupy kadra administracyjna

i grupy studenci (rézne kierunki)) pod wzgledem ujawnienia danych osobom nieupowaznio-
nym w przypadku korzystania z prywatnego komputera/laptopa w dostepie

do systemow wewnetrznych uczelni

e

0
TAK NIE

e=@==respondenci kadra administracyjna respondenci studenci (rézne kierunki) ogotem

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Dokonujgc analizy zaleznosci jednej i drugiej badanej grupy widac, ze wraz ze
wzrostem pierwszej grupy respondentow, jakimi sg kadra administracyjna rosng wartosci
drugiej grupy studentow (réznych kierunkow). Fakt ten pozwala wnioskowa¢ na bardzo
silng korelacje dodatnig rowna wartosci progowej wspotczynnika korelacji liniowej Pe-
arsona na poziomie 1. Kadra administracyjna jak i studenci deklaruja, ze nie ujawniaja
danych innym osobom podczas uzycia prywatnego komputera lub laptopa w dostepie do
systemow wewngetrznych uczelni wyzszej.

Uogolniajac, nalezy zaznaczy¢, ze takie grupy jak nauczyciele akademiccy i kadra
administracyjna jednomyslnie zaopiniowaty zachowanie standardow nie ujawniania da-
nych innym osobom podczas korzystania z komputera lub laptopa z prywatnego konta.
W grupie studentow pojawily sie jednostki, ktore zadeklarowaty, ze takich jak powyzej

wspomniane dzialania nie sg przez nich praktykowane.
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Opierajac swoje spostrzezenia i koncowy wniosek oraz majac na uwadze opini¢
eksperta, osob przestrzegajacych pewne wdrozone zasady jest zauwazalnie duzo. Nie-
mniej widoczne jest takze pojawienie si¢ wsrod dwoch grup, jakimi sa nauczyciele aka-
demiccy i kadra administracyjna poprawnosci stuzbowe;j, ktora nie pozwolita na udziele-
nie prawdziwej odpowiedzi. Podstawg przypuszczen jest fakt, ze korzystajac z kompute-
réw czy laptopow w zaciszu domowym sg takze domownicy, ktorzy najczes$ciej maja
wglad w przegladane dane. Urzadzenia przenosne takie jak laptopy czesto sg wykorzy-
stywane w przestrzeni publicznej to takze jest strefa gdzie osoby postronne majg mozli-
wos¢ podgladu wyswietlonych danych.

W koncepcji zmian nalezy zaproponowac szkolenia dla wszystkich grup uzytkow-
nikow systemu wewnetrznego uczelni wyzszej z zakresu ochrony informacji, bezpieczen-
stwa systemow informacyjnych. Bedzie to miato na celu propagowanie kultury pracy
z systemem oraz zwigkszy spoteczng Swiadomos¢ 1 u§wiadomi uczestnikom o ryzykow-
nym zachowaniu wykorzystujac i udostepniajac dane. W badaniach empirycznych ocenie
poddano czy uiytkownicy po zalogowaniu si¢ na swoje konto zapoznali si¢ 7 instruk-
cjami dostgpnymi w szczegolnosci zasadami korzystania z systemu? Za pomocg sondazu
diagnostycznego w ramach oceny bezpieczenstwa informacji przez respondentow grupy
nauczyciele akademiccy, kadra administracyjna, grupy studenci (rézne kierunki) ankie-
towani mieli mozliwo$¢ udzielenia jednej z dwoch proponowanych odpowiedzi ,,TAK”,

lub ,,NIE”.

9. Czy korzystacie Panstwo podczas logowania z dostepnymi instrukcjami ulatwiajg-
cymi korzystanie z systemu informacyjnego?

Rozktad odpowiedzi na powyzsze pytanie zostat uwzgledniony w tabeli 4.22 gdzie od-
powiedzi udzielaly dwie grupy, nauczyciele akademiccy i kadra administracyjna.

Tabela 4.22. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat zapoznania si¢ przez nich 7 dostgpnymi instrukcjami ulatwiajg-
cymi korzystanie z systemu informacyjnego w uczelni wyzszej

Odpowiedzi badanych oséb
zapoznania sig przez nich z dostgpnymi instrukcjami utatwiajgcymi korzystanie 7 systemu informacyjnego w
uczelni wyiszej

Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy kadra administracyjna
Ocena liczba wskazan udzial pro- liczba wskazan | udzial procen- | liczba wskazan | udzial pro-
centowy towy centowy
TAK 492 98,4% 500 100% 992 99,2%
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NIE 8 1,6% 0 0% 8 0,8%

500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Z oceny uzyskanych wynikow badan wynika, ze 492 respondentéw, co w przeli-
czeniu procentowym wynosi 98,4% deklaruje zapoznanie si¢ z instrukcjami dostepnymi
w szczegolnosci z zasadami korzystania z systemu uczelni wyzszej. Brak zapoznania
z instrukcjami tg odpowiedZ w powyzszej grupie zadeklarowato 8 0sob, co w przeliczeniu
procentowym wynosi 1,6%. Kadra administracyjna zadeklarowata w 100% zapoznanie

si¢ z instrukcjami i zasadami korzystania z systemu uczelni wyzszej.

Wykres 4.43. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
kadra administracyjna na temat zapoznania si¢ przez nich z dostgpnymi instrukcjami ulatwia-
Jjacymi korzystanie 7 systemu informacyjnego w uczelni wyzszej

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

TAK NIE

M respondenci nauczyciele akademiccy M respondenci kadra administracyjna W ogdtem

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Na zalezno$¢ migdzy grupa nauczycieli akademickich i grupa kadry administra-
cyjnej wskazuje wspotczynnik korelacji liniowej Pearsona ksztattujacy sie na poziomie
11 wspotczynnik determinacji liniowej, ktory przedstawia procent wyjasnionej liniowo
zmienno$ci rowny 100%.

1 on _ _
_n Zi=1(xi—x)(yi—J/)=
xy SxSy

1

WD=r% +100% = 100%
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Wykres 4.44. Zaleznos¢é miedzy grupq nauczyciele akademiccy i grupg kadra ad-
ministracyjna pod zapoznania si¢ przez nich z dostgpnymi instrukcjami ulatwiajgcymi korzy-
stanie z systemu informacyjnego w uczelni wyzszej

a
—
TAK NIE
==@==respondenci nauczyciele akademiccy respondenci kadra administracyjna ogotem

Zrédlo: opracowanie wlasne na podstawie badarn wlasnych

Powyzszy rozktad wskazuje, ze wraz ze spadkiem wartosci wsrdd nauczycieli
akademickich malejg warto$ci wsrdd kadry administracyjnej, co wskazuje na bardzo silng
korelacj¢ dodatnia rowng wartosci progowej wspotczynnika korelacji liniowej Pearsona
na poziomie 1. W opinii jednej i drugiej grupy zapoznano si¢ z instrukcjami. Rozktad
odpowiedzi na powyzsze pytanie zostal uwzgledniony w tabeli 4.23 gdzie odpowiedzi

udzielaty dwie grupy, nauczyciele akademiccy i studenci (r6zne kierunki).
Tabela 4.23. Odpowiedzi respondentéw grupy nauczyciele akademiccy i grupy stu-

denci (rézne kierunki) na temat zapoznania si¢ przez nich z dostgpnymi instrukcjami ulatwia-
Jgcymi korzystanie z systemu informacyjnego w uczelni wyzszej

Odpowiedzi badanych osob
zapoznania sie przez nich z dostepnymi instrukcjami utatwiajgcymi korzystanie 7 systemu informacyjnego w
uczelni wyiszej
Osoby Respondenci Respondenci OGOLEM
poddane badaniu nauczyciele akademiccy studenci (rézne kierunki)
Ocena liczba wska- udzial pro- liczba wska- udzial procen- liczba wska- udzial
zan centowy zan towy zan procen-
towy

TAK 492 98,4% 267 53,4% 759 75,9%
NIE 8 1,6% 233 46,6% 241 24,1%
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

357



Z oceny uzyskanych wynikoéw badan wynika, ze 267 respondentow z grupy stu-
dentéw zadeklarowato zapoznanie si¢ przez nich z instrukcjami dostgpnymi w szczegol-
nosci z zasadami korzystania z systemu uczelni wyzszej, Co W przeliczeniu procentowym
wynosi 53,4%. Odmienna odpowiedz w tej grupie zadeklarowato 233 osoby, co w prze-
liczeniu procentowym daje 46,6%.

Wykres 4.45. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy
studenci (roine kierunki) na temat zapoznania si¢ przez nich z dostgpnymi instrukcjami uta-
twiajgcymi korzystanie 7 systemu informacyjnego w uczelni wyiszej

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

TAK NIE

H respondenci nauczyciele akademiccy B respondenci studenci (rézne kierunki) M ogdtem

Zrédto: opracowanie whasne na podstawie badan wiasnych

Na zalezno$¢ pomigdzy respondentami grupy nauczyciele akademiccy i grupy
studenci (r6znych kierunkow) wskazuje wspolczynnik korelacji liniowej Pearsona na po-
ziomie 1 1 wspdtczynnik determinacji liniowej, ktory przedstawia procent wyjasnionej

liniowo zmiennos$ci rowny 100%.

_ %z?zl(xi—f)(yi—y):

7
xy SxSy

1

WD=r% +100% = 100%
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Wykres 4.46. Zaleznosé miedzy grupq nauczyciele akademiccy i studenci (rézne
kierunki) pod wzgledem zapoznania si¢ przez nich z dostgpnymi instrukcjami utatwiajgcymi
korzystanie z systemu informacyjnego w uczelni wyzszej

TAK NIE

==@==respondenci nauczyciele akademiccy respondenci studenci (rézne kierunki) ogoétem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Powyzszy rozktad wskazuje, ze wraz ze spadkiem wartosci wsrod nauczycieli
akademickich, wartosci deklarowane przez grupe studentow takze maleja. W opinii nau-
czycieli 1 studentow zapoznano si¢ z instrukcjami dostgpnymi w szczego6lnosci z zasa-
dami korzystania z systemu uczelni wyzszej. Rozklad odpowiedzi na powyzsze pytanie
zostal uwzgledniony w tabeli 4.24 gdzie odpowiedzi udzielaly dwie grupy, kadra admi-
nistracyjna i studenci (r6zne kierunki).

Tabela 4.24. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-

denci (réine kierunki) na temat zapoznania si¢ przez nich z dostgpnymi instrukcjami ulatwia-
Jjacymi korzystanie z systemu informacyjnego w uczelni wyzszej

Odpowiedzi badanych osé6b
zapoznania sie przez nich z dostepnymi instrukcjami ulatwiajgcymi korzystanie 7 systemu informacyjnego
w ucgelni wyzszej

Osoby Respondenci Respondenci OGOLEM
poddane badaniu kadra administracyjna studenci (rézne kierunki)
Ocena liczba wskazan udzial pro- liczhba wskazan | udzial procen- | liczba wskazan | udziat pro-
centowy towy centowy
TAK 500 100% 267 53,4% 767 76,7%
NIE 0 0% 233 46,6% 233 23,3%
500 100% 500 100% 1000 100%

Zrédlo: opracowanie wlasne na podstawie badar wlasnych

Poddajac pod analiz¢ wyniki badan widac, ze kadra administracyjna w 100% de-

klaruje zapoznanie si¢ z instrukcjami, zas studenci tylko w 53,4%.
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Wykres 4.47. Odpowiedzi respondentow grupy kadra administracyjna i grupy stu-
denci (rézne kierunki) na temat zapoznania si¢ przez nich z dostgpnymi instrukcjami ulatwia-
Jjacymi korzystanie 7 systemu informacyjnego w uczelni wyiszej

100%
80%
60%
40%

20%

0%
TAK NIE

B respondenci kadra administracyjna M respondenci studenci (rézne kierunki) W ogdétem

Zrédlo opracowanie wlasne na podstawie badarn wlasnych

Na zaleznos$¢ pomigdzy respondentami grupy kadra administracyjna i grupy stu-
denci (r6znych kierunkow) wskazuje wspotczynnik korelacji liniowej Pearsona na pozio-
mie 1 1 wspolezynnik determinacji liniowej, ktdry przedstawia procent wyjasnionej li-
niowo zmiennos$ci rowny 100%.

Y DY)

Ty = =1
xy SxSy

WD:er—y +100% = 100%
Wykres 4.48. Zaleinosé miedzy grupg kadra administracyjna i studenci (rézne

kierunki) pod wzgledem zapoznania si¢ przez nich z dostgpnymi instrukcjami utatwiajgcymi
korzystanie z systemu informacyjnego w uczelni wyzszej

\

e=@==respondenci kadra administracyjna e=@==respondenci studenci (rézne kierunki) ==®==ogdtem

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
Dokonujac analizy zaleznosci wraz ze spadkiem warto$ci wérod kadry admini-
stracyjnej malejg wartosci wsrdd studentow (roznych kierunkow), pozwala to wniosko-

wac¢ na bardzo silng korelacj¢ dodatnig rowna wartosci progowej wspdiczynnika korelacji
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liniowej Pearsona na poziomie 1. Warto$ci pozyskane swiadcza o tym, ze kadra admini-
stracyjna i studenci zapoznajg si¢ z instrukcjami.

Whioskujac po analizie danych widaé, iz nie wszyscy respondenci deklarujg, ze
zapoznali si¢ z instrukcjami dostgpnymi w szczegdlnosci z zasadami korzystania z Sy-
temu uczelni wyzszej. Praktyka jednak pokazuje, ze takie instrukcje czesto sg pomijane
przez uzytkownikow, poniewaz zwykle jest na nich duzo tresci. W opinii uzytkownikoéw
sg uznawane za malo interesujace i czas na ich przeczytanie jest dtugi, sg one nudne i za-
wierajg standardowe i powtarzalne przekazy niestanowigce w opinii uzytkownikoéw zad-
nej podstawowej wartosci.

Powyzsza analiza wskazuje, ze kolejny raz pojawia si¢ brak prawdziwosci i au-
tentycznos$ci udzielania odpowiedzi na pytanie. Dlatego tez w koncepcji bezpieczenstwa
systemu informacyjnego w uczelni wyzszej powinno si¢ odej$¢ od tego rodzaju form
a W zamian powinien pojawi¢ si¢ krotki spot instruktazowy, ktory pobudzi wyobrazni¢
uzytkownikéw korzystajacych z systemu informacyjnego. Powyzszy proponowany spot
powinien zawiera¢ tre$ci merytoryczne, konkretne, przedstawione za pomocg oObrazu
i dzwigku a w takiej wersji jest szybciej zapamigtany. Powinien by¢ lektor posiadajacy
odpowiednig tonacje glosu (tresci przekazywana nie za szybko, nie za wolno), prosty ko-
munikat z tatwo przyswajalnymi informacjami. Taki proces pozwoli na spetnienie ocze-
kiwan owczesnego spoleczenstwa opierajacego si¢ na takich przekazach. Rysunek 4.51.
przedstawia zintegrowany system informacyjny przed i po zmianie.

Z literatury podanej analizie wynika, ze tyko 10 % informacji przeczytanej zapa-
migtuje mozg cztowieka w przypadku obrazu jest to az 50%, dlatego taka informacja
podtrzymuje prawidtowo$¢ wprowadzenia multimedialnego filmiku.

W badaniach empirycznych ocenie poddano czy uzytkownicy korzystaja z konta
indywidualnego systemu informacyjnego w uczelni wyzszej 1 z jaka czgstotliwoscia. Za
pomoca sondazu diagnostycznego w ramach oceny czestotliwosci korzystania z konta
systemu informacyjnego, respondenci grupy nauczyciele akademiccy, kadra administra-
cyjna i studenci (rézne kierunki) mieli mozliwos$¢ udzielenia jednej z dwoch proponowa-

nych odpowiedzi ,,TAK” ze wskazaniem czestotliwosci lub ,,NIE”.
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Rysunek 4.3.Zintegrowany system przed i po zmianie

Przed zmiang Po zmianie

System in-
formacyjny
w uczelni
wyiszej

System in-
formacyjny
w uczelni
wyiszej

Zrodio: opracowanie wlasne
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10. Czy korzystacie Panstwo 7 konta indywidualnego, systemu informatycznego zaloZo-
nego kazdemu pracownikowi uczelni/studentowi uczelni? Rozktad odpowiedzi respon-
dentoéw prezentuje tabela 4.25.

Tabela 4.25. Odpowiedzi respondentéow grupy nauczyciele akademiccy, grupy ka-

dra administracyjna na temat korzystania z konta indywidualnego, systemu informatycznego
zatoZonego kaidemu pracownikowi uczelni/studentowi uczelni

Odpowiedzi badanych osob
Korzystanie 7 konta indywidualnego, systemu informatycznego zaloZonego kazdemu pracownikowi w uczelni
wyziszej
Odpowiedz Respondenci Respondenci OGOLEM
nauczyciele akademiccy kadra administracyjna
TAK liczba udzial liczba udziat pro- liczba udzial
wskazan procen- wskazan centowy wskazan procen-
towy towy
czegsciej niz raz 467 93,4% 487 97,4% 854 85,4%
dzienni
raz dziennie 28 5,6% 13 2,6% 41 4,1%
2-3 razy w tygo- 5 1% 0 0% 5 0,5%
dniu
raz w tygodniu 0 0% 0 0% 0 0%
rzadziej niz raz w 0 0% 0 0% 0 0%
tygodniu
NIE 0 0% 0 0% 0 0%
500 100% 500 100% 1000 100%

Zrédlo: Opracowanie wlasne na podstawie badarn wlasnych

Odpowiedzi na powyzsze pytanie udzielito 100% respondentéw. Z odpowiedzi
badanych osob wynika, ze az 93,4% respondentéw z grupy nauczycieli akademickich
i 97,4% z grupy kadry administracyjnej deklaruje, ze korzysta z konta indywidualnego
czesciej niz raz dziennie.

Nikt z powyzszych respondentéw nie zadeklarowal korzystania z konta rzadziej
niz raz w tygodniu. Wszyscy respondenci zadeklarowali, korzystanie z kont indywidual-
nych.
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Wykres 4.49. Odpowiedzi respondentow grupy nauczyciele akademiccy, grupy ka-
dra administracyjna na temat korzystania z konta indywidualnego, systemu informatycznego
zaloZonego kaidemu pracownikowi uczelni/studentowi uczelni
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a0 . |
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TAK czesciej nizraz razdziennie  2-3razyw raz w tygodniurzadziej niz raz NIE
dzienni tygodniu w tygodniu

H Respondenci nauczyciele akademiccy B Respondenci kadra administracyjna

OGOLEM TAK OGOLEM NIE

Zrédlo: Opracowanie wlasne na podstawie badar wlasnych

Istnieje zaleznos¢, o ktorej §wiadczy wspotczynnik korelacji liniowej Pearsona bedacy na
poziomie 1 1 wspolczynnik determinacji liniowej, ktoéry wskazuje procent wyjasnione;j
liniowo zmiennosci rowny 100%.

Y DY) _

Ty = 1
xy SxSy

WD:% +100% = 100%

Wykres 4.50.Zaleznosci pomiedzy respondentami grupy nauczyciele akademiccy,
grupy kadra administracyjna na temat korzystania z konta indywidualnego, systemu informa-
tycznego zatoionego kaidemu pracownikowi uczelni/studentowi uczelni

TAK CZESCIEJ NIZ RAZ DZIENNIE  2-3 RAZY W RAZ W RZADZIE) NIZ NIE
RAZ DZIENNIE TYGODNIU  TYGODNIU RAZ W
TYGODNIU

==@==Respondenci nauczyciele akademiccy ==@==Respondenci kadra administracyjna

OGOLEM TAK OGOLEM NIE

Zrédlo: Opracowanie wlasne na podstawie badar wlasnych

364



Tabela 4.26. Odpowiedzi respondentow grupy nauczyciele akademiccy, grupy stu-
denci (roine kierunki) na temat korzystania z konta indywidualnego, systemu informatycz-
nego zatoZonego kaidemu pracownikowi uczelni/studentowi uczelni

Odpowiedzi badanych osob
Korzystanie 7 konta indywidualnego, systemu informatycznego zalozonego kazdemu pracownikowi w uczelni
wyziszej
Odpowiedz Respondenci Respondenci OGOLEM
nauczyciele akademiccy studenci (rézne kierunki)
TAK liczba udzial liczba udzial pro- liczba udzial
wskazan procen- wskazan centowy wskazan procen-
towy towy
czgsciej niz raz 467 93,4% 4 0,8% 471 47,1%
dzienni
raz dziennie 28 5,6% 28 5,6% 56 5,6%
2-3 razy w tygo- 5 1% 128 25,6% 133
dniu 13,3%
raz w tygodniu 0 0% 186 37,2% 186 18,6%
rzadziej niz raz w 0 0% 154 30,8% 154 15,4%
tygodniu
NIE 0 0% 0 0% 0 0%
500 100% 500 100% 1000 100%

Zrodto: Opracowanie wiasne na podstawie badan whasnych

Pozyskane odpowiedzi pokazaly, ze studenci rzadziej korzystaja z kont utworzonych

przez uczelnie. W przypadku tej grupy respondentéw odpowiedzig najczesciej typowang

byta ,,raz w tygodniu”. To wlasnie tg odpowiedz zadeklarowato 37,2% respondentow

w badanej grupi

€.

Wykres 4.51. Odpowiedzi respondentow grupy nauczyciele akademiccy, grupy
studenci (rézne kierunki) na temat korzystania z konta indywidualnego, systemu informatycz-
nego zatoionego kaidemu pracownikowi uczelni/studentowi uczelni
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B Respondenci nauczyciele akademiccy
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OGOLEM TAK

2-3razy w
tygodniu

raz w tygodniu rzadziej niz raz

OGOLEM NIE

w tygodniu

Respondenci studenci (rézne kierunki)

Zrédlo: Opracowanie wlasne na podstawie badar wlasnych
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Z oceny uzyskanych wynikoéw na temat czestotliwosci korzystania z kont indywidualnych
systemu informatycznego zatozonego kazdemu pracownikowi/studentowi wynika zalez-
nos¢, -o czym $wiadczy wspotczynnik korelacji liniowej Pearsona na poziomie — 0,71

1 wspolczynnik determinacji liniowej 50,41%.

1 n — _
7 2 =D Vi=Y)_
Ty = 5, =-0,71

WD:% «100% = 50,41%

Wykres 4.52. Zaleinosci pomigdzy respondentami grupy nauczyciele akademiccy,
grupy studenci (roine kierunki) na temat korzystania z konta indywidualnego, systemu infor-
matycznego zaloionego kaidemu pracownikowi uczelni/studentowi uczelni

. o 0 0
TAK CZESCIEJ NIZ RAZ DZIENNIE  2-3 RAZY W RAZW RZADZIEJ NIZ NIE
RAZ DZIENNI TYGODNIU TYGODNIU RAZ W
TYGODNIU

==@==Respondenci nauczyciele akademiccy Respondenci studenci (rézne kierunki)

OGOLEM TAK OGOLEM NIE

Zrédlo: Opracowanie wlasne na podstawie badar wlasnych

Tabela 4.27. Odpowiedzi respondentow grupy kadra administracyjna, grupy stu-
denci (rézne kierunki) na temat korzystania z konta indywidualnego, systemu informatycz-
nego zaloZonego kaidemu pracownikowi uczelni/studentowi uczelni

Odpowiedzi badanych oséb
Korzystanie z konta indywidualnego, systemu informatycznego zatoonego kazdemu pracownikowi w uczelni wyz-
szej
Odpowiedz Respondenci Respondenci OGOLEM
kadra administracyjna studenci (rézne kierunki)

TAK liczba wska- udzial liczba wska- | udzial pro- | liczbawska- | udzial
zan procen- zan centowy zan procen-

towy towy

czesciej niz raz 487 97,4% 4 0,8% 491 49,1%

dzienni
raz dziennie 13 2,6% 28 5,6% 41 4,1%
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2-3 razy w tygo- 0 0% 128 25,6% 128 12,8%
dniu
raz w tygodniu 0 0% 186 37,2% 186 18,6%
rzadziej niz raz w 0 0% 154 30,8% 154 15,4%
tygodniu
NIE 0 0% 0 0% 0 0%
500 100% 500 100% 1000 100%

Zrédlo: Opracowanie wlasne na podstawie badar wlasnych

Wykres 4.53. Odpowiedzi respondentéw grupy kadra administracyjna, grupy stu-
denci (rozne kierunki) na temat korzystania z konta indywidualnego, systemu informatycz-
nego zatoZonego kaidemu pracownikowi uczelni/studentowi uczelni
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60%
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0%

czesciej nizraz raz dziennie  2-3razyw raz w tygodniurzadziej niz raz
dzienni tygodniu w tygodniu

B Respondenci kadra administracyjna M Respondenci studenci (rézne kierunki)

® OGOLEM TAK OGOLEM NIE
Zrédlo: Opracowanie wlasne na podstawie badar wlasnych
Z badan wynika wspotzaleznos¢ pomigdzy grupami, o czym $§wiadczy wspotczynnik ko-

relacji liniowej Pearsona na poziomie -0,69 i wspotczynnik determinacji liniowej na po-
ziomie 47,61%.

r _Zl 1(x1 Di-y)
xy - SxSy

=-0,69

WD:er—y *100% = 47,61%
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Wykres 4.54. Zaleznosci pomigdzy respondentami grupy kadra administracyjna,
grupy studenci (rozne kierunki) na temat korzystania z konta indywidualnego, systemu infor-
matycznego zaloZonego kazdemu pracownikowi uczelni/studentowi uczelni

- —o 00
TAK CZESCIEJ NIZ RAZ DZIENNIE  2-3 RAZY W RAZW RZADZIEJ NIZ NIE

RAZ DZIENNI TYGODNIU TYGODNIU RAZ W
TYGODNIU
==@==Respondenci kadra administracyjna Respondenci studenci (rézne kierunki) Seria 3

Zrédlo: Opracowanie wlasne na podstawie badar wlasnych

4.2. Zmiany w obszarze bezpieczenstwa systemu informacyjnego w uczelni
wyziszej

Koncepcja uwzglednia potrzebe eliminacji zagrozen systemu informacyjnego
w uczelni oraz ochrong, ktora bytaby systematyczna, wystarczajaca i skuteczna. Naleza-
loby wprowadzi¢ wieloaspektowe rozwigzania obejmujace swoim zasiegiem wszystkich
korzystajacych uzytkownikow systemu informacyjnego w uczelni wyzsze;.

Rysunek 4.4. przedstawia projekt elementdw bezpieczenstwa systemu informa-
cyjnego w uczelni wyzszej. Proponowane do wdrozenia przez autorke zmiany maja na
celu wyeliminowanie obecnie wystepujacych zagrozen w bezpieczenstwie systemu in-
formacyjnego w uczelni wyzsze;j.

Proponowane zmiany swoim zakresem obejmuja srodowisko uczelniane, techno-
logie informacyjne, procesy uzytkowania informacji. W przeprowadzonych badaniach
empirycznych ocenie zostata poddana opinia uzytkownikow i dotyczyla ona mozliwosci
uzyskania wigkszego poziomu bezpieczenstwa badanego systemu informacyjnego

w uczelni wyzszej.
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Rysunek 4.4. Elementy bezpieczeristwa systemu informacyjnego
w uczelni wyzszej-projekt

Stosowanie sie do
zalecer i instrukcji

Nowy sprzet
komputerowy i
oprogramowanie

Kontrola uprawnien
do systemu

Wyposazenie drzwi
Systematyczna do pomieszczen
archiwizacja danych pracy w zamki
elektroniczne

Logowanie sie tylko Organizowanie
przy uzyciu szkolen dotyczacych
bezpiecznych haset, obstugi i
linii papilarnych, bezpieczenstwa
skanu twarzy systemu

Zakaz korzystar}ia ze Bezpieczeﬁstwo it
sprzetu przenosnego . 3
z danymi poza ‘ . SVStemU pamlecrl‘air‘zaxiosnych
uczelnig wyzsza |nfr0macyjnego

Zrédlo: opracowanie wlasne
Za pomocg sondazu diagnostycznego w ramach oceny poziomu bezpieczenstwa
informacji przez respondentéw grupy nauczycieli akademickich, kadry administracyjnej,
studentow (r6znych rocznikdw), ankietowani mieli mozliwo§¢ wyboru jednej z dwoch

zaproponowanych odpowiedzi ,,TAK” lub ,,NIE”.

15. Czy Panstwa zdaniem uzyskanie wigkszego poziomu bezpieczenstwa systemu infor-
macyjnego w uczelni wyiszej jest moiliwe poprzez:
e ograniczenie osobom nieupowaznionym dostepu do danych;
e zwickszenie $wiadomosci wsrdd uzytkownikdéw o zagrozeniach jakie moga wy-
stapi¢ w konsekwencji niewtasciwego korzystania z systemu informacyjnego;
e zwigkszenie kontroli uzytkownikoéw systemu informacyjnego;
e reagowanie na incydenty, zwigzane z naruszeniem bezpieczenstwa systemu infor-
macyjnego;
e zglaszanie wszelkich zauwazonych bledow i niedoskonatosci systemowych;
e wykorzystanie nowoczesnego sprzgtu komputerowego;

e stosowanie dobrze zabezpieczonych zewnetrznych no$nikow danych.
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Tabela 4.28. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy ka-
dra administracyjna na temat mozliwosci uzyskania wigkszego poziomu bezpieczenstwa sys-
temu informacyjnego w uczelni wyiszej

ograniczenie osobom nieupowaznionym dostgpu do danych

Osoby Respondenci Respondenci OGOLEM
poddane badaniu | nauczyciele akademiccy | kadra administracyjna
ODPOWIEDZ liczba wska- udzial pro- liczba wska- udzial procen- liczba wska- udzial pro-
zan centowy zan towy zan centowy
TAK 500 100% 500 100% 1000 100%
NIE 0 0% 0 0% 0 0%
500 100% 500 100% 1000 100%

zwigkszenie swiadomosci wsrod uzytkownikow o zagroZeniach jakie mogg wystgpi¢ w konsekwencji

niewlasciwego korzysta

nia g systemu informacyjnego

Osoby Respondenci Respondenci OGOLEM
poddane badaniu | nauczyciele akademiccy | kadra administracyjna
ODPOWIEDZ liczba wska- udzial pro- liczba wska- udzial procen- liczba wska- udzial pro-
zan centowy zan towy zan centowy
NIE 10 2% 0 0% 10 1%
500 100% 500 100% 1000 100%
zwigkszenie kontroli uzytkownikow systemu informacyjnego
Osoby Respondenci Respondenci OGOLEM
poddane badaniu | nauczyciele akademiccy | kadra administracyjna
ODPOWIEDZ liczba wska- udzial pro- liczba wska- udzial procen- liczba wska- udzial pro-
zan centowy zan towy zan centowy
TAK 478 95,6% 489 97,8% 96,7%
NIE 22 4,4% 11 2,2% 33 3,3%
500 100% 500 100% 1000 100%
reagowanie na incydenty, wiqgzane 7 naruszeniem bezpieczenstwa systemu informacyjnego
Osoby Respondenci Respondenci OGOLEM
poddane badaniu | nauczyciele akademiccy | kadra administracyjna
ODPOWIEDZ liczba wska- udzial pro- liczba wska- udzial procen- liczba wska- udzial pro-
zan centowy zan towy zan centowy
TAK 500 100% 500 100% 1000 100%
NIE 0 0% 0 0% 0 0%
500 100% 500 100% 1000 100%
zglaszanie wszelkich zauwazonych bledow i niedoskonatosci systemowych
Osoby Respondenci Respondenci OGOLEM
poddane badaniu | nauczyciele akademiccy | kadra administracyjna
ODPOWIEDZ liczba wska- udzial pro- liczba wska- udzial procen- liczba wska- udzial pro-
zan centowy zan towy zan centowy
TAK 478 95,6% 500 100% 978 97,8%
NIE 22 4,4% 0 0 22 2,2%
500 100% 500 100% 1000 100%
wykorzystanie nowoczesnego sprzetu komputerowego
Osoby Respondenci Respondenci OGOLEM
poddane badaniu | nauczyciele akademiccy | kadra administracyjna
ODPOWIEDZ liczba wska- udzial pro- liczba wska- udzial procen- liczba wska- udzial pro-
zan centowy zan towy zan centowy
TAK 500 100% 500 100% 1000 100%
NIE 0 0% 0 0% 0 0
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500 100% 500 100% 1000 100%
stosowanie dobrze zabezpieczonych zewnetrznych nosnikow danych
Osoby Respondenci Respondenci OGOLEM
poddane badaniu | nauczyciele akademiccy | kadra administracyjna
ODPOWIEDZ liczba wska- udzial pro- liczba wska- udzial procen- liczba wska- udzial pro-

zan centowy zan towy zan cento

TAK 479 95,8% 496 99,2% 97,5%

NIE 21 4,2% 4 0,8% 25 2,5%
500 100% 500 100% 100 100%

Zrédlo: opracowanie wlasne na podstawie badan wlasnych

Ogotem odpowiedzi udzielito 100% respondentéw z grupy nauczyciele akade-
miccy grupy kadra administracyjna. Z przeprowadzonej analizy wynika, ze zard6wno na-
uczyciele akademiccy jak i kadra administracyjna podzielajg potrzebg zmian w celu za-
pewnienia bezpieczenstwa systemu informacyjnego w uczelni wyzsze;.

W ocenie ograniczenia osobom nieupowaznionym dostgpu do danych opowie-
dziato si¢ 100% respondentéw z powyzszej grupy badanej. Za zwigkszeniem swiadomo-
$ci wsrod uzytkownikdow o zagrozeniach, jakie moga wystapi¢ w konsekwencji niewta-
sciwego korzystania z systemu informacyjnego opowiedziato si¢ 96% nauczycieli akade-
mickich i 100% kadry administracyjnej, zas 2% respondentéw z grupy nauczycieli aka-
demickich zaopiniowalo negatywnie. Za zwigkszeniem kontroli uzytkownikéw systemu
informacyjnego opowiedziato si¢ 96,6% respondentow nauczycieli akademickich oraz
97,8% respondentéw w grupie kadry administracyjnej. Byly takze osoby, ktore wyrazity
si¢ W sprzecznosci, nauczyciele akademiccy 4,4% 1 kadra administracyjna 2,2%. Za rea-
gowaniem na incydenty, zwigzane z naruszeniem bezpieczenstwa systemu informacyj-
nego opowiedziato si¢ 100% respondentéw poddanych badaniom zaréwno w grupie na-
uczycieli akademickich jak i w grupie kadry administracyjnej.

W opinii ankietowanych zgtaszanie wszelkich zauwazonych btedow i niedosko-
nalosci systemowych zostalo pozytywnie zaopiniowane przez 95,6% respondentow
w grupie nauczycieli akademickich i w 100% przez kadre¢ administracyjna, zas 4,4% osob
wyrazito nieche¢, co do takich dziatan majacych na celu wzmocnienie bezpieczenstwa
systemu informacyjnego. Przy odpowiedzi na wykorzystanie nowoczesnego sprzetu
komputerowego, pozytywnie w 100% wypowiedziala si¢ zarowno grupa nauczycieli aka-
demickich i grupy kadry administracyjnej. Respondenci grupy nauczycieli akademickich
w 95,8% optowali za stosowaniem dobrze zabezpieczonych zewnetrznych nosnikoéw da-
nych a w grupie kadry administracyjnej bylo to 99,2%. Negatywnie wypowiedziato si¢

facznie tylko 25 os6b, co daje w przeliczeniu procentowym 2,5%.
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Ranga 1:
e ograniczenie osobom nieupowaznionym dostepu do danych;
e reagowanie na incydenty, zwigzane z naruszeniem bezpieczenstwa systemu infor-
macyjnego;

e wykorzystanie nowoczesnego sprz¢tu komputerowego;

e zwickszenie $wiadomosci wsrdd uzytkownikdw o zagrozeniach jakie moga wy-
stapi¢ w konsekwencji niewtasciwego korzystania z systemu informacyjnego;
Ranga 3:

e zglaszanie wszelkich zauwazonych btedow i niedoskonatosci systemowych;

e stosowanie dobrze zabezpieczonych zewn¢trznych no$nikow danych

e zwickszenie kontroli uzytkownikéw systemu informacyjnego.

Wykres 4.55. Odpowiedzi respondentow grupy nauczyciele akademiccy na temat
mozliwosci uzyskania wigkszego poziomu bezpieczenstwa systemu
informacyjnego w uczelni wyiszej
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ETAK ®ENIE Respondenci nauczyciele akademiccy

Zrédlo: opracowanie wlasne na podstawie badar wlasnych
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Wykres 4.56. Odpowiedzi respondentéw grupy kadra administracyjna na temat
moZliwosci uzgyskania wigkszego poziomu bezpieczenstwa systemu
informacyjnego w uczelni wyiszej
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Zrodto: opracowanie wlasne na podstawie badan whasnych

Tabela 4.29. Odpowiedzi respondentow grupy nauczyciele akademiccy i grupy stu-

denci (rézine kierunki) na temat mozliwosci uzyskania wigkszego poziomu bezpieczenstwa
systemu informacyjnego w uczelni wyiszej

ograniczenie osobom nieupowaznionym dostgpu do danych

Osoby Respondenci Respondenci OGOLEM
poddane badaniu | nauczyciele akademiccy | studenci (rézne kierunki)
ODPOWIEDZ liczha wskazan udzial pro- | liczba wskazan | udzial procen- | liczba wskazan | udzial pro-
centowy towy cento
TAK 500 100% 328 65,6% 82,8%
NIE 0 0% 172 34,4% 172 17,2%
500 100% 500 100% 1000 100%
zwiekszenie swiadomosci wsrod uzytkownikow o zagroieniach jakie mogq wystgpi¢ w konsekwencji
niewlasciwego korzystania z systemu informacyjnego
Osoby Respondenci Respondenci OGOLEM
poddane badaniu | nauczyciele akademiccy | studenci (rézne kierunki)
ODPOWIEDZ liczba wskazan udzial pro- | liczba wskazan | udzial procen- | liczba wskazan | udzial pro-
centowy towy centowy
TAK 480 96% 285 57% 765 76,5%
NIE 10 2% 215 43% 225 22,5%
500 100% 500 100% 1000 100%
zwigkszenie kontroli uzytkownikow systemu informacyjnego
Osoby Respondenci Respondenci OGOLEM
poddane badaniu | nauczyciele akademiccy | studenci (rézne Kierunki)
ODPOWIEDZ liczba wskazan udzial pro- | liczba wskazan | udzial procen- | liczba wskazan | udzial pro-
centowy towy cento
TAK 478 95,6% 279 55,8% 75,7%
NIE 22 4,4% 221 44,2% 243 24,3%
500 100% 500 100% 1000 100%

reagowanie na incydenty, twigzane z naruszeniem bezpieczenstwa systemu informacyjnego
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Osoby Respondenci Respondenci OGOLEM
poddane badaniu | nauczyciele akademiccy | studenci (rézne kierun-
kow)
ODPOWIEDZ liczba wskazan udzial pro- | liczba wskazan | udzial procen- | liczba wskazan | udzial pro-
centowy towy cento
TAK 500 100% 381 76,2% 88,1%
NIE 0 0% 119 23,8% 119 11,9%
500 100% 500 100% 1000 100%
zglaszanie wszelkich zauwazonych bledow i niedoskonalosci systemowych
Osoby Respondenci Respondenci OGOLEM
poddane badaniu | nauczyciele akademiccy | studenci (rézne Kierunki)
ODPOWIEDZ liczha wskazan udzial pro- | liczha wskazan | udzial procen- | liczba wskazan | udzial pro-
centowy towy centowy
TAK 478 95,6% 392 78,4% 870 87%
NIE 22 4,4% 108 21,6% 130 13%
500 100% 500 100% 1000 100%
wykorzystanie nowoczesnego sprietu komputerowego
Osoby Respondenci Respondenci OGOLEM
poddane badaniu | nauczyciele akademiccy | studenci (rozne Kierunki)
ODPOWIEDZ liczha wskazan udzial pro- | liczba wskazan | udzial procen- | liczba wskazan | udzial pro-
centowy towy centowy
TAK 500 100%