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Recenzja pracy doktorskiej mgr. inz. Wojciecha Kinastowskiego

pt. ,.System bezpieczenstwa infrastruktury krytycznej w Polsce” ss. 340.

Os$wiadczenie: Recenzent o$wiadcza, ze nie posiada Zadnych interesow
w odniesieniu do recenzowanej pracy doktorskiej, a tematyka tego projektu miesci sie w
gléwnym nurcie jego zainteresowan dydaktycznych i naukowo-badawczych.

Przyjeta do recenzji praca doktorska Pana magistra inzyniera Wojciecha
Kinastowskiego pt. ,,System bezpieczenstwa infrastruktury krytycznej w Polsce” napisana
zostata pod kierunkiem prof. dr. hab. inz. Jarostaw Wolejszo w Uniwersytecie Kaliskim im.
Prezydenta Stanistawa Wojciechowskiego.

Recenzowana dysertacja jest warto§ciowym opracowaniem o charakterze naukowym.
Doktorant wykazat si¢ znaczacg wiedzg w dyscyplinie nauki o bezpieczenstwie, zwlaszcza w
obszarze systemu bezpieczefistwa infrastruktury krytycznej. Podjeta problematyka prezentuje
oryginalne rozwigzanie problemu badawczego, ktéry ma charakter wieloaspektowy i to

zarOwno w sensie poznawczym, jak i utylitarnym.

1. Znaczenie podjetego tematu pracy doktorskiej

Temat rozprawy i problemy badawcze mieszcza sie w aktualnych i waznych obszarach
badan nauk o bezpieczenstwie. Wybodr tematu dysertacji argumentowany jest nieustanna
potrzeba zapewnienia odpowiedniego stanu bezpieczenstwa w Polsce, tym bardziej, ze coraz
czgsciej zdarzajg si¢ nieuzasadnione przypadki naruszenia granic naszego kraju.

Infrastruktura krytyczna jest fundamentem funkcjonowania panstwa i spoleczenstwa —
obejmuje systemy, obiekty i ushugi, bez ktérych niemozliwe byloby utrzymanie
bezpieczenstwa, gospodarki i realizacja podstawowych potrzeb obywateli. Stwierdzié nalezy,
ze infrastruktura krytyczna to rozmaite systemy oraz powigzane z nimi obickty, ktore uwaza
si¢ za kluczowe dla bezpieczenstwa pafstwa. Shuiza m.in. do zapewnienia sprawnego
funkcjonowania administracji publicznej, instytucji i przedsigbiorstw.

Szczegolnie zagrozone s te obiekty, ktére bezpoérednio oddziatywajg na zycie i

funkcjonowanie mieszkaficow — infrastruktura energetyczna, wodociagi i kanalizacja, szpitale



1 jednostki medyczne, transport, zaréwno towarowy jak i osobowy i wiele innych. Ingerencije
w dostawy pradu, czystej i biezacej wody, zagrozenia atakami terrorystycznymi oraz sianie
dezinformacji, np. tak prosta plotka jak ta o skazeniu wody, moga wywolywaé ogdlny chaos i
dezorganizacj¢ catego panstwa.

Doda¢ nalezy, ze infrastruktura krytyczna zapewnia tez ushigi niezbedne do
codziennego zycia, takie jak: energia, Zywno$§¢, transport, komunikacja, zdrowie oraz
bankowos¢ i finanse. Bezpieczna infrastruktura wspiera produktywnosé, pomaga napedzaé
dziatalno$¢ gospodarczg, ktora lezy u podstaw wzrostu gospodarczego.

Geopolityczne napigcia w Swiecie, zwtaszcza w Europie Wschodniej i trwajaca wojna
na Ukrainie powoduja, ze Polska staje si¢ coraz bardziej celem wyrafinowanych atakéw na
infrastrukture krytyczng — zar6wno cybernetycznych, jak i fizycznych.

Rosngca dzigki temu liczba zagrozen, zaréwno fizycznych, jak i cyfrowych powoduje,
ze ochrona infrastruktury krytycznej nabiera kluczowego znaczenia. Ewolucja systemow
bezpieczefistwa — od prostych rozwigzaf opartych napracy oraz percepcji  ludzkiej
po zaawansowane technologie, odzwierciedla postep technologiczny oraz dynamiczne zmiany
w wymaganiach bezpieczenstwa obiektow infrastruktury krytycznej (IK).

W tym kontekécie kluczowe staje si¢ pytanie o realng skuteczno$é i adekwatnosé
istniejgcych systeméw bezpieczefistwa infrastruktury krytycznej w Polsce. Zrozumienie, jak
system ten funkcjonuje w praktyce, jakie sa jego mocne i stabe strony, a przede wszystkim —
jak jest on postrzegany przez personel bezposrednio odpowiedzialny za jego dziatanie i
ochroneg.

Wmarcu 2024 roku polskie shuzby cyberbezpieczenstwa zneutralizowaty
skoordynowany cyberatak na kluczowg infrastrukture krytyczng kraju. Atak, przypisywany
grupom hakerskim powigzanym z Rosja, mial na celu zaktécenie funkcjonowania Polski jako
strategicznego wezla transportowego wspierajacego Ukraing. W odpowiedzi na to zagrozenie
rzagd oglosit inwestycje ponad 3 miliardéw zlotych w program ,,Cybertarcza”,
ktéry ma na celu wzmocnienie obrony cybernetycznej kraju.

Mimo dynamicznego rozwoju technologii, uwrazliwienia na to spoleczenstwa,
infrastruktura krytyczna weiaz stoi przed wieloma wyzwaniami, a podstawa dla zapewnienia
cigglosci  jej funkcjonowania jest ocena  skutecznoci narodowego  systemu
cyberbezpieczenstwa. Jednym z najwigkszych wyzwan jest rosnace zagrozenie ze strony
cyberatakow, atakow hakerskich, a takze brak petnej integracji nowych technologii, takich jak

sieci 5G, sztuczna inteligencja czy blockchain.



Dlatego istotnym wyzwaniem jest inwestowanie w badania nad bezpieczefistwem
technologii oraz opracowanie standardow chroniacych infrastrukture krytyczng przed atakami
Juz znanymi, atakze atakami onowym podiozu. Nie mozna réwniez pomina¢ kwestii
kosztow wdrazania innowacji, poniewaz zaawansowane technologie czesto wigzg sie
z wysokimi nakladami finansowymi, co moze stanowi¢ bariere dla wielu podmiotow
odpowiedzialnych za ochrone obiektow strategicznych.

Na szczeg6lng uwage zashuguje fakt, ze Doktorant dokonat eksploracji zjawiska, ktore
dotad nie bylo poddane tak wszechstronnej i wielowatkowej analizie na poziomie nauk o
bezpieczefistwie. W niezwykle umiejetny sposéb polaczyl podejscie teoretyczne z
empirycznym. Nalezy wyraznie podkresli¢ tez, iz idea dysertacji nie ogranicza sie wylacznie
do tego aspektu, ale wykazuje réwniez wymiar praktyczny, ktory skrystalizowat si¢ w postaci
opracowania kierunkow dziatan na rzecz poprawy bezpieczenstwa infrastruktury krytycznej w
Polsce. Niekwestionowanym walorem pracy jest jej znaczenie poznawcze, naukowe i
prakseologiczne.

Konkludujgc stwierdzam, ze w §wietle zaprezentowanych do tej pory okolicznosci i
argumentéw, temat oraz cel dysertacji, a takze podjgte w niej problemy badawcze mieszcza
si¢ w zakresie nauk o bezpieczefistwie. Praca niewatpliwie wpisuje sie w aktualny nurt

budowania bezpieczenstwa pafistwa i obywateli.

2. Ocena metodologiczna

Uwzgledniajgc zlozono$¢ przedmiotu poznania nalezy stwierdzi¢, ze Doktorant podjat
si¢ trudnego zadania, wymagajacego rozleglej i zmudnej pracy badawczej, zwiazanej ze
zlozonoscig zdarzen czy opinii, czesto w poszukiwaniu drobnych fragmentow
przektadajacych sig logicznie na obraz realnej przedmiotowo rzeczywistosci.

Autor dysertacji przekonujaco odniést sie do potrzeby podjecia badan w
przedstawionej tematyce. Bazujagc na zebranej literaturze metodologicznej, precyzuje
okreslone reguly i procedury naukowe do ktérych odwotujg sig¢ badania. Ich efektem jest
dobrze sformutowany przedmiot badan skierowany na deskryptywne ujecie systemu
bezpieczenstwa infrastruktury krytycznej w Polsce.

Prowadzone do tej pory rozwazania metodologiczne daty tez podstawe do
sformutowania dwoch rozbudowanych celow badaf, a mianowicie poznawczego
(diagnozujgcego) 1 utylitartnego (praktycznego, rekomendujacego). Uwazam, ze

sformutowane cele ze wzgledu na ich tres¢ s zrozumiale, dostatecznie ambitnie naukowo i



poprawne merytorycznie. Stanowig wazny, podstawowy element recenzowanej pracy
kierunkujgc plan badan i opracowanie jej metodyki badawczej.

Pozytywnie nalezy wypowiedzie¢ si¢ o sformulowaniu probleméw badawczych (jeden
glowny i czterech szczegétowych) oraz hipotez (jedna gtowna i cztery szczegotowe). W swej
tresci oscyluja wokot wprowadzenia zmian w systemie bezpieczenstwa infrastruktury
krytycznej, diagnozie treSci w teorii i praktyce ochrony infrastruktury krytycznej, wskazaniu
zadan dla organizacji migdzynarodowych i krajowych, czy tez opracowaniu kluczowych
obszaréw wymagajacych usprawnien w systemie bezpieczenistwa IK w Polsce (aspekt
prawny, techniczny, logistyczny itp.).

Dobor metod badawczych nalezy uznaé za trafny, adekwatny do tematyki pracy,
probleméw badawczych i hipotez. Zastosowano tzw. triangulacj¢ metod badawczych, a wiec
ich polgczenie w postaci metod teoretycznych: analizy, syntezy, abstrahowania,
wnioskowania, uogélnienia, poréwnania i analogi, a takze metod empirycznych: sondazu
diagnostycznego, badania opinii technikg ankiety, przy wykorzystaniu takich narzedzi
badawczych, jak kwestionariusz ankiety.

W celu analizy zebranych danych, Doktorant zastosowat szereg metod statystycznych,
dostosowanych do charakteru danych i celow badawczych, wykorzystujac przy tym statystyki
opisowe oraz testy istotnosci statystyczne;j.

Zgromadzony material empiryczny zostal poddany procesowi porzadkowania,
kategoryzacji i analizy ilosciowej oraz jakosciowej. Co wazne, Pan mgr inz. Wojciech
Kinastowski sformutowat ograniczenia badaf, ktére nie zawsze sa wskazywane w pracach
doktorskich, a przeciez czgsto wystgpuje tam proces badawczy.

Organizacja badan, jej przebieg i interpretacja wynikéw metaanalizy empirycznej
Swiadczg o duzych kompetencjach i umiej¢tnosciach Autora. W ciekawej tre$ciowo dysertacji
daje si¢ zauwazy¢ etapowos$¢ prowadzonej narracji i argumentacji. Calo$é opisu procesu
badawczego jest opracowana poprawnie. Nie sposob nie zauwazyé, przy calej suwerennosci
badawczej Doktoranta, ze prowadzi go pomocna reka promotora Pana Profesora Jarostawa
Wolejszo, ktory $ledzi kierunek jego badan i stara si¢ w miare potrzeby weryfikowaé
dziatania.

Podsumowujac ten aspekt oceny pracy nalezy stwierdzi¢, ze wiedza i umiejetnodci
Pana magistra inzyniera Wojciecha Kinastowskiego sa na dobrym poziomie, tym bardziej, ze
profesjonalnie operuje pojeciami zwigzanymi z tematem pracy oraz stosuje wlasciwg

organizacje i metodyke badan.



3. Ocena strukturalna pracy

Struktura pracy jest prawidlowa, tresci rozlozone sa w miare réwnomiernie i
uporzgdkowane logicznie, zblizone pod wzglgdem wkiadu merytorycznego w poszczegolnych
rozdziatach. Uklad pracy jest typowy dla prac doktorskich, podporzadkowany celowi,
zatozeniom badawczym i hipotezom. Kolejno$¢ poszezegdlnych rozdziatéw wynika logicznie
z toku prowadzonego procesu poznawczego. Wyraznie jest w nich dostrzegalna etapowos§¢
prowadzonego poznania, jak rowniez logika prezentacji osiggnietych efektow badaf. Choé
mozna polemizowac z kolejnoscig umieszczenia tresci rozdziatu trzeciego i czwartego, otoz
uwzgledniajgc zasadg od ogéhu do szczegéhu, nalezatoby zmieni¢ ich kolejnosé (najpierw
rozdziat czwarty, a potem trzeci).

Ocena dotyczaca struktury pracy, uktadu poszczegdlnych czgéci oraz dystrybucii tresei
jest zdecydowanie pozytywna. Kazdy z rozdzialdéw odgrywa istotna i czytelng role w
osigganiu przez Doktoranta zamierzonych celéw. Zaden nie istnicje w oderwaniu od
pozostatych, bowiem Autor bardzo umiejetnie buduje sie¢ powigzan pomiedzy tresciami
poruszanymi w poszczegolnych cze$ciach, wykorzystujac i konfrontujac podawane
informacje na réznych poziomach i w bardzo konkretnym celu.

Struktura rozprawy zostala podporzadkowana realizacji postawionych celow,
weryfikacji hipotez i rozwigzaniu probleméw szczegétowych. Wyraznie widaé cechy dobrze
skomponowanego tekstu, a jego wyznacznikami jest kompletno$é, hierarchiczno$é i
strukturalizacja (spdjnos¢ globalna).

Rozdzial pierwszy przedstawia metodologie badah whasnych, w pierwszej czesci
Dyplomant uzasadnia podjgcie tematu, nastgpnie precyzuje przedmiot, cele (poznawczy i
utylitarny), problemy badawcze (jeden glowny i cztery szczegétowe) oraz hipotezy (Jedna
robocza i cztery szczegétowe), a takze opisuje zastosowane metody i techniki badawcze.

Rozdzial drugi poswigcony jest teoretycznym aspektom infrastruktury krytycznej,
Autor w pierwszej kolejnosci omawia podstawowe pojecia IK, ich rolg w systemie
bezpieczenstwa narodowego, regulacje prawne oraz ewaluacje zagrozen. Nalezy stwierdzié,
ze poruszane w tym rozdziale problemy sa do$¢ dobrze opisane z punktu widzenia
bezpieczefistwa panstwa. Stwierdzono, przy tym, ze istniejacy dorobek legislacyjny i
strategiczny jest aktualny, kompleksowy i odpowiada wspoélczesnym  wyzwaniom,
wyczerpujac zakres pojeciowy badanych zagadnieri. Pan mgr inz. Wojciech Kinastowski dosé
dobrze zidentyfikowat kluczowe rozwiazania prawne i organizacyjne, takie jak osadzenie

bezpieczenstwa IK w systemie bezpieczefistwa narodowego, przypisanie odpowiedzialnoéci



konkretnym ministrom oraz szczegblowe uregulowanie proceséw informowania o
zagrozeniach i reagowania na nie, zgodnie z wytycznymi migdzynarodowymi i unijnymi.
Badania wykazaly jednak niedoszacowanie pewnych zagrozen, ktére jednoczesnie obnazyty
stabos¢ w istniejacych planach i systemach (zwlaszcza ochrony zdrowia i porzadku
publicznego).

Rozdziat trzeci analizuje zadania miedzynarodowych i krajowych instytucji w
zapewnieniu bezpieczefistwa systemu IK. Dokonano tu charakterystyki organizacji
migdzynarodowych, Unii Europejskiej oraz instytucji krajowych. Wykazano, ze efektywnosé
systemu bezpieczenstwa infrastruktury krytycznej jest nierozerwalnie zwiazana z
kompetencjami zawodowymi personelu (co jest kluczowe w obliczu nowych zagrozen
technologicznych) oraz stanem technicznym infrastruktury (co implikuje konieczno$é
inwestycji i modernizacji). Zidentyfikowane wyzwania prawne (koniecznoéé adaptacji
przepisow), techniczne (cyberataki, wdrazanie nowych technologii) i organizacyjne
(integracja, koordynacja) potwierdzaja, ze sprawne pokonywanie tych trudnosci jest
warunkiem zapewnienia bezpieczefistwa systemu IK.

Kolejny rozdziat dysertacji prezentuje wyniki badan ankietowych dotyczgce obecnego
stanu funkcjonowania systemu bezpieczefistwa IK i identyfikuje kluczowe wyzwania.
Przeprowadzona analiza empiryczna jednoznacznie potwierdza przyjeta, trzecia hipotezg
robocza, ktéra zakladala, Ze istniejace koncepcje bezpieczefistwa infrastruktury krytycznej
wymagajg ciggtej aktualizacji oraz reorganizacji w obliczu wspotczesnych wyzwan. Wnioski
z badania, w tym niemal powszechne przekonanie o niedostatecznym finansowaniu oraz
wyrazana przez wigkszo$¢ potrzeba zmian organizacyjnych, stanowis silny argument za tym,
ze obecny model funkcjonowania systemu ochrony infrastruktury krytycznej w Polsce
osiggnal granice swojej efektywnosci.

Ostatni rozdzial, piaty oparty jest na danych empirycznych, koncentruje si¢ na
potrzebach, rekomendacjach i kierunkach zmian systemowych w kontekscie adaptacji do
nowych zagrozen. Wykazano istnienie znaczacych luk w systemie bezpieczenstwa
infrastruktury krytycznej w Polsce. Badania ankietowe jednoznacznie zidentyfikowaly trzy
kluczowe obszary wymagajace pilnych usprawnien. Pierwszym z zidentyfikowanych
obszaréw problemowych jest modernizacja techniczna i implementacja innowacyjnych
technologii. Drugim kluczowym obszarem problemowym jest adaptacja do nowych regulacji
prawnych, szczegélnie w kontekécie Dyrektywy UE 2022/2557. Natomiast trzeci jest

przygotowaniem na dlugoterminowe wyzwania klimatyczne i demograficzne.



Dostrzec mozna, ze w warstwie formalnej i konstrukcyjnej Doktorant zadbat o to, aby
rozdziaty konczyly si¢ wyraznymi wnioskami (oprocz metodologicznego), ktére zawieraja
syntezg tresci poszczegOlnych rozdziatéw, wnioski z prowadzonych badan i analiz oraz
refleksje natury ogélnej. Taki przyjety uktad pracy wzmacnia spdjny obraz prowadzonego
dyskursu naukowego w obrebie poszczegdlnych jej rozdziatéw i precyzyjnie osadza ich tresé
w strukturze catego procesu badawczego.

W dysertacji umieszczono rowniez bibliografie, ktéra jest bogata i réznorodna
tematycznie, wykorzystuje szeroki zakres Zrodet, zaréwno pod wzgledem rodzajéw (akty
prawne, artykuly naukowe, dokumenty strategiczne, programowe i plany krajowe, materiaty
pomocnicze, plany, programy lokalne i dokumenty operacyjne, raporty, opracowania
migdzynarodowe i instytucjonalne, stowniki, rejestry, bazy danych oraz zrédla internetowe),
Jak 1 podejmowanej tematyki zaréwno w ujeciu literatury krajowej, jak i miedzynarodowej. W
tym zestawie widoczny jest brak najnowszej literatury metodologicznej z zakresu nauk o
bezpieczefistwie. Jako przyklad wskazaé mozna na takie pozycje, jak: A. Glen, Podstawy
poznania bezpieczenstwa podmiotu — aksjologia, ontologia, epistemologia, metodologia,
Wyd. Uniwersytet w Siedlcach, Siedlce 2021; A. Dawidczyk, Metodologia bezpieczerstwa w
przyktadach i zastosowaniach. Podrecznik akademicki, Wyd. Dyfin, Warszawa 2022; J.
Gierszewski A. Pieczywok, Metodologiczne podstawy badania probleméw bezpieczenistwa,
Wyd. Dyfin, Warszawa 2020; B. Szulc, Bezpieczernstwo a nauki o bezpieczehistwie, Wyd.
Adam Marszatek, Torun 2024; B. Wisniewski, Praktyczne aspekty badan bezpieczeristwa,
Wyd. Difin, Warszawa 2023.

Warto rowniez wspomnie¢ o istnieniu w pracy wizerunkowych obrazéw
dostarczajacych informacje badawcze. Sa to wykresy, rysunki i tabele, ktére sa dobrze
opracowane zaréwno pod wzgledem technicznym i redakcyjnym oraz wiasciwic oddajg
prowadzone analizy i formutowane wnioski.

Konkludujgc, dokfadna lektura rozprawy doktorskiej upowaznia mnie do stwierdzenia,
ze prezentuje ona wysokie walory epistemologiczne i stanowi logicznie utozona oraz spéjna

calosc. Jest dobrze zlozona i robi pozytywne wrazenie estetyczne.

4. Jezyk rozprawy i jej redakcja
Rozprawa doktorska przygotowana przez Pana mgr inz. Wojciecha Kinastowskiego

spelnia wszystkie wymogi formalne typowe dla tego rodzaju prac i zostala starannie



przygotowana pod wzgledem redakcyjnym. Uzywana terminologia jest zgodna z literatura
przedmiotu.

Stwierdzi¢ mozna, ze dysertacja pod wzgledem edytorskim nie budzi zastrzezen,
napisana jest poprawnym jezykiem naukowym i bogato obudowana przypisami w wiekszosci
sposob zgodny z przyjeta praktyka w pismiennictwie polskim. Warto jednak pamietaé, ze
stosujac przypisy nalezy réwniez wykorzystywaé ich skréty, a takze zachowaé pewna
prawidtowos¢ przy podawaniu wydawnictwa (raz jest podawane innym razem nie). Zdarzajg
si¢ pewne usterki jezykowe, bledy stylistyczne i literowe, ktére jednak nie zaburzaja
pozytywnego obrazu cato$ci pracy.

Zaprezentowany jezyk jest precyzyjny, pomimo skomplikowane; natury
analizowanych probleméw. Zauwazy¢ mozna, ze Autor wlasciwie whada jezykiem ojczystym,
co z przyjemnoscig zauwazam i doceniam.

Solidna strona edycyjna opracowania oraz widoczna dbato$¢ o forme i styl pisowni
stanowig pozytywny element pracy i $wiadcza o duzym do$wiadczeniu Doktoranta w zakresie
uprawiania pi$miennictwa naukowego.

Doceniajac jezyk i redakcje dysertacji pozwalam sobie na refleksje wiasna, stanowigcg
dowdd wlasciwej analizy tekstu naukowego, prowokujacy byé moze do polemiki, co nalezy
rozpatrywa¢ w kategorii waloru nie wady. Otéz do§¢ czgsto w recenzowanych pracach
doktorskich dostrzegam pewng prawidlowosé polegajaca na tym, ze doktoranci rzadko
probujg zmierzy¢ si¢ z egzegezg i hermeneutyka literatury, czy tez stanem innych badan, gdyz
wymaga to znacznych kompetencji analitycznych i interpretacyjnych. Egzegeza — jest
kluczem do tego, aby uczy¢ si¢ samodzielnie, czytaé tekst doktadnie i zadawaé wiadciwe
pytania, aby doj$¢ do konkluzji. Problemem jest, ze wielu Doktorantéw nie umie dobrze
czyta¢ ze zrozumieniem i to jest czestym powodem bledow interpretacyjnych. Hermeneutyka
- zajmuje si¢ zasadami i praktyka procesu interpretacji oraz tym, jak mozemy znalezé
zrozumienie w tekécie, jak chcemy ustalié, jakie znaczenie i przestanie ma tekst dla naszych

probleméw badawczych.

5. Ocena merytoryczna

O ocenie kazdej pracy naukowej, a wigc rowniez pracy doktorskiej, decyduje przede
wszystkim jej poziom merytoryczny. W ocenie merytorycznej dysertacji istotng kwestig sg
nastgpujgce jej aspekty: naukowos¢, erudycyjnoéé, oryginalno§é oraz zasady badania

naukowego.



Nalezy podkresli¢, ze Doktorant przeprowadzit dyskurs naukowy w  sposob
przejrzysty, uporzadkowany, wsparty na ugruntowanej wiedzy z nauk o bezpieczenstwie
pozwalajacy w sposéb wieloptaszczyznowy i wielowymiarowy zdiagnozowaé przedmiot i
proces poznawczy poslugujac si¢ przy tym regulami hermeneutycznego dociekania
prawdziwosci.

Pan mgr inz. Wojciech Kinastowski swobodnie porusza sie w ramach pola
badawczego po roznego typu dyskursach nie poddajac sig presji i autorytetowi zadnego z
nich. Nie bytoby to mozliwe, gdyby nie solidna baza teoretyczna Doktoranta odnoszaca si¢ do
podstaw funkcjonowania systemu bezpieczefistwa infrastruktury krytycznej w Polsce.

Odnotowa¢ trzeba przy tym, ze warsztat metodologiczny Autora dysertacji cechuje
wyrazna rzetelno$¢ i kompetencja badawcza, troska o kompleksowosé analizy cato$ci
probleméw oraz poglebiona argumentacja wyrazanych pogladow.

Zastosowane podejscie badawcze, umozliwito przeprowadzenie rzetelnej weryfikaciji
kazdej z hipotez szczegotowych oraz sformutowanie wnioskéw, ktére staly sie podstawa do
przygotowania rekomendacji o charakterze systemowym i praktycznym.

Doktorant umiejgtnie i rzeczowo stara si¢ przedstawiaé stanowiska poszczegélnych
autorow, a przy tym zwerbalizowa¢ wlasne poglady. Sa one najczeiciej dobrze ujete i
umotywowane. Oceniajgc meritum wnioskow uwazam, ze dobrze adresujg odpowiedzi na
postawione w pracy pytania badawcze oraz sformutowane hipotezy szczeg6lowe.

Od strony warsztatowej dysertacja zostata przygotowana bardzo rzetelnie. Nie oznacza
to jednak, Ze nie pojawiajg si¢ kwestie z ktérymi mozna, albo wrecz trzeba polemizowaé oraz
pewne - raczej drobne - mankamenty stylistyczne i edytorskie, ktére nalezy skorygowaé.

Za wartosciowe nalezy uzna¢ wskazanie wielu elementéw dotyczacych naukowosci
dysertacji. Stwierdzi¢ nalezy, ze Autor dobrze uchwycit zaleznoéci i powigzania pomigdzy
poszczegblnymi czesciami dysertacji. Dba o jasno$é wywodéw, co odzwierciedla doéé dobry
stopien znajomosci podjetej problematyki, a takze sposob jej rozumienia.

Pod wzgledem formalnym rozprawa zostala opracowana poprawnie, jej struktura
odpowiada przyjetym zasadom, a tres¢ poszczegdlnych rozdzialéw rozmieszczona jest
zgodnie z postawionymi celami.

Nie ulega watpliwosci, Ze mamy do czynienia z praca dojrzata, cenna poznawczo i

posiadajacg liczne walory zaréwno w warstwie teoretycznej, jak i empiryczne;.



W ocenie merytorycznej pracy dalszej analizie poddano erudycyjno$é Doktoranta,
czyli wiedz¢ w zakresie problemoéw badawczych, w tym znajomosci pogladéow i tez
uznawanych za dostateczniec udowodnione w literaturze metodologiczne;.

Przeprowadzone badania i analizy pozwolily Panu Wojciechowi Kinastowskiemu na
udzielenie odpowiedzi na postawione pytania badawcze i tym samym umozliwily tez
weryfikacj¢ hipotez szczegotowych.

Pewnym mankamentem jest brak odniesien whasnych wynikéw badan do innych
realizowanych na podobny temat.

Nalezy stwierdzi¢, ze zastosowana metodologia badan jest prawidtowa i odpowiednia
do celow i zakresu badan, logiczna oraz spojna i jest przedstawiona w sposob jasny oraz
zrozumiaty.

Wysoko nalezy oceni¢ czgé¢ badan literaturowych bowiem wszystkie kluczowe dla
problemu badawczego pojecia s3 dobrze wyjasnione i poparte zrédtami literaturowymi.
Szczegoblnie widaé to przy probach rozwiazania podejmowanych probleméw badawczych i
weryfikacji hipotez.

Waing czedcig byla tworcza ocena oryginalnosci prowadzaca do nowych walorow
poznawczych w  zakresie problemu badawczego, wzbogacajaca dorobek nauk o
bezpieczenstwie, szczegblnie w obszarze systemu bezpieczenstwa IK.

Doktorant w toku prowadzonych badari wskazal na nowe obszary, ktére moga by¢
podstawa analiz w przysztym rozwoju naukowym. W szczegdlnoscei dotyczy to pelniejszego
wykorzystania potencjatu drzemigcego w kapitale ludzkim systemu ochrony infrastruktury
krytycznej. Dalsze badania moglyby prowadzi¢ do uzyskania odpowiedzi na pytanie
dotyczace efektywnosci wdrozonych rekomendacji zmian w perspektywie dlugoterminowe;.
Cennym kierunkiem byloby réwniez przeprowadzenie badafn poréwnawczych z nnymi
panstwami Unii Europejskiej w zakresie adaptacji do wymogéw Dyrektywy CER oraz
zbadanie specyfiki wyzwan w poszczegdlnych, kluczowych sektorach infrastruktury
krytycznej w Polsce.

Jedng z centralnych zasad badania naukowego jest obiektywizm naukowy, wola
poznania rzeczywistodci zgodnego z prawdg, odrzucenie motywow  osobistych,
subiektywnych, nieuzasadnionych przekonan i naginania faktéw do z gory przyjetych
wynikow 1 twierdzen. Sprawdzianem obiektywizmu Doktoranta bylo udowadnianie tez,
Scistos¢ obserwacji oraz jako$¢ uzyskanych wynikéw badan.

W pelni zasadnym jest uznanie, iz w zakresie formutowania ocen, przewartosciowania
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wiasnego stanowiska oraz doboru merytorycznej argumentacji, Autor wykazat duze zdolnosci
oraz potwierdzit znaczacy potencjat naukowy wyrazania pogladéw w sposéb logiczny, jasny i
spojny.

Dokonujac ostatecznej oceny pracy doktorskiej, cheiatbym podkresli¢ jej wysoki
poziom naukowy. Za takg oceng przemawia szereg argumentow, a mianowicie: doglebne
osadzenie tematu w teorii i praktyce funkcjonowania systemu infrastruktury krytycznej w
Polsce, wykorzystanie podstawowej i w miarg aktualnej literatury do opracowania podstaw
teoretycznych analizowanego problemu; przyjecie wiasciwej metodologii badawczej w celu
zrealizowania zatozonych celéw i hipotez badawczych oraz przeprowadzenie whasnych badaf
empirycznych dotyczacych oceny funkcjonowania infrastruktury krytycznej w Polsce.

Generalnie zdecydowana wigkszo$¢ tez, twierdzen i pogladéw wyrazonych w pracy w

ocenie recenzenta jest trafna.

6. Whnioski koncowe

W swietle wszystkich argumentéw i uwag zawartych w poszczegdlnych cze$ciach
recenzji, stwierdzam, ze Pan mgr inz. Wojciech Kinastowski przygotowat rozprawe doktorska
poprawng pod wzglgdem formalnym i merytorycznym. Stanowi ona samodzielne i oryginalne
rozwigzanie przez Doktoranta aktualnego oraz waznego problemu naukowego mieszczgcego
si¢ w dyscyplinie naukowej nauki o bezpieczenstwie.. Przedstawiona w pracy tematyka badawcza
jest interesujaca i bardzo aktualna, a zastosowane metody badawcze w sposob wlasciwy
umozliwily potwierdzenie prawdziwosci tez oraz realizacje sformulowanych celéow pracy.
Autor dysertacji posiada znaczace kompetencje poznawcze i analityczne dotyczace badania i
interpretacji tekstow naukowych oraz publicystycznych. Zgromadzit wazny i interesujgcy
materiat z obszaru systemu funkcjonowania infrastruktury krytycznej w Polsce.

W rezultacie przedstawionych ocen stwierdzam, ze dysertacja spelnia warunki
przewidziane przez Ustawe z dnia 20 lipca 2018r. Prawo o szkolnictwie wyzszym i nauce,
wobec tego oceniam jg pozytywnie i jednoczesnie stawiam wniosek o wyréznienie pracy, co
kwalifikuje Doktoranta do dalszego procesu ubiegania si¢ o uzyskanie stopnia naukowego
doktora w dziedzinie nauk spotecznych w dyscyplinie nauki bezpieczenstwie.

W zwigzku z przedstawionymi dotychczas argumentami prosze o przygotowanie
podczas publicznej obrony odpowiedzi na nastepujace pytania:

1. Przy wysokiej ocenie wartosci merytorycznej pracy, zabrakio mi jednego elementu, a

mianowicie dokonania poréwnania systemu infrastruktury krytycznej Polski z innym
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panstwem NATO podobnym, co do wielkosci i liczebnosci. Prosz¢ wobec tego
wuwzgledniajge rozne poziomy funkcjonowania infrastruktury krviveznej dokonad
takiego porownania w kontekscie podobienstw i roznic w funkcjonowaniu IK.

W obliczu dynamicznie zmienigjacego si¢ srodowiska bezpieczenstwa, krajowe
instytucje stojg przed szeregiem wyzwan zwigzanych z ochrong infrastruktury
krytycznej. Jednym z kluczowych problemow jest mozliwos¢ wykorzystania sztucznej
inteligencji do przeciwdzialania takim zagrozeniom. jak cyberataki czy dzialania
hybrydowe. Badania i eksperymenty naukowe wskazuja na mozliwosé wykorzystania
potencjalu sztucznej inteligencji do poprawy funkcjonowania infrastruktury krytycznej
w Polsce. Prosz¢ wobec tego wskazaé na sposoby i obszary wykorzystania sziucznej
inteligencii w powyvzszej problematyvee.

Prosz¢ o komentarz w takiej kwestii. Unia Europejska wprowadza nowe regulacje.
ktore zmieniajg rozumienie infrastruktury krytyeznej. Wedlug nowego podejscia,
obowigzkiem nie jest ochrona obicktow, ale ustug. Oznacza to, ze chronimy nie tylko
wodociagi, ale ochronie podlega takze caly ckosystem, ktory powoduje, Ze wodociggi
funkcjonujy. Odchodzimy wige od myslenia o podmiotach na rzecz myslenia
funkcjonalnego. Czy Pana zdaniem sq to zmiany w pozytywnym kierunku.

Edukacja i podnoszenie $wiadomosei spolecznej obywateli w zakresie $wiadomego
znaczenia 1K w Kkontekécie bezpicczenstwa panstwa, to kluczowe wyzwanie
spoleczne. Prosz¢ wskazac formy i metody edukacji dla bezpieczenstwa, ktore mogq w
tym zakresie przyezynié si¢ do zwigkszenia odpornosci panstwa na zagrozenia,

szczegolnie w kontekscie cyberbezpieczenstwa.



