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Recenzja rozprawy doktorskiej
mgr. Jacka Czecha pt. ,,System bezpieczenstwa informacji w instytucji publicznej na
przyktadzie Centrum Technologii Bezpieczenstwa” przygotowanej pod kierunkiem
prof. dra hab. inz. dra h.c. Jarostawa Wolejszo oraz promotora pomocniczego

dra inz. Lukasza Fabera, Uniwersytet Kaliski im. Prezydenta Stanistawa Wojciechowskiego

Kalisz 2025 rok

Uwagi ogolne

Celem sporzadzonej recenzji jest stwierdzenie, czy rozprawa doktorska opracowana
przez mgr. Jacka Czecha pt. ,,System bezpieczenstwa informacji w instytucji publicznej na
przyktadzie Centrum Technologii Bezpieczenstwa” speinia wymagania niezbedne do nadania
stopnia doktora stosownie do wymogow art. 191 ust. 1 ustawy z dnia 20 lipca 2018 roku
- Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2022 r. poz. 574).

W recenzji zwrécono uwage i poddano ocenie: wybor tematu i okreslenie tytutu
rozprawy, zawartos¢ merytoryczng rozprawy jej cele wraz z strukturg procesu badawczego,
oryginalnos$¢ rozwigzania przyjetego problemu badawczego, przygotowanie do prowadzenia

badan.

Wybdr tematu i sformulowanie tytulu rozprawy

Uniwersytety i instytuty badawcze, tworza unikalne s$rodowisko pod wzgledem
zarzadzania bezpieczenstwem informacji. Skuteczny system bezpieczenstwa informacji w
tych instytucjach musi laczy¢ otwartos¢ z rygorystyczng ochrona. W obliczu rosnacej liczby
cyberatakow na sektor edukacji, uczelnie musza inwestowa¢ w nowoczesne technologie,
podnosi¢ swiadomos¢ cyfrowa calej spolecznosci akademickiej i regularnie aktualizowaé

swoje systemy zarzadzania bezpieczenstwem informacji.




Dlatego kwestia efektywnosci systemu bezpieczenstwa informacji w  instytucji
akademickiej staje si¢ jednym z kluczowych obszaréw badawczych, czego z powodzeniem
podjat sie Doktorant. Stusznie zauwazajgc, ze w obliczu rosnacej liczby zagrozen ochrona
danych staje sie priorytetem wplywajacym na funkcjonowanie catej spolecznosci
akademickiej. Zaréwno pracownicy naukowi, wykladowcy, studenci, jak i personel
administracyjny korzystaja z systeméw informacyjnych, ktére w coraz wigkszym stopniu
decyduja o efektywnosci procesow edukacyjnych, badawczych i operacyjnych.

Wybor problematyki badawczej i sformutowanie tematu rozprawy uwazam za trafny
i majacy duze znaczenie zaréwno dla rozwazan teoretycznych, jak i uwarunkowan
praktycznych. Opracowane tresci w pelni pokrywaja sie z tytutem dysertacji i przyjetymi
celami badawczymi. Uzyskane wyniki badan i ich interpretacja $wiadcza o dobrym
przygotowaniu Doktoranta do samodzielnej pracy naukowej i  przyczyniaja si¢ do
zmniejszenia luki badawczej w  zakresie funkcjonowania systemu zarzadzania
bezpieczenstwem informacji w instytucjach publicznych.

Problematyka badawcza podjeta przez Doktoranta jest istotna, wazna i aktualna oraz
niedostatecznie jeszcze rozpoznana. Rozprawa zostata opracowana poprawnie pod wzglgdem

koncepcyjnym, metodycznym i merytorycznym.

Ocena ukladu i zawartosci merytorycznej rozprawy

Struktura rozprawy zostala opracowana prawidlowo i odzwierciedla przyjety algorytm
procesu badawczego. Praca jest czytelna i przejrzysta. Zawartos¢ poszczegolnych rozdzialow
i podrozdzialow koresponduje z kolejnoscia przyjetych do zbadania problemow
szczegbtowych, co jest wskazane we wprowadzeniu do kazdego rozdziatu. 7 podaniem
metod, ktére byly wykorzystywane do zbadania przyj¢tych probleméw i zweryfikowania
hipotez. Rozdzialy maja jednolita strukturg. Mozna wyodrebni¢: wprowadzenie, rozwinigcie
problematyki oraz wnioski.

Rozprawa zawiera streszczenie w jezyku polskim i angielskim, wstep, cztery rozdziaty,
zakonczenie, bibliografie, spis tabel i rysunkéw oraz sze$¢ zatacznikow. Catos¢ liczy 472
strony. Doktorant poprawnie dokonal przegladu literatury przedmiotu w zakresie badanej
problematyki sktadajacej sie z: 28 Zrodet prawnych, 140 opracowan naukowych (pozycji
zwartych, rozdziatéw w monografiach oraz artykuléw naukowych) w tym 18 publikacji

obcojezycznych, oraz 62 zrodet internetowych. Rozwazania teoretyczne poparte zostaty 102



tabelami 1 173 rysunkami. Material Zrodlowy odzwierciedla aktualny stan wiedzy
umozliwiajac tym samym poprawne opracowanie rozprawy doktorskiej.

Rozdzial pierwszy pt. ,,Metodologia badan™ zawiera podrozdzialy odnoszace si¢ do
uzasadnienia wyboru tematu, przedmiotu badan, celu, problemu badawczego, hipotezy,
metod, technik i narzgdzi badawczych oraz organizacji przebiegu badan. Doktorant w sposob
przemyslany 1 z duzym znawstwem problematyki przedstawil organizacje procesu
badawczego skladajacego sie z trzech etapéw obejmujacych: przygotowanie, prowadzenie i
opracowanie badan. Zastosowanie kilku komplementarnych uzupekniajacych sig¢ metod
naukowych zardwno teoretycznych, jak 1 empirycznych umozliwialo Doktorantowi
zrealizowanie celu, zbadanie przyjetych probleméw naukowych oraz weryfikacje hipotez.

Nalezy zgodzi¢ sig¢ z Doktorantem, ze pisanie rozprawy doktorskiej wymaga nie tylko
wnikliwe]j analizy tematu badawczego, ale takze zastosowania odpowiednich metod i technik
badawczych, ktére zapewnia rzetelno$¢ i wiarygodnos¢ uzyskanych wynikow (str. 18).
Natomiast trudno zgodzi¢ si¢ ze stwierdzeniem podanym na stronie 30 rozprawy doktorskiej,
jak nastepuje: narzedzia, takie jak ankiety, wywiady, analiza dokumentow oraz obserwacja,
pozwolily uchwyci¢ zardwno formalne, jak i nieformalne aspekty funkcjonowania systemu
bezpieczenstwa informacji w badanych srodowiskach akademickich. Doktorant bie¢dnie
zakwalifikowal analize dokumentdéw oraz obserwacje do narzedzi badawczych.

Niemniej jednak powyzszy fakt nie umniejsza wartosci merytorycznej i badawczej
rozprawy doktorskiej. Uwazam, ze ujecie metodologiczne problematyki badawczej jest
poprawne 1 stanowi mocnag konstrukcje teoretyczna rozprawy. Doktorant przyjat do
zrealizowania ambitny cel glowny rozprawy w postaci weryfikacji efektywnosci systemu
bezpieczenstwa informacji w instytucji akademickiej oraz rekomendowanie zmian, ktore
pozwolg na poprawe ochrony danych.

Tak sformutowany cel gléwny Doktorant doprecyzowat celem poznawczym oraz
utylitarnym. Kontekst poznawczy rozprawy doktorskiej odnosi si¢ do zidentyfikowania
1 analizy zagrozen dla bezpieczenstwa informacji w instytucji publicznej oraz do oceny
istniejgcych metod zabezpieczen, w celu opracowania skuteczniejszych usprawnien ochrony
informacji szczegolnie w srodowisku akademickim. Natomiast praktyczna uzytecznosc
rozwazan zawartych w rozprawie skupia si¢ na opracowaniu usprawnien, skutecznych
mechanizméw ochrony informacji z uwzglednieniem aspektéw organizacyjnych,
technicznych 1 prawnych oraz na doskonaleniu systemu zarzadzania bezpieczenstwem
informacji w instytucjach publicznych, w celu minimalizacji ryzyka utraty, modyfikacji lub

nieautoryzowanego dostepu do danych.




Przyjete cele naukowe, problemy oraz hipotezy tworza uporzadkowany, logiczny i
wzajemnie powigzany zbiér zagadnien skorelowanych z tematem rozprawy.

Doktorant w sposéb przemyslany opracowat kryteria doboru proby badawczej wraz z
obliczeniem jej wielkoéci. Dobrg strong rozprawy jest fakt, ze Doktorant wykorzystat
ustrukturyzowany materiat do postawienia interesujacych hipotez badawczych.

Stwierdzam, iz przyjeta struktura procesu badawczego zostala opracowana poprawnie,
co pozwolilo w sposdéb oryginalny zrealizowaé postawione cele, $wiadczac o dojrzatosci
naukowej Doktoranta i dobre przygotowanie do prowadzenia samodzielnych badan.
Uzyskane badania powinny przyczyni¢ si¢ do lepszej charakterystyki uwarunkowan
funkcjonowania systemu zarzadzania bezpieczenstwem informacji w instytucjach
publicznych.

Podsumowujac sfer¢ metodologiczna, oceniam, ze cel badan oraz problemy badawcze
sa kompletne i mieszcza si¢ w zakresie tematu rozprawy doktorskiej. Badania teoretyczne
i empiryczne, w tym dobér i zastosowane metody, techniki i narzedzia badawcze, spetniaja
kryteria metodologicznej poprawnos$ci. Stwierdzam, ze przyjeta przez Doktoranta oryginalna
procedura badawcza spelnia kryteria procesu badan naukowych. Zastosowany algorytm
postepowania badawczego umozliwil zebranie wiarygodnych danych odzwierciedlajacych
stan rzeczywisty i tym samym cel gléwny rozprawy zostat zrealizowany.

Rozdziat drugi zawiera wprowadzenie w problematyke dociekan naukowych
odnoszacych sie¢ do uwarunkowan funkcjonowania systemu bezpieczefstwa informacji w
organizacji publicznej. Doktorant wyodrebnit i scharakteryzowat kluczowe obszary, ktore w
istotny sposdb warunkujg zrozumienie specyfiki przedmiotu badan. Zarowno rozwazania
teoretyczne, jak i odniesienia praktyczne zawarte w tym rozdziale dobrze wpisujg si¢ w
proces badawczy wyjasniajac istot¢ znaczenia tak waznych i jednoczesnie trudnych do
zdefiniowania terminéw: informacja, bezpieczenstwo informacji. Nalezy zgodzi¢ sig¢ z
Doktorantem, ze informacja jest jednym z najczesciej uzywanych terminéw w réznych
jezykach, jednakze jej definicja nie jest jednoznacznie ustalona naukowo. Jednoczesnie
stusznie dodajac, ze literatura opisujaca stowo informacja jest niezmiernie szeroka i
wielowatkowa. Nieodzownym elementem rozwazan dotyczacych systeméw bezpieczenstwa
informacji jest przyjecie modelu bezpieczenstwa informacji. Aspekt ten w sposéb wnikliwy
zostatl scharakteryzowany w rozprawie.

Dokonujac analizy przedmiotu badan Doktorant stusznie wzial pod uwage zaroéwno
istote og6lnych uwarunkowan bezpieczenstwa informacji, jak i szczegdtowe odniesienia do

wspolczesnych zagrozen dla bezpieczefistwa informacji w instytucjach publicznych.



Rozdzial ma charakter teoretyczno - empiryczny i bardzo dobrze wpisuje si¢ w
problematyke badawcza weryfikujac przyjeta hipoteze szczegdtowsa stwierdzajacg, ze obecny
system bezpieczenstwa informacji oparty na prawie stanowionym w Rzeczpospolitej Polskiej,
w tym transpozycji prawa wspolnotowego 1 migdzynarodowego oraz jego reaktywnego
charakteru na zagrozenia, jest ogoélny, bez wymiernych, skalowalnych wymogdw,
odpowiedzialnosci 1 konsekwencji. Rozdzial odnoszacy sie do uwarunkowan funkcjonowania
systemu bezpieczenstwa informacji zostal opracowany dobrze dajac podstawe do
zweryfikowania hipotezy badawczej zwigzanej ze szczegétowymi badaniami okreslonymi w
pierwszym problemie badawczym.

Rozdzial trzeci pt. ,,System bezpieczenstwa informacji w instytucji publicznej na
przyktadzie Centrum Bezpieczenstwa AGH” ma charakter teoretyczno — badawczy.
Rozwazanie teoretyczne zawarte w podrozdziale odnoszacym si¢ do analizy uwarunkowania
funkcjonowania uczelni akademickiej w kontekscie bezpieczenstwa informacji stanowia
podstawe do przeprowadzenia badan empirycznych. Na podkreslenie zastuguje stwierdzenie
Doktoranta, Ze bezpieczenstwo informacji w instytucjach akademickich wymaga
zrownowazenia otwarto$ci niezbedne] do dziatalnosci naukowej 1 edukacyjnej, z
rygorystycznymi srodkami ochrony danych. Osiggniecie tego celu obejmuje spéjne polityki,
skuteczne zarzadzanie dostepem, edukacj¢ oraz stosowanie odpowiednich technologii.
Doktorant w sposéb logiczny 1 przejrzysty oraz z duza znajomoscig problematyki
uwarunkowan funkcjonowania uczelni wyzszych zidentyfikowat i poddat analizie zagrozenia
bezpieczenstwa informacji. Przeprowadzone badania empiryczne obejmowaly swym
zakresem zardwno studentow i pracownikow, jak i przedstawicieli firm wspétpracujgeych z
Akademia Gorniczo-Hutniczg. Analiza i ocena wynikdéw przeprowadzonych badan pozwolita
na opracowanie wnikliwych wnioskow 1 w znacznym stopniu przyczynita sie do
opracowania trafnych usprawnien systemu bezpieczenstwa informacji w organizacjach
publicznych.

Rozdziat czwarty zatytutowany ,,.Usprawnienia systemu bezpieczenstwa informacji w
organizacji publicznej” zawiera pig¢ podrozdzialow odzwierciedlajagcych obszary
proponowanych usprawnien. Doktorant trafnie wskazal, Ze usprawnienia systemu
bezpieczenstwa informacji powinny uwzglednia¢ zastosowanie rozwigzan opartych na
sztucznej inteligencji. Nalezy zgodzi¢ sie z Doktorantem, ze sztuczna inteligencja moze
skutecznie wspiera¢ polityki dostgpu do danych, monitorowac ich przeptyw i zapobiegaé nie

autoryzowanemu wykorzystaniu lub kradziezy. Réwniez sztuczna inteligencja moze wspierac




instytucie w przestrzeganiu przepisdw, monitorujgc zgodnos$¢ dziatan uzytkownikoéw z
wymogami prawnymi, prowadzac automatyczne audyty i generujac raporty zgodnosei.

Podsumowujac rozwazania Doktorant stusznie zauwazyl, ze rozwigzania oparte na
sztucznej inteligencji, chmurze obliczeniowej czy analizie big data zwigkszaja mozliwosci
instytucji publicznych, ale jednoczesnie niosa nowe rodzaje ryzyka takie jak:
niecautoryzowany dostep, manipulacje danymi.

Stwierdzam, ze rozwazania zawarte w podrozdziatach rozdziatu czwartego swiadczg o
duzej wiedzy Doktoranta w zakresie przyjetej problematyki badawczej i stanowia
potwierdzenie realizacji gtéwnego problemu badawczego.

Zakonczenie jest ostatnim elementem rozprawy doktorskiej zawierajacym
podsumowanie rozwazan oraz ostateczne odniesienie si¢ do uwarunkowan funkcjonowania
systemu bezpieczenstwa informacji. Na podstawie przeprowadzonych analiz mozliwe bylo
zaproponowanie trafnych rekomendacji, ktore moga stanowi¢ punkt wyjécia dla procesow
usprawniajacych system bezpieczenistwa informacji w instytucjach publicznych.

Podczas analizy tresci rozprawy dostrzec mozna pewne kwestie, ktére wymagaja
wyjasnienia. Prosze o ich uscislenie:

1. Przyjeta struktura procesu badawczego zostala opracowana poprawnie. Niemnie]
jednak prosze o podanie zwigzku miedzy metodami, technikami i narzedziami
badawczymi.

2. W jakim zakresie ustawa o Krajowym Systemie Cyberbezpieczefstwa dotyczy
srodowiska akademickiego?

3. Ktére z modeli bezpieczenstwa informacji opisanych w dysertacji sa

wykorzystywane w srodowisku akademickim?

Whiosek koncowy

Przedstawiona do recenzji rozprawa doktorska stanowi logiczne, spdjne opracowanie
naukowe podporzadkowane realizacji postawionych celow. Rozwazania Doktoranta zawarte
w rozprawie doktorskiej wnosza znaczny wktad do dorobku naukowego nauki o
bezpieczenstwie, wypelniajac luk¢ badawcza w obszarze funkcjonowania systemu
bezpieczenstwa informacji w instytucjach publicznych. Rozprawa doktorska jest opracowana
poprawnie pod wzgledem edytorskim i merytorycznym. Praca doktorska miesci sig¢ w

dziedzinie nauk spolecznych w dyscyplinie nauki o bezpieczenstwie. Ogoélne walory naukowe



dysertacji i sformutowane w niej wazne poznawczo oraz praktyczne konkluzje moga stanowié
przyczynek do dalszych badan.

Stwierdzam, ze rozprawa doktorska mgr. Jacka Czecha pt. ,,System bezpieczenstwa
informacji w instytucji publicznej na przyktadzie Centrum Technologii Bezpieczefistwa™
spetnia wymagania stawiane pracom doktorskim okreslone w art. 191 ust.1 ustawy z dnia 20
lipca 2018 roku - Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2022 r. poz. 574) i

wnioskuje o jej przyjecie i dopuszczenie do publicznej obrony.

dr hab. Henryk Wyrebek, prof. uczelni







